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RESUMEN

Con el pasar de los afios, las redes inaldmbricas han sido vulneradas, debido a la
aparicion de complejas técnicas de ataques, por lo tanto es importante para las
empresas contar con protocolos de autentificacion y seguridad modernos que
sean capaces de no permitir amenazas a los recursos de la red por parte de

usuarios no autorizados.

Con la realizacién de esta monografia, se pretende incentivar el uso del servidor
Radius con WPA2 mediante el protocolo de autentificacion EAP y el estandar de
encriptacion avanzada AES dentro de las empresas.

Asi mismo realizaremos una apreciacion mas profunda de lo que es una red
inalambrica, Servidor Radius, autentificacion, WPA2, EAP, criptografia simétrica y
asimeétrica, los diferentes métodos de encriptacion y algoritmos de cifrado de

datos como el AES entre otros.

Finalmente veremos el paso a paso de la configuracion de nuestro servidor
Radius con OpenWRT con la creaciéon de certificados de seguridad informatica,
mediante open-SSL, la posterior creacidon y autentificaciéon de usuarios, como
también del protocolo de autentificacion EAP. Todo esto gracias a herramientas

gratis que se encuentran en la red como Putty e Inssider.



ABSTRAC

With the passing of years, wireless networks have been violated due to the
emergence of sophisticated technical attacks, therefore it is important for
companies to have authentication protocols and modern security are able to not

allow threats to resources network by unauthorized users.

With the completion of this monograph is to encourage the use of Radius Server
with WPA2 with EAP authentication protocol and advanced encryption standard
AES within companies.

Also we will have a deeper appreciation of what a wireless network, Radius Server,
authentication, WPA2, EAP, symmetric and asymmetric cryptography, the different

methods of encryption and data encryption algorithms such as AES and others.

Finally we see the step by step configuration of our Radius server with OpenWRT
with the creation of computer security certificates through open-SSL, the
subsequent creation and authentication of users, as well as EAP authentication

protocol. All this thanks to free tools found on the net as Putty and Inssider.
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2. INTRODUCCION

El uso de las redes inaldambricas WIFI dentro de las empresas ha venido creciendo
considerablemente en los ultimos afios, debido a su movilidad, economia,
instalacién, espacio, etc. Lo cual garantiza dentro de las empresas ventajas tanto
empresariales como operativas, por lo tanto se obtiene mejoramiento de la

productividad con disminucion de gastos administrativos y de capital.

En toda empresa las redes inalambricas aportan una mayor eficacia en relacién a
los todos los procesos de negocios, también mejora la movilidad, mantiene la

ventaja competitiva e incrementa los ingresos.

La seguridad de la informacion dentro de las empresas siempre ha sido un desafio
para los lideres de estas, por lo tanto con el desarrollo de esta monografia
gueremos recalcar la importancia de las redes inalambricas, asi mismo de que
estas estén protegidas con protocolos de seguridad robustos y modernos. Ya que
las redes Wifi se ven afectadas por problemas de seguridad ante amenazas de

intrusos maliciosos.

Por lo tanto escogimos al servidor Radius con WPA2 con el protocolo de
autenticacion extensible “AEP” por ser uno de las mas seguros y robustos en la
actualidad, ya que cuenta con autenticacién, autorizacién y administracion de

usuarios remotos.
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3. PLANTEAMIENTO DEL PROBLEMA

3.1 FORMULACION DEL PROBLEMA

¢Para qué implementar dentro de una empresa un servidor Radius con WPA2
mediante protocolo de autenticacion extensible (EAP)?

3.2 DESCRIPCION DEL PROBLEMA

En la actualidad, muchas empresas no cuentan con una red WIFI que tenga un
sistema de autenticacion que garantice la seguridad de los datos, es por esto que
buscan soluciones efectivas que les garantice que la informacion no pueda ser
accedida ni modificada, por usuarios no autorizados. Por lo tanto las empresas
deberian optar por un protocolo de autenticacion y cifrado de datos que cumplan

con las necesidades de dichas instituciones.
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4. OBJETIVOS

4.1 OBJETIVO GENERAL

Implementar un servidor Radius en una red wifi acorde a las necesidades de

seguridad de las empresas.

4.2 OBJETIVOS ESPECIFICOS

e Instalar el servidor radius bajo openwrt

e Crear certificados de seguridad informatica, mediante open-SSL

e Configurar una red inalambrica con encriptacion WPA2 y protocolo EAP

e Implementar el algoritmo de cifrado simétrico AES

e Recalcar la importancia de utilizar un protocolo de seguridad viable para las

empresas
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5. MARCO TEORICO

En este punto se integran todas las teorias, estudios y antecedentes, que dan
peso al proyecto y demuestran la validez de este. El marco teorico integra todos
los conceptos esenciales para aprobar un proyecto, lo que hace necesario su
desarrollo. Estos son los siguientes

5.1 RADIUS

RADIUS (acrénimo en inglés de Remote Authentication Dial-In User Server). Es un
protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red o
movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones.

Cuando se realiza la conexion con un ISP mediante un modem, DSL, cable
modem, Ethernet o Wi-Fi, se envia una informacion que generalmente es un
nombre de usuario y una contrasefia. Esta informacién se transfiere a un
dispositivo NAS (Network Access Server o Servidor de Acceso a la Red) sobre el
protocolo PPP, quien redirige la peticion a un servidor RADIUS sobre el protocolo
RADIUS.

El servidor RADIUS comprueba que la informacion es correcta utlizando
esquemas de autenticacion como PAP, CHAP o EAP. Si es aceptado, el servidor
autorizara el acceso al sistema del ISP y le asigna los recursos de red como una

direccion IP, y otros parametros como L2TP, etc.

Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad
de manejar sesiones, notificando cuando comienza y termina una conexion, asi
gue al usuario se le podra determinar su consumo y facturar en consecuencia; los

datos se pueden utilizar con propésitos estadisticos.
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5.2 AUTENTICACION

Autenticacion (authentication) hace referencia al proceso por el cual se determina
si un usuario tiene permiso para acceder a un determinado servicio de red del que
quiere hacer uso. El proceso de autenticacion se realiza mediante la presentacion
de una identidad y unos credenciales por parte del usuario que demanda acceso.
Un tipo habitual de credencial es el uso de una contrasefa (o password) que junto
al nombre de usuario nos permite acceder a determinados recursos. El nombre de
usuario es nuestra identidad, que puede ser publicamente conocida, mientras que
la contrasefia se mantiene en secreto, y sirve para que nadie suplante nuestra
identidad. Otros tipos mas avanzados de credenciales son los certificados

digitales.

5.3 CRIPTOGRAFIA

La criptografia es el nombre genérico con el que se designan dos disciplinas
opuestas y a la vez complementarias: criptografia y criptoanalisis. La criptografia
se ocupa del disefio de procedimientos para cifrar; es decir, para enmascarar una
determinada informacion de caracter confidencial. El criptoanalisis se ocupa de
romper esos procedimientos para asi recuperar la informacion. Ambas disciplinas
siempre se han desarrollado de forma paralela, pues cualquier método de cifrado

lleva siempre emparejado su criptoanalisis correspondiente.

Canal

Mensaje
Cifrado
( Criptograma) B Original
— DESCIFRADO B o

!

I..'\ l'l I'I]l‘['l‘nlil' lll' Or I\_:l'l'l;

Mensaje Mensaje

{]I'!:\_{il1_\:

—

llustracion 1-Esquema de un proceso criptografico Fuente:
http://manglar.uninorte.edu.co/bitstream/handle/10584/2204/Criptograf%C3%ADa%20I.pdf?sequence=1
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5.3.1 criptografia de clave simétrica

Esta forma de cifrado utiliza una clave secreta, denominada secreto compartido,
compartida por emisor y receptor. El receptor necesita la clave secreta para
desbloquear los datos, esto lo hace por medio de un algoritmo de cifrado. Se
denomina criptografia simétrica porque tanto para cifrar como para descifrar se

necesita la misma clave.
Dentro de los sistemas simétricos distinguimos dos tipos de algoritmos:
e Cifrado por bloque:

Es aquel en el que se cifra el mensaje original agrupandolo en bloques de
tamanio fijo, por ejemplo 64 bits.

e Cifrado por flujo:
Es aquel en el que se cifra el mensaje original bit a bit o byte a byte.

Por otro lado, los sistemas de cifrado simétrico presentas dos grandes
desventajas: la distribucion de las claves (en un medio publico, el cual puede ser

interceptado) y la dificultad de almacenar y proteger muchas claves diferentes.

5.3.2 criptografia de clave asimétrica

Esta forma de cifrado utiliza dos claves: una clave es secreta y una clave publica.

El mensaje lo ciframos con la clave publica del destinatario. Este puede descifrar a
continuacién con su propia clave privada. La diferencia de este sistema es que
nadie necesita la clave privada de otro para poder enviar un mensaje en forma
segura. Utilizamos su clave publica, la cual no necesita mantenerse segura. Al
utilizar la clave publica del destinatario, sabemos que sélo esa persona puede

cifrar utilizando su propia clave privada.
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Este sistema tiene algunas desventajas: para una misma longitud de clave y
mensaje se necesita mayor tiempo de proceso, las claves deben ser de mayor

tamafo que las simétricas y el mensaje cifrado ocupa méas espacio que el original.

Por otro lado, teniendo en cuenta el tipo de operacibn que es usado para
transformar el mensaje original en un mensaje cifrado, podemos distinguir dos

métodos criptograficos:
e Cifrado por sustitucion

Este método consiste en establecer una correspondencia entre las letras del
alfabeto en el que esta escrito el mensaje original y los elementos de otro
conjunto, que puede ser el mismo o distinto alfabeto. De esta forma, cada letra
del texto original se sustituye por un simbolo correspondiente en la elaboracion
del criptograma. EI receptor por su parte, conoce la correspondencia
establecida, y sustituye cada simbolo del criptograma por el simbolo
correspondiente del alfabeto original, recuperando asi el mensaje emitido

originalmente.
e Cifrado por transposicion

Consiste en reorganizar los simbolos del mensaje original colocandolos en un
orden diferente, de tal forma que el criptograma contengan los mismos
elementos del mensaje original, pero colocandolos de tal forma que resulten
incomprensibles. El receptor, con conocimiento de la transposicion, organiza

los simbolos desordenados del criptograma en su posicion original.

5.3.3 algoritmos de cifrado
Los algoritmos de cifrados son programas que realizan el proceso de criptografia
basandose en los tipos de cifrado. A continuacion mencionaremos los algoritmos

de cifrado mas usados para el proceso de encriptacién.
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DES (Data Encryption Standard): Es un algoritmo de cifrado por bloques
de 64 bits. Fue ideado por IBM y aceptado por el NIST (National Institute of
Standars and Technology) en 1976. Se trata de un algoritmo de 64 bits de
clave de los cuales 56 bits componen la clave de cifrado propiamente dicha,
mientras los 8 restantes son de paridad y se usan para correccién de
errores.

Su principal ventaja es la rapidez de célculo y la sencillez de su
implementacion. Sus principales desventajas son la poca longitud de clave
gue maneja y la incapacidad de manejar claves de longitud variable.
Triple-DES (Triple - Data Encryption Standard): dada la capacidad de
computo actual y la relativa facilidad que supone romper el algoritmo DES,
se desarroll6 DES TRIPLE, el cual consiste en aplicar tres veces el
algoritmo DES en un orden especifico. Primero se cifra el dato con una
clave, el resultado de esto es descifrado con otra clave y por ultimo el
resultado del descifrado es cifrado nuevamente. La clave que se emplea en
este Ultimo paso puede ser la primera clave utilizada o puede ser una nueva
clave.Mediante este sistema se obtiene un cifrado de 192 bits (168
efectivos y 24 de paridad) con tres claves que resulta mucho mas complejo
de vulnerar.

AES (Advanced Encryption Algorithm): también conocido como Rijndael,
es un esquema de cifrado por bloques adoptado como un estandar de
cifrado para el gobierno de los Estados Unidos. Actualmente es uno de los

algoritmos mas populares usados en criptografia simétrica.

IDEA (International Data Encryption Algorithm): fue creado por Xuejia
Lai y James Massey en 1990. Es un cifrado de blogue, que opera sobre

mensajes de 64 bits con una clave de 128 bits. Consiste en ocho

19



transformaciones idénticas (cada una llamada una ronda) y una
transformacion de salida (lamada media ronda). Gran parte de la seguridad
de IDEA deriva del intercalado de tres operaciones: Operacion O-exclusiva
(XOR) bit a bit, suma médulo 216 y multiplicaciéon modulo 216+1.

5.3.4 Principales algoritmos de cifrado

Fue emitido por el NIST en 1999 como una version mejorada de DES. Realiza tres
veces el cifrado DES utilizando tres claves.
Cuando se descubri6 que una clave de 56 bits (utilizada en el DES) no era
suficiente para evitar un ataque de fuerza bruta, el DES3 fue elegido para
agrandar la clave sin la necesidad de cambiar el algoritmo de cifrado.

Con tres claves distintas, DES3 tiene una longitud de clave efectiva de 168 bits

con lo que se tiene una longitud de clave efectiva de 112 bits

Actualmente el DES3 sigue siendo utilizado pero cada vez mas esta siendo

sustituido por el algoritmo AES que ha demostrado ser muy robusto y mas rapido.
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5.4 CERTIFICADO DIGITAL

llustracién 2-encriptacion y des encriptacién de un certificado digital Fuente:
http://i.ytimg.com/vi/EU6vgU077xU/0.jpg

Un certificado es un conjunto de credenciales de autentificacion cifradas. Los
certificados se autentican mediante una clave publica que comprueba la firma
digital incluida. Los certificados pueden residir en el almacén de certificados del
equipo 0 en una tarjeta inteligente. Una de las principales utilidades de los
certificados consiste en proporcionar a los servidores una capa criptogréafica para
evitar la circulacion de informacion en claro por la red, particularmente cuando se

intercambian datos importantes.
Las tres partes mas importantes de un certificado digital son:

e Una clave publica

e Laidentidad del implicado: nombre y datos generales

5.5 RED INALAMBRICA

Es aquella que permite a sus usuarios conectarse a una red local o la internet, sin
la necesidad de usar cables, debido a que las transacciones realizadas o paquetes
de informacion, se transmiten mediante ondas electromagnéticas, propagadas

utilizando como medio de transmision el aire.

21



Esto quiere decir que una red inaldmbrica, es aquella en la cual, voz y datos
pueden ser transmitidos de un punto a otro sin la necesidad de utilizar de utilizar
un medio fisico, como es el caso del cable de cobre o fibra éptica, lo cual, la hace

muy atractiva para los usuarios finales.

llustracion 3-Red Inalambrica de Area Local (WLAN) Fuente:
http://www.uv.mx/personal/mansuarez/files/2012/05/Mecanismos-de-Seguridad-en-Redes-
InalambricasProtegido.pdf

Dentro de las WLAN existen varios mecanismos de seguridad de los cuales los

mas utilizados son:

e SSID (Service Set Identifier): consiste en que el cliente debe de tener
configurado el mismo SSID que el Access Point.

e WEP (Wired Equivalet Piracy): Su objetivo principal consiste en proveer la
confidencialidad de transmision de la informacion, tal como se ofrece en las
LAN.

e Filtrado por direccibn MAC: ElI Access Point esta configurado para
aceptar solo las peticiones de ciertos nodos de la red.

e WPA (Wi-Fi Protected Access): Distribuye claves diferentes a cada
usuario mejora la integridad de la informacién, igual que WEP, los usuarios

malintencionados pueden obtener su clave, otra de sus desventajas es que
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al tener una contrasefia de al menos 20 caracteres, la cual es dificil que los
usuarios la recuerden.

WPA soluciona gran parte de las debilidades conocidas de WEP y se
considera suficientemente seguro, WPA se distingue por tener una
distribucién dinamica de claves, utilizacion mas robusta del vector de
inicializacion y nuevas técnicas de integridad y autentificacion.

e WPA2 o IEEE 802.11i: incluye un algoritmo de cifrado AES (Advanced
Encriptyon Standard), desarrollado por el NIS. Se trata de un algoritmo de
cifrado de bloque con claves de 128 bits. El cual, requiere un hardware
potente para realizar sus algoritmos. Este aspecto es importante puesto que
significa que dispositivos anteriores a su publicacion no poseen las
capacidades suficientes de proceso para incorporarlo, para aseguramiento
de la integridad y autenticidad de los mensajes, WPA2 utiliza CCMP
(Counter- Mode 7 Cipher Block Chaining / Message Authentication Code

Protocol) en lugar de los cédigos MIC.

5.6 PROTOCOLO EAP

Con el Protocolo de autenticacion extensible (EAP), un mecanismo de
autenticacion arbitrario autentica una conexion de acceso remoto. El esquema de
autenticacion exacto que se va a usar se negocia entre el cliente de acceso
remoto y el autenticador (el servidor de acceso remoto o bien el servidor del
Servicio de autenticacion remota telefénica de usuario [RADIUS]). Enrutamiento y
acceso remoto incluye compatibilidad con EAP-TLS de forma predeterminada.
Puede conectar otros médulos EAP al servidor que ejecuta Enrutamiento y acceso

remoto para proporcionar otros métodos EAP.

EAP permite conversaciones abiertas entre el cliente de acceso remoto y el
autenticador. La conversacion se compone de solicitudes de informacion de

autenticacién por parte del autenticador y de respuestas del cliente de acceso
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remoto. Por ejemplo, si se utiliza EAP con tarjetas de token de seguridad, el
autenticador puede consultar al cliente de acceso remoto el nombre, el NIP y el
valor de token de la tarjeta por separado. Con cada consulta realizada y
respondida, el cliente de acceso remoto pasa por otro nivel de autenticacién. Una
vez que se ha respondido correctamente a todas las preguntas, se autentica al

cliente de acceso remoto.

5.6.1 EAP-Radius

EAP-RADIUS no es un tipo de EAP, sino el paso de cualquier tipo de EAP a un
servidor RADIUS realizado por un autenticador de mensajes EAP para su
autenticacion. Por ejemplo, si se configura un servidor de acceso remoto para la
autenticacion RADIUS, los mensajes EAP enviados entre el cliente y el servidor de
acceso remoto se encapsulan y formatean como mensajes RADIUS entre el

servidor de acceso remoto y el servidor RADIUS.

EAP-RADIUS se usa en entornos en los que RADIUS se usa como proveedor de
autenticacion. La ventaja de utilizar EAP-RADIUS es que no es necesario instalar
los tipos de EAP en todos los servidores de acceso remoto, sino solo en el
servidor RADIUS. En el caso de los servidores que ejecutan el Servidor de

directivas de redes (NPS), solo debe instalar tipos de EAP en el servidor NPS.
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6. IMPLEMENTACION DEL SERVIDOR DE AUTENTICACION

6.1 HARDWARE

Para la implementaciéon se utiliz6 un Router Model: TP-LINK TL-
WDR3600/4300/4310 con un Firmware Versién: OpenWrt Attitude Adjustment
12.09 / LuCl 0.11.1 Release (0.11.1) Kernel Linux Version: 3.3.8, estandares
inalambricos EEEI 802.11 a, b, gy n. dual band (2.4y 5 GHz).

llustracion 4 TP-LINK TL-WDR3600/4300/4310 Fuente:
http://cdn3.pcadvisor.co.uk/cmsdata/features/3410962/tp-link-tl-wdr3600_thumb.jpg

6.2 HERRAMIENTAS Y SOFTWARE

6.2.1 PUTTY

PUuTTY es un emulador gratuito de terminal que soporta SSH y muchos otros
protocolos. La mayoria de usuarios, especialmente los que trabajan sobre
sistemas operativos Windows, lo encuentran muy 0til a la hora de conectar

a un servidor Unix o Linux a través de SSH.

PuTTY ofrece una interfaz grafica de configuracion muy sencilla e integra multiples

opciones:
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Guardar las preferencias de conexidn para establecerla rapidamente en el futuro

e Respuestas de puertos
e Soporte Ipv6
e Soporte SCPy SFTP

6.2.2 INSSIDER
Dicha aplicacion nos muestra datos sobre las redes que tenemos alrededor como
puede ser su canal, su cifrado, intensidad y un largo, todo esto con una interfaz

agradable para el usuario.
Entre las caracteristicas mas destacadas tenemos las siguientes:

e Muestra un gréfico de la intensidad que tienen las diferentes sefales de red
e Obtiene datos de cada una de las redes: Direccion MAC, Nivel de
seguridad, SSID, Canal, Tipo de red, Velocidad y la marca del dispositivo

de red utilizado
e Permite ver graficos del canal 5GHz y 2.4GHz

e Soporte para sefiales GPS

6.3 IMPLEMENTACION DEL PROTOTIPO

6.3.1 ingreso a luci y configuracién network
e Ingresamos por el navegador con la direccion por defecto 192.168.1.1 a la
interfaz de acceso del router, e ingresamos las credenciales de usuario y

contrasefia por default, las cuales son root y root respectivamente.
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) OpenWit - LuCl

x\,,

C | [ 192.168.1.1/cgi-bir
W Adobe D

awww [ Facebook (] Descargar NetBeans ... ({3 P Mostar datos de S...

D » Obtener fecha act...

D Como crear botones... [ Mostrar registros de .. (DB Listar, Modificar, Ag...

OpenWrt | OpenWrt Attitude Adjustment 12.09 | Load: 0.05 0.20 0.12

No password set!

Go to password configuration...

There is no password set on this router. Please configure a root password to protect the web interface and enable SSH.

Authorization Required

Please enter your username and password.

Username

Password

[&root ]

@Reset

Login|

llustracién 5- ingreso al sistema

Fuente: propia

e Luego de autenticarnos, se muestra la interfaz gréafica para la configuracion

del router, ademas de todas que este presenta.

OpenWit - Overview - Lu

& c

/ x \

192.168.1.1/cg

% Aplicaciones W Adobe Dreamweave.. [EJ awww [ Facebook Descargar NetBeans ... ([ P Mostar datos de S... (O3 B Obtener fecha act...

D Como crear botones... [ Mostrar registros de ...

OpenWrt | OpenWirt Attitude Adjustment 12.09 | Load: 0.28 0.23 0.14 | Auto Refresh:

Status | System [ Network Logout

L]

O Listar, Modificar, Ag..

] -

Changes: 0

Overview  Firzwall Routes  System log  Kernel Log

Processes

Realtime Graphs

No password set!

There is no password set on this router. Please configure a root password to protect the web interface and enable SSH.

Goto

Status

System
Router Name
Router Model
Firmware Version
Kernel Version
Local Time
Uptime
Load Average

Memory
Total Available
Free
Cached
Buffered

Network

IPv4 WAN Status

Active Connections

‘admin/r

1.1/cgi-bin/luci/;sto

llustracion 6 - Interfaz gréfica de luci

OpenWrt

TP-LINK TL-WDR3600/4300/4310

OpenWrt Attitude Adjustment 12.09 / LuCl 0.11.1 Release (0.11.1)
3.38

Thu Sep 8 15:51:01 2011

Oh 7m 11s

0.34,0.24,0.14

113592 kB / 126676 kB (89%)
105740 k& / 126576 ke (835:)

6168 kB / 126676 kB (4%)

1684 kB / 126676 kB (1

Not connected

255/ 16384 (1%)

Fuente:
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e Es necesario conectarnos a un ISP o Ap que nos brinde el servicio de
internet, para ello hacemos click sobre network, y seleccionaremos wifi en

el menu que este despliega.

J [ Openwit-wifi-tucl  x N\

e R =

« (&) 192.168.1.1/cqi-t ici/:stok=86b04158a2ce20f5e53fe09d8536232/admn \etwork/wirel
i3 Aplicaciones W Adobe Dresmweave.. [ awww [ Facebook (] Descargar NetBeans .. {3 P Mostar datos deS.. [ B Obtenerfecha act.. (8 Como crear botones... (D) Mostrar registros de .. (D Listar, Modificar, Ag...

OpenWrt | OpenWrt Attitude Adjustment 12.09 | Load: 0.20 0.23 0.14 | Auto Refresh: Changes

System

Interfaces | Wifi | Switch DHCP and DNS  Hostnames  Static Routes  Firewall  Diagnostics

No password set!
There is no password set on this router. Please configure a root password to protect the web interface and enable SSH.

Goto

Wireless Overview

Add

\_2‘ Generic MAC80211 802.11bgn (radio0)

@ SSID: OpenWrt | Mode: Unknown ,
0% Wireless is disabled or not associated 1 p Remove

% Generic MAC80211 802.11an (radiol) Add

@ SSID: OpenWrt | Mode: Unknown : Fooe
s Wireless is disabled or not associated = emove

Associated Stations

MAC-Address 1Pv4-Address Signal TX Rate

No information available

Powered by LuCI 0.11.1 Release (0.11.1)

llustracion 7 - Conexion a un proveedor de internet Fuente: propia
e En la pestaifia System, se nos desplegara un menu, hacemos click en

Administration para asignar la contrasefia del router, de esta forma

prevenimos que usuarios no autorizados cambien nuestra configuracion.

/ [ OpenWrt - Administratior X \7

2/admin/system/admin e S

€« C | [3 192.168.1.1/cgi-bin/luci/;stok=86b04158a2ce2
it Aplicaciones W Adobe Dreamweave.. [E§ awww [[3 Facebook Descargar NetBeans ... [ W Mostar datos de S... () W Obtener fecha act... ({8 Como crear botones... [ Mostrar registros de ... ([ Lister, Modificar, Ag...

OpenWrt | OpenWrt Attitude Adjustment 12.09 | Load: 0.60 0.37 0.22 Changes: 0

Status | System || Network

System | Administration | Software  Startup  Scheduled Tasks  LED Configuration  Backup / Flash Firmware  Reboot

No password set!
There is no password set on this router. Please configure a root password to protect the web interface and enable SSH.

WOr( iqur

Router Password

Changes the administrator password for accessing the device

Password | &
Confirmation |2
llustracion 8 - Asignacion de contrasefia Fuente: Propia
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6.3.2 instalaciéon de server radius

e Descargamos e instalamos PUTTY, el cual es un emulador de terminal
Linux a través de SSH, en hosthame colocamos la direccion de nuestro
router la cual es 192.168.1.1 y damos click en open para abrir la consola.

R PuTTY Configuration ?
Category:

[=)- Session [ Basic options for your PUTTY session ‘
""" Lpgging Specify the destination you want to connect to

(=) Terminal

Host Name (or IP address) Port

- Keyboard R
- Bell [192.168.1.1 |2
- Features Connection type:

- Window (ORaw (OTelnet () Rlogin @ SSH () Segial
,?'Zﬁea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection [laboratorio |
- Colours : - ]

Default Settings

(=) Connection laboratorio Load -
- Data
- Proxy Srsamenang
.. Telnet Delete

- SSH
- Seria Close window on exit:
() Aways () Never (@ Only on clean exit
Mot || bep | | Oen |[ Concal

llustracion 9 - Configuracion PUTTY Fuente: Propia
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e Proseguimos a autenticarnos con el usuario y contrasefia del router para

acceder a la configuracion por consola.

s 192.168.1.1 - PuTTY £ o

llustracion 10 - Login PUTTY Fuente: propia

e Una vez ingresamos comprobaremos nuestra conexion a internet,

realizando un ping a google.

P 192.168.1.1 - PuTTY e

ns
S

llustracién 11 - Comprobar disponibilidad de conexion Fuente: Propia
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e Una vez comprobado que si tenemos servicio de internet proseguimos a
actualizar la lista de paquetes disponibles, como son el servidor radius,
modulos mysql y repositorios de base de datos mediante el comando “opkg

update”
2 192.168.1.1 - PUTTY -« - oliEH

llustracién 12 - Actualiza lista de paquetes Fuente: Propia

e Luego de actualizar los paquetes ingresamos el comando “opkg remove

wpad-mini” el cual elimina el paquete de encriptacion basico wpa antiguo.
2 192.168.1.1 - PuTTY (3 - OIEE

llustracion 13 - Elimina el paquete wpa-mini Fuente: Propia
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Proseguimos remplazando el paquete eliminado, con el comando “opkg
install wpad” el cual nos habilitara el modo WPA2 Enterprice Full compatible
con los servidores radius.

P 192.168.1.1 - PuTTY & =

llustracién 14 - instala todos los paquetes wpa Fuente: Propia

Se instalan los paquetes de freeradius, modulos adicionales, librerias,

servidores de datos, repositorios, médulos de encriptacion, etc...

llustracion 16 - instalacion de paquetes adicionales 2 Fuente: Propia
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6.3.3 configuracion de server radius

Es necesario abrir los archivos de los paquetes instalados y editarlos en consola
para realizar la respectiva configuracion del servidos radius. Para editarlos
utilizamos la opcion Insercion que se activa oprimiendo la tecla (l) en la consola,
una vez editados guardamos los respectivos cambios realizados digitando la

expresion (:x!).

e Con lalinea de cédigo (#vi /etc/freeradius2/users) editaremos la linea 77 y
aqui es donde crearemos las credenciales de usuarios que necesitamos

para autenticar en nuestro servidor

&P 192.168.1.1 - PuTTY o

e e e e e e e e |

£
$
£
$
£
$
£
$
$

llustracion 17 - Creacion de credenciales Fuente: Propia
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Con la linea de cédigo (#vi /etc/freeradius2/clients.conf) etidamos la linea
34, donde se encuentra la ip del local host por defecto, sustituyéndola por
la de nuestro router 192.168.1.1 , y en la linea 101 cambiamos el password

de validacion del servidor radius a decision del usuario.

192.168.1.1 - PuTTY « - oEl

Ry

e e e e e e e e

"
$

llustracion 18 - cambio de ip Fuente: Propia

i 192.168.1.1 - PuTTY 5 - O El

(0 e e e e e e e e e

llustracion 19 - Asignacién del password server radius Fuente: Propia
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e Abriremos el arhivo radiusd.conf, con Ila linea de cddigo (#vi
letc/freeradius2/radiusd.conf) y haremos un comentario en la linea 293 y en
la 443 cambiamos los valores de (auth=no) a (auth=yes)

2 192.168.1.1 - PuTTY “ - o IEN

o e e e e

1o e e e e e e e

[Modified]

S
$
ir

0 M= e e e e e

W e e e e
ct

) e e e e

llustracion 21 - cambio de valores Fuente: Propia
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6.3.4 Instalacion de OPEN-SSL

En esta parte instalaremos OPEN-SSL bajo openwrt, y crearemos los certificados

de seguridad informéatica y algoritmos de cifrado.

Con el comando (opkg install openssl-util) instalaremos OPEN-SSL en

nuestro router

llustracion 22 - Instalacion OPEN-SSL Fuente: Propia

Proseguimos a entrar al achivo certs, con el comando (#cd
letc/freeradius2/certs), y borramos los certificados que viene por default, los

cuales son ca.pen y server.pem, para poder crear los nuevos certificados.

llustracion 23 - eliminacién de certificados anteriores Fuente: Propia

Ahora bien, para generar nuestro primer certificado utilizamos el cédigo (#
openssl genrsa -des3 -out ca.key 2048), el cual le dira a OPEN-SSL que
nos cree una llave de tipo rsa de 2048 bits, y que la guarde y cree el

archivo ca.key
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llustracion 24 - Creacion del certificado ca.key  Fuente: Propia

Con el comando (#openssl req -new -x509 -days 9999 -key ca.key -out
ca.pem) le da 999 dias de vigencia al certificado creado anteriormente y
luego lo convierte en un ca.pem, el archivo ca.pem se debe ingresar unas

pautas, las cuales son para determinar de qué lugar se emite el certificado.

i 192.168.1.1

- PuTTY - ONEE

llustracion 25 - Crear licencias Fuente: Propia

Con el comando (#openssl genrsa -des3 -out server.key 2048) creamos un
certificado para generar la llave rsa con algoritmo des3 creando el archivo

server.key
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llustracién 26 - Crea el archivo Server.key Fuente: Propia

Una vez creamos la llave con el comando (#openssl req -new -key
server.key -out server.csr) cramos el certificado del server, luego
ingresamos el comando (# openssl x509 -req -days 9999 -in server.csr -CA
ca.pem -CAkey ca.key -set_serial 01 -out server.pem) el cual nos dara la

vigencia para el certificado anterior.
P 192.168.1.1 - PuTTY - - RN

llustracion 27 - Creacion del archivo server.pem Fuente: Propia

Por ultimo configuramos el protocolo EAP, con el comando (#vi
letc/freeradius2/eap.conf) en el cual editamos la linea (158 — 159)

cambiando el password y el valor server.pem por server .key
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llustracion 28 - Configuracién del protocolo EAP Fuente: Propia

Una vez terminada toda la instalacion y configuracion de los paquetes para
nuestro servidor radius procedemos a habilitar el servidor radius, con la
linea de cddigo (# /etc/init.d/radiusd enable), luego de encenderlo
procedemos a arrancar el servidos, para ello utilizamos la linea de codigo (#
/etc/init.d/radiusd start) por ultimo con la linea de cdédigo (#reboot)

reiniciamos el router.
P PuTTY (inactive) - - 0O 3

B M e e e e e

.
4
-

llustracion 29 - Iniciar el server radius Fuente: Propia
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.3.5 Configuracion de la red inalambrica con encriptacion wpa2 eap

En esta fase crearemos una red inalambrica de en modo master infraestructura la
cual emitira la sefial de nuestro proveedor de internet redistribuyendo el espectro
con un nuevo SSID y protocolos de seguridad inaldmbrica distintos.

e Creamos una nueva red inalambrica que emita otro SSID en este caso
(EMPRESAX) y que tenga un protocolo de seguridad WP2 EAP Enterprice .

7 [ Openwit - Wifi-LuCl x - o IEH

€« C [} 192.168.1.1 ‘cgi-bin/luci/;stok=1c38ead0a43d1a89f3076d8994f4fd3d/admin/network/wireless/radio0.network2
i3 Aplicaciones W Adobe Dreamweave... [ awww [ Facebook [ Descargar NetBeans... () »Mostar datos deS... (O3 P> Obtener fecha act... {3 Como crear botones... [ Mostrar registros de .. (D Listar, Modificar, Ag...

Wireless Network: Master "EMPRESAX" (wlan0Q)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which is shared among all defined wireless networks (if the radio
hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface Configuration.

Device Configuration

General Setup

Status Mode: Master | SSID: EMPRESAX
BSSID: 64:66:83:CE:1B:6B | Encryption: None ‘
., Channel: 9 (2.452 GHz) | Tx-Power: 19 dBm
21% gignal: -53 dBm | Noise: -95 dBm
Bitrate: 32.5 Mbit/s | Country: CO |

aill

Wireless network is enabled @Disable
Channel Locked to channel 9 used by Client "FAMILIA CARDOZO"
Transmit Power [27 dBm (501 mw) v

@ dem

Interface Configuration

General Setup

ESSID [EMPRESAX ]
Mode [Access Point ]
Network +
@ lan: 7= @&
wan: g%
wwan: @&

¥ wwanl: @&

@ Choose the network(s) you want to attach to this wireless interface or fill out the create field to define a new network.

Hide ESSID

llustracion 30 - Creacion de una nueva red inaldmbrica Fuente: Propia
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)/ [ OpenWit - Wifi - LuCl x - a

€« C' | [3 192.168.1.1/cgi-bin/luci/;stok=a9f9d746be0e6f172b1f16d24e4d3fb3/admin/network/wireless/radio0.network2 By =

£ Aplicaciones VW Adobe Dreamweave.. [EJ awww [J Facebook [ Descargar NetBeans .. {3 B Mostar datos deS... 3 P Obtener fecha act.. {3 Como crear botones... (3 Mostrar registros de .. [ Listar, Modificar, Ag.. »
Gererarsetup 5 =
Status Mode: Master | SSID: EMPRESAX

BSSID: 64:66:83:CE:1B:6B | Encryption: WPA2 802.1X (CCMP)
.. Channel: 9 (2.452 GHz) | Tx-Power: 19 dBm
2% signal: 0 dBm | Noise: -5 dBm
Bitrate: 0.0 Mbit/s | Country: CO

Wireless network is enabled @Disable
Channel Locked to channel 9 used by Client "FAMILIA CARDOZO"
Transmit Power [27 dBm (501 mW) v
@ dam
Interface Configuration

Wireless Security

Encryption [wPA2-EAP ]

Cipher [Force CCMP (AES) ]

Radius-Authentication-Server 192.168.1.1 |

Radius-Authentication-Port [1812 |
© Default 1812

Radius-Authentication-Secret [(Feeees E]

Radius-Accounting-Server [ |

Radius-Accounting-Port ]
@ Default 1813

Radius-Accounting-Secret 2 =

NAS ID [ |

@Reset @Save [@Save & Apply

Powered by LuCI 0.11.1 Release (0.11.1)

llustracion 31 - Configuracién de protocolo y encriptacién Fuente: Propia

e Por ultimo se crea un bridge ente nuestra red inalambrica terminada y la

interface LAN para volverlas una sola
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|/ [ OpenWrt - Interfaces - Lu: x \__ |

- omm

<« C' | [1 192.168.1.1/cgi-bin/luci/;stok=a9fd746be0e6172b 116

£ Aplicaciones W Adobe Dreamweave... awww [Fd Facebook Descargar NetBeans ...

Interfaces - LAN

6d24e4d3fb3/admin/network/network/lan

D > Moster datos deS... (3 P Obtener fecha act... () Como crear botones... [ Mostrar registros de.... [ Lister, Modificar, Ag...

fa %

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several network interfaces separated by spaces.

You can also use VLAN notation INTERFACE.VLANNR (g.g.: ech0.1).

Common Configuration

Physical Settings
Bridge interfaces

¥ @ creates a bridge over specified interface(s)

Enable STP. ) @ Enables the Spanning Tree Protocol on this bridge
Interface #* Ethernet Switch: "eth0”

v
@ Wireless Network: Client "FAMILIA CARDOZO" (wwan)

¥ @ Wireless Network: Master "EMPRESAX" (lan, wwan1)

¥ & Wireless Network: Unknown "Openwrt" (lan)
 Custom Interface:[ ]

DHCP Server

General Setup
Ignore interface
Start

Limit

Leasetime

) @ pisable DHCP for this interface.

[100
@ Lowest leased address as offset from the network address.

150

@ Maximum number of leased addresses.

[izh ]

@ Expiry time of leased addresses, minimum is 2 Minutes (2m).

Powered by LuCI 0.11.1 Release (0.11.1)

@Reset @Save [FSave & Apply

LA ]

llustracién 32 - Creacion de bridge Fuente: Propia

De esta manera tendremos nuestro servidor radius funcionando, irradiando la
sefal de nuestro proveedor con un nuevo SSID, protocolos de seguridad distintos,
validando las credenciales de los equipos asociados.
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7. CONCLUSIONES

Al culminar este proyecto de investigacién, podemos entender la importancia que
tiene la seguridad para una red inalambrica. Hoy en dia para las empresas es
idéneo poseer un una red inalambrica robusta y segura para sus usuarios, ya que

cuenta con factores como su movilidad, instalacion, bajo costo, entre otros...

Es por estas razones que se escoge radius como servidor de autenticacion,
debido a que es el servidor mas factible para la implementacion en cualquier
empresa que requiera tener un control sobre el acceso de los usuarios a los
recursos de la red, y que al mismo tiempo brinde un mayor grado de seguridad. Ya
gue radius fue desarrollado para soportar un gran niumero de usuarios y varias

transacciones simultaneas.

La implementacién de este proyecto nos proporciona un sistema robusto, que
posee los mejores protocolos de seguridad, haciéndolo la mejor opcién de

implementacion en una empresa.
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9. ANEXOS

9.1 Configuracién equipo del usuario
Abrimos la configuracion de redes inalambricas, y agregamos una nueva red
inaldambrica, donde colocaremos el SSID con los protocolos de autentificacion

configurados para radius.

Lo & =]

@ "' Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: EMPRESAX

Tipo de seguridad: [WPAZ-Enterprise ']

Tipo de cifrado: [AES v]

Clave de seguridad: Ocultar caracteres

[Jiniciar esta conexién automaticamente

[7] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente ][ Cancelar

llustracion 33 - Creacion red usuario final Fuente: Propia
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e Una vez creada proseguimos a

deseleccionando recordar

realizar

servidor y usar automéaticamente el inicio de sesion

la confirmacién de esta,

las credenciales, validar un certificado del

de EAP protegido B

@.\/v‘ﬂm » Panel decontrol » Redeselntemet » Administrar redes inaldmbricas

Tl

Administrar redes inalambricas que usen (Conexion de red inaldmbrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacion.

Agregar  Propiedades del adaptador  Tipos de perfil  Centro de redes
o|®]|[=
) w1l Conectarse manualmente a una red inalémbrica
=/
EMPRESAX se agregé correctamente.
= Cambiar la configuracién de conexién
Abra las propiedades de la conexién para cambiar la configuracién,
| cermar

llustracién 34 - Configuracion red EMPRESAX

9.2 Verificaciéon de ping al servidor radius

Propiedades de la red inaldmbrica EMPRESAX

Conexién | Seguridad

Tipo de seguridad: WPA2-Enterprise v

Tipo de difrado: AES -]

Elija un método de autenticacién de red:

Microsoft: EAP protegido (PEAP) || configuracién

Recordar mis credenciales para esta conexién cada
vez que inicie sesién

Configuracién avanzada

Aceptar

Al conectar:

Validar un certificado de servidor

Propiedades de EAP MSCHAP\2 =)
Al conectar:

Usar autométicamerte el nombre de inicio de

sesién y la contrasefia de Windows {y domiio, s

existe alguno).

[Acepter_| [ Cancslar

Seleccione el método de autenticacién:

Contrasefia segura (EAP-MSCHAP v2) v | configurar... |

] Habilitar reconexién répida
Aplicar Proteccion de acceso a redes
Desconectar i servidor no presenta TLV con enlace de diffado
Habiltar privacdad
de identidad

Aceptar Cancelar

Cancelar

L]

Fuente: Propia

Realizamos un ping desde la maquina configurada para autenticarse, abriendo el

CMD vy escribiendo “ping 192.168.1.1”

B Administrador: C:\AWindows\system32\.cmd.exe

Microsoft Windows [Versidn 6.1.76811

Copyright (c? 2809 Microsoft Corporation. Reservados todos los derechos.

C:\Users\BENJAMIN>ping 192.168.1.1

Haciendo ping a
desde
desde
desde

Respuesta desde

Ezstadisticas de ping para 192.168_1.1:

Paguetes: enviadosz = 4, recibidos
(@ perdidos>.

192 .168_.1.1 con 32 bytes de datos:

192 .168.1.1:- hytes=32 tiempo<im TTL=64
192 . 168_.1.1: hytes=32 tiempo<{im TTL=64
192 .168.1.1:- hytes=32 tiempo=73ms TTL=64
192 _.168_1.1: bytez=32 tiempo=98msz TTL=64

= 4, perdidos = 8

Tiempgs aproximados de ida v vuelta en milisegundos:

Minimo = @Oms. Maximo = 98ms, Media = 42ms

C:sUsers\BENJAMIN:

llustracion 35 - Ping al servidor

a7

Fuente Propia




9.3 Ping del servidor radius a los equipos

Realizamos un ping desde consola a las respectivas direcciones de los equipos

P 192.168.1.1 - PuTTY 22

—
oo ououooo

o
Fh Hh Hh Hh Hh o Hh Fh Hh b

o

H Hh Hh Hh Hh Hy

llustracion 36 - Ping servidor a equipos  Fuente: Propia

9.4 Log de conexiones al server radius
Con el comando (#cd /var/log/) entramos a log, donde utilizaremos el comando

(#vi radiusd.log) para revisar nuestro log de conexiones al server

llustracion 37 - Log de conexiones Fuente: Propia

48



