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INTRODUCCION

En la Corporacion Universitaria Minuto de Dios sede Girardot, en los 10 afios
de estar presente en la ciudad como universidad reconocida, aun estando sin
sede propia, se ha dado a la tarea de orientar diversas carreras en varios
niveles académicos, que en la actualidad presentan mucho demanda, pero sin
ningun servicio inalambrico de internet para su estudiantado, solo con una red
cableada y unos equipos de cémputo con los que cuenta la universidad.

Debido al cambio y avances la universidad brindo temporalmente internet a la
comunidad académica atreves de una red inalambrica mediante 2 A.P. (Access
Point), uno en la Antigua Sede Garcia Herreros, pero el cual ya no esta
disponible y el otro en la Nueva Sede, que poseia una infraestructura de
seguridad inaldmbrica atraves de una autenticaciéon Mac, esto la hacia segura
pero sin un sistema de autenticacién a la vanguardia de hoy en dia a nivel de
redes de datos, pero el cual ha sido cancelado.

En la actualidad la universidad no cuenta con una red inalambrica para los
estudiantes, pero si se implementé una red cableada e inaldmbrica para los
profesores y coordinadores, estas redes funcionan por medio de dos equipos
un Linksis en la sala de coordinadores y una D-link en la sala de profesores,
estas redes se encuentran con claves, a las cuales los estudiantes no tienen
acceso.

Dada que la falta de una red inaldmbrica es necesaria y que la seguridad es
primordial hoy en dia, evitando no solo la entrada de personas no ligadas a la
institucion sino para brindar una sistematizacion a la hora de entrar a la red
inalambrica, ya no necesitando quien configure nuestro equipo sino acceder a
la red y dando un usuario y una clave que nos vincule directamente a la
internet al entrar al navegador.

Este proyecto busca crear un red inalambrica que simplifique esta parte
haciéndola méas sencilla y segura para usuarios, sin que tengan extensos
conocimientos de redes.



1. PROBLEMA

1.1 FORMULACION DEL PROBLEMA

¢,Como disefiar e implementar una red inaldmbrica con un nivel de
seguridad oOptimo para la comunidad académica de la Corporacion
Universitaria Minuto de Dios en la Nueva Sede?

1.2 DESCRIPCION DEL PROBLEMA

Actualmente la Corporacion Universitaria Minuto de Dios no cuenta con una
red inalambrica para los estudiantes.

Anteriormente tenia una red inalambrica que manejaba algunas pautas de
seguridad a la hora de accesar a la red, pero no contaba exactamente con
algun tipo de infraestructura de seguridad que estipule los protocolos de
acceso a la misma; lo que se quiere con este proyecto es crear una red
inaldmbrica que simplifique este proceso brindando un acceso simple y a la
vez seguro en la universidad, atreves de un servidor Mikrotik para brindar
autenticacion, este prototipo le daréa a la comunidad académica una ventaja
de poder tener acceso cuantas veces quiera pero ya con un usuario y una
clave asignada, sin tener que esperar configuraciones del encargado de la
clave de acceso en la universitaria.



2. JUSTIFICACION

El desarrollo de este proyecto es algo muy importante en toda nuestra
etapa formativa no solo por ser requisito fundamental para nuestra
graduacion sino que por medio de este proyecto seremos parte de toda la
evolucion que ha logrado la Universidad Minuto de Dios a lo largo de todos
estos afios, dejando asi un gran aporte no solo para la universidad sino
para aquellas generaciones futuras que ingresen y puedan beneficiarse con
este gran proyecto.

Este trabajo es una prueba muy importante, donde se pondran a prueba los
conocimiento no solo aquellos que nos proporcionaron los profesores en las
diversas areas referentes a las redes sino también aquellos que poseemos
0 adquirimos por nosotros mismo asi como nuestro ingenio y dedicacion y
los demés aspectos que tenemos que tener el momento de trabajar o hacer
alguna actividad de este tipo, aspectos tales como la puntualidad, el
cumplimiento la responsabilidad y las actitudes que estemos dispuestos
probar. Ademas de querer innovar un servicio con el que se cuenta
actualmente en la universidad, brindando seguridad y simplicidad en este,
garantizando a la comunidad académica el acceso de este; facilitando a la
comunidad académica un nivel investigativo, teniendo muy en cuenta que
uno de los objetivos principales de la universidad minuto de dios es formar
profesionales altamente competentes, éticamente responsables lideres de
procesos de transformacion social.



3. OBJETIVO DEL PROYECTO

% OBJETIVO GENERAL

Disefiar e implementar una red Inalambrica con un nivel de seguridad
optimo, para la comunidad académica de la Corporacién Universitaria
Minuto de Dios de la Sede Nueva Girardot.

% OBJETIVOS ESPECIFICOS

x Analizar las diferentes necesidades a nivel inalambrico actual
en la Corporacion Universitaria Minuto de Dios Nueva Sede
recolectando informacién para su debido proceso.

x Analizar diferentes alternativas de solucion practicas a la
necesidad actual que presenta la universidad con las
evidencias que se recolectaron anteriormente.

x Disefar la solucion que mejore la infraestructura de seguridad
existente de la red.

x Implementar el prototipo disefiado con sus especificaciones en
la fase de disefio



4. MARCOS DE REFERENCIA

8.1. MARCO LEGAL

Este proyecto se enmarca en el Decreto 2566 del 10 de Septiembre de 2003,
gue reglamento las condiciones minimas de calidad y demas requisitos para el
ofrecimiento y desarrollo de programas académicos de educacion superior, en
el Articulo 10 opcion e es nombrado, esto es reglamentado por el estado que
vela por el adecuado ofrecimiento de educacion superior.

También se deja presente que todos los derechos de este proyecto le
pertenecen a la Corporacion Universitaria Minuto de Dios, nuestra participacion
en dicho proyecto es simplemente de coautores.

8.2. MARCO TEORICO
- Red inalambrica

El término red inaldmbrica (Wireless networks en inglés) es un término que
se utiliza en informética para designar la conexién de nodos sin necesidad
de una conexion fisica (cables), ésta se da por medio de ondas
electromagnéticas. La transmision y la recepcion se realizan a través de
puertos.

Una de sus principales ventajas es notable en los costos, ya que se elimina
todo el cable ethernet y conexiones fisicas entre nodos, pero también tiene
una desventaja considerable ya que para este tipo de red se debe de tener
una seguridad mucho mas exigente y robusta para evitar a los intrusos.

En la actualidad las redes inalambricas son una de las tecnologias mas
prometedoras.

Categorias
Existen dos categorias de las redes inalambricas.

1. Larga distancia: estas son utilizadas para distancias grandes como
puede ser otra ciudad u otro pais.
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2. Corta distancia: son utilizadas para un mismo edificio o en varios
edificios cercanos no muy retirados.

Tipos
Segun su cobertura, se pueden clasificar en diferentes tipos:

Wireless Personal Area Network

En este tipo de red de cobertura personal, existen tecnologias basadas en
HomeRF (estandar para conectar todos los teléfonos méviles de la casa y
los ordenadores mediante un aparato central); Bluetooth (protocolo que
sigue la especificacion IEEE 802.15.1); ZigBee (basado en la especificacion
IEEE 802.15.4 y utilizado en aplicaciones como la domética, que requieren
comunicaciones seguras con tasas bajas de transmisibn de datos y
maximizacion de la vida util de sus baterias, bajo consumo); RFID (sistema
remoto de almacenamiento y recuperacion de datos con el propdsito de
transmitir la identidad de un objeto (similar a un nimero de serie Unico)
mediante ondas de radio.

Wireless Local Area Network

En las redes de area local podemos encontrar tecnologias inalambricas
basadas en HiperLAN (del inglés, High Performance Radio LAN), un
estandar del grupo ETSI, o tecnologias basadas en Wi-Fi, que siguen el
estandar IEEE 802.11 con diferentes variantes.

Wireless Metropolitan Area Network

Para redes de area metropolitana se encuentran tecnologias basadas en
WIMAX (Worldwide Interoperability for Microwave Access, es decir,
Interoperabilidad Mundial para Acceso con Microondas), un estandar de
comunicacion inaldmbrica basado en la norma IEEE 802.16. WiMAX es un
protocolo parecido a Wi-Fi, pero con mas cobertura y ancho de banda.
También podemos encontrar otros sistemas de comunicacion como LMDS
(Local Multipoint Distribution Service).

Wireless Wide Area Network

En estas redes encontramos tecnologias como UMTS (Universal Mobile
Telecommunications System), utilizada con los teléfonos moviles de tercera
generacion (3G) y sucesora de la tecnologia GSM (para méviles 2G), o
también la tecnologia digital para moviles GPRS (General Packet Radio
Service).
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Caracteristicas

Segun el rango de frecuencias utilizado para transmitir, el medio de
transmision pueden ser las ondas de radio, las microondas terrestres o por
satélite, y los infrarrojos, por ejemplo. Dependiendo del medio, la red
inalambrica tendra unas caracteristicas u otras:

Ondas de radio: las ondas electromagnéticas son omnidireccionales, asi
que no son necesarias las antenas parabdlicas. La transmisién no es
sensible a las atenuaciones producidas por la lluvia ya que se opera en
frecuencias no demasiado elevadas. En este rango se encuentran las
bandas desde la ELF que va de 3 a 30 Hz, hasta la banda UHF que va de
los 300 a los 3000 MHz, es decir, comprende el espectro radioeléctrico de
30 - 3000000000 Hz.

Microondas terrestres: se utilizan antenas parabdlicas con un didmetro
aproximado de unos tres metros. Tienen una cobertura de kildmetros,
pero con el inconveniente de que el emisor y el receptor deben estar
perfectamente alineados. Por eso, se acostumbran a utilizar en enlaces
punto a punto en distancias cortas. En este caso, la atenuacion producida
por la lluvia es mas importante ya que se opera a una frecuencia mas
elevada. Las microondas comprenden las frecuencias desde 1 hasta 300
GHz.

Microondas por satélite: se hacen enlaces entre dos o mas estaciones
terrestres que se denominan estaciones base. El satélite recibe la sefal
(denominada sefial ascendente) en una banda de frecuencia, la amplifica
y la retransmite en otra banda (sefial descendente). Cada satélite opera
en unas bandas concretas. Las fronteras frecuenciales de las
microondas, tanto terrestres como por satélite, con los infrarrojos y las
ondas de radio de alta frecuencia se mezclan bastante, asi que pueden
haber interferencias con las comunicaciones en determinadas
frecuencias.

Infrarrojos: se enlazan transmisores y receptores que modulan la luz
infrarroja no coherente. Deben estar alineados directamente o con una
reflexion en una superficie. No pueden atravesar las paredes. Los
infrarrojos van desde 300 GHz hasta 384 THz.

Protocolo Informatico

En informatica, un protocolo es un conjunto de reglas usadas por
computadoras para comunicarse unas con otras a través de una red. Un
protocolo es una convencion o estandar que controla o permite la conexion,
comunicacién, y transferencia de datos entre dos puntos finales. En su
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forma mas simple, un protocolo puede ser definido como las reglas que
dominan la sintaxis, semantica y sincronizacion de la comunicacion. Los
protocolos pueden ser implementados por hardware, software, o una
combinacion de ambos. A su mas bajo nivel, un protocolo define el
comportamiento de una conexion de hardware.

Los protocolos son reglas de comunicacién que permiten el flujo de
informacion entre equipos que manejan lenguajes distintos, por ejemplo,
dos computadores conectados en la misma red pero con protocolos
diferentes no podrian comunicarse jamas, para ello, es necesario que
ambas "hablen" el mismo idioma. El protocolo TCP/IP fue creado para las
comunicaciones en Internet. Para que cualquier computador se conecte a
Internet es necesario que tenga instalado este protocolo de comunicacion.

Estrategias para mejorar la seguridad (autenticacion, cifrado).
Cdmo se construye una red fisica.

Como los computadores se conectan a la red.

~ Politicas De Seguridad

Hoy es imposible hablar de un sistema cien por cien seguro, sencillamente
porque el costo de la seguridad total es muy alto. Por eso las empresas, en
general, asumen riesgos: deben optar entre perder un negocio o arriesgarse
a ser hackeadas.

La cuestion es que, en algunas organizaciones puntuales, tener un sistema
de seguridad muy acotado les impediria hacer mas negocios. "Si un Hacker
guiere gastar cien mil dolares en equipos para descifrar una encriptacion, lo
puede hacer porque es imposible de controlarlo. Y en tratar de evitarlo se
podrian gastar millones de délares".

La solucion a medias, entonces, seria acotar todo el espectro de seguridad,
en lo que hace a plataformas, procedimientos y estrategias. De esta manera
se puede controlar todo un conjunto de vulnerabilidades, aunque no se
logre la seguridad total. Y esto significa ni mas ni menos que un gran
avance con respecto a unos afos atras.

Algunas organizaciones gubernamentales y no gubernamentales
internacionales han desarrollado documentos, directrices y
recomendaciones que orientan en el uso adecuado de las nuevas
tecnologias para obtener el mayor provecho y evitar el uso indebido de la
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mismas, lo cual puede ocasionar serios problemas en los bienes y servicios
de las empresas en el mundo.

En este sentido, las Politicas de Seguridad Informatica (PSI), surgen como
una herramienta organizacional para concientizar a cada uno de los
miembros de una organizacion sobre la importancia y sensibilidad de la
informacion y servicios criticos. Estos permiten a la compafia desarrollarse
y mantenerse en su sector de negocios.

~ Seguridad Informatica

La seguridad informética es el area de la informatica que se enfoca en la
proteccién de la infraestructura computacional y todo lo relacionado con
esta (incluyendo la informacion contenida). Para ello existen una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes concebidas
para minimizar los posibles riesgos a la infraestructura o a la informacion.
La seguridad informética comprende software, bases de datos, metadatos,
archivos y todo lo que la organizacion valore (activo) y signifiqgue un riesgo
si ésta llega a manos de otras personas. Este tipo de informacion se conoce
como informacion privilegiada o confidencial.

El concepto de seguridad de la informacién no debe ser confundido con el
de seguridad informatica, ya que este Ultimo so6lo se encarga de la
seguridad en el medio informatico, pudiendo encontrar informacion en
diferentes medios o formas.

Objetivos de la seguridad informatica

La seguridad informéatica estd concebida para proteger los activos
informéaticos, entre los que se encuentran:

La informaciéon contenida

Se ha convertido en uno de los elementos mas importantes dentro de una
organizacion. La seguridad informatica debe ser administrada segun los
criterios establecidos por los administradores y supervisores, evitando que
usuarios externos y no autorizados puedan acceder a ella sin autorizacion.
De lo contrario la organizacion corre el riesgo de que la informacién sea
utilizada maliciosamente para obtener ventajas de ella o que sea
manipulada, ocasionando lecturas erradas o incompletas de la misma. Otra
funcion de la seguridad informéatica en esta area es la de asegurar el acceso
a la informacion en el momento oportuno, incluyendo respaldos de la misma
en caso de que esta sufra dafios o peérdida producto de accidentes,
atentados o desastres.
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La infraestructura computacional

Una parte fundamental para el almacenamiento y gestion de la informacion,
asi como para el funcionamiento mismo de la organizacion. La funcion de la
seguridad informatica en esta area es velar que los equipos funcionen
adecuadamente y preveer en caso de falla planes de robos, incendios,
boicot, desastres naturales, fallas en el suministro eléctrico y cualquier otro
factor que atente contra la infraestructura informatica.

Los usuarios

Son las personas que utilizan la estructura tecnologica, zona de
comunicaciones y que gestionan la informacion. La seguridad informatica
debe establecer normas que minimicen los riesgos a la informacién o
infraestructura informética. Estas normas incluyen horarios de
funcionamiento, restricciones a ciertos lugares, autorizaciones,
denegaciones, perfiles de usuario, planes de emergencia, protocolos y todo
lo necesario que permita un buen nivel de seguridad informatica
minimizando el impacto en el desempefio de los funcionarios y de la
organizacion en general. y como principal contribuyente al uso de
programas realizados por programadores

- RADIUS

RADIUS es un protocolo ampliamente usado en el ambiente de redes, para
Dispositivos tales como routers, servidores y switches entre otros.

RADIUS (Remote Authentication Dial-In User Server) es una coleccion y
definicion de normas para la creacion de sistemas o protocolo que nos
permite gestionar la “autenticacion, autorizacion y registro” de usuarios
remotos sobre un determinado recurso, ampliamente usado en el ambiente
de redes, para dispositivos tales como routers, servidores y switches entre
otros. La tupla “autenticacién, autorizacidn y registro” es mas conocida
como AAA, al ser éste su acronimo de su denominacion original inglesa
“Authentication, Authorization, and Accounting”.

Estos términos se refieren a:

e Autenticacion (authentication) hace referencia al proceso por el cual
se determina si un usuario tiene permiso para acceder a un
determinado servicio de red del que quiere hacer uso. El proceso de
autenticacion se realiza mediante la presentacion de una identidad y
unos credenciales por parte del usuario que demanda acceso.
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Un tipo habitual de credencial es el uso de una contrasefia (0
password) que junto al nombre de usuario nos permite acceder a
determinados recursos. El nombre de usuario es nuestra identidad,
gue puede ser publicamente conocida, mientras que la contrasefia se
mantiene en secreto, y sirve para que nadie suplante nuestra
identidad. Otros tipos mas avanzados de credenciales son los
certificados digitales.

Existen muchos métodos concretos que implementan el proceso de
la autenticacion. Algunos de ellos, soportados por RADIUS, son:

- Autenticacion de sistema (system authentication), tipica en
un sistema Unix, normalmente realizada mediante el uso del
fichero /etc/passwd;

- Los protocolos PAP (Password Authentication Protocol), y su
version segura CHAP (Challenge Handshake Authentication
Protocol), que son métodos de autenticacion usados por
proveedores de servicios de Internet (ISPs) accesibles via
PPP;

- LDAP (Lightweight Directory Access Protocol), un protocolo a
nivel de aplicacion (sobre TCP/IP) que implementa un servicio
de directorio ordenado, y muy empleado como base de datos
para contener nombres de usuarios y sus contrasefas;

- Kerberos, el famoso método de autenticacion disefiado por el
MIT;

- EAP (Extensible Authentication Protocol), que no es un
método concreto sino un entorno universal de autenticacion
empleado frecuentemente en redes inaldmbricas y conexiones
punto a punto;

- Por dltimo, también se permite la autenticacion basada en
ficheros locales de configuracion del propio servidor RADIUS.

En la fase de autenticacion se produce un mensaje inicial de solicitud
de acceso desde el equipo NAS al servidor de autenticacién en forma
de:

- Access — Request (solicitud de acceso): El usuario envia el
nombre de usuario y la contrasefia cifrada, si procede
hacia el NAS. Este envia entonces al servidor de
autenticacion el mensaje de Access-Request solicitando
ademas el puerto de acceso para el usuario.
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Autorizacién (authorization) se refiere a conceder servicios
especificos (entre los que se incluye la “negacién de servicio”) a un
determinado usuario, basandose para ellos en su propia
autenticacion, los servicios que esta solicitando, y el estado actual
del sistema. Es posible configurar restricciones a la autorizacion de
determinados servicios en funcion de aspectos como, por ejemplo, la
hora del dia, la localizacion del usuario, o incluso la posibilidad o
imposibilidad de realizar multiples “logins” de un mismo usuario.

El proceso de autorizacion determina la naturaleza del servicio que
se concede al usuario, como son: la direccion IP que se le asigna, el
tipo de calidad de servicio (QoS) que va a recibir, el uso de
encriptacion, o la utilizacién obligatoria de tuneles para determinadas
conexiones.

Los métodos de autorizacion soportados habitualmente por un
servidor de RADIUS incluyen bases de datos LDAP, bases de datos
SQL (como Oracle, MySQL y PostgreSQL), o incluso el uso de
ficheros de configuracién locales al servidor.

No se debe confundir los términos autenticacion con autorizacion.
Mientras que la autenticacion es el proceso de verificar un derecho
reclamado por un individuo (persona o incluso ordenador), la
autorizacion es el proceso de verificar que una persona ya
autenticada tiene la autoridad para efectuar una determinada
operacion.

E n esta fase el servidor de autenticacion, tras conocer todos los
atributos necesarios para el solicitante, respondera a su solicitud de
autenticacion mediante un mensaje estandar enviado al equipo NAS
para permitir, denegar o volver a preguntar sobre su acceso:

- Access - Accept (Aceptacion del acceso): El fin mismo de
la solicitud de autenticacién es la aceptacion del acceso. Si
el mecanismo de acceso ha sido correcto, se le envia este
mensaje al NAS con los atributos necesarios para regular
el acceso del usuario de forma personalizada.

- Access — Reject (Denegacion del acceso): Debido a las
circunstancias que pueden no permitir el acceso de un
usuario, como por ejemplo: usuario inexistente, contrasefa
incorrecta, derechos revocados, etc. Se le deniega de
forma incondicional el acceso a este solicitante. Se puede
incluir en este mensaje el motivo de la denegacién del
servicio. EI NAS que recibe este mensaje no permite el
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acceso al usuario, enviando un mensaje (si se incluye) al
solicitante o usuario.

Access — Challenge (Solicitud de informacion adicional
para el acceso): Se le solicita al usuario o solicitante
informacion adicional, como contraclave, tarjeta de acceso,
PIN de acceso, o cualquier otro método alternativo o
adicional de acceso. ElI NAS transmite la solitud al usuario.
Este mensaje puede ser intercambiado en mudltiples
ocasiones dependiendo del tipo de autenticacion y de la
informacion que se precisa

(accounting, a menudo traducido también como

contabilidad) se refiere a realizar un registro del consumo de
recursos que realizan los usuarios. El registro suele incluir aspectos
como la identidad del usuario, la naturaleza del servicio prestado, y
cuando empez0 y termind el uso de dicho servicio.

Durante la fase de registro se producen los siguientes mensajes:

Accounting - Request [Start] (Solicitud de inicio de registro):
Es una solicitud de inicio enviada desde el equipo NAS al
servidor, para indicar que ha comenzado la fase de
registro, y comienza a recolectar los datos de la sesion del
usuario.

Accounting - Response [Start] (Respuesta de asentimiento
al inicio de registro): El servidor de autenticacién responde
a la solicitud inicial, registrando la informacion de inicio y
enviando este paquete al NAS para mostrar su
conformidad.

Accounting - Request [Stop] (Solicitud de final de registro):
El NAS comprueba la desconexion del usuario y envia al
servidor un mensaje de final de la fase de registro con los
datos de la sesion de usuario.

Accounting — Response [Stop] (Respuesta de asentimiento
al final del registro): El servidor tras almacenar la
informacion anterior, envia al NAS su conformidad al final
de la fase de registro, admitiendo haber recibido
correctamente toda la informacion de la sesion.

Es interesante el uso del protocolo RADIUS cuando tenemos redes de
dimensiones considerables sobre las que queremos proporcionar un
servicio de acceso centralizado (aunque posiblemente jerarquizado por
medio de diversos servidores RADIUS). Por este motivo, uno de los
principales usos de RADIUS se encuentra en empresas que proporcionan
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acceso a Internet o grandes redes corporativas, en un entorno con diversas
de tecnologias de red (incluyendo modems, xDSL, VPNs y redes
inalambricas) no solo para gestionar el acceso a la propia red, sino también
para servicios propios de Internet (como e-mail, Web o incluso dentro del
proceso de sefalizacién SIP en VolP).

Un uso de RADIUS que queremos enfatizar, al ser el que realizaremos en
esta préctica, es la autenticacion en redes inaldmbricas (Wi-Fi),
sustituyendo métodos mas simples de clave compartida (pre-shared key,
PSK), que son bastante limitados al gestionar una red cuando ésta alcanza
un determinado tamaiio.

Aungue RADIUS es el protocolo para AAA mas extendido en la actualidad,
ya existe un nuevo protocolo que estd llamado a sustituir a RADIUS. Su
nombre es DIAMETER, y también proporciona manejo de errores y
comunicacion entre dominios.

Es utilizado para proveer autenticacion centralizada, autorizacion y manejo
de cuentas para redes de acceso dial-up, redes privadas virtuales (VPN) v,
recientemente, para redes de acceso inalambrico.

Puntos importantes:

- Los sistemas embebidos generalmente no pueden manejar un gran
namero de Usuarios con informacion diferente de autenticacion.
Requiere una gran cantidad de almacenamiento.

- RADIUS facilita una administracion centralizada de usuarios. Si se
maneja una enorme cantidad de usuarios, continuamente cientos de
ellos son agregados o eliminados a lo largo del dia y la informacion
de autenticacibon cambia continuamente. En este sentido, la
administracion centralizada de usuarios es un requerimiento
operacional.

- Debido a que las plataformas en las cuales RADIUS es
implementado son frecuentemente sistemas embebidos, hay
oportunidades limitadas para soportar protocolos adicionales. Algun
cambio al protocolo RADIUS debera ser compatible con clientes y
servidores RADIUS pre-existentes.

Un cliente RADIUS envia credenciales de usuario e informacion de

parametros de conexion en forma de un mensaje RADIUS al
servidor. Este autentica y autoriza la solicitud del cliente y envia de
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regreso un mensaje de respuesta. Los clientes RADIUS también
envian mensajes de cuentas a servidores RADIUS.

Los mensajes RADIUS son enviados como mensajes UDP (User
Datagram Protocol). El puerto UDP 1812 es usado para mensaje de
autenticacion RADIUS vy, el puerto UDP 1813, es usado para
mensajes de cuentas RADIUS. Algunos servidores usan el puerto
UDP 1645 para mensajes de autenticacion y, el puerto 1646, para
mensajes de cuentas.

Esto ultimo debido a que son los puertos que se usaron inicialmente
para este tipo deservicio.

- NAS

Un Network Access Server (NAS) es un sistema que proporciona
acceso a la red. En algunos casos también se conoce como Remote
Access Server (RAS) o Terminal Server. En general, NAS es un
elemento que controla el acceso a un recurso protegido, que puede
ser desde un sencillo teléfono para VolP o una impresora, hasta el
acceso a una red inalambrica o a Internet (proporcionado por un
ISP).

Cuando un cliente quiere hacer uso de uno de estos servicios se
conecta a NAS, quien a su vez se conecta a un servidor de AAA
(tipicamente  RADIUS) preguntando si los credenciales
proporcionados por el cliente son validos. Basandose en su
respuesta, NAS le permitira acceder o no a este recurso protegido. El
sistema NAS no contiene ninguna informacién sobre los usuarios que
se pueden conectar ni sus credenciales, sino que utiliza esta
informacion para enviarla a RADIUS, y que éste le informe sobre los
permisos del cliente.

Observa que nos encontramos en un escenario en el que hay dos
niveles de la arquitectura cliente-servidor. Desde un punto de vista
mas global, tenemos la tipica arquitectura en la que un usuario quiere
acceder a un servicio, siendo el usuario el cliente, y el servidor el
sistema que proporciona dicho servicio.

Una ventaja del uso de RADIUS es que sus clientes tan sélo tienen
gue implementar el protocolo de comunicacién con RADIUS, y no
todas las posibilidades de AAA existentes (PAP, CHAP, LDAP,
kerberos, mySQL, etc.). En el ejemplo del punto de acceso, tan solo
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necesitamos implementar una solucién NAS que realice las consultas
a RADIUS.

Otra ventaja del protocolo RADIUS es que, en su comunicacion con
NAS, nunca transmite las contrasefias directamente por la red (lo que
se conoce como en cleartext), ni siquiera al usar PAP, sino que usa
algoritmos para ocultar las contrasefias como MD5. Sin embargo, al
no ser considerado MD5 un sistema de proteccion de credenciales
demasiado seguro, es aconsejable utilizar sistemas adicionales de
proteccion para cifrar el tréfico de RADIUS, como puede ser tlneles
de IPsec.

NOTA: Es importante no confundir la definicion de NAS que hemos
dado en este apartado con el NAS como “Network-Attached
Storage”, que comunmente se refiere a discos duros conectados
directamente a una red.

- Seguridad en tecnologias de red inalambrica

En redes inaldmbricas con infraestructura se utiliza un punto de
acceso (wireless access point, WAP o simplemente AP) para
interconectar todos los dispositivos inalambricos de la red.
Usualmente un AP se conecta también a una red cableada,
transmitiendo datos entre los dispositivos conectados a la red cable y
los dispositivos inalambricos.

La seguridad es un tema importante en las redes inalambricas
porque, al contrario que en una red cableada a la que soélo tienen
acceso las personas que fisicamente pueden conectarse, cualquier
persona de la calle o pisos o edificios vecinos pueden conectarse a
una red inaldmbrica o ver el contenido de los paquetes que circulan
por ella si ésta no esta convenientemente protegida.

Algunos de los principales protocolos estandar para proporcionar
seguridad en redes inaldmbricas IEEE 802.11 son:

WEP (Wired Equivalent Privacy). Fue introducido en 1997 con objeto
de proporcionar un nivel de confidencialidad similar al de las redes
cableadas. Usa una clave estatica de 64 6 128 bits con el algoritmo
RC4. Su uso se desaconseja completamente, ya que aunque es muy
facil de configurar y estd muy extendido al ser el primero que surgio,
presenta graves fallos de seguridad.
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WPA (Wi-Fi Protected Access) fue creado para corregir los multiples
fallos detectados en el protocolo WEP. WPA fue disefiado por el
consorcio Wi-Fi Alliance basandose en un borrador del estandar
802.11i (es un subconjunto del mismo), y utiliza TKIP (Temporal Key
Integrity Protocol) como protocolo de cifrado que sustituye a WEP sin
necesidad de modificar el hardware existente (podria funcionar
actualizando el firmware).

En concreto, WPA sigue usando RC4 como algoritmo de cifrado con
claves de 128 bits, pero usa TKIP para cambiar dinAmicamente estas
claves.

WPA fue disefiado para ser usado junto a un servidor AAA
(habitualmente RADIUS), de manera que se le asignan claves
distintas a cada uno de los posibles usuarios. Sin embargo, para
entornos domeésticos o pequefas oficinas también se puede usar, de
forma menos segura, con una Unica clave compartida (pre-shared
key, PSK). En este caso hablamos de WPA-PSK.

WPA2 se basa en el nuevo estandar 802.11i, y el cambio mas
significativo respecto a WPA es que usa el protocolo de cifrado AES
en lugar de RC4. Mientras que WAP puede ejecutarse en el
hardware que soporte WEP (tras actualizar el firmware), WAP2
necesita un hardware mas nuevo (posterior al 2004). Sin embargo,
se sabe que WAP también terminara siendo comprometido a medio
plazo y por tanto sélo se recomienda como transicion a WAP2.

Otro concepto relacionado con la seguridad en redes inaldmbricas
gue merece la pena destacar es EAP (Extensible Authentication
Protocol). EAP es un marco general de autenticaciéon, y no un
mecanismo de autenticacion concreto. EAP proporciona algunas
funciones comunes y un método para negociar el mecanismo de
autenticacion a usar. Actualmente hay mas de 40 métodos distintos.
En esta practica haremos uso del denominado EAP protegido
(PEAP) para la autenticacion de nuestro usuario en la red
inalambrica. Como nuestro suplicante es una maquina con
WindowsXP, usaremos MSCHAPV2, la version de PEAP empleada
por Microsoft en este S.O.
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8.3 MARCO CONCEPTUAL

La terminologia que se maneja en este proyecto no es muy compleja a lo largo
del mismo generalmente se encontraran algunas abreviaturas como por
ejemplo:

v" WLAN: Que significa “Red de area local Inaldmbrica” es un sistema de
comunicacion de datos inalambrico flexible, muy utilizado como alternativa a
las redes LAN.

v" Protocolo: Normas o reglas a seguir en las Redes de Computadores.

v' ANSI: El Instituto Nacional de Normalizacion Estadounidense (ANSI
por su sigla en inglés) es una organizacion privada sin fines lucrativos
gue administra y coordina la normalizaciéon voluntaria en distintos
ambitos.

v' |IEEE: Instituto de Ingenieros Eléctricos y Electronicos (USA). Su
Comité de Estandares para las Tecnologias Educativas trabaja con el
objetivo de desarrollar estdndares técnicos, practicas recomendadas y
guias para la implementacion informatica de sistemas de formacién y
educacion.

v' TIA: Asociacién de la Industria de las Telecomunicaciones que rige
normalizaciones del entorno tecnoldgico.

v' EIA: Asociacion de las Industria Eléctrica que rige normalizadores del
entorno tecnoldgico.

v Red: es un conjunto de equipos (computadoras y/o dispositivos)
conectados por medio de cables, sefiales, ondas o cualquier otro
método de transporte de datos, que comparten informacion (archivos)
y recursos.

v' Host: El término Host, es usado para referirse a los computadores
conectados a la red, que proveen y utilizan servicios de ella.
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Telecomunicaciones: es una técnica consistente en transmitir un
mensaje desde un punto a otro, normalmente con el atributo tipico
adicional de ser en ambos sentidos.

Légica: Es una secuencia de operaciones realizadas por el hardware o
por el software

Estacion de Trabajo: Puesto de trabajo o computadora de un usuario.

Seguridad: El término seguridad proviene de la palabra securitas del
latin. Cotidianamente se puede referir a la seguridad como la ausencia
de riesgo o también a la confianza en algo o alguien. Sin embargo, el
término puede tomar diversos sentidos segun el &rea o campo a la que
haga referencia.

Inaldmbrico: o Wireless Que no utiliza cables. Cualquier tecnologia
que permite una comunicacion entre dispositivos sin ninguna conexion
fisica visible.

Mikrotik: EI principal producto de Mikrotik es el sistema operativo
conocido como Mikrotik RouterOS basados en Linux. Permite a los
usuarios convertir un ordenador personal PC en un router, lo que
permite funciones como firewall, VPN Server y Cliente, Gestor de
ancho de banda, QoS, punto de acceso inalambrico y otras
caracteristicas comunmente utilizado para el enrutamiento y la
conexion de redes. El sistema operativo es licenciada en la escalada
de niveles, cada uno de ellos en libertad a mas de los disponibles
RouterOS caracteristicas como el nivel nimero se eleva. La concesion
de licencias es la base y la tasa aumenta con los elementos puestos
en libertad. Existe un software llamado Winbox que ofrece una
sofisticada interfaz gréfica para el sistema operativo RouterOS. El
software también permite conexiones a través de FTP y Telnet, SSH y
acceso shell. También hay una APl que permite crear aplicaciones
personalizadas para la gestién y supervision

Radius: Es un protocolo de autenticacion y autorizacion para
aplicaciones de acceso a la red o movilidad IP.

Servidor: Un ordenador o software que ofrece servicios a maquinas de
cliente distantes o a aplicaciones, como el suministro de contenidos de
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paginas (textos u otros recursos) o el retorno de los resultados de
consultas

Autenticacion: es simplemente la verificacion de la identidad y se
solicita con frecuencia para tener acceso a los sistemas o redes de
computadoras comunmente con un usuario y una contrasefia.

Contrasefia: Coddigo utilizado para accesar un sistema o0 servicio.
Pueden contener caracteres alfanuméricos e incluso algunos otros
simbolos.

Usuario: Nombre que se utiliza en un registro para accesar a un
servicio.

AP: o Punto de Acceso Dispositivo que permite que los dispositivos de
comunicacion inalambrica se conecten a una red inalambrica mediante
Wi-Fi

Software: son los programas, incluyendo procedimientos, utilidades,
sistemas operativos, programas de aplicaciéon y paquetes informaticos,
implementados para un sistema informatico

Wi-Fi: Abreviatura en inglés para "wireless fidelity". Un tipo de red
inalambrica (WLAN - wireless local area networks), que usa el
protocolo inalambrico de alcance limitado IEEE 802.11b, que transmite
datos en banda ancha en el rango espectral de 2.4 GHz

Licencia: Permiso otorgado por una Administraciébn para usar un
software de pago.

Firewall: es una parte de una red que esta disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

NAS: Sistema que proporciona acceso a la red, cuando un cliente
quiere hacer uso de uno de estos servicios se conecta a NAS, quien a
Su vez se conecta a un servidor de AAA preguntando si los
credenciales proporcionados por el cliente son validos.
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5. METODOL

5.1 PARTICIPANTES

Diego Fra

NN N

Juan Muri

5.2 MATERIALES

OGIA DE DESARROLLO DEL PROYECTO

Ingrid Milena Céardenas Arciniegas

ncisco Ballén Ledén

Mauricio Rodriguez (Docente)

Ana Lucia Forero (Docente)

llo (Monitor)

RECURSOS

TECNOLOGIA EN REDES DE COMPUTADORES Y

SEGURIDAD INFORMATICA

CANTIDAD DESCRIPCION
2 Computadores
1 Impresora
2 Memorias USB
2 Celulares
1 Software Administracion Inalambrica

Tabla 1: Recursos
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5.3 PROCEDIMIENTO

X

X

©)

Fase de Planeacion

Donde se toma una vista general de todo el espacio en general, y se
realizaron recoleccion de pruebas, asesorias y todas las demas
actividades que son correspondientes y pertinentes a esta fase,
examinando las ventajas y desventajas con las que se cuenta.

En la presente fase se realizaron las siguientes actividades:

o

Inspeccion de la Nueva Sede de la Universidad, para tener una
vista general del entorno que se maneja a nivel fisico.

Consultar con administrativos y personal encargado de
UNIMINUTO, de cuales son las Politicas de Seguridad que existen
0 se manejan a nivel de red.

Investigar modelos de redes administrables que se basen en
servidores Mikrotik con autenticaciébn Radius, para conocer el
adecuado manejo de ellos, conociendo generalidades para tener
en cuenta a aplicar en el desarrollo del proyecto.

Investigar el flujo de usuarios posibles en la Nueva Sede.

Fase de Andlisis

Es la cual se reflexiono acerca de todos los posibles aspectos que se
pueden usarse a la hora de crear esta innovacion basandose en
asesorias de como se podria realizarlo y en general investigar
informacion que respalde y refuerce dicho concepto.

En la presente fase se realizaron las siguientes actividades:

X

Investigacion de manuales y tutoriales de creacion vy
administracion de redes inaldmbricas, implementacion de
servidores Mikrotik que se pueden aplicar en el proyecto.

Andlisis y eleccién de herramientas de trabajo
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x  Busqueda de asesoria en los diversos temas que se generen y
requieran de la misma, teniendo la opiniébn de una persona que
tienen experiencia en este tema.

x Consultar manuales de Disefio para implementar una interfaz
amigable para usuario.

o Fase de Disefio

En esta parte se plasmo el disefio estructural a nivel logico las
politicas de seguridad y su implementacion a nivel fisico, innovando
lo existente, teniendo en cuenta parametros estudiados
anteriormente en la fase de planeacion.

En la presente fase se realizaron las siguientes actividades:
% Solicitud formal a la universidad de los planos de la Nueva Sede.

x  Creacion de planos independientes, de la estructura del edificio
ubicando el lugar ideal de instalacion del proyecto en la
Universidad.

x  Creacion del disefio de la infraestructura de seguridad de la red
inaldmbrica.

x  Creacién de la metodologia a seguir para la implementacion fisica
del proyecto

o Fase de Desarrollo

Aqui el proyecto tomo un curso real, nos proporcionara la posibilidad
de aplicar la solucion final, desarrollada previamente de una manera
eficaz para el mejoramiento de los niveles administrativos de la red.

En la presente fase se realizaron las siguientes actividades:

x Implementacion del disefio que se adapte a las necesidades y
condiciones del entorno.
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% Configuracion la red de tal forma que cumpla las necesidades de
innovacioén que se requieren.

x Realizacion de las pruebas necesarias durante el desarrollo de la
red para detectando los fallos corrigiéndolos antes de finalizar el
proyecto.

o Fase de Documentacion

Esta fase se adiciona para brindar un manual de manejo general del
prototipo desde el software Mikrotik como también del servidor
Radius, tomando su instalacion, configuracion y mantenimiento del
mismo brindado un soporte necesario para que el administrador o
monitor de la universidad sepa que hacer en caso de algun percance.

En la presente fase se realizaron las siguientes actividades:

x Recoleccion de toda la informacion usada para la configuracion e
implementacion del Mikrotik.

x Creacion de un manual administrativo de usuario con la
informacion seleccionada.

x Entrega en medio digital del manual en PDF y planos del
proyecto debidamente corregidos.
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5.4 ANALISIS DE LA SITUACION ACTUAL
e DESCRIPCION DE LA SITUACION ACTUAL

La Nueva Sede de la Corporacion Universitaria Minuto de Dios contaba con
una red inaldmbrica con la empresa ETB (Empresa de Telecomunicaciones de
Bogotd) con MODEM+ROUTER WI-FI 802.11G (54 MBy) ADSL 2+ con 4
puertos de salida RJ45, marca HUAWEI EchoLife HG520b, la persona
propietaria que solicito la linea fue el Ingeniero Mauricio Mora, quien estuvo a
cargo en el transcurso de la construccion de la Sede, solicito la linea para
mantener conectado en el lugar; la linea paso a ser manejada y pagada por la
universidad sin ninguna infraestructura compleja, solo el modem que se
encuentra ubicado en una de las oficinas que estan remodelando en
Universidad.

Imagen. 1

Pero este servicio solo brindaba cobertura al sector de la cafeteria y los
salones 1 desde afuera.

Imagen. 2
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La persona gue estaba encargada del manejo del acceso a la red era el
Ingeniero Juan Murillo quien administra la contrasefia para comunidad
académica en la Universidad.

Imagen. 3

Quien nos informé que la red inaldmbrica contratada presentaba problemas de
tierra, con lo que se perdia el internet por dias, y se tiene que llamar a servicio
técnico a ETB para que hagan la revision correspondiente, que dura por unos
dias bien y vuelve a presentar problemas nuevamente.

Imagen. 4
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En la mayoria de los casos no habia internet con los constantes problemas de
tierra que se presentan por los cambios de clima.

Imagen. 5

Segun las recoleccién de datos en la universidad, aunque la red funcionaba en
forma irregular, ahi un flujo regular de estudiantes con portéatiles que ingresan a
la sede. Con solo una toma en la cafeteria para poder conectar el portatil si se
gueda sin bateria.

Imagen. 6
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La mayor parte de los estudiantes tiene su propio modem para poder tener el
servicio de internet.

Imagen. 7

Los lugares que son de concurrencia en la sede son la biblioteca y las terrazas,
pero lamentablemente no tenian la cobertura del servicio a acceso a internet.

Imagen. 8
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Imagen. 9

Ademas estos sitios si tienen toma eléctrica especial a las cuales conectar los
portétiles cuando se les acaba la bateria, siguiendo las normas para exteriores.

Imagen. 10

En resumen la mayoria de los salones en todo el edificio de la universidad
estaban sin la cobertura de la red inaldmbrica.
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Imagen. 11

Pero en la actualidad este MODEM ya no esta en funcionamiento puesto que la
linea fue cancelada por la universidad, aunque una no han recogido el equipo.

Imagen. 12
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La universidad instalo una red para los profesores y administrativos, tanto
cableada como inalambrica (como se muestra en la imagen 13), los equipos
estan instalados en el segundo piso del edificio, uno en el salon de profesores
(como se muestra en la imagen 14) y el otro en salén de coordinadores (como
se muestra en la imagen 15).

Imagen. 13

Imagen. 14
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Imagen. 15

Pero los estudiantes de la universidad no tienen acceso a ellas puesto que
estan con clave.
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5.5 DISENO DE LA SOLUCION PROPUESTA
e DESCRIPCION DE PROCESOS DEL SISTEMA PROPUESTO

Observando la problematica actual de la Comunidad Académica en la Nueva
Sede de la Corporacion Universitaria Minuto de Dios, con respecto a su red
inalambrica de internet, se desarrollaron unas propuestas de las cuales se
elegira la mas partica, cumpliendo con lo que se desea emplear y que seré
implementada por los alumnos desarrolladores del proyecto como prototipo.

[=]

o
>

=

-

C INTERNET
. J

1)
E

ANTENA

=

USUARIO

Imagen 16. Diseiio del prototipo 1

Maneja un firewall que realiza el filtro de contenido y bloque de paginas en la
red inaldmbrica y que con ayuda de servidor Radius como es Freeradius que
se instala en un sistema operativo Linux realiza la autenticacion en la red. El
total de costos de los equipos incluirian el router y una antena de alta potencia,
con un total de $700.000 mil pesos que seria muy costoso y mas complicado
de su configuracién.
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Imagen 17. Diseiio del prototipo 2

Este disefio consta de un Mikrotik que y una antena para exteriores, que con
un servidor Radius realizan la autenticacion y bloqueo que se quiere realizar en
la red. El costo total del disefio incluye la compra de la antena y del mikrotik el
total seria $500.000 mil pesos un costo alto y mucha mas configuracion.
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Imagen 18. Disefio del prototipo 3
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Este fue el disefio completo que se le presento a la universidad para dar
cobertura a toda la universidad que tenia un costo total de 2°000.000 de pesos
el cual fue rechazado para ser implantado en la misma.

Por ultimo encontramos una propuesta que consiste es un prototipo que consta
de un servidor Mlikrotik que tiene integrado un radius, el cual se encargara de
la autenticacién de usuarios mediante un usuario y una clave que se manejara,
ademas administrara la red y se configurara con las politicas de navegacion
que la universidad quiera manejar para la comunidad académica, por ultimo
encontramos la antena 3-bomen atomic air con alcance de una kilometro a la
redonda que servirh como hotspot(punto caliente o punto de acceso frecuente)
por donde podra acceder la comunidad estudiantil (como lo muestra la imagen
19). Que al cumplir con todos los servicios que requerimos y su costo total es
de $300.000 mil pesos, es la solucion g méas se acomoda a dicha necesidad.

%) = )

Servidor Mikrotik 3Bumen

))Q

Imagen 19. Disefio del prototipo 4

Modem ADSL

D
A e \y
LL 5
(=

Cliente

El disefio consta de montar la red inalambrica en la Sede Nueva de la Universidad
mediante hotspot o (punto caliente), el cual es un A.P. (punto de acceso) en el
cual circula todo el flujo la red el area de cobertura. Para crear este hotspot se
utilizara un AP CPE ROUTER ATOMIC AIR para exteriores marca 3BUMEN, de
un alcance de 1 Km, con 2 antenas de 12dBi cada una y una velocidad de hasta
300 Mbps (como se muestra en las imagenes 20,21 y 22).
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Imagen 20. AP

Imagen 21. Interior del AP

w

e 2
AT

Imagen 22. AP vista posterior
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Este AP se configura por medio de una interfaz WEB en el navegador y viene
con el idioma espafol por defecto, con una IP: 192.168.1.2 y actuara como
puente en su modo de operacion:

6 > j L] http://192168.1.2/home.asp -|C] } Q ~ Facemoods Search

Sbumen

High power people

= 3Bumen High Power Asistente de Configuracion
¥ Asistente de Configuracig

+¢ Modo de Trabajo

M Inalambrica

M Configuracion TCP/IP
M Muro de Fuego

e QoS

M Administracion

¥ Salir

El asistente de configuracion te guiara en la puesta a punto de tu nuevo dispositivo High
Power de 3Bumen. Por favor sigue al asistente paso a paso.

Este asistente te ayuda a configurar funci basicas, tu dispositivo High Power cuenta
con funciones alusinantes que te invitamos a descubrir en el menu izquierdo.

Bi ido al Asi de Configuracion.

Para avanzar de click en Siguiente.

1. Configura el Modo de Operacion
2. Configura el Reloj del dispositivo
3. Configura la interfaz LAN
4. Configura la interfaz WAN
3. Confiugra la Red Inalambrica
6. Configurala idad de la red Inalambri
Imagen 23
e > ‘ L] | http://192168.1.2/home.asp x| ‘ ‘ Q ~ Facemoox b \
Sbumen
High power people
= 38umen High Power NModo de Uperacion
+% Asistente de Configuracig
% Modo de Trabajo Puedes elegir diferentes modos de trabajo para la interfaz LAN y WAN, pemmitiendo configuracion en puente(bridge) o NAT(Router).

M inalambrica e
M Configuracion TCP/IP © Gateway: En este modo, el dispositivo debe estar

do a intemet usando

una conexion ADSL/Cable Modem. La funcion NAT se habilita para
E :\)A::;So de Fuego (Recomendado) lo§ putad g _alared, ; e l.amisma']I’
s : asignada por el Proveedor de intemet en la interfaz WAN. El tipo de
E Administracion puede serc da enla confi ion de la Interfaz
¥ Salir WAN permitiendo usar PPPOE, DHCP, PPTP, L2TP o IP Estatica.

Esta opcion utiliza todas las funciones de router que incluye el
dispositivo.

© Bridge(Access En estemodo todos los puertos cableados e inalambricos son
Point): conectados entre siy la funcion NAT es deshabilitada. Las funciones
que hagan referencia a la interfaz WAN o al Muro de Fuego seran
deshabilitadas. Elije este modo de operacion cuando vas a conectar el
dispositivo mediante cable a otro router o red que no tienen

cubrimiento inalambrico.
@ Cliente Este modo lo debes utilizar cuando vas usar el dispositivo como
Inalambrico: repetidor de otra red inalambrica aumentando su alcance y cobertura.

De manera que este dispositivo queda unido a 1a otra red inalambrica
que debera estar gestionada por otro router. La funcion NAT esta
habilitada y los clientes cableados comparten la misma IP Asignada al
dispositivo. Debes confi; una red inaldmbrica en la pagina
"Escaneo de Redes". El tipo de conexion puede configurarse enla
pagina de "Configuracion de la Interfaz WAN", usando DHCP o IP

Imagen 24
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€ )9 || O nttp://1921681.2/home.asp Pl
Sbumen
High power people
- 3Bumen High Power Configuracion Inalambrica Basica
% Asistente de Configuracig
)
‘vr Pt En esta pagina podras configurar los parametros para que los clientes inalambricos de la red LAN se puedan conectar a tu Access Point.
e Aqui podras modificar las i des idad y iptacion como también los parametros de las redes inalambricas. Adicional
encontraras opciones especiales y profesionales, propias de los equipos 3bumen High Power para confi altiples redes inalambri
cada una con reglas independientes con un solo Router o solucion CPE.
Seguridad
Control de Acceso
Configuracion WDS [7] Desactivar la interface de red Inalimbrica
Configuracion Mesh Banda: 24 GHz (B+G+N) ~
% Escanear Redes
Modo: AP+MESH ~ Multiples AP
v
- Horario Tipo de Red: Infrastructure
M Configuracion TCP/IP
8 Muro de Fuego SSID: ESTUDIANTES UNIMINUTO 101
v
¥ QoS Channel Width: 40MHz ~
M Administracion
% Salir Control Sideband: Upper ~
Numero de Canal: 1. =
Red SSID Visible: Enabled ~
Turbo Multimedia =
WLFE: Enabled
Velocidad: Auto -

Mostrar Clientes Activos

Clientes Asociados:

Imagen 25

Sbumen

High power people

“= 3Bumen High Power
¢ Asistente de Configuracig
¥ Modo de Trabajo
@ Inalambrica
»

¢ Interface LAN
¢ Interface WAN

Configuracién de la Interface LAN

Esta pagina es usada para configurar los pardmetros de la red local usando los puertos LAN. Aqui puede cambiar la direccion IP, la Mascara
de red, el Gateway, configurar el servidor DHCP, etc...

B Muro de Fuego Direccion IP: 192.168.1.2

v

y¢ QoS Miscara de Red: 255.255.255.0

B Administracion —

¥ Salir Puerta de Enlace: 0.0.00
DHCP: Deshabilitado ~
Rango Servidor DHCP: 192.168.1.100 |-|192.168.1.200 Ver Clientes
DHCP Estitico: Definir Cliente Estatico

Nombre de Dominio:
802.1d Spanning Tree: Disabled ~|

Clonar Direccion MAC: 000000000000

Aplicar Cambios ] [ Restaurar ]

Imagen 26

Este A.P. funcionara apoyado y administrado por un servidor mikrotik, para el
servicio, comodidad y seguridad de la comunidad, en otras palabras mas
exactas; El hotspot actuara como punto de acceso para que la comunidad
académica pueda conectarse a través de él.
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Actualmente existen muchos servidores RADIUS, tanto comerciales como de
codigo abierto. Pero todo realizan la misma funcién autenticacion, que se hace
al momento de acceder, para nuestro proyecto serd por medio de un usuario y
la clave sera una clave general que se cambiara cada semestre de esta parte
se encargara el Mikrotik.

La metodologia de acceso que se usara el usuario serd una secuencia de
pasos:

1. Primero el usuario envia su usuario/contrasefia. Esta informacion es
encriptado con una llave secreta y enviada en un access-request al servidor
radius (Fase de autenticacion).

2. Cuando la relacién usuario/contrasefia es correcta, entonces el servidor
envia un mensaje de aceptacién, access-accept, con informacion extra
(Fase de autorizacion).

3. Tercero el usuario ahora envia un mensaje de accounting-request (Start)
con la informacién correspondiente a su cuenta y para indicar que el
usuario esta reconocido dentro de la red (Fase de accounting).

4. El servidor radius responde con un mensaje accounting-response, cuando
la informacién de la cuenta es almacenada.

5. Cuando el usuario ha sido identificado, este puede acceder a los servicios
proporcionados. Finalmente cuando desee desconectarse, enviara un
mensaje de accounting-request (Stop).

6. El servidor radius responde con un mensaje de accounting-response
cuando la informacién de cuenta es almacenada.

Mikrotik este dispositivo servira para la administracion de la red desde filtros de
contenidos, blogue de péaginas de descargas y de Chad, calidad de servicio,
entre otros servicios que trae este para el mejor desempeiio de la red.

Para ello se necesita un equipo de computo dedicado a exclusivamente para el

servidor Mikrotik con las siguientes caracteristicas técnicas para tener un
servidor con optimo funcionamiento:
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CANTIDAD

DECRIPCION

1 COMPUTADOR (PENTIUM 4, CON 1GB DE
RAM Y MINIMO 50GB DE ESPACIO EN DISCO
DURO).

1 TARJETA DE RED

2 CABLES CRUZADOS

1 CABLE DIRECTO

Tabla 2: Detalles Técnicos

Ademas que ademas maneje dos tarjetas de red (como se muestra en la
imagen 16) y otro computador con el cual se hara configuracion de Mikrotik a
través de una herramienta llamada Winbox (como se muestra en la imagen

17).

Imagen 27. Tarjeta de red

Solo es necesario comprar una puesto que el computador tiene integrada en la

board.

(o8

Interfaces
Bridge
PPP
Switch
Mesh

P

MPLS
VPLS
Routing

System

Queues

Files

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Ext

v/ Hide Passwords [l (%)

RouterOS Default Configuration

 The following default configuration has been installed on your router:

lether1 is renamed ether1-gateway, rest of interfaces are switched

IP address 192.168.88.1/24 s on switch

[DHCP client is on ether1-gateway

IDHCP server is on switch, with address pool 192.168.88.10-192.168.88.254
imasquerade on ether1-gateway

You can click on "Show Script” to see the exact commands that are used to add and
iremove this default configuration.To remove this default configuration click on "Remove
(Configuration” or click on "OK" to continue.

INOTE: If you are connected using the above IP and you remove i, you will be
disconnected.

Remove Configuration Show Script.. OK

Imagen 28. Winbox
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Al accesar al Winbox configuramos nuestro servidor Mikrotik de acuerdo a las
pautas que se manejen en la universidad, para el desarrollo y aplicacion de
este proyecto la universidad nos brindd un puerto de internet en la biblioteca
para ponerlo a prueba mientras obtiene un equipo en el cual instalar el
servidor, con la configuracion que se usa en la red tanto de la IP: 10.10.11.180
como el proxy: 192.168.101.7, DNS: 10.0.0.3 y la Puerta de Enlace: 10.10.11.1
gue se maneja, puesto que todo el acceso se maneja directamente desde
Bogota en la sede central. Ademas se selecciona y configura un Pool de
direcciones: 192.168.1.2:192.168.1.254, el cual manejara la tarjeta de red que
va a la antena repartiendo autométicamente cuando acceda a la red el usuario.

CONFIGURACION
Antes de nada, descargamos el Winbox (herramienta grafica para configurar

RouterOS) en este enlace se puede descargar este programa:
http://www.mikrotik.com/download/winbox.exe.

Al descargarlo conectamos un cable UTP cruzado al puerto de un PC y la otra
una de las tarjetas de red de equipo en donde instalamos Mikrotik. Luego
conectamos otro cable UTP cruzado desde la otra tarjeta de red al puerto de la
antena.

Abrimos Winbox y nos saldra una pantalla como esta:

V| Hide Passwords W (&)

RouterOS Default Configuration

The following default configuration has been installed on your router:

Mesh ether1 is renamed ether1-gateway, rest of interfaces are switched

IP address 192.168.88.1/24 is on switch
P DHCP client is on ether1-gateway

DHCP server is on switch, with address pool 192.168.88.10-152.168.88.254
MPLS masquerade on ether1-gateway

VPLS 'You can click on "Show Script” to see the exact commands that are used to add and
Routing ) remove this default configuration. To remove this default configuration click on "Remove
Configuration” or click on "OK" to continue.

System
NOTE: If you are connected using the above |P and you remove i, you will be

Queues disconnected.

Files
Log
Radius
Tools f -
New Teminal Remove Corfiguration || Show Script... OK
MetaROUTER
Make Supout if

Manual

Exit

Imagen 29
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http://www.mikrotik.com/download/winbox.exe

Uno de los primeros pasos es nombra las interfaces a nuestro gusto, para ello
hacemos click en Interfaces se abrir4 el cuadro don estan todas las interfaces con
las que trabaja actualmente el servidor Mikrotik.

B Interface List =]

-] =]
Name + [Type [MTU  [TxRate |RxRate |TxPac...|Rx Pac..
]

R #sLANetherl Ethemet 1500 85kbps  8Ekbps
R 4»WAN=ether2 Ethemet 1500 475bps ~ 8.5kbps 1 1

A Interface <LAN-etherl>

Name: |LAN-etherl

=]

| concel |

Type: [Enemer = [ tenty |
Disable

[ Commert |

wTU: [1500 s 1500

MAC Address: [00:14:2AE4:42.E2

MAC Address: D0-ED0:52C5E5:D8

ARF: [enabled -] ARP: [enabled |

[disabled |running [k ok |disabled [urning e ok

Imagen 30

Nos dirigimos a IP>>Address verificamos y agregamos las IP que haces fatal por
configurar

K
TIIZ\@

255 WAN-stherZ

Imagen 31
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Luego nos dirigimos a IP>>Firewall seleccionamos la pestafia NAT luego hacemos
click en el signo ‘+’, damos click en la pestafia Action y en el menu desplegable
colocamos la opcién masquerade y damos aceptar

Interfaces

Wireless
FPP
Bridge
IP
Routing
Ports.
Queues
Drivers
System
Files
Log
SNMP
Users
Radius

Tools.

New Terminal

Telnet

Passward

Certfiicate
Make Supout rif
ISDN Channels

Manual

& Firewall

Fiter Rukes. NAT | Mangle | Servce Pors |

General | Advanced | Bera Action | Statisics |

Imasquerade

=l mas... scnat
+: masquerade hotspot network

11; masquerade hotspot network

[#][=] [2]] [ [o0 Resmcon

Action | Chain Src. Address

=l mas... srcnat 192.168.1....

=l mas... srcnat 192.168.1....

[disabled [

Imagen 32

Luego nos dirimos a IP>>Pool selescionamos el '+’ y ahi nos aparece un menu
donde damos un nombre al pool de direcciones y colocamos su respectiva IP
inicial y su respectiva IP final.

Intefaces
Wircless
PPP
Bridge

P
Routing
Ports
Queues
Drivers
System

Files

Leg
SNMP
Users.
Radius

Todk
New Teminal
Telnet
Password
Carticate.
Make Supout i
ISON Channels

Manual

1P Pool
Pols ‘ Used Addresses

Sdhop_pool 1
Swebbax

192.168.1.2-152.168.1.254
192.168.1.2-152.168.1.254 B

L WAN-pool
Addresses: [192.168.1.2-192.168.1. &
Next Pool: |none hd

Imagen 33
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Después nos dirigimos a IP>>Routes y ahi colocamos la puerta de enlace de la Ip

que maneja el internet

Make Supout rif
ISDN Channels

DAC P10.10.11.0/24
DAC P 192168.1.0/24

Gateway: [10.10.11.1

Check Gateway: |

Mark: |

Pref. Source: |

3
-
-
-
-

Interface: |LAN-ether

[disabled [ [active

Imagen 34

Ahora nos dirigimos IP>>DNS y colocamos el DNS que maneja la red del internet

New Terminal
Telnet
Password
Certficate
Make Supout rif
ISDN Channels
Manual

Imagen 35

 Address: [10.003
TTL: [1d0000:00 s
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Ahora vamos a configurar el servidor DHCP de la interfaz de nuestra antena, para
que entregue direcciones IP a todo equipo que se conecte por esa boca. Nos
dirigimos a IP>DHCP Server y damos click en DHCP Setup.

L] DHCP Server interface o nun DHCP server on

DHCP | Networks | Leases | Opt

EEIE:

4| \WAN-ether2

Radius

Tools

New Terminal
Telnet
Password
Certificate
Make Supout rif
ISDN Channels

Imagen 36

Seleccionamos la interface que configuramos para la salida a internet por cable,
en mi caso WAN ether2.

L] DHCP Server Select network for DHCP addresses
DHCP | Networks | Leases
| ‘ Ot DHCP Address Space:

ISDN Channels
Manual

Imagen 37

Ahora seleccionamos el rango de direcciones IP que queremos entregar por la
50



WAN ether2, en este caso he seleccionado el rango 192.168.1.0/24, esto quiere
decir que entregaré 255 IP del tipo 192.168.1.x

] DHCP Server

X3
DHCP | Networks Leases Options Aletts
[#|[=] [ ][] [¥] | oHee corfig || DHCP Setwp | i
[ [Name / |Interface [Retay  [Lease Time [Address Pool [Add AR.. v
5| DHCP Setup "
< Vay 101 given Network
Gateway for DHCP Network: [192.168.10.1
o | ] [
Oitems
Imagen 38

La puerta de enlace os aparecera de forma automética.

A DHCP Server

=] ]
DHCP | Networks Leases Options Alerts
+| [22] [ 7] | oHce config || DHCP Setup
Name / | Intedface |Relay Lease Time

|Address Pool [Add AR...

DHCP Relay: [ o

s [ e ] [

| There is no such IP network on selected inteface
Oitems

Imagen 39

El DHCP Relay lo desactivamos pulsando en la flecha negra hacia arriba
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&) DHCP Server =

DHCP | Networks | Leases Options Alerts
[#][=] [#][x] (] [orcecorto ][ orcesm | (Fd_|

| Name / |Inteface |Relay Lease Time | Address Pool  [Add AR.. v

¥ this is remote network, enter address of DHCP relay

DHCP Relay: |; fw

(B |[ Nen ] [ omcal |

]’kheleﬁ e is no such IP network on selected intedace

Oitems

Imagen 40

Aqui tienes lo del rango de IP, entregaremos 255 IP, desde la 192.168.1.2 hasta la

192.168.1.254

] DHCP Server =]
DHCP | Networks ~ Leases  Options | Alets
][] [~][5] [¥] [ owce conty || DrcP sevp |
 [Name linterface [Relay  [LeaseTime [Address Pool [Add AR..
DNS Servers: [2.8.8.8 |4
8844 ¢
| Back |[ Net || Cancel |
0 items

Imagen 41

Aqui las DNS, os saldran autométicamente, ya que las hemos configurado
anteriormente.
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5] DHCP Server =]
DHCP | Networks | Leases Options | Aletts

EIEI 7] [orcpcorty | orce seup | Find
Name

|
7 [Intert [Relay  [Lease Time |Address Pool | Add AR... [~

Lease Time: ] ’

| Back [ Nex IIWI”

0items T

Imagen 42

Lease Time lo dejamos por defecto y seguimos.

DHCP | Networks | Leases Options  Alets
[#][=] [][=]
Name / |Interface Relay Address Pool  |Lease Time Add ARP

Password
Certificate
Make Supout if
ISDN Channels

12:24 p.m.
26/08/2011

S AL D)

Imagen 43
Ylisto quedoconfigurado nuestro servidor DHCP

Después vamos a crear el Hotspot vamos a IP>Hotspot y damos click en Hotspot
Setup.
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Files

Log

SNMP

Users

Radius

Tools

New Temninal
Telnet
Password
Certfficate
Make Supout rif
ISDN Channels

Manual

Elegimos la interface que creamos al principio para el Hotspot.

& Hotspot
Servers |Users | Active | Hosts | IP Bindngs | Service Ports | Walled Garden | Cookizs |

[#][5] [][]

Name  [intertace
- [n I

|Address Pool | Frofile |Addresses |
2

@ hotspot1 WAN-gther2 WAN-pooll hsprof2

Imagen 44

Drivers

System

Files

Log

SNMP

Users.

Radius

Tools

New Teminal
Telnet
Password
Certfiicate
Make Supout rif
ISDN Channels

Manual

B Hotspot
Servers | Users Active Hosts | IP Bindings | Service Ports | Waled Garden | Cookdes |

#| = [][2] [ potes | soo |

Name + |Interface [Address Pool _|Profile |Addresses ..
2

@hotspot1 WAN-ether2 WAN-pool1 hsprof2

¥ Masquerade Metwork.

Imagen 45

-

Elegimos el rango de IP que queremos que de nuestro Hotspot, y le damos a la
opcion Masquerade Network.
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Files

Log

SNMP

Users

Radius

Tools

New Teminal
Telnet
Password
Certficate
Make Supout rf
ISDN Channels

Manual

] Hotspot
Servers | Users  Active | Hosts | IP Bindngs  Service Ports | Walled Garden | Cookies |

[#][=] [][s¢]

‘Name

@ hotspot 1

+ |Intedface |Address Pool | Profile [Addresses ..
VAN ether? WANpooll  hsprof2 2

[ Bk |[ e || concal |

Imagen 46

Aqui tienes el rango de IP que va a entregar vuestro Hotspot, en mi caso

entregara hasta 255 IP desde la 192.168.1.2 hasta la 192.168.1.254.

. e

Servers | Server Profies  Users  User Profies  Active  Hosts | IP Bindings | Service Ports | Walled Garden | Walled Garden IP List | Cookes |

DE (][] [¥] [ | et smo |

7 intedt

| Address Pool | Profie | Add A

[~]

Select hotspot SSL certificate

Select Certficate: (TN  + |

Bock [ Met || cance |

0 items

Imagen 47

Dejamos la opcion por defecto none y continuamos.
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3 Hotspot
Servers | Server Profies Users User Profies  Active Hosts [P Bindings | Service Ports | Walled Garden  Walled Garden IP List Cookies

EE] (1[5 [9] [ Reset i |[ Hotot s | Find

/ [inted |Address Pool | Profile |Addresses ...|

{Seectsbipeener 1]
IP Address of SMTP Server: (O] |

[ | ] [ooes |

0 items

Imagen 48

Opcidn por defecto y seguimos, ya falta menos.

Files.

Log

SNMP

Users

Radius

Tools

New Teminal
Telnet
Password
Certificate
Make Supout rif
ISDN Channels.

Manual

1 Hotspot

Servers Users | Actve Hosts I Bindigs  Service Pots | Walked Garden | Cookies |

[#][=] [#][z]

|Name s |\merface

fhotspot 1 WAN-sther2

|Address Pool [ Profile | Addresses ..
WAN-pool1 hsprof2 2

10003

| Back |[ Mee || concal |

Imagen 49

Las DNS saldran automaticamente, ya que las teniamos configuradas de antes.
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B
A Hotspot
Servers | Users | Active | Hosts | IF Bindings | Service Ports | Walled Garden | Goolass |

/=] [][z] Cpoes J e |

MName 7 [Intedacs |Address Pool | Frofils | Addresses .|
@hotspol 1 WAN-<ther2 WANpooll  hsprof2 2

DNS name of local hotspot server

Files DNS Name: [Wydns
Log
SNMP

-

Radius

Tools

New Teminal
Telnet
Password
Certfficate
Make Supout rif
ISDN Channels

Manual

Imagen 50

En DNS Name ponemos cualquier nombre, es la pagina interna del Hotspot a la
gue nos redirecciona al intentar conectarnos a internet.

3 osper )
Servers | Server Profles | Users User Profies Active | Hosts IP Bindings  Service Pots  Walled Garden | Walled Garden IP List | Cookies |
[#][=] [ Reset HTML || Hotspot Seup |
|Name 7 [Intedface |Address Pool | Profile | Add & v
T
Name of Local HotSpot User: [admn |
Passwordforthe User: [ool |
| Back |[ Net || Cancel |
Oitems
Imagen 51

Este usuario que no tendra limitaciones al navegar por el Hotspot
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T Hotspot
Servers |Server Profies Users User Profles Active Hosts [P Bindngs Service Pods  Walled Garden  Walled Garden IP List Cookies |

ED [2][5] (] [ Reset . | tspt Sto | Find

/ |Intedt |Address Pool _|Profile | Addresses ...

‘hotspoﬂ Hotspot ethers hs-pool-3 hsprof1 2

1item

Imagen 52
Ya hemos creado nuestro Hotspot.

Ahora vamos a crear usuarios, para ello IP>Hotspot>Users

pE _ua

Interfaces

K] Hotspot
Virsless
oer Servers Uses | Active Hosts | IP Bindings | Service Ports | Waled Garden | Cookdes |

- =l [ Pt ][50 Fose Caures |

= Server 4 \Ndame | Address [MAC Address [Profile
admin

Rotting @ userD01
Ports userDli2
userD03 General ||_..-3| Statistics. |

Queuss

Drivers
System
Files
Log
SNMP

Server: [al =l
Name: fuse031
Password: Iomegam—
Addess: [
WAC Address: [
Profile: [defaut =l
Routes: I—l—
Emal [

Users

Radius

Tools

New Teminal

Telnet

[disabled

Password
Cerifficate
Make Supout rif
ISDM Channels

default
default
default

MDD DHDDDHDDDDDDD DD DDDHDD

Manual

Imagen 53

Aqui he creado un usuario de nombre user031, con una contrasefia



Para cambiar la interfaz de autenticacion que nos arroja Mikrotik por defecto nos
dirigimos a Files copiamos la carpeta entera de hotspot en el escritorio de nuestro
pc y la modificamos a nuestro gusto cuando ya la tenemos lista entramos de
nuevo a files borramos todo los archivos hasta q quede en blanco y copiamos la
misma carpeta con las modificaciones. Por seguridad de la configuracién se le
coloco una clave al servidor: “IngridyDiego123456789”.

- [0 admin@10.10.11.180 (MikroTik) - WinBox v2.9. W=l = =
Jo[ » Equi 49 W Buscarpro.. 0|
G edlo o 7 @l
Organizar = @j Interfaces P - A @
7. File List == =
Wireless
W7 Favoritos PP 2| | Backup | Restors
4 Descargas - File Name Type Size Creation Time
B Escritorio nege ihotspot directory 08 Aug/25/2011 33:3525
P ¥ Eyaloginftml il file 16518 Aug/25/201123:3528
e ~ Blemorhtml  himl file 1858 Aug/25/2011 23:39:28
' Bibliotecas = Elemosbe b 36158 Aug/25/201123:39:28
o . Forts Dimg directory 08 Aug/25/201123:39:29
ocumentes Quenes Eifondo.p... pngfie B122KB  Aug/25/201123:3929
& Imagenes [llogobett... png file 324KE  Aug/25/201123:35:29
& Miusica Diivers Elloginhiml  himl file 35358 Aug/25/201123:3525
B vid System b [Eilogout html _html e 7B Aug/25/201123:3929
ldeas v directory 0B Augr/25/201123:39:29
Files Eyaloginh... htmifile 13038 Aug/25201123:39:29
. Lo Elemosbd bt file 37498 Aug/25/201123:39:29
8 Equipo a
L [Elloginfiml himl file 34088 Aug/25/201123:35:29
& Disco local (€ SNMP Ellogout ... html file 12438 Aug/25/201123:33:29
< DATOS (D) Users Eiradvert.... htmlfils 14758 Aug/25/2011 23:39:25
Eystatush... htmlfils 27608  Aug/25/201123:3929
Radius Eimdsjs jsfie 70KB  Aug/25/2011 23:3929
€ Red Toals r Eiradvert himl  him file 14218 Aug/25/201123:39:29
; Eiredirect himl i file 4278 Aug/25/201123:35:29
BT Eistatushtml bt e 27758 Aug/25/2011 233829
Telnet
Password BB4MBof 79.1GBused | 45%free
Certficate
Make Supout if
winbox
| | ISDN Charnels
Aplicacion
_ Manua i

2a2pm. [

-

26/08/2011 |

Imagen 54

Para probar la efectividad del servicio que queremos brindar a la comunidad,
repartimos estos usuarios con sus contrasefias correspondientes y enseflamos
como utilizar este servicio, puesto que el puerto es de la red académica, utiliza
el proxy que también se tiene que configurar en el navegador (como se
muestra en proxy) y al solicitar un pagina en el navegador, automaticamente se
redirecciona a la pagina de inicio de nuestro servidor la cual solicita el usuario y
la clave (como se muestra en Interfaz), teniendo presente que la sesién de
cada usuario solo se puede efectuar una sola vez, no permitiendo sesiones
multiples, ni errores al introducir el usuario y la clave que sea incorrectamente
(en caso de que sea alguno de estos errores en la parte de abajo saldra un
mensaje en rojo de cual fue el error que ocurrid) y son correctos los datos
introducidos de automaticamente entra a la pagina que solicito el navegador,
claro esta si esta no esta bloqueada por el proxy.
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- P
Conexiones | Programas . i local (LAN) &

Configuracién automatica
La configuracién automéatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automatica.

[| Detectar la configuracién automaticamente

Haga dlic en Configurar para establecer
una conexién a Internet.

Configuracion de acceso telefdnico y de redes privadas virtuales

[ Usar scripts de configuracion automética

Dire

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracién no se
aplicard a conexiones de acceso telefénico ni VPN).

Direccién:  168.101.7 Puerto: | 8080

[ No usar servidor proxy para direcciones locales

Haga diic en Configuracion si necesita configurar
un servidor proxy para una conexion.

m

(@) No marcar nunca una conexion

Marcar cuando no haya ninguna conexion de red
Marcar siempre la conexién predeterminada

minada: Minguna Prede!

Configuracion de la red de area local (LAN)

La configuracién de LAN no se aplica a las
conexiones de acceso telefonico. Elija
Configuracién, mas arriba, para configurar el
acceso telefénico.

OK

11:58 p.m.
25/08/2011

Imagen 56. Proxy
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Por favor introduzca su usuario
y contrasefia
Usuario
Clave

OK

11:52 p.m.
25/08/2011

< 0

Imagen 57. Interfaz

La configuracion utilizada en toda la configuracion seria la siguiente:

TABLA DE DIRECCIONAMIENTO

192.168.101.7 PROXY DE LA UNIVERSIDAD
102.168.1.3-192.168.1.254 | D5 D DIRECCIONES DEL SERVIDOR

PUERTA DE ENLACE DE LA RED DE LA
10.10.11.1 UNIVERSIDAD
10.0.0.3 DNS

DIRECCION IP QUE PROVEE EL
10.10.11.180 INTERNET AL SERVIDOR INTERFACE 2

LAN

DIRECCION DE LA TARJETA DE RED
192.168.1.1 INTERFACE 2 WAN

DIRECCION DE LA ANTENA O AP. QUE
192.168.1.2 HACE DE HOTSPOT

Tabla 3: Direccionamiento
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Nuestro unico inconveniente es la localizacion del puerto, puesto que la antena
es aérea y al estar en la biblioteca pierde potencia, segun las medidas de
alcance que se realizaron: el todo el primer piso hasta el parqueadero y el
segundo piso tiene acceso, ya en el tercer, cuarto y quinto piso no logra tener
alcance en los salones, pero si se logra tener en las terrazas y pasillos que son
los lugares de mayor concurrencia junto con la biblioteca que eran nuestra en
un principio nuestra meta de cobertura anteriormente mencionada en el
andlisis de la situacion actual.
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6. CONCLUSIONES

o Este es un gran proyecto lleva consigo muchos propdsitos y beneficios
desde probar los conocimientos adquiridos durante todo este tiempo por los
alumnos desarrolladores del mismo, pasando por la innovacion en el campo
de las redes hasta otorgar un beneficio a la comunidad estudiantil y a la
misma Universidad Minuto de Dios.

o De las falencias y sugerencias de la implementacion de nuestro prototipo:

v' Lalocalizacién que aprovecha mejor la cobertura de la AP es en la casa
donde estaba la linea de internet de ETB.

v' Para tener mejor aprovechamiento de todas las capacidades que nos
brinda el servidor Mikrotik seria mejor tener un internet sin restricciones
o una linea dedicada para este.

v' Para prevenir accidentes por ser lugar publico seria mejor tener un
cuarto dedicado a equipos de cOmputo y conexion a internet.

v' Para tener una eficiencia como servicio seria ideal tener una UPS que

permita terminar y guardar investigaciones a los usuarios cuando falle la
energia eléctrica.
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DEFINICIONES, CONCEPTOS Y TEORIA
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RADIUS

RADIUS es un protocolo ampliamente usado en el ambiente de redes, para
dispositivos tales como routers, servidores y switches entre otros.

RADIUS (Remote Authentication Dial-In User Server) es una coleccion y definicion
de normas para la creacion de sistemas o protocolo que nos permite gestionar la
“autenticacion, autorizacion y registro” de usuarios remotos sobre un determinado
recurso, ampliamente usado en el ambiente de redes, para dispositivos tales como
routers, servidores y switches entre otros. La tupla “autenticacién, autorizaciéon y
registro” es mas conocida como AAA, al ser éste su acronimo de su denominacion
original inglesa “Authentication, Authorization, and Accounting”.

Estos términos se refieren a:

e Autenticacion (authentication) hace referencia al proceso por el cual se
determina si un usuario tiene permiso para acceder a un determinado
servicio de red del que quiere hacer uso. El proceso de autenticacion se
realiza mediante la presentacion de una identidad y unos credenciales
por parte del usuario que demanda acceso.

Un tipo habitual de credencial es el uso de una contrasefa (0 password)
gue junto al nombre de usuario nos permite acceder a determinados
recursos. El nombre de usuario es nuestra identidad, que puede ser
publicamente conocida, mientras que la contrasefia se mantiene en
secreto, y sirve para que nadie suplante nuestra identidad. Otros tipos
mas avanzados de credenciales son los certificados digitales.

Existen muchos métodos concretos que implementan el proceso de la
autenticacion. Algunos de ellos, soportados por RADIUS, son:

- Autenticacion de sistema (system authentication), tipica en un
sistema Unix, normalmente realizada mediante el uso del fichero
letc/passwd,

- Los protocolos PAP (Password Authentication Protocol), y su
version segura CHAP (Challenge Handshake Authentication
Protocol), que son métodos de autenticacion usados por proveedores
de servicios de Internet (ISPs) accesibles via PPP;
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- LDAP (Lightweight Directory Access Protocol), un protocolo a nivel
de aplicacion (sobre TCP/IP) que implementa un servicio de
directorio ordenado, y muy empleado como base de datos para
contener nombres de usuarios y sus contrasefas;

- Kerberos, el famoso método de autenticacion disefiado por el MIT;

- EAP (Extensible Authentication Protocol), que no es un método
concreto sino un entorno universal de autenticacion empleado
frecuentemente en redes inaldmbricas y conexiones punto a punto;

- Por dltimo, también se permite la autenticacion basada en ficheros
locales de configuracién del propio servidor RADIUS.

En la fase de autenticacion se produce un mensaje inicial de solicitud de
acceso desde el equipo NAS al servidor de autenticacion en forma de:

- Access — Request (solicitud de acceso): El usuario envia el
nombre de usuario y la contrasefa cifrada, si procede hacia el
NAS. Este envia entonces al servidor de autenticacién el mensaje
de Access-Request solicitando ademas el puerto de acceso para
el usuario.

e Autorizacion (authorization) se refiere a conceder servicios especificos
(entre los que se incluye la “negacion de servicio”) a un determinado
usuario, basandose para ellos en su propia autenticacion, los servicios
gue esta solicitando, y el estado actual del sistema. Es posible
configurar restricciones a la autorizacion de determinados servicios en
funcién de aspectos como, por ejemplo, la hora del dia, la localizacion
del usuario, o incluso la posibilidad o imposibilidad de realizar maltiples
“logins” de un mismo usuario.

El proceso de autorizacion determina la naturaleza del servicio que se
concede al usuario, como son: la direccion IP que se le asigna, el tipo de
calidad de servicio (QoS) que va a recibir, el uso de encriptacién, o la
utilizacion obligatoria de tuneles para determinadas conexiones.

Los métodos de autorizacion soportados habitualmente por un
servidor de RADIUS incluyen bases de datos LDAP, bases de datos
SQL (como Oracle, MySQL y PostgreSQL), o incluso el uso de
ficheros de configuracién locales al servidor.
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No se debe confundir los términos autenticacion con autorizacion.
Mientras que la autenticacion es el proceso de verificar un derecho
reclamado por un individuo (persona o incluso ordenador), la
autorizacion es el proceso de verificar que una persona ya
autenticada tiene la autoridad para efectuar una determinada
operacion.

E n esta fase el servidor de autenticacion, tras conocer todos los
atributos necesarios para el solicitante, respondera a su solicitud de
autenticacion mediante un mensaje estandar enviado al equipo NAS
para permitir, denegar o volver a preguntar sobre su acceso:

- Access - Accept (Aceptacion del acceso): El fin mismo de la
solicitud de autenticacion es la aceptacion del acceso. Si el
mecanismo de acceso ha sido correcto, se le envia este mensaje
al NAS con los atributos necesarios para regular el acceso del
usuario de forma personalizada.

- Access — Reject (Denegacion del acceso): Debido a las
circunstancias que pueden no permitir el acceso de un usuario,
como por ejemplo: usuario inexistente, contrasefia incorrecta,
derechos revocados, etc. Se le deniega de forma incondicional el
acceso a este solicitante. Se puede incluir en este mensaje el
motivo de la denegacion del servicio. EI NAS que recibe este
mensaje no permite el acceso al usuario, enviando un mensaje (si
se incluye) al solicitante o usuario.

- Access — Challenge (Solicitud de informacion adicional para el
acceso): Se le solicita al usuario o solicitante informacion
adicional, como contraclave, tarjeta de acceso, PIN de acceso, 0
cualquier otro método alternativo o adicional de acceso. El NAS
transmite la solitud al usuario. Este mensaje puede ser
intercambiado en mdultiples ocasiones dependiendo del tipo de
autenticacion y de la informacién que se precisa

e Registro (accounting, a menudo traducido también como contabilidad)
se refiere a realizar un registro del consumo de recursos que realizan los
usuarios. El registro suele incluir aspectos como la identidad del usuario,
la naturaleza del servicio prestado, y cuando empezé y terminé el uso de
dicho servicio.

Durante la fase de registro se producen los siguientes mensajes:
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- Accounting - Request [Start] (Solicitud de inicio de registro): Es
una solicitud de inicio enviada desde el equipo NAS al servidor,
para indicar que ha comenzado la fase de registro, y comienza a
recolectar los datos de la sesion del usuario.

- Accounting - Response [Start] (Respuesta de asentimiento al
inicio de registro): El servidor de autenticacién responde a la
solicitud inicial, registrando la informacion de inicio y enviando
este paquete al NAS para mostrar su conformidad.

- Accounting - Request [Stop] (Solicitud de final de registro): El
NAS comprueba la desconexién del usuario y envia al servidor un
mensaje de final de la fase de registro con los datos de la sesion
de usuario.

- Accounting — Response [Stop] (Respuesta de asentimiento al final
del registro): El servidor tras almacenar la informacion anterior,
envia al NAS su conformidad al final de la fase de registro,
admitiendo haber recibido correctamente toda la informacion de la
sesion.

Es interesante el uso del protocolo RADIUS cuando tenemos redes de
dimensiones considerables sobre las que queremos proporcionar un
servicio de acceso centralizado (aunque posiblemente jerarquizado por
medio de diversos servidores RADIUS). Por este motivo, uno de los
principales usos de RADIUS se encuentra en empresas gue proporcionan
acceso a Internet o grandes redes corporativas, en un entorno con diversas
de tecnologias de red (incluyendo médems, xDSL, VPNs y redes
inaldmbricas) no sélo para gestionar el acceso a la propia red, sino también
para servicios propios de Internet (como e-mail, Web o incluso dentro del
proceso de sefializacion SIP en VolP).

Un uso de RADIUS que queremos enfatizar, al ser el que realizaremos en
esta practica, es la autenticacibn en redes inaldmbricas (Wi-Fi),
sustituyendo métodos mas simples de clave compartida (pre-shared key,
PSK), que son bastante limitados al gestionar una red cuando ésta alcanza
un determinado tamaiio.

Aunque RADIUS es el protocolo para AAA mas extendido en la actualidad,
ya existe un nuevo protocolo que esta llamado a sustituir a RADIUS. Su
nombre es DIAMETER, y también proporciona manejo de errores y
comunicacion entre dominios.
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Es utilizado para proveer autenticacion centralizada, autorizacion y manejo
de cuentas para redes de acceso dial-up, redes privadas virtuales (VPN) vy,
recientemente, para redes de acceso inalambrico.

Puntos importantes:

- Los sistemas embebidos generalmente no pueden manejar un gran
namero de Usuarios con informacién diferente de autenticacion.
Requiere una gran cantidad de almacenamiento.

- RADIUS facilita una administracion centralizada de usuarios. Si se
maneja una enorme cantidad de usuarios, continuamente cientos de
ellos son agregados o eliminados a lo largo del dia y la informacion
de autenticacibon cambia continuamente. En este sentido, la
administracion centralizada de usuarios es un requerimiento
operacional.

- Debido a que las plataformas en las cuales RADIUS es
implementado son frecuentemente sistemas embebidos, hay
oportunidades limitadas para soportar protocolos adicionales. Algun
cambio al protocolo RADIUS debera ser compatible con clientes y
servidores RADIUS pre-existentes.

Un cliente RADIUS envia credenciales de usuario e informacion de
pardmetros de conexion en forma de un mensaje RADIUS al
servidor. Este autentica y autoriza la solicitud del cliente y envia de
regreso un mensaje de respuesta. Los clientes RADIUS también
envian mensajes de cuentas a servidores RADIUS.

Los mensajes RADIUS son enviados como mensajes UDP (User
Datagram Protocol). El puerto UDP 1812 es usado para mensaje de
autenticacion RADIUS vy, el puerto UDP 1813, es usado para
mensajes de cuentas RADIUS. Algunos servidores usan el puerto
UDP 1645 para mensajes de autenticacion y, el puerto 1646, para
mensajes de cuentas.

Esto ultimo debido a que son los puertos que se usaron inicialmente
para este tipo deservicio.
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INSTALACION DE MIKROTIK ROUTER OS

Para la instalacion de Mikrotik, ya contando con el equipo preparado con dos
tarjetas de red y requerimientos de hardware suficientes para que nuestro Mikrotik
funcione sin ningun inconveniente, junto con el CD de instalacion de software, se
procede iniciando el booteo del PC por el CD. Al arrancar por el CD nos arroja
este pantallazo en el cual se seleccionan los servicios que se instalaran por lo
general se seleccionan todos con la letra ‘a’ y el paquete de servicio que no se
quiere instalar se le quita la marca de seleccion.

WelcomMe to MikroTik Router Software installation

ove around menuw using 'p’ and 'n' or arrowW keys, select with 'spacebar’.
Select all with "a’, minimum with 'M’. Press i’ to install locally or 'r’ to
install remote router or 'q’ to cancel and reboot.

systemMm
Ppp
dhcp

[ lcd synchronous

L

L
advanced-tools L

L

L

L

ntp telephony
radiolan ups
routerboard Web-proxy
routing uebproxy-test
routing-test wireless

arlan

gps
hotspot

1

1

1

1

1

1

| rstp-bridge-test Wireless-legacy
X1

isdn

security (depends on systemn):
rovides support for IPSEC, 5SH and secure connectivity with HinBox.

v' System: Paquete principal que posee los servicios basicos al igual que los
drivers basicos.

v" Ppp: Provee de soporte para PPP, PPTP, L2TP, PPPoE e ISDN PPP.

v Dhcp: Servidor y cliente DHCP.

v Hotspot: provee de un hot spot.

v Hotspot-fix: Provee el parche para actualizar el modulo hot spot que tiene

problemas en las version 2.9.27.
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Ntp: Servidor y cliente NTP.
Routerboard: provee de las utilidades para el routerboard.
Routing: Provee soporte para RIP, OSPF y BGP4.
Rstp-bridge-test: provee soporte para Rapid Spanning Tree Protocol.
Security: Provee soporte para IPSEC, SSH y conectividad segura con
Winbox.
Telephony: Provee soporte para H.323.
Ups: provee soporte para UPS APC.
User-manager: Servicio de usuario del RouterOs
Web-Proxy: Paquete para realizar un Web Proxy.
wireless-legacy: Provee soporte para placas Cisco Aironet, Prismll, Atheros
entre otras.

ANANENENEN

AN NN

Al terminar la seleccién con la letra i damos comienzo al proceso de instalacion,
luego nos pregunta si estamos seguros de borrar el disco, entonces damos ‘n’ y
para continuar de nuevo ‘y’ como se muestra en la siguiente imagen.

Do you want to keep old configuration? I[usnl:n

Warning: all data on the disk will be erased!?

Continue”? [ysml:

Asi comienza el formateo del disco (esto puede demorarse un tiempo), luego la
instalacion de los paquetes correspondientes, al terminar nos pide reiniciar el
equipo entonces damos ‘enter’, como se muestra en la siguiente imagen.
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installed routing-test-2
installed advanced-t
installed « '
installed

i alled

disabled routing-t
installed quLing 2.
installed

installed

installed

installed u

installed

installed web—pro
installed (disabl
installed wirel -lega
disabled wirel leg;
installed wireles 2.9.2

bof tware installed.
: ENTER to reboot

Después que se reinicia nuestro equipo, si no sufrid ningun error carga todos los
paquetes y se comprueba automéaticamente el funcionamiento del Sistema
Operativo.

Copuright (C) 1994-2083 H. Feter Anvin

poking for harddrives

Ffound harddrive as IDE Primary master (disk C)

Nos carga inicialmente una consola que nos pide el usuario y contrasefia, la cual
por defecto dicho nombre de usuario es: admin y para la contrasefia se deja el
casillero en blanco y se presiona enter.
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MikroTik £.9.27
MikroTik Login: admin
Password :

MHH HMHH KKK TTTITTTTITIT KKK

MAMA ylylaly| KKK TTTTTTTITIT KKK

MMM MHMMM MMM III KKK KKK RRRRRR 000000 TTT Il KKK KEK
MMM MM MMM 111 KEEERK RRR RRR 000 00D TTT IIT KERKK
MHH MMM III KKK KEK RRRRRR 000 00O TTT IIT KER KEK
MHH MMM III KKK KKK RRR RRR 000000 TTT II1 KKK EKEK

MikroTik Router0s 2.9.27 (c) 1999-Z2086 http:r www.mikrotik.com~

Do you want to see the software license? [¥-nl: _

A continuacion nos da la bienvenida y nos pregunta si deseamos leer la licencia lo
cual contestamos que si "Y'. Luego de haber leido la licencia ya nos queda la
consola para comenzar a configurar nuestro Mikrotik.

MIKROTIK ROUTEROS VUZ.9 SOFTWARE ROUTER SYSTEM

This End-User License Agreement ("License Agreement”) is a binding
agreement between you (either an individuwal or a single entity) and
MikroTikls SIA ("MikroTikls" or "MikroTik"), which is the mamnufacturer
of the SOFTWARE PRODUCT (“SOFTWARE PRODUCT" or "SOFTWARE") identif ied
above. HARDWARE refers as the computer, which the Software Product is
installed on. Any sof tware provided along with the SOFTWARE PRODUCT
that 1is associated with a separate end-user License Agreement is
licensed to you wunder the terms of that License fAgreement. The term
BOFTWARE or 30FTWARE PRODUCT does wot include the software listed

after point 12 of this document that is under the GMU General Public
License or other free software licenses listed after point 12 of this
document .

By opening or installing SOFTWARE FPRODUCT MikroTik Router(s VZ2 you
indicate that you agree with terms of this agreement, if you do not
agree with the terms of this agreement, do not open the diskette
package and do not install or wse the software, instead, return the
unopened package of the SOFTWARE including manuwals, documentation, or
uritten materials that are associated with this program to the place

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA
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CAPITULO

CONFIGURACION
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CONFIGURACION

Antes de nada, descargamos el Winbox (herramienta grafica para configurar
RouterOS) en este enlace se puede descargar este programa:
http://www.mikrotik.com/download/winbox.exe.

Al descargarlo conectamos un cable UTP cruzado al puerto de un PC y la otra una
de las tarjetas de red de equipo en donde instalamos Mikrotik. Luego conectamos
otro cable UTP cruzado desde la otra tarjeta de red al puerto de la antena.

Abrimos Winbox y nos saldra una pantalla como esta:

RouterOS Default Configuration

The following default configuration has been installed on your router:

ether1 is renamed ether1-gateway, rest of interfaces are switched

IP address 192.168.88.1/24 is on switch

DHCP client is on ether1-gateway

DHCP server is on switch, with address pool 192.168.88.10-152.168.88.254
masquerade on ether1-gateway

'You can click on "Show Script" to see the exact commands that are used to add and
remove this default configuration. To remove this default configuration click on "Remove
Configuration” or click on "OK" to continue.

NOTE: If you are connected using the above IP and you remove i, you will be
disconnected.

-

New Terminal Remove Configuration || Show Script... | | OK |
MetaROUTER —— —

Make Supout rif
Manual
Exit

Uno de los primeros pasos es nombra las interfaces a nuestro gusto, para ello
hacemos click en Interfaces se abrira el cuadro don estan todas las interfaces con
las que trabaja actualmente el servidor Mikrotik.

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA
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[=]e]

1] Interface List @

[#-][=] [][] l
[Name: | Type MTU  [TxRate |RxRate |TxPac_ |RxPac |

R ¢l AN-etherl Ethemet 1500 85kbps 86 kbps
R «WAN-ether2 Ethemet 1500 475bps  8.5kbps

i

B Interface <LAN-etherl >

Name: [LAN-ether!

Tz ‘E Type: |Bhemet

T I — mTU: [1500

MAC Address: | D0:ED:52C5:E5:D8

MAC Address: |00:14:24.E4:42:E2

ARP: IenaHed LI ARP: Ianabled

=

[disabled  unning link: ok [dissbled  [running

Jlinke ok

Nos dirigimos a IP>>Address verificamos y agregamos las IP que haces fatal por

configurar

EEI@I

4 Netwolk Broadcast Interface

“-,.‘-'TDTDTHW 10.10.11.0 101011255 LAN-gther1

% 192.1681.1/24 19216610 1927661255 WANether?

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA
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Interfaces
Wireless

FPP

Bridge

IP

Routing

Ports.
Queues
Drivers
System

Files

Log

SNMP

Users

Radius.

Toals

New Terminal
Telnet
Password
Certfficate
Make Supout rif
ISDN Channels

Manual

B Firewall
Fiter Fules NAT | Mangle | Service Parts

|Chain |50 Address

E”E @ 00 Reset Cou

=l mas... srcnat
. masquerade hotspot network

=l mas... srcnat 192.168.1
.- masquerade hotspot networkc

#llmas... srcnat 192.168.1

hE
I
qe
n

General | Advanced | Bara Action | Statisics |

UNIMINUTO
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Luego nos dirigimos a IP>>Firewall seleccionamos la pestafia NAT luego hacemos
click en el signo ‘+’, damos click en la pestafia Action y en el menu desplegable
colocamos la opcién masquerade y damos aceptar

[disabled |

Luego nos dirimos a IP>>Pool selescionamos el ‘+' y ahi nos aparece un menu
donde damos un nombre al pool de direcciones y colocamos su respectiva IP
inicial y su respectiva IP final.

Interfaces
Wireless
PP
Bridge
P
Routing
Ports
Queues
Diivers
System
Files
Log
SNMP
Users
Radius

Tools

New Teminal

Telnet
Password

Certificate

Make Supout i
ISDN Channels

Manual

1P Pool
Pooks | Used Addresses

dchep_pooll  192.168.1.2-192.162.1.254
webbax 192.168.1.2-192.168.1.

[E L W AN pool 1

Addresses: |19216312—1521681 =

Next Pool: [nane

=]

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA
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Después nos dirigimos a IP>>Routes y ahi colocamos la puerta de enlace de la Ip
que maneja el internet

1 Route List
Routes |FU=|
[#][=] [][=] [@] g
— Dmsiton o Rl

DAC P10.10.11.0/24 :
DAC P 152168.1.0/24 | Gateway: [10.10.11.1

Check Gateway: |
Distance: |
Mark: |
Pref. Source: |
Interface: |LAN-ether

[disabled [ [active

Password
Certficate
Make Supout rif
ISDN Channels

192.168.1.1

Name:
Address: [10.003
TTL: [1d0000:00 s

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA
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Ahora vamos a configurar el servidor DHCP de la interfaz de nuestra antena, para
que entregue direcciones IP a todo equipo que se conecte por esa boca. Nos
dirigimos a IP>DHCP Server y damos click en DHCP Setup.

] DHCP Server interface to un DHCP serveron

DHCP | Networks | Leases | Opt
[#][=] [][5e] [ corts |

DHCP Server Interface: |JANEEHE

Radius

New Terminal
Telnet
Password
Certfficate
Make Supout rif
ISDN Channels
Manual

Seleccionamos la interface que configuramos para la salida a internet por cable,
en mi caso WAN ether2.

'EDHTS«M' | T ——
DHCP | Netwrks | Leases | Opl DHCP Address Spac:
[#[=] [#][%] [ coms |

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA
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Ahora seleccionamos el rango de direcciones IP que queremos entregar por la
WAN ether2, en este caso he seleccionado el rango 192.168.1.0/24, esto quiere
decir que entregaré 255 IP del tipo 192.168.1.x

1] DHCP Server S

2|
DHCP | Networks Leases Options Aletts
L Y | | DHCP Config || DHCP Setup
[Name / | Inteface Relay Lease Time Address Pool  Add AR... v
% | DHCP Setup =)
Gateway for DHCP Network: | 152.168.10.1
Back Cancel
Oitems
La puerta de enlace os aparecera de forma automatica.
5] DHCP Server [Xie
DHCP | Networks Leases Options Alerts
L3 Y| | DHCP Config || DHCP Setup
Name / | Inteface Relay Lease Time Address Pool |Add AR... v
# | DHCP Setup =
DHCP Relay: |; fw
There is no such P network on selected inteface
0items

El DHCP Relay lo desactivamos pulsando en la flecha negra hacia arriba.
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4

A DHCP Server

[
DHCP | Networks Leases Options Alerts
+ (22| [ 7] | oHcP config || DHCP Setwp
Name ¢ |intertace [Relay  [LeaseTme [Address Pool [Add AR... [~]

DHCP Relay: |,

s [ e ] [coes

i [There is no such IP network on selected inteface

ditems

Aqui tienes lo del rango de IP, entregaremos 255 IP, desde la 192.168.1.2 hasta la
192.168.1.254

] DHCP Server =]
DHCP | Networks Leases Options Alerts
=] | 7| | DHCP Corfig || DHCP Setup |
i Name / |Interface Relay Lease Time Address Pool  |Add AR... v
%] DHCP Setup (3]
DNS Servers: (8.8.8.8 $
(8844 s

Back Net || Cancel

tﬁems

Aqui las DNS, os saldran automaticamente, ya que las hemos configurado
anteriormente.
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DHCP | Networks Leases Options  Alrts
[#][=] 7] [ oHor corkg || 0HeP St | -
[Name  [Inter [Relay  [Lease Time |Address Pool  |Add AR...| I~

A o )

eeeatosee ]
| Lease Time: |EETEI ]|

[ o | ] [(owen |

= n

Lease Time lo dejamos por defecto y seguimos.

Leases Options  Aletts

(#][=] [#][x]

Name / |Interfface Relay Address Pool | Lease Time

Cerficate
Make Supout rif
ISDN Channels

Ylisto quedoconfigurado nuestro servidor DHCP
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Después vamos a crear el Hotspot vamos a IP>Hotspot y damos click en Hotspot

Setup.

5] Hotspot
Senvers | Users | Active  Hosts | P Bindings | Servios Ports. | Wled Garden | Coskiss |

[#][=] [e]fz]

[Name 7 |Interface | Address Pool | Profile |Addresses ...
@hotspot 1 WAN-sther2 WANpooll  heprof2 2

HotSpot Interface: |[IENE N

SNMP

s

Radius.

Tools

New Terminal
Telnet
Password
Certificate
Make Supout.rif
ISDN Channels

Manual

& Hotspot
Servers | Users Active Hosts | IP Bindings | Service Ports | Walled Garden | Cookdes |

Bridge #| = |§H Prfies | Setwp_|

= - Name + |Interface [Address Pool |Profile |Addresses ..
@hotspot1 WAN-ether2 WAN-pool1 hsprof2 2

Local Address of Metwork: [LEPRISRRNC4
¥ Masquerade Network.

SNMP
Users.

Radius
Tools

New Teminal
Telnet
Password
Certfiicate
Make Supout if
ISDN Channels

Manual
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Elegimos el rango de IP que queremos que de nuestro Hotspot, y le damos a la
opcion Masquerade Network.

Files.

Log

SNMP

Users

Radius

Tools

New Teminal
Telnet
Password
Certfficate
Make Supout rf
ISDN Channels

Manual

:'Holspui
mmmmwmmmw&mmm

(][ =[]/ ] | potes || soup_|

[Name + |Interface |Address Pool | Profile |Addresses ..
@ hotspot1 WAN-ether2 WAN-pool1 hsprof2 2

Address Pool of Network: | [ENFSERNTRIFET] -

D pack [ e || concel |

Aqui tienes el rango de IP que va a entregar vuestro Hotspot, en mi caso
entregara hasta 255 IP desde la 192.168.1.2 hasta la 192.168.1.254.

B Hotspot

Servers | Server Profies  Users  User Profies | Active  Hosts | IP Bindings | Service Ports | Walled Garden  Walled Garden IP List | Cookies |

=] (7] () [ s |
/ [ inted |Address Pool | Profie | Add Zl v

0 items
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Dejamos la opcion por defecto none y continuamos.

'“BHotspot ‘\
Servers | ServerProfles Users User Profies  Active Hosts [P Bindings  Service Ports | Walled Garden  Waled Garden IP List | Cookies
[#][=] | Reset HTML || Hotspot St |
|Name I'I

/ |Interface | Address Pool

| Profie | Addresses ...|

Select SMTP ses

IP Address of SMTP Server: (] |

| Bk |[ Met ][ Concel |

0items

Opcion por defecto y seguimos, ya falta menos.

MANUAL DE USUARIO PARA SERVIDOR MIKROTIK DE LA COMUNIDAD ACADEMICA DE LA

Interfaces
Wireless

PFP

Bridge

IP

Routing

Ports.

Cueues
Drivers
System

Files.

Log

SNMP

Users

Radius

Tools

New Teminal
Telnet
Password
Certficate
Make Supout.rif
ISDN Channels

Manual

1] Hotspot

[#[=]

Swas‘m|m\uns;|wm\5aﬁmm|wmam\mm\

Name £ |\rrtsrface
| [Name

@ hotspot1 WAN-ether2

|Address Pool | Profile | Addresses ...|
WAN-pooll hsprof2 2

:

DNS Servers: [10.0.03

a
b

[k ][ et ] [ coneet |
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Las DNS saldran automaticamente, ya que las teniamos configuradas de antes.

ad @10 I
ae

Interfaces 1 Hotspot
Wireless

= SerGfS|Uws Active Hosts |P Bindings Service Ports  Walled Garden = Cookies

o [#][=] [e][=]

= [Name. + |Interface | Address Pool | Profile |Addresses ...
@hotspot 1 WAN-sther2 WANpooll  heprof2 2

Routing
Ports
Queues

Drivers !

System DS name of local hotspol server

Files DNS Name: [Mydns

Log
SNMP

s

Radius

Tools

New Terminal
Telnet
Password
Certificate
Make Supout.rif
ISDN Channels

Manual

En DNS Name ponemos cualquier nombre, es la pagina interna del Hotspot a la
gue nos redirecciona al intentar conectarnos a internet.

1 Hotspot

Servers | Server Profles | Users | User Profles  Active | Hosts [P Bindings | Service Ports  Walled Garden | Walled Garden IP List | Cookies |

(=) (1l I [ 0| et 5t |
|Address Pool | Profile | Add = I+

Name of Local HotSpot User:
Password forthe User:

| Bk [ Nea ]| Concel |

0 tems
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Este usuario que no tendra limitaciones al navegar por el Hotspot

] Hotspot
Servers | Server Profies Users User Profies Active Hosts IP Bindings  Service Pods  Walled Garden  Walled Garden IP List  Cookies
E]:] [2][%] . Reset HTHL || Hotspot Setup | Find
|Address Pool | Profile |Add = v
Qhotspoﬂ /-/uwws hepool3  hsprof1 2

1item

Ya hemos creado nuestro Hotspot.

Ahora vamos a crear usuarios, para ello IP>Hotspot>Users

)

Interfaces

Wirgless
= Servers UWS|AdNe Hosts | IP Bindings Service Ports  Walled Garden = Cookies

“IN CEISEIEES =y

p + [Name |Address |MAC Address Profile.
admin

Routing userD01

Ports userDl2

userD3 General | Limts | Statisics

K] Hotspot

Gueues
Dirivers Server; IE" LI
System Name: IusedBW

Files Password: [omega222

£ Address: [
SNMP

Users
Radius Profile: [default ~|

Tools Routes: [
New Teminal Email: |

Telnet

MAC Address: [

[disabled
Password

Certifi default

cate defauit
Make Supout.if default
ISDN Channels

Manual
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Aqui he creado un usuario de nombre user031, con una contrasefa

Para cambiar la interfaz de autenticaciéon que nos arroja Mikrotik por defecto nos
dirigimos a Files copiamos la carpeta entera de hotspot en el escritorio de nuestro
pc y la modificamos a nuestro gusto cuando ya la tenemos lista entramos de
nuevo a files borramos todo los archivos hasta q quede en blanco y copiamos la
misma carpeta con las modificaciones.

Interfaces
Wireless
PPP

= (o]0 [ exio | et |

7 Faveritos

1§ Descargas - | File Name + [Type size
B Escritorio Dihotspot _ director
P [l loginfimi ™ Fimi file
Rouing [Blemorhtml  himl file 11258 Aug/25/201123.39:28
4 Bibliotecas Blemosbd  bifie 36158 Aug/25/2011233528
[ Documentos Ports Dimg directory 0B Aug/25/201123:35:29
Guees Elfondop.. pngfile B122KB  Aug/25/2011 233929
=] Imdgenes Ellogobott... png fie 2AKB  Aug/25/201123:39:29
o Msica Diivers Elloginhiml  himl file 35958 Aug/25/201123:39:29
i [Ellogouthiml  himl file 274B  Aug/25/201123.3929
B Videos v directory 0B Aug/25/2011 23:33:29
Files Elalognh... htmlfie 13038 Aug/25/201123:33:29
[Elemorsbd bt file 3743B  Aug/25/2011 23:39:29
1% Equipo = Elloginfiml html filz 34088 Aug/25/201123:39:29
&, Discolacal (C SNMP Ellogouth... html fie 18438 Aug/25/201123:39:29
— DATOS (D) T Eiradvet... himlfile 14758 Aug/25/201123.39:25
: Bistatush... himlfile 27608 Aug/25/2011233529
Radus [EmdSis s il TOKB  Aug/25/201123:39:29
€ig Red s [Eiradvert html  html file 14818 Aug/25/2011 23:39:29
; [Eiredirect hitml i fils 4278 Aug/25/201123:39:29
hiewjiomie Eistatushtml bt fie 27758 Aug/25/2011 23:39:29
Telnet

Password
Certfficate
Make Supout if
ISDN Channels

€34MBof 79.1GBused  |45%free

winbox

Listo se comprueba que todo funcione correctamente
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FUNCIONAMIENTO

El funcionamiento sera muy facil, pero debido a que por el momento se maneja un
puerto que se deriba del proxy es necesario configurarle en el navegador para que
pueda acceder al internet como se muestra en la siguiente imagen:

Opciones de Interne | B
~ € X || & CORPORACION UNIVERSIT... % . - S
Il [ General | sequridad | Privacidad | Contenido | — hx {"’},
Conexiones | Programas | Opciones af Configuracién de la red de érea local (lAN):_ 8| e

Haga dlic en Configurar para establecer Con_i | Configuracién automatica

una conexidn a Internet. La configuracion automética puede invalidar a la manual. Para evitar

que esto ocurra, deshabilite la configuracion automatica.
Configuracién de acceso telefdnico y de redes privadas virtuales 9] Detecor b ooe Boteacion o icanent

Agri [T]usar scripts de configuracién automatica
Agr
Servidor proxy
Ui
Usar un servidor proxy para la LAN (esta configuracion no se
! — ™ gicars iones de telefdnico i VPN)

Haga dlic en Configuracion si necesita configurar Confi apicara a conexiones de acceso teiefonico ni .
un servidor proxy para una conexion. o — N

Direccion:  168.101.7 Puerto: 8080 Opciones avanzadas

m

@) No marcar nunca una conexion

ninguna conexién de red [ No usar servidor proxy para direcciones locales

Configuracion de la red de area local (LAN) - D)
La configuracién de LAN no se aplica a las Configuracién de LAN

conexiones de acceso telefénico. Elija lave
Configuracidn, mas arriba, para configurar el
acceso telefonico.

Marcar cuando no

siempre la conexion predeterminada

OK

= 0 ’;;- 8p
— w /@M 08/20

Configuracion del proxy

Despues de esto automaticamente cuando se escriba una direccion en URL del
navegador nos aparecera la pagina inicial para autenticarnos del servidor Mikrotik,
se introduce el usuario Yy la contrasefia, y automaticamente nos carga la pagina
gue solicitamos en el URL del navegador teniendo presente que la sesion de cada
usuario solo se puede efectuar una sola vez, no permitiendo sesiones multiples, ni
errores al introducir el usuario y la clave que sea incorrectamente (en caso de que
sea alguno de estos errores en la parte de abajo saldra un mensaje en rojo de cual
fue el error que ocurrid) y son correctos los datos introducidos de automaticamente
entra a la pagina que solicito el navegador, claro esta si esta no esta bloqueada
por el proxy.
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Corporacion Universitaria Minuto de Dios

E] D:\PrOyEcTo\Interfaz\hotspot\login.html - & CORPORACION UNIVERSIT... %
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UNIMINUTO
Corporacion Universitaria Minuto de Dios
BIENVENIDO

m

Por favor introduzca su usuario
y contrasefia
Usuario
Clave
OK

11:52 p.m.
25/08/2011
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