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1. FORMULACION DEL PROBLEMA

¢Es posible implementar una solucion de software que permita realizar el seguimiento
oportuno a los reportes de servicio técnico realizados en la empresa Némesis S.A.?

2. TITULO

Elaboracion de prototipo de software, para el seguimiento y consulta de reportes técnicos en la
empresa Némesis S.A.

3. TEMA

Durante el proceso de formacién tecnologia que hemos llevado a cabo en la Corporacion
Universitaria Minuto de Dios, hemos aprendido a solucionar necesidades presentadas por clientes
y personas, atreves de la construccion de aplicaciones de software que permitan realizar un
debido tratamiento a los datos.

Durante la elaboracién de este trabajo de grado, pretendemos optimizar un procedimiento que en
actualidad se realiza de manera manual en la empresa Némesis S.A, a través de la elaboracion de
un prototipo de software que permita acceder a la informacién requerida de una manera oportuna y
eficiente.



4. OBJETIVOS

4.1. OBJETIVO GENERAL

Diseflar y elaborar el prototipo de una solucion de software, que permita
realizar el seguimiento consulta de actividades realizadas por parte del
personal de Ingenieros de la empresa Némesis S.A. en cada uno de sus
clientes, y de esta manera conocer los procedimientos realizados previamente
y asi aumentar el grado de eficiencia en la resolucion de inconvenientes

4.2. OBJETIVOS ESPECIFICOS

1. Analizar y conocer la necesidad a satisfacer que tiene la empresa.

Disefiar una metodologia para la elaboracion del prototipo de software.

3. ldentificar los componentes que se requieren para la elaboracion del
prototipo

4. Elaborar el disefio preliminar del prototipo.

5. Realizar el tratamiento de datos que se requiere para la puesta en
funcionamiento del prototipo.

no



5. JUSTIFICACION

La utilizacién de los recursos informaticos es indispensable en las labores que
realizan empresas y personas en el dia a dia y es por esto que se hace muy
importante realizar el aseguramiento de la informacion digital con el fin de
proteger los cuatro principios basicos de la informacién los cuales son
confidencialidad, disponibilidad, irrefutabilidad e integridad.

Némesis S.A. es una empresa dedicada al sector de la seguridad Informatica que
cuenta con un gran numero de clientes que se encuentran en los sectores
financiero, telecomunicaciones y gobierno principalmente. Desde el afio 2008 se
inicié un arduo trabajo en aras de obtener la certificacién de calidad “NORMA ISO
9001-2008” que esta orientada al suministro, implementacién y soporte de
soluciones de seguridad informatica. La certificacion es obtenida finalmente a
partir del 23 de abril del presente afio esta y tiene una vigencia de tres afios
periodo en el cual la empresa debera a debe re-certificarse.

Por lo anterior se hace indispensable realizar un seguimiento eficiente a los
procesos y procedimientos que se llevan en cada uno de los clientes de la
empresa. Teniendo gran importancia el seguimiento de las actividades
desarrolladas por parte de los ingenieros.

El objetivo de este trabajo tiene como finalidad proveer a la compafia Némesis
S.A. De una solucion de tipo Software que permita realizar el registro y
seguimiento de actividades desarrolladas por parte de los ingenieros de la
companiia. Este seguimiento servira para realizar una optimizacion de los procesos
y permitird a la compafiia controlar y una de las principales tareas que se realiza
con mayor frecuencia en los clientes como es la elaboracion del reporte de
servicio posterior a las actividades realizadas.



6. ALCANCES

El alcance de este proyecto es el de realizar el andlisis y disefio de una solucion
de software que permita a la empresa Némesis S.A. realizar el seguimiento y
registro digital de los reportes de servicio realizados por parte de los ingenieros ,en
cada uno de sus clientes. El proyecto se realizara hasta la fase de pruebas es
decir hasta la fase correspondiente al tratamiento de datos.

e Desarrollar el disefio de una base de datos relacional que tenga en cuenta
los aspectos de integridad referencial, para el almacenamiento, consulta,
edicion y eliminacion de la informacion tabulada, a través de una interfaz
grafica agradable e intuitiva

e Realizar las pruebas correspondientes del prototipo disefiado mediante el
almacenamiento de datos reales, para poder encontrar y corregir posibles
inconvenientes que se puedan encontrar.

Para el disefio de este prototipo se empleara una arquitectura de capas de la cual
hace parte la capa de almacenamiento utilizando una base de datos Mysql
version 5.1.41, Para la capa de persistencia o procesamiento de datos se
aplicaran las caracteristicas del software orientado a objetos y para su desarrollo
de utilizara la plataforma NeatBeans version 6.5 Rc2 y para la capa de
presentacion o interfaz grafica de usuario se utilizara el protocolo de comunicacion
HTML a través de paginas JSP.



7.1.
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7. MARCO REFERENCIAL

MARCO TEORICO

.1.1 Conceptos de la seguridad Informéatica

En nuestro mundo actual es dificil poder imaginar que pudiéramos
prescindir de una herramienta como es el computador, imaginemos por un
momento regresar a nuestra vieja maquina de escribir, regresar al envié de
sobres via correo aéreo para el envio de informacién, y contar como
principal medio de comunicacion con nuestro viejo amigo el teléfono.
Podemos afirmar sin temor a equivocarnos que este elemento nos ha traido
a nuestras vidas la simplicidad en la elaboracion de tareas cotidianas
mediante la optimizacion del tiempo y el control respectivo de la
informacioén.

Debido a la importancia que representan los sistemas computarizados en la
actualidad, surge la gran necesidad de poder suministrar la proteccion
adecuada a nuestra informacion digital. Surgen entonces una serie de
técnicas, reglas y actividades que tienen como finalidad suministrar a las
personas y a las compafiias, un grado de confianza enfocandose a
proteger los cuatro principios basicos de la informacién que son:

e Integridad: La informacion sélo puede ser modificada por quien esta
autorizado y de manera controlada.

e Confidencialidad: La informacién sélo debe ser accedida por los
usuarios autorizados.

e Disponibilidad: Se podra acceder a ella en el momento en que se
necesita.

¢ Irrefutabilidad (No repudio): El uso y/o modificacién de la informacién por
parte de un usuario debe ser irrefutable, es decir, que el usuario no
puede negar dicha accién.

Con el fin de poder garantizar que estos principios de la informacién se
preserven, la industria de la seguridad informatica, ha puesto varios tipos
de soluciones en el mercado que se centran en cubrir los siguientes frentes.



e Soluciones para seguridad perimetral

e Soluciones para control de contenido

Soluciones antispam

Soluciones para el manejo y control de ancho de banda
Soluciones antivirus

Soluciones para el control de pérdida de informacion
Soluciones para la encriptacion de datos.

7.1.2. Objetivos de la seguridad informatica

“La seguridad informatica es una materia en constante evolucion. Los administradores y los
profesionales en seguridad de la informacion crean y adoptan una serie de términos y frases
para describir los posibles riesgos o incidentes, a continuacion relacionaremos algunos
términos que nos hacer claridad sobre cuales son los objetivos de la seguridad Informética.

Malware: el malware es software disefiado para infiltrarse en un sistema informético o
dafiarlo sin el consentimiento del propietario.

Troyanos: un troyano es un programa malicioso que se presenta como una aplicacion
inofensiva. A diferencia de los virus/malware, los troyanos no se duplican, pero poseen la
misma capacidad de destrucciéon. Un ejemplo de troyano es una aplicacion que se supone
que puede eliminar los virus/malware del equipo pero que en realidad introduce
virus/malware.

Gusanos: un gusano informatico es un programa (o conjunto de programas) completo capaz
de propagar a otros equipos informaticos copias funcionales de si mismo o de sus
segmentos. La propagacion suele efectuarse a través de conexiones de red o archivos
adjuntos de correo electrénico. A diferencia de los virus/malware, los gusanos no necesitan
introducirse en un programa host.

Puertas traseras: una puerta trasera es un método para evitar la autenticacion normal,
garantizar el acceso remoto a un equipo y/u obtener acceso a informacién mientras intenta
pasar desapercibido

Adware: el adware, o software publicitario, es un paquete de software que reproduce,
muestra o descarga autométicamente material publicitario en un equipo después de
instalarse en este o0 mientras se utiliza la aplicacion.

Programas robot: Un programa robot es un programa que funciona como un agente para un
usuario u otro programa o que simula una actividad humana. Una vez ejecutados, los
programas robot pueden replicar, comprimir y distribuir copias de si mismos. Los programas
robot se pueden utilizar para coordinar un ataque automatico en equipos conectados en red.

Spam: El spam consta de mensajes de correo electrénico no solicitados (correo electronico
basura), a menudo de tipo comercial, que se envian indiscriminadamente a varias listas de
correo, usuarios individuales o grupos de noticias. Hay dos tipos de spam: los mensajes de



correo electronico comercial no solicitado y los mensajes de correo electrénico masivo no
solicitado Intrusiones

Incidentes de phishing Un incidente de phishing comienza con un mensaje de correo
electrénico que afirma falsamente provenir de una empresa existente o legitima. El mensaje
a los destinatarios a hacer clic en un enlace que redirecciona el explorador a un sitio Web
fraudulento. Aqui el usuario debe facilitar informacion personal como contrasefias, el nimero
de la Seguridad Social y numeros de tarjetas de crédito. En estos sitios de phishing se
intenta engafiar al usuario para que facilite informacion confidencial que podra ser utilizada
para sustraer identidades.” (Worry-Free Security Advanced manual- Pags 14 - 16)

7.1.3. Seguridad informatica en Colombia

Como en el resto de Suramérica son muchas las organizaciones que le dan
cada vez mas importancia a la proteccion y aseguramiento de su
informacion digital y por este motivo se ven abocados a adquirir productos
gue les permitan suplir sus necesidades, al igual que realizar contratos de
servicios con empresas especializadas en el area que permitan identificar,
mitigar y neutralizar mediante de soluciones de hardware o software, los
riesgos a los que se puede ver enfrentada una compafiia o entidad.

Podemos afirmar que este es un mercado que cada vez tiene mas
demanda gracias a que cada vez los ambientes informaticos se hacen mas
indispensables y por este motivo se le debe suministrar a los usuarios un
grado de confianza al realizar la utilizacion de este tipo de tecnologia, y en
Colombia con en el resto del mundo cada vez se requerira de la
implementacion y servicios de empresas dedicadas al sector de la
Seguridad informética.

7.1.4. Importancia de la optimizacion de los procesos

Némesis S.A. con el fin de ofrecer un mejor servicio a sus clientes, se ha
preocupado por adelantar las tareas correspondiente que le permitan
realizar su preparacion para el proceso de certificaciéon de la norma 1SO
9001:2008 que hace referencia al suministro, disefio e implementacion de
soluciones de seguridad informética. Este objetivo fue logrado por parte de
la empresa el dia 23 de abril de 2010 y tiene una validez por un periodo de
3 afios.
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Una de los principales objetivos de la compafia es mantener la
certificacién obtenida y por este motivo se encuentra en la constante
busqueda de herramientas y soluciones que le permitan mejorar y
garantizar la fidelizacion de sus clientes. Por este motivo se penso en
desarrollar una solucion de tipo software hecha a la medida que
permitiera realizar el seguimiento al proceso de elaboracién de
informes técnicos hechos durante las visitas a los clientes de la
compafia, con el fin de documentar de una mejor manera los
procedimientos realizados.

7.1.5. Ciclo de vida del software implementado

Durante el contenido de la asignatura Ingenieria de software, tuvimos la
oportunidad de estudiar cada uno de los ciclos de vida del software y para
este trabajo decidimos trabajar con uno de los modelos de desarrollo
evolutivo como es el Modelo de Prototipos, donde comenzamos por
identificar cuales son los objetivos con los que debe cumplir nuestro
software y se procede a realizar un disefio rapido de las principales
caracteristicas que tendra nuestro software las cuales son percibidas por
parte del cliente , el cual realiza los comentarios y sugiere los cambios a
realizar todo con el fin de obtener resultados a corto plazo. Una de las
principales ventajas que podemos tener al seleccionar este tipo de modelo
de desarrollo de software, consiste en que el usuario se va haciendo
participé de la evolucién que presente nuestro sistema de informacion.

El paradigma de construccion de prototipos comienza con la recoleccién de requisitos. El
desarrollador y el cliente encuentran y definen los objetivos globales para el software,
identifican los requisitos conocidos y las areas del esquema en donde es obligatoria mas
definicion. Entonces aparece un «disefio rapido». El disefio rapido se centra en una
representacion de esos aspectos del software que seran visibles para el usuario/cliente
(por ejemplo: enfoques de entrada y formatos de salida). El disefio rapido lleva a la
construccion de un prototipo. El prototipo lo evalia el cliente/usuario y se utiliza para
refinar los requisitos del software a desarrollar. La iteracién ocurre cuando el prototipo se
pone a punto para satisfacer las necesidades del cliente, permitiendo al mismo tiempo
que el desarrollador comprenda mejor lo que se necesita hacer. (Pressman, 2002, pag.
23)
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7.1.6. Tecnologia utilizada para la elaboracion del prototipo

Se utilizaron varias tecnologias para la elaboracion de este trabajo el cual se
encuentra basado en soluciones de software libre y tiene como finalidad la
construccion de una solucion hecha a la medida, a continuacion se encontrara
la definicion de los principales recursos informaticos utilizados, para la
elaboracion del prototipo

MySQL

Es una base de datos relacional de gestiéon de sistema (RDBMS) de cAdigo abierto que se
basa en SQL para el tratamiento de los datos en la base de datos. ComUnmente se utiliza
con PHP o Perl, es una muy potente base de datos y una web que muchos desarrolladores
han comenzado a utilizar cuando hay una necesidad de almacenar datos. Al igual que
muchos otros RDBMS, MySQL usa tablas, usuarios, y muchas otras funciones
tradicionales para gestionar los datos. (RioServer, 2008)

JSP
(JavaServer Pages compiler o compilador JavaServer Pages). Un compilador JSP, es un

programa compilador que parsea paginas JSP, transformandolas en ejecutables Java
Servlets. (www.alegsa.com.ar)

Tomcat

Tomcat es un servidor web con soporte de servlets y JSPs. Tomcat no es un servidor de
aplicaciones, como JBoss o JONnAS. Incluye el compilador Jasper, que compila JSPs
convirtiéndolas en servlets. El motor de servlets de Tomcat a menudo se presenta en
combinacion con el servidor web Apache.

Tomcat puede funcionar como servidor web por si mismo. En sus inicios existi6 la
percepcion de que el uso de Tomcat de forma auténoma era sélo recomendable para
entornos de desarrollo y entornos con requisitos minimos de velocidad y gestion de
transacciones. Hoy en dia ya no existe esa percepcion y Tomcat es usado como servidor
web autbnomo en entornos con alto nivel de trafico y alta disponibilidad.

Dado que Tomcat fue escrito en Java, funciona en cualquier sistema operativo que
disponga de la maquina virtual Java. (es.wikipedia.org)

e Software de Dominio Publico

El software de dominio publico no esta protegido por las leyes de derechos de autor y
puede ser copiado por cualquiera sin costo alguno. Algunas veces los programadores
crean un programa y lo donan para su utilizacion por parte del pablico en general. Lo
anterior no quiere decir que en algin momento un usuario lo pueda copiar, modificar y
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distribuir como si fuera software propietario. Asi mismo, existe software gratis protegido por
leyes de derechos de autor que permite al usuario publicar versiones modificadas como si
fueran propiedad de este ultimo. (wilkinsonpc)

e Freeware

Es software que el usuario final puede bajar totalmente gratis de Internet. La diferencia con
el Open Source es que el autor siempre es duefio de los derechos, o0 sea que el usuario no
puede realizar algo que no esté expresamente autorizado por el autor del programa, como
modificarlo o venderlo. Un ejemplo de este tipo de software es el traductor Babylon,
Quintessential, BSPlayer, etc. ()

7.2. MARCO CONCEPTUAL

Las Tecnologias de Informacion y Comunicacion (TIC)

La Tecnologias de la Informacion y Comunicacion han permitido llevar la globalidad al
mundo de la comunicacién, facilitando la interconexién entre las personas e instituciones a
nivel mundial, y eliminando barreras espaciales y temporales.

Se denominan Tecnologias de la Informacién y las Comunicacién al conjunto de tecnologias
que permiten la adquisicién, produccién, almacenamiento, tratamiento, comunicacion,
registro y presentacion de informaciones, en forma de voz, imagenes y datos contenidos en
sefiales de naturaleza acustica, 6ptica o electromagnética. Las TICs incluyen la electrénica
como tecnologia base que soporta el desarrollo de las telecomunicaciones, la informética y
el audiovisual (www.cibersociedad.net)

Amenaza informética

Consideramos que una amenaza informatica es toda aquella actividad
persona o evento que tenga como finalidad la violacién total o parcial de
uno de los principios basicos de la informacién como son la disponibilidad la
integridad o la confidencialidad de la misma produciendo dafios materiales
o indisponibilidad en la utilizacion de los sistemas

Riesgo

Es la probabilidad de que suceda la amenaza o evento no deseado

Impacto
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Medir la consecuencia al materializarse una amenaza.

Ataque

Evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

Vulnerabilidad

Consiste en las fallas propias de un sistema, que permite a usuarios
malintencionados la introduccibn de una amenaza informética. Estas
vulnerabilidades una vez son descubiertas, se pueden corregir mediante la
aplicacidon de parches a los sistemas implementados.

Seguridad Informética

Son una serie de normas y acciones tomadas con el fin de prevenir que una
vulnerabilidad sea aprovechada para la ejecucién de una amenaza y de
esta manera

Software de gestion

El proceso de la informacién comercial constituye la mayor de las areas de aplicacion del
software. Los «sistemas» discretos (por ejemplo: néminas, cuentas de haberes-débi.tos,
inventarios, etc.) han evolucionado hacia el software de sistemas de informacién de gestion
(SIG) que accede a una 0 mas bases de datos que contienen informaciéon comercial. Las
aplicaciones en esta area reestructuran los datos existentes para facilitar las operaciones
comerciales o gestionar la toma de decisiones. Ademas de las tareas convencionales de
procesamientos de datos, las aplicaciones de software de gestion también realizan célculo
interactivo (por ejemplo: el procesamiento de transacciones en puntos de ventas)
(Pressman, 2002, pag. 7)
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Software basado en Web

Las paginas Web buscadas por un explorador son software que incorpora instrucciones
ejecutables (por ejemplo, CGI, HTML, Perl, o0 Java), y datos (por ejemplo, hipertexto y una
variedad de formatos de audio y visuales). En esencia, la red viene a ser una gran
computadora que proporciona un recurso software casi ilimitado que puede ser accedido
por cualquiera con un modem. (Pressman, 2002, pag. 8)

Licencia

La licencia de software es una especie de contrato, en donde se especifican todas las
normas y clausulas que rigen el uso de un determinado programa, principalmente se
estipulan los alcances de uso, instalacion, reproduccién y copia de estos productos. En el
momento en que usted decide descargar, instalar, copiar o utilizar un determinado
SOFTWARE, implica que usted acepta las condiciones que se estipulan en la LICENCIA
que trae ese programa. (wilkinsonpc)

7.3. MARCO INSTITUCIONAL
7.3.1. Raz6n Social

NEMESIS S.A.

N.I.T. 830.014.649-1.

Oficina Principal - Calle 77 No 13 -44 Piso 3
PBX: 6210913

Fax: 6101659

Quien es Némesis S.A.

Némesis S.A. es una compafiia 100% enfocada en la prestacion de servicios
profesionales y el suministro, implementacién y soporte de tecnologias, con el
fin de garantizar el aseguramiento de la informacion digital de las compaiiias;
teniendo como prioridad la continuidad operativa del negocio de nuestros
clientes, por medio de la proteccion de sus activos informaticos, el
acompafamiento real, la asesoria y la toma de acciones oportunas por parte
de nuestro personal experto.
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7.3.2. Mision

Ofrecemos tranquilidad a nuestros clientes, por medio de la garantia
real sobre una proteccién adecuada y oportuna a su informacion digital.

7.3.3. Vision
Ser la compaiia de seguridad informéatica que genera mayor

tranquilidad, confiabilidad y satisfaccion en sus clientes; ofreciendo
proteccion, respaldo y servicio con calidad inmejorable

7.3.4. Valores de Némesis

e Alto Compromiso Etico
e Innovacion

e Respeto
e Responsabilidad
e Integridad

e Trabajo en equipo

e Mejoramiento Continuo

e Lealtad

e Disposicion y Cultura de Servicio
e Confidencialidad

7.3.5. Politica de Calidad

En NEMESIS, entendemos que la percepcion del cliente marca la calidad de
nuestros servicios. Es por esta razon, que nuestros esfuerzos estan
encaminados hacia el aseguramiento de la satisfaccion del cliente, enfocados
en el mejoramiento continuo de los procesos y una relacibn de beneficio
conjunto con nuestros proveedores que nos permita brindar con eficacia y
eficiencia el disefio, la implementacion y la prestacion de los servicios
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profesionales suministrados en el aseguramiento de la proteccion de la
informacion digital de nuestros clientes.

7.3.6. Objetivos de Calidad

Mantener los niveles de satisfaccion de nuestros clientes por encima del 90%
asegurando el cumplimiento de las especificaciones y solucion eficaz y
oportuna de sus requerimientos.

Garantizar la competencia del personal a través de la potencializacion de
nuestro talento humano mediante su evaluacion, capacitacion y un continuo
mejoramiento del clima organizacional.

Mantener el Sistema de Gestion de calidad mediante practicas de mejoramiento
continuo. Disminuyendo las no conformidades e incrementando la eficacia y
eficiencia de los procesos

7.3.7. Crecimiento

Actualmente la compafiia centra sus operaciones en la ciudad de Bogota y se
brinda atencion remota a distintos usuario a nivel nacional, se piensa en un
futuro contar con sedes en las principales ciudades del pais (Cali, Medellin,
Cartagena, Santa Marta y otras).

7.3.8. Competencia

Son varias las empresas que se dedican en Colombia al sector de la seguridad
informatica y entre ella se destacan empresas multinacionales como Etek,
Desca, Digiware Etc.

7.3.9. Servicios

e Servicios gestionados de seguridad
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e Servicios de administracién en sitio

Asignacion de personal especializado para la administracion de la
plataforma, bajo dos modalidades:

1. Administracion compartida.
2. Administracion delegada.

e Acciones proactivas que minimizan el impacto en su
organizacion.
e Administracion delegada de la plataforma de seguridad

Servicios profesionales de seguridad

Diagnostico

1. Administracion remota de la plataforma de seguridad

existente en el cliente.

2. Definicion y aplicacion de politicas de seguridad segun

estandares y mejores practicas.

B w

Monitoreo y gestion de la plataforma.
Generacion de reportes técnicos y gerenciales

5. Acciones proactivas que minimizan el impacto en su

organizacion.

Acompanamiento

implementacién y

Formacion

y evaluacion

Evaluacion del estado de
la red y del riesgo al que
pueda estar expuests la
organizacion.

* Evaluacion de
vulnerabilidades.
« Anglisis de riesgos.

« Prugbas de penetracian.

» Hacking ético.

*Validacion de
cumplimiento de
normativas.

Apoyo y asesaria en la
definicidn de politicas,
rormas, procesos y
procedimientos de
seguridad para la
nformacion.

»Elaboracion del plan de
remediacion.

« Definicion del plan de
seguridad.

*Dimensionamiento y
diseno de la arquitectura
de seguridad.

soporte

Implementacion de
plataformas de seguridad
y soparte técnico
postventa, con el apayo
de ingenieros certificados
en las herramientas de
los principales fabricantes
de seguridad.

* Implementacion de
proyectos de seguridad.

* Soporte técnico con
estrictos niveles de

sErvicio.

* Co-Administracion de la
plataforma con personal
or-site.

* Hardening de la
plataforma tecnologica.

Cursos de capacitacion
certificada y no
certificada, dictados
per personal idénec y
debidamente
acreditado.

* Entrenamiento técnico
de productos.
«Campanas de concienti-
zacion y sensibilizacion
8 Usuarios.
»Capacitadon en
conceptos

de seguridad.
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7.3.10. Antecedentes Informéaticos

Por trabajar en el area de la informatica, la empresa cuenta con una excelente
infraestructura tecnoldgica, sin embargo carece de sistemas de informacion
hechos a la medida, que le permitan realizar automatizacién de procesos
bésicos.

Se cuenta con un ambiente de servidores virtualizados en vmware esxi version
4.0, estaciones de trabajo con buenas caracteristicas de hardware y equipos
portétiles para la mayoria de su personal, un canal hacia internet de 2 mb y
una red de area local donde existen 48 puntos de red y voz que trabajan a una
velocidad de 10/100/1000 mbps.

7.3.11. Resefia Histoérica

NEMESIS S.A. es una compafiia especializada en el aseguramiento de la
informacion digital de las compafias. Desarrollando su operacién
principalmente en la ciudad de Bogota. Constituida en septiembre de 2004,
NEMESIS S.A. cuenta con una experiencia de seis (6) afios en el mercado
enfocada 100% al suministro de soluciones y prestacion de Servicios
profesionales: implementacién, consultoria y soporte  de tecnologias
enfocadas a la proteccion de la informacion digital de las compafiias.
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7.3.12.

Estructura Organizacional

ANALISTA FINACIERO

rT T T

COORDINADORA DE
GESTION HUMANA Y

SERVICIO AL CLIENTE

ASISTENTE

| CONTADOR |

—_— — —_——

ADMINISTRATIVA

GERENTE DE
CUENTA SENIOR

INGENIERO DE SOPORTE
INTERMEDIO

INGENIERO DE SOPORTE
AVANZADO

AUXILIAR DE OFICINA

GERENTE DE
CUENTA JUNIOR

INGENIERO DE SOPORTE
AVANZADO

INGENIERO DE PREVENTA

INGENIERO DE SOPORTE
INTERMEDIO

INGENIERO DE SOPORTE
JUNIOR

INGENIERO DE SOPORTE
JUNIOR




7.3.13. Fundamentos Y Caracteristicas

La compariia esta dedicada a ofrecer a los clientes una serie de productos y
servicios enfocados a la proteccion y aseguramiento de la informacién digital.

Entre la gama de productos que ofrece la empresa se encuentran los
siguientes.

Control de Acceso.

e Firewalls

e Comunicacion segura de sitios remotos
e Autenticacion fuerte

¢ Administracion de ancho de banda

e Manejo de Identidad

Control de Contenido.

e Control de Contenido

e Filtrado de URLs

e Antivirus

e AntiSpam

e AntiSpyware

e Estaciones de Trabajo
e Servidores de Archivo
e Servidores de Gateway

Deteccion de Intrusos y Auditorias.

e EnlaRed

e En Sistemas Operativos

o En Estaciones de Trabajo

e Integridad de la Informacion
e Control de Cambios

e Andlisis forenses
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Encripcion.

e Redes Privadas Virtuales LAN — WAN

e Encripcion de Discos y Proteccion de Acceso a Informacion
e Tecnologias de Llaves Publicas (PKI)

e Web Seguro (https)

e Transacciones Seguras

e Encripcion de datos en reposo

A través de este tipo de soluciones y servicios se contribuye para que las
companfias e instituciones en general, aumenten su nivel de confiabilidad y
eviten asi la utilizacion no autorizada de la informacién digital e incluso la
destruccion de la misma.

7.3.14. Relevancias E Incidencias

La principal razon de la existencia de la compafiia es el acompafamiento real
que se dé a sus clientes mediante la asesoria y suministro de soluciones a los
problemas que se presentan diariamente. Para ello la empresa cuenta con un
grupo humano entrenado y certificado debidamente que esta dispuesto a
solucionar y satisfacer los requerimientos que se realicen por parte del cliente.

En cada ocasion que se realiza una visita técnica a un cliente, se diligencia un
formato fisico donde se describe la situacién encontrada y los procesos y
procedimientos realizados que fueron ejecutados por el ingeniero asignado
por parte de la gerencia de soporte

A su vez se hace necesario realizar el respectivo seguimiento a los
procedimientos realizados por los ingenieros en cada uno de los clientes y
permitir a la gerencia de soporte contribuir en la certificacion de calidad de los
procesos.
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7.4.

7.4.1.

MARCO LEGAL

Derechos de Autor de Software
Decreto Nimero 1360 De 23 Junio 1989

Por el cual se reglamenta la inscripcion del soporte I6gico (Software) en el Registro

Nacional del Derecho de Autor ( Registro Nacional del Derecho de Autor, 1989):

“Articulo 1°.

De conformidad con lo previsto en la Ley 23 de 1982 sobre derechos de Autor, el

soporte logico (Software) se considera como creacion propala del dominio literario.

Articulo 2°

El soporte légico (Software) comprende uno o varios de los siguientes elementos:

el programa de computador, la descripcion de programas y el material auxiliar.

Articulo 3°
Para los Efectos de articulo anterior se entiende por:

a) “Programa de Computador”: La expresiéon de un conjunto organizado
de instrucciones, en lenguaje natural o codificado, independientemente
del medio en gque se encuentre almacenado, cuyo fin es el de hacer
que una maquina capaz de procesar informacioén, indique, realice u

obtenga una funcién, una tarea o un resultado especifico.

b) “Descripcion de Programa”. Una presentacion completa de
procedimientos en forma iddonea, lo suficientemente detallada para
determinar un conjunto de instrucciones que constituya el programa de

computador correspondiente.

c) “Material auxiliar’: todo material, distinto de un programa de
computador o de una descripcion de programa, creado para facilitar su
comprensién o aplicacion, como por ejemplo, la descripcion de

problemas e instrucciones para usuario.
Articulo 4°

El soporte logico (Software), sera considerado como obra inédita, salvo manifestacion

en contrario hecha por el titular de los derechos de autor.
Articulo 5°

Para la inscripcion del soporte I6gico (Software) en el Registro Nacional del Derecho de

Autor, deberd diligenciarse una solicitud por escrito que contenga la siguiente
informacion:

1. Nombre, Identificacién y domicilio del solicitante, debiendo manifestar si habia
a nombre propio o como representante de otro en cuyo caso debera

acompafiar la prueba de su representacion.
2. Nombre e identificacion del autor o autores.
Nombre del productor.

w

4. Titulo de la obra de creacion, pais de origen, breve descripcién de sus
funciones, en general, cualquier otra caracteristica que permita diferenciarla de

otra obra de su misma naturaleza.

5. Declaracién acerca de si se trata de obra original o si por el contrario, es obra

derivada,

6. Declaracién acerca de si la obra es individual, en colaboracién, colectiva,

anénima, seudénima o postuma.
Articulo 6°
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A la solicitud de que tarta el articulo anterior, debera acompafiarse de los siguientes
elementos: el programa de computador, la descripcion del programa y/o material
auxiliar.”
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8.3.

8. ANALISIS

ANALISIS DEL SISTEMA ACTUAL

8.3.1. DESCRIPCION GENERAL DEL SISTEMA ACTUAL

8.4.

Actualmente la empresa Némesis S.A. realiza el control de actividades desarrolladas de
manera manual y para ello se realiza una recopilacion de los informes de visita técnica los
cuales se reportan en un archivo de Excel.

Este archivo es entregado cada tres meses a el gerente e implementaciéon de soporte
quienes se encargan de procesar la informacion con el fin de obtener los indicadores del
area los cuales son presentados ante la gerencia general donde se evallan los tiempos
empleados con cada uno de los clientes, las evaluaciones de desempefio del area de
soporte e implementacion y de los ingenieros de cada area

Uno de los principales inconvenientes de este sistema consiste en que la mayoria de tiempo
el personal de ingenieros trabaja fuera de las instalaciones de la empresa y pueden
transcurrir hasta 20 dias sin que el ingeniero regrese nuevamente y durante todo este
periodo de tiempo los reportes permanecen con él y no existe una retroalimentacién
documentada que permita revisar los procesos realizados, convirtiéndose en un gran
inconveniente que permita mantener la informacioén actualizada de manera correcta.

Durante nuestro trabajo realizado tendremos la oportunidad de realizar la optimizacién de un

proceso que actualmente se realiza de manera casi que manual y este proceso corresponde
al tratamiento que se realiza a la informacion contenida en los reportes de visita técnicos.

ANALISIS DEL SISTEMA PROPUESTO

8.4.1. DESCRIPCION GENERAL DEL SISTEMA PROPUESTO

La propuesta que se realiza a la empresa Nemesis S.A. es la de la creacion de un aplicativo
de software que permita al personal de ingenieros de soporte alimentar un formulario via
web con la informacién que se relaciona en los reportes de servicio.

Lo anterior tiene como objetivo contar con informacion en tiempo real que permita realizar un
analisis de las acciones llevadas a cabo en cada uno de los clientes, al igual que dejar un
registro de los clientes visitados por el personal de ingenieros al igual que tiempos
empleados para la realizacion de los procedimientos y observar como se ha evaluado el
grado de satisfaccion que percibe el cliente través de aspectos como son la puntualidad, el
conocimiento, la eficiencia, la actitud de servicio y los resultados obtenidos. A su vez la
solucién de software Permite realizar un Backus de la informacién que se encuentra en
medio fisico y que se puede ver afectada por agentes externos como en el posible caso de
pérdida de los reportes de servicio o destruccién de los mismos.
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8.5. DIAGRAMAS
8.5.1. CASOS DE USO
8.5.1.1. CASOS DE USO DEL SISTEMA ACTUAL

Realiza
llamada

Cliente

|
==includes=
|

recibe llamada

_ . Sgincludes> asigna ticket

servicio al cliente |

o
==include==
]
|
]

]

reporta caso

Fig 1. Procedimiento Para la asignaciéon de un ticket de servicio
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# . |
Gerencia de sororte ,.’f <<|nc|lude>>
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1 - I
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1 o
: iy Soporte
i ' remoto

Ingeniero Hemesis

Fig 2. Procedimiento Para la asignacién Recursos



Visita cliente
T =ainclude==

=

Realiza
procedimiento

==include®=

L-"

diligencia
formato de
reporte

=includes=

Y

Ingeniero de soporte

recopila
firmas

=2=incluges= =~

guarda
reporte

==include=»

transcribe
reportes

==jnclydes==
Diligencia
formulario de
excel

T asincludes=

T

Entrega
reportes

Gerente de soporte

Fig 3. Procedimiento diligenciamiento de formatos

8.5.1.2. CASOS DE USO DEL SISTEMA PROPUESTO

Usuariu\ 3

4

Fig 4. Procedimientos realizados en el sistema
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Fig 5. Procedimiento diligenciamiento de formatos

Fig 6. Procedimiento Almacenamiento de Reportes
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criterio de
husgueda

Presentacion
de resultados
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Exclude
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Fig 7. Procedimiento Consulta de Reportes
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Fig 8. Procedimiento de modificacion de Reportes
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Fig 9. Procedimiento de eliminacidn de Reportes
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Fig 12. Procedimiento de consulta de clientes
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8.5.2. DIAGRAMA DE SECUENCIAS
8.5.2.1. Diagrama de Secuencias del Sistema Actual
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PROCEDIMIENTO DILIGENCIAMIENTO DE FORMATOS
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8.5.2.2 Diagrama de Secuencias del Sistema Propuesto
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PROCEDIMIENTO DE ALMACENAMIENTO DE CLIENTES
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PROCEDIMIENTO DE MODIFICACION DE CLIENTES
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PROCEDIMIENTO DE CREACION DE FABRICANTES
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PROCEDIMIENTO DE MODIFICACION DE FABRICANTES
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PROCEDIMIENTO DE CONSULTA DE INGENIEROS
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PROCEDIMIENTO DE ELIMINACION DE INGENIEROS
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8.5.2.3 Diagrama Entidad Relacion

DIAGRAMA ENTIDAD RELACION PROTOTIPD DE SOFTWARE, PARA EL SEGUIMIENTO ¥ CONSULTA DE REPORTES TECHICOS EN LA
EMPRESA HEMESIS 5.4
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8.5.2.4 Diccionario de datos

NOMBRE TABLA ALCANCE
DESCRIPCION | Almacena los datos de las actividades que se realizan en los clientes
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
contiene el
Id_Alcance INT 3 PK Sl Sl Sl cédigo que
identifica el tipo
de alcance
Campo que
contiene el
Tipo_alcance STRING 50 NO Sl NO nombre del
alcance a
realizar
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NOMBRE

TABLA NIVEL_CRITICIDAD

DESCRIPCION | Almacena los datos de la criticidad que maneja el procedimiento a realizar
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
contiene el
Id_nivel INT 3 PK Sl Sl Sl codigo que
identifica nivel
de criticidad
Campo que
contiene el
nombre del
Tipo_nivel STRING 50 NO Sl NO nivel de
importancia de
la tarea a
realizar
NOMBRE TABLA FABRICANTE
DESCRIPCION Almacena los datos del fabricante de la solucion que sera soportada
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
contiene el
Id_fabricante INT 3 PK Sl Sl Sl cédigo que
identifica al
fabricante
Campo que
contiene el
Nombre_fabricante | STRING 50 NO Sl NO nombre del

fabricante de la
solucion de
seguridad
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NOMBRE

TABLA EVALUACION

Almacena los resultados con los que se evallUa el desempefio del ingeniero que se encuentra a

DESCRIPCION cargo del desarrollo de la actividad
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
contiene el
Id_evaluacion INT 3 PK Sl Sl SI gce)dlgo Intemlg
evaluacion
realizada
Se evalla el
Puntualidad_evaluacion | STRING 15 NO Sl NO criterio de
puntualidad
Se evalla el
criterio de el
conocimiento_evaluacion | STRING 15 NO Sl NO grado de
destreza del
ingeniero.
Se evalla el
Eficiencia_evaluacion | STRING | 15 S S S| criterio de los
B resultados
obtenidos.
Se evalla el
criterio de la
disposicion a la
Actidudserv_evaluacion | STRING 15 NO S| S| atencion  del
B cliente que
presenta el
ingeniero a
cargo.

NOMBRE TABLA CLIENTE
DESCRIPCION Almacena los datos basicos del cliente gue es atendido por parte de los ingenieros de soporte.
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
contiene el
d_cliente INT 3 PK S| sl SI ggd'go Interno
identificacién
del cliente
Contiene el
nombre_cliente STRING 30 NO Sl NO _nomt_)r_e que
- identifica al
cliente
Ubicacion  de
Direccion_cliente STRING 30 NO Sl NO residencia del
cliente
Numero de
Teléfono_cliente STRING 10 NO Sl NO contacto del

cliente
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Correo

Email_cliente STRING 35 NO Sl NO electrénico de
contacto
NOMBRE TABLA INGENIERO
DESCRIPCION Almacena los datos del ingeniero que labora en Némesis
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
Id_ingeniero INT 3 PK S| sl sl contiene el
cbdigo interno
del ingeniero
Contiene el
nombre_ingeniero STRING 30 NO Sl NO nombre del
ingeniero
Numero de
Cedula_ingeniero STRING 15 NO Sl NO identificacién
del ingeniero
Numero de
Teléfono_ingeniero STRING 10 NO Sl Sl contacto con el
ingeniero
Llave foranea
de la tabla
reporte que
Cod_reporte INT 3 FK Sl Sl Sl contiene el
cédigo de
reporte
realizado
NOMBRE TABLA DESCRIPCION
DESCRIPCION Almacena los datos del ingeniero que labora en Némesis
TIPO
CAMPO DE LONG | CLAVE | UNICIDAD | OBLIGATORIEDAD | INDEXADO | DESCRIPCION
DATO
Campo que
contiene el
Id_descripcion INT 3 PK Sl Sl Sl cédigo interno
de la
descripcion
Contiene el tipo
Cod_nivel INT 3 FK SI SI sI de importancia
- de la tarea a
realizar
Permite
Situacion_encontrada STRING | 255 NO Sl NO seleccionar la
tarea a realizar
Indica el
Actividad_realizada STRING | 255 Sl Sl NO procedimiento
realizado
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Observacion_ingeniero

STRING

255

Sl

Sl

NO

Contiene los
comentarios
que realiza el
ingeniero

durante
actividad

NOMBRE

TABLA REPORTE

DESCRIPCION

Es la tabla principal, y almacena los datos que se encuentran en el documento que firma el
cliente durante la visita técnica.

CAMPO

TIPO
DE
DATO

LONG

CLAVE

UNICIDAD

OBLIGATORIEDAD

INDEXADO

DESCRIPCION

Id_reporte

INT

PK

SI

SI

Sl

Campo que
contiene el
cédigo de
identificacién
del reporte

Numero_reporte

INT

FK

Sl

Sl

Sl

corresponde al
namero
impreso en la
parte superior
del formato de
servicio

Fecha_reporte

DATE

FK

SI

Sl

NO

Campo que
almacena la
fecha en que
se realizé la
visita técnica

Hora_inicio

STRING

15

FK

SI

Sl

Sl

Campo que
almacena la
hora en la que
comienzan las
actividades

Hora_fin

STRING

15

FK

SI

Sl

Sl

Campo que
almacena la
hora en que
terminan las
actividades

Cod_alcance

INT

FK

SI

SI

Sl

Campo que
almacena el
codigo de la
actividad a
realizar

Cod_fabricante

INT

FK

Campo que
almacena el
identificador
del proveedor
de la solucion
de seguridad

Cod_descripcion

INT

SI

SI

NO

Campo que
almacena el
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identificador
del proceso a
realizar

Cod_evaluacion

INT

NO

Sl

NO

Campo que
almacena el
identificador de
la evaluacion
obtenida por el
ingeniero a
cargo
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CONCLUSIONES

El manejo de nuevas tecnologias ayuda a minimizar riesgos en las empresas, ya que permiten la
facilidad y rapidez de los procesos realizados en cada uno de los procedimientos realizados.

La rdpida evolucidn de los lenguajes de programacién permite que dia a dia se puedan desarrollar
faciles e innovadores proyectos de software que colocan a las organizaciones en una posicidn
altamente competitiva.

La empresa Nemesis S.A. realizo un gran avance al articular dentro de sus procesos uno, que le
permitiera gestionar los reportes realizados por cada servicio, llevando con ello efectividad y gran
oferta para sus clientes.
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