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Prototipo de recopilador web para informacion personal en diferentes redes sociales.
Introduccion
La seguridad informatica y las redes sociales avanzan de la mano con la informacion de
los usuarios que utilizan estos medios para diversos temas de interés, esto conlleva que las

personas depositen informacion personal en estas redes para asi dar consumo de sus servicios.

Es asi como inicia la problematica planteada, ¢hasta qué punto esta segura esta
informacion en las redes sociales? De esta manera se inicio una investigacion en la que se
evidencio que gran parte de esta informacion es facilmente accesible y que en algunos casos se

consideraria intima para ciertos usuarios.

Teniendo en cuenta lo anterior se desarrolla activamente bajo la metodologia XP, un
aplicativo en su etapa de prototipo que permite recopilar parte de esta informacion desde una
pagina web en las redes sociales de Facebook, Google y YouTube para poner en evidencia ante
el usuario, los datos que lo sitian como actor activo bien sean voluntaria o involuntariamente en

internet.

Finalmente se proporciona desde el aplicativo un micro informe en el que la persona
consta de la informacion y actividad resiente en las redes sociales e internet que le proporcionan
una certidumbre de la hulla digital que genera y su vulnerabilidad en la red si asi es el caso
dando lugar a toma de decisiones para mitigar posibles inconformidades con esta informacion si

se requiere.
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Resumen
En el presente proyecto se expone la implementacion de un recopilador web en su fase de
prototipo destinado a la busqueda informacion pablica o coincidente de un usuario en particular
bajo parametros especificos de conocimiento personal en las redes sociales de mayor uso en
Colombia como son: Facebook, Google y YouTube, Con el fin de poder identificar los diferentes
alojamientos de informacidn en estas paginas de la persona que realiza la busqueda, pudiendo

tomar acciones sobre la informacion o simplemente identificando informacion de otras personas.

Para aquellas personas interesadas en informacién no propia es una excelente herramienta

para la generacién de informes de actividad de manera agil y abundante.

Palabras claves: buscador, web, prototipo, perfiles, redes sociales, Facebook, Google, YouTube,

pagina, seguridad, informacion, metodologia, lenguaje de programacion.
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Abstract:
In this project, the implementation of a web compiler in its prototype phase is exposed to search
for public or coincident information of a particular user under specific parameters of personal
knowledge in the most used social networks in Colombia such as: Facebook, Google and
YouTube, In order to be able to identify the different information accommodations on these
pages of the person who performs the search, being able to take actions on the information or

simply identifying information from other people.

For those interested in non-proprietary information, it is an excellent tool for generating

activity reports in an agile and abundant way.

Keywords: search engine, web, prototype, profiles, social networks, Facebook, Google,

YouTube, page, security, information, methodology, programming language.
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1. El problema de investigacion

1.1. Planteamiento del problema

En la era de la digitalizacion, la informacion, es materia prima y elemento fundamental
para el desarrollo humano y con el desarrollo de la Internet ha sido necesario la creacion de
herramientas que ayudan a organizar la informacion, analizarla, clasificarla y proporcionarla al
mundo de manera segura. Estas herramientas son los motores de bdsqueda de primera y segunda
generacion, servicios de almacenamiento en la nube, redes sociales webs de servicios multiples,
asi como los directorios tematicos los cuales cuentan con su propio algoritmo de busqueda e
insercion de informacién que y generan diferentes respuestas que hacen facil el acceso a esta
para todas las personas que buscan adquirir nuevos conocimientos.

Con base a esto se puede decir que alrededor del globo terrdqueo se puede saber hasta el
mas minimo detalle requerido por el interesado que desee conocer sobre lo existente en los
lugares, procesos, empresas, servicios, noticias desde diferentes lugares, asi como una cantidad
desbordante de informacién que no puede experimentar de primera mano por las limitaciones
que sean.

No todo tiene que ver con el progreso, evolucién y desarrollo humano, lastimosamente
hoy en dia la mayoria de los usuarios se sienten constantemente amenazados al momento de
proporcionar informacion en internet. Para muchos, lo que implica adquirir un servicio que ha
evolucionado, exige dar informacion amplia sobre el usuario, asumiendo responsabilidad sobre
el haber dado datos sin asegurarse que sean bien usados, ya que existen diversos entes, paginas,
software y servicios digitales que recopilan informacion para uso inescrupuloso, con estudios

relacionados y no aceptado legalmente.
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(Curran, 2018, pag. parr 2) Para dar un ejemplo de lo anteriormente mencionado se
expone la siguiente declaracion dada por el experto irlandés Dylan Curran quien “decidié
descargar los archivos con sus datos conservados por ambos servicios (Facebook y
Google). Los datos de Facebook resultaron componer un archivo de 600 MB —lo que
equivale a unos 400.000 documentos Word.

Sin embargo, esta cifra considerable empalidece a la sombra de los datos que tenia

Google: alrededor de 5,5 GB o unos tres millones documentos Word”.

Entrando en materia de informacion en lo relacionado al proyecto de investigacion, el
componente que mas compete al mismo, es el de la informacidn que la proporciona muchas
veces sin tener conocimiento, que finalmente es utilizada para diferentes propdsitos. Este es uno
de los principales componentes que conforman el estudio cuando sus datos son manipulados para
obtener beneficios.

En Latinoamérica el resultado del avance no es indiferente al resto del mundo, pero la
trata de informacion se da en menos escala y con el mismo impacto desbastador para las
personas que buscan proteger su privacidad.

(ESET, 2017) “Segun los resultados de la investigacion realizada por ESET a miembros de su
comunidad en Latinoamérica, el 83% de los usuarios se sienten expuestos en las redes
sociales, sobre todo en Facebook. Ademas, ante la frecuencia con la que se filtran contrasefias
robadas en la Web, el 31,3% dijo estar “indignado” con las empresas y servicios online
porque no protegen adecuadamente su informacion.”

En un evento realizado en Bogot4, la compafiia dio a conocer que en Colombia se

registraron 198 millones de ataques cibernéticos en el ultimo afio. “Colombia participo con el

8,05% del total de los delitos informéticos de América Latina, lo que equivale a pérdidas por
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maés de US$6.179 millones. Con estas cifras, Colombia es quinto en la clasificacion
latinoamericana en materia de ataques informaticos” (Contreras, 2016).

Con lo cual se puede concluir que Colombia y sus habitantes no estan excluidos en
cuanto a ataques cibernéticos e informaticos se refiere.

Muchos se preguntaran ¢en qué afecta a su integridad y buen nombre el compartir
informacion?; otros preguntaran ;cémo pueden evitar que su informacion ya proporcionada por
internet no termine siendo utilizadas para eventos fraudulentos? Y sobre todo ¢Por qué mi
informacion es utilizada la el estudio del mercado con intereses comerciales de una sociedad en
particular?

Los usuarios que normalmente sin conocimiento previo de las consecuencias, han
proporcionado informacion de interés personal, aceptado términos y condiciones sin leer
detenidamente, y que se sienten incomodados por la trata de esta informacion a forma de huella
digital, genera una inconformidad ante la privacidad que buscan en estos sitios. A este publico en
particular va dirigida la herramienta a la que se intenta dar conocimiento en este proyecto, ya que
se busca recopilar la mayor cantidad de informacion de esta persona por medio de un recopilador

web que traiga informacién relacionada de las principales paginas de redes sociales.

1.2. Formulacién del problema

A lo largo del periodo de vida de una persona y mas que todo en los afios mas jovenes, la
socializacion e interaccidon con otros seres humanos es de crucial importancia en el desarrollo de
la misma en todos los aspectos imaginables posibles, de alli que la naturaleza del ser humano es
creativa, compleja, dindmica y activa, pero no es posible elaborar un listado de los rasgos que

caracterizan su esencia colectiva pues son productos de la cultura y la adaptacién al medio.
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Por ello que relacionandolo con el entorno de desarrollo futuro gran parte de las
caracteristicas antes mencionadas se han convertido en el epicentro de las redes sociales que
rigen algunos de estos aspectos en la cultura digital de hoy india, junto con esto, las personas
buscan todo el tiempo expandir su capacidad de conocimiento y acoplamiento a la cultura digital
en relacion al pensamiento de las demas personas. es la esencia de la socializacién que mueve las
masas.

yendo mas alla en Colombia desde las primeras generaciones hasta las mas jovenes de
hoy en dia que tuvieron acceso a estos medios de socializacion digital se enfrentaron una de las
problemaéticas de indole personal presentandose al momento de registrar datos personales en
cuentas de usuario correspondientes de las paginas que tiene por finalidad este uso, y que
también busca que solo esta persona que crear la cuenta tenga acceso a la misma por medio de un
nombre de usuario y una contrasefia para la proteccion de la informacién que ha depositado alli y
que con el pasar del tiempo al haber creado no solo una cuenta sino también un historial de
relaciones en la pagina, informacion llamada también huella digital que es utilizada por el mismo
prestador del servicio o por tercera para genera estadisticas de mercado, publicidad dirigida,
perfiles comportamentales y estudios de personalidad.

La mayoria de las personas al verse afectadas por esta calamidad buscan explicaciones
con la idead de que han vulnerado su privacidad y al verse convertidos en sujeto de estudio en la
mayoria de los casos se topan con que en realidad han dado su abal para tal hecho en los
términos y condiciones que han aceptado al recibir el servicio de la red social.

Tal situacion llevo a platear lo siguiente: ¢ Cémo desarrollar un aplicativo que
permita de manera rapida poner al descubierto informacion de indole personal en

diferentes redes sociales de un usuario? Con el fin observar hasta que punto esta segura esta
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informacion en las redes sociales y brindar una imagen méas amplia de los datos de esta persona o

personas que desean no ser sujeto de estudio.
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1.3. Objetivos de investigacion

1.3.1. Objetivos generales

Desarrollar un prototipo de recopilador web enfocado a las redes sociales que permita
traer datos personales de un usuario especifico, para la generacion de un micro informe de
actividad resiente que pueda poner en evidencia informacion que represente una vulnerabilidad

informatica si estos son almacenados sin consentimiento y son visibles al pablico en internet.

1.3.2. Objetivos especificos

e Desarrollar de manera activa el cddigo fuente de la pagina web en base a las diferentes
formas de programacion y estandares de calidad como lo son HTML5, CSS, JavaScript,
PHP, json y curl entre otros que permitan el desarrollo de la misma.

e Enfocar la busqueda de informacion para las redes sociales de mas uso en Colombia que
son: Facebook, Google y YouTube.

e Proporcionar 3 métodos externos de recomendacion para la toma de acciones en caso de
la busqueda sea positiva para el usuario y asi proteger gran parte de la informacion

expuesta.
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2. Justificacion e impacto central del proyecto

Se cred el prototipo de un recopilador a web, para la busqueda de datos en redes sociales
de un usuario, como nombre, seudonimos, direcciones de correo electronico, teléfonos
relacionados, perfiles de actividad y datos comportamentales del usuario con el fin de obtener
resultados que se acerquen a la realidad en un porcentaje medio. El proposito final o resultado
esperado es la utilizacion del recopilador web como herramienta de contramedida en seguridad
para identificar y brindar informacion de las diferentes acciones realizadas en redes sociales que
ha creado a lo largo de su vida. EI recopilador proporciona la informacion, mas no brinda la
posibilidad de tomar acciones directas sobre esta o las paginas que alojan la informacion. En esa
fase del proyecto, el prototipo se ejecutara en un servidor local.

En la actualidad la busqueda de esta informacion es posible de manera menos dindmica
con buscadores estandares de Internet y de dificil acceso en las redes sociales, la mayoria de
estos no siempre arrojan la informacion deseada, es inexacta o simplemente se utiliza demasiado
tiempo por parte de la persona para recopilar toda la informacién que se intenta saber. La
informacidn a la que intenta acceder en la mayoria de los casos es redundante, falsa,
desactualizada, o utilizada por terceros para fines maliciosos.

Con lo anterior se puede identificar problematicas a las que se le pueden brindar una
solucion de manera parcial o definitiva, de ahi el porqué del recopilador web de informacién en
redes sociales. Proponiendo metas basadas en seguridad de la informacion de la persona y
agilizacién de procesos de busqueda y recomendaciones para la eliminacion de informacién

personal de la internet.
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3. Marco tedrico

3.1. Antecedentes del estudio

Para dar bases tedricas iniciales del proyecto, las necesidades y refutaciones creibles y
contundentes se tiene en cuenta lo mencionado por Javier Gutiérrez Puebla en su proyecto
titulado: Big Data y nuevas geografias: la huella digital de las actividades humanas, donde
demuestra la orientacion evolutiva de las tecnologias conforme a los datos extraidos de internet.
(Puebla, 2018) argumentando lo siguiente: “El término Big Data se ha popularizado en los
altimos afos y hace referencia a la produccion de cantidades ingentes de datos. La actividad
humana es captada a través de multiples redes de sensores y dispositivos, dejando por tanto una
huella digital. El andlisis de esta huella digital tiene un gran potencial para la investigacion
geografica del comportamiento humano.”

En este articulo se describen las principales caracteristicas del Big Data y se destaca la
importancia de los datos masivos para la ciencia y particularmente para la geografia, centrando la
atencion en el estudio de los patrones espacio-temporales de la actividad humana.

Para identificar el material con el que se tenia que trabajar y dirigir el desarrollo
adjuntado con la problematica planteada, (Garcia Manuel , Eddy Borges , & Garcia Garcia,
2017) se tuvo en cuenta lo siguiente: “en un contexto de auténtica plétora de datos y de
desarrollo de tecnologias avanzadas de big data, el registro de la participacion de los jovenes en
las redes sociales, en un proceso global de sensorizacion de la realidad, puede representar tanto
una oportunidad para la mejora de la experiencia de usuario como una amenaza para la intimidad
y el control de los datos almacenados sobre su experiencia en la red”.

Conforme a lo que respecta de la estructura inicial, algoritmica, y procesamiento de datos,

desarrollo un proyecto titulado “Estructuras de datos y algoritmos eficientes para busquedas web
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y procesamiento de grandes datos” donde muestra métodos para el desarrollo de buscadores y
procesadores de grandes cantidades de datos. Hernan Tolosa, y otros (2018) argumentandolo de
la siguiente manera: (Hernan Tolosa, y otros, 2018) “los motores de busqueda para la web son
aplicaciones que procesan miles de millones de documentos para responder consultas de los
usuarios. Esto genera nuevas necesidades de almacenamiento, procesamiento y blsquedas,
expandiendo los limites del trabajo en una sola maquina y unos pocos algoritmos. Las consultas
deben responderse en milisegundos, con resultados relevantes, sobre un escenario altamente
heterogéneo. Ademas, el area de “Big Data”, que se aplica a camulos de datos que no pueden ser
procesados y/o analizados de forma eficaz y eficiente utilizando técnicas tradicionales, aporta
nuevos enfoques que complementan la idea anterior. En este proyecto se estudian, proponen,
disefian y evallUan estructuras de datos y algoritmos para soportar busquedas de escala web y/o
analizar datos masivos de forma eficiente.”

En la implementacion del retorno de desarrollo web, desarrollaron un estado del arte
titulado “Metodologias de desarrollo en aplicaciones web” donde muestran las metodologias que
se han gestado desde la aparicién de la web hasta los dias presentes, (Molina Rios, Zea Ordofiez,
Contento Segarra, & Garcia Zerda, 2017) argumentando que “actualmente el Internet es un
importante medio de comunicacion, por ello han surgido aplicaciones Web como intermediario
para propagar informacion, asi como para ofrecer servicios a los usuarios. Debido a esto se han
desarrollado una serie de metodologias para el modelado de aplicaciones Web que apuntan a
resolver distintos problemas existentes en el desarrollo de este tipo de software. Tanto para los
investigadores, como para desarrolladores de software no es facil identificar y conocer las
diferencias entre una y otra metodologia por el gran nimero de propuestas existentes y la

complejidad de ellas. En vista de esto se realizd una investigacion exhaustiva para obtener
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informacion sobre las metodologias y cuales de éstas segun diversos autores provee
caracteristicas esenciales en el desarrollo Web, cabe resaltar que estas metodologias se han
tomado a partir de los resultados de una comparacion realizada por los autores mediante el
cumplimiento de los criterios expuestos, lo que permitié analizar las caracteristicas de cada tipo
de propuesta. Con esta comparativa se pudo verificar que las metodologias méas potentes tienden
a abarcar distintos elementos de todas las clasificaciones de metodologias, pues asi se toman en
cuenta muchos mas aspectos de la Web que otras propuestas que se centran en brindar solucién a
un tipo de problema especifico. Con esto se observa la necesidad de investigar las metodologias
e identificar las propuestas que detallan el proceso de desarrollo de sitios méas seguros y
versatiles, a partir de esto se plantea el objetivo de analizar las metodologias de desarrollo de
software orientadas a las aplicaciones Web a través de la recoleccion de informacion
bibliografica, de campo y la realizacion del estado del arte, para la comprobacion de una
metodologia que cumpla las caracteristicas y sub-caracteristicas optimas en el desarrollo de
aplicaciones Web. El resultado obtenido del analisis, confirma que existen diferencias entre las
metodologias utilizadas de manera global y segun la evidencia bibliografica la metodologia
OOHDM se adapta al desarrollo agil y preciso para la creacion de aplicaciones Web”.

Para el entorno gréafico y de visualizacién del motor de busqueda que se desarrollé en este
proyecto se tuvo en cuenta lo dicho en el proyecto titulado “To See or Not to See. Politicas de
visibilidad en la web” a manera de precaucion con el contenido que se pretende mostrar segun la
ley. (Farfan Flores, 2016) Argumentandolo de la siguiente manera: “La reflexion se mueve
entre la construccion de los perfiles en Facebook y los exitosos sitios de citas de la Web, las
movilizaciones sociales de activistas de causas sociales hasta revoluciones politicas en donde los

medios virtuales jugaron un papel relevante, hasta la exhibicion sin recato ni restriccion de la
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mas terrible violencia para dar cuenta de lo que significa hoy por hoy la divisa "ser es ser
percibido" y el impacto que tiene su aceptacion en nuestras formas de vida”.

El ejercicio de la busqueda de informacion la persuasion e interpretacion de datos serd
clave para encontrarlos resultados esperados, a lo que (Zapata Montoya, 2012) menciona en su
proyecto titulado “Metaforas para navegar en la web” la forma volatil de los significados de la
informacion y en internet acompafado de un costumbrismo al cambio de la sintaxis de la
escritura, argumentandola de la siguiente forma: “Con la consolidacion de Internet y la
comunicacion permanente que ha generado a través de las redes sociales, los mismos internautas
han creado un lenguaje propio que, en muchos de los casos, se ha traducido en una manera
connotativa de llamar las cosas. La tesis doctoral "Posibilidades del aprendizaje autonomo a
partir del estudio ciber multimedial: casos universitarios de Medellin", ha evidenciado el uso
recurrente de met&foras durante las conversaciones de quienes navegan en la WEB, para
denominar la accidn, procedimiento o actividad que llevan a cabo en el mundo virtual. Este tema
es el que se desarrolla en el articulo, como un avance parcial del trabajo investigativo
referenciado”.

Se tuvo en cuenta factores de importancia como lo son el facil acceso web y medios que
proporcionan informacion se menciona lo dicho por (Londofio Roja, Tabares Morales ,
Rosecler Bez, & Duque Mendez, 2017) en su proyecto “ analisis corporativo de guias para el
desarrollo web accesible” argumenta que: “En la actualidad los sitios web no cumplen con
requerimientos minimos de accesibilidad, lo que impide que cualquier persona sin importar sus
condiciones pueda acceder a los contenidos y servicios disponibles a través de estos sitios. Este
problema se da en parte porque los desarrolladores no tienen conocimientos de los criterios y

pautas de accesibilidad existentes o0 no saben como implementarlas. Como una alternativa, en
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este trabajo se presenta un andlisis de guias para el desarrollo accesible, donde se evaltan
diferentes criterios como las discapacidades que son atendidas, el nivel de conocimientos técnico
que se requiere para su comprension y la forma como se presentan los contenidos. A partir de
esta evaluacion se genera un cuadro comparativo y se hace la seleccion de las guias que pueden
ser de mayor utilidad en la creacion de sitios web accesibles, 1o que puede servir como un apoyo
a los desarrolladores al decidir cual guia utilizar”.

Que de la mano con un proyecto mas que brindar una perspectiva diferente del tema para
la diversidad del desarrollo web en la tesis de maestria de (Garcia Gonzales , 2013) con el titulo
“Revision sistematica de herramientas y métodos para las diferentes fases del analisis de redes
sociales en linea.” Argumenta el tema con lo siguiente: “Las Redes Sociales en Linea (OSN - por
sus siglas en inglés), se estan convirtiendo en una parte activa e indispensable del que Acer
humano.

Los datos acumulados en estas redes sociales son cada vez mas usados en diferentes
estudios, y cada vez surgen nuevas interrogantes. Durante la tesis de maestria de Garcia
Gonzales, el trabajo de investigacion identifico que existen muchas herramientas y métodos que
permiten hacer analisis de redes sociales en linea. Sin embargo, aln no esta claro cuéles utilizar
al momento de querer abordar una investigacion o estudio. Por lo tanto, el objetivo general de
este trabajo de investigacidn es generar un compendio 0 esquema que muestre las diferentes
etapas, artefactos y algoritmos que faciliten el desarrollo del analisis de redes en linea. El
esquema que se presenta muestra algunos de los métodos y herramientas mas utilizados durante
la etapa de extraccion de datos y durante la etapa de andlisis de datos en estudios de redes
sociales. De esta forma en la etapa de extraccion de datos, se realizd una comparativa de las

fortalezas y debilidades de los diferentes métodos de extraccion de datos de redes sociales en
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linea, enfocandonos en el uso de las respectivas APl que cada plataforma de red social ofrece.
Posteriormente, en la etapa de analisis de datos, nos enfocamos en el anélisis de desambiguacion
de perfiles, por ser un analisis de reciente interés en la comunidad cientifica; y en el analisis de
influencia, ya que es uno de los andlisis que genera mas interés en el pablico y aplicaciones
comerciales. También incluimos una descripcion de lo que es el Social Newark analisis
software, explicando algunas de las principales herramientas, y describimos las métricas mas
utilizadas actualmente en los diferentes estudios de analisis de redes sociales.

Finalmente, durante la Gltima fase de la tesis de maestria trabajo de investigacién se
realiz6 un experimento que abarca la fase de extraccion de datos y analisis de datos. La
extraccion de la informacion se realizé en la red social de Facebook y Google con la finalidad de
comprobar los algoritmos de andlisis de datos en un caso de estudio real. Para realizar el caso de
estudio se seleccionaron 7 candidatos a la Presidencia de la Ciudad de Zacatecas durante los
comicios el 2013, se extrajo informacion de ellos en las dos redes sociales seleccionadas
durante un periodo de 30 dias antes del dia de las votaciones, y se probaron los algoritmos
Similar Text y la Distancia de Levenshtein, para probar su efectividad en la desambiguacion de
perfiles (identificar perfiles de una misma persona en diferentes redes sociales). Para el
andlisis de influencia proponemos una nueva férmula que calcula un factor de influencia (FI) de
cada uno de los candidatos en las redes sociales, y para probar su efectividad compraramos la
férmula propuesta con férmulas de influencia comunes en el analisis de redes, y realizamos un
analisis de correlacion de los resultados utilizando las diferentes formulas de influencia, con los
resultados reales de la votacion. Los resultados del experimento muestran que, en la fase de
desambiguacion de perfiles, se logro obtener 810 perfiles de Twitter con una probabilidad de

maés del 90% de encontrar una coincidencia de perfil en Facebook. En el anélisis de influencia
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encontramos un comportamiento similar de la influencia de los candidatos en las redes sociales
con los resultados finales de la votacion. Sin embargo, es importante mencionar que la formula
de influencia que se propone mostré una mayor correlacion R2=0.46867 que la métrica de re
tweets (influencia) la cual obtuvo una correlacién de R2=0.40465, lo que siguiere una mayor
precision de medicion de la influencia real de los actores o eventos sociales”.

La metodologia de filtrado de contenido en internet se tendra como base lo dicho por
(Ferndndez Ramos , 2013) en su tesis de grado titulada “herramientas para el filtrado de
contenidos en la World Wide Web, propuesta metodoldgica para su evaluacion” donde menciona
lo siguiente; “La aparicion de internet ha supuesto en cambio radical en las formas de acceder a
la informacion. La comodidad con la que se accede a ella a través de internet ha supuesto una
trasformacion de los habitos informacionales de la gente, que a través de motores de busqueda
dispone de millones de documentos web para su consulta. Sin embargo, la carencia de filtros y la
facilidad con la que cualquiera puede publicar en internet, ha significado una sobreabundancia de
informacion, tanto valiosa como irrelevante, que repercute negativamente en las posibilidades de
encontrar recursos fiables y de calidad.

Las carencias de los buscadores a la hora de identificar informacion de calidad hacen
necesario el desarrollo de otros tipos de sistemas de informacion, que apliquen los conocimientos
bibliotecarios relacionados con la seleccion y descripcion de documentos. Los subject gateways
nacen precisamente con esa finalidad, la de aportar una aproximacion a la busqueda y
recuperacion de informacion basada en la calidad en vez de en la cantidad, mediante la
aplicacion de técnicas bibliotecarias. A pesar de su utilidad y vigencia, su uso es menor de lo que
podria esperarse, lo que hace necesario un diagnostico de su situacion y un analisis del papel que

juegan hoy en dia en la recuperacion de informacién en internet.
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Por estos motivos, en este trabajo en su fase final no prototipo se pretende llevar a cabo
un diagndstico de la calidad de los subject gateways en los ultimos afios para poder detectar sus
puntos fuertes, sus debilidades y su evolucion, asi como para identificar las mejores préacticas,
que puedan servir de referente y modelo a seguir. Debido a las carencias en cuanto a
herramientas especificas para tal labor, el otro gran objetivo que se persigue es crear un modelo
de evaluacion que permita, a partir de la utilizacion de herramientas concretas, valorar de forma
rigurosa su calidad.

Para alcanzar los objetivos propuestos, primeramente, se disefié un modelo general de
evaluacion, compuesto por dos herramientas especificas que permiten valorar numéricamente los
aspectos relacionados con la calidad de los subject gateways: una para evaluar la calidad del
servicio y la otra para su proceso de seleccién de recursos. A continuacion, se llevé a cabo la
evaluacion de una muestra de 30 subject gateway entre los afios 2007 y 2012 utilizando una
adaptacion de la primera de esas herramientas.

Se observé que su calidad era aceptable, pero que habia grandes diferencias entre unos
casos y otros, identificAndose ademas sus principales puntos débiles y fortalezas, siendo los
servicios de valor afiadido el aspecto que presentaba mayores carencias. En el periodo de tiempo
estudiado no ha habido variaciones significativas, obteniéndose unas valoraciones similares en
las dos recogidas de datos.

Se concluye que la herramienta de evaluacion utilizada es adecuada para los fines para
los que fue disefiada y se resalta la importancia de evaluar para mejorar la calidad de los subject
gateways. En base a un diagnostico adecuado pueden tomarse decisiones fundadas que ayuden a

su mejora”.
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Pensando en guiar la busqueda del navegador a una region especifica, se tendra como
base la metodologia de SIG en la informacidn propuesta por (Gonzalo Penela, 2015) con el
titulo “Posicionamiento Web y dindmicas de informacidén en motores de busqueda: propuestas de
andlisis y estudio comparativo de visibilidad de contenidos digitales en el caso de procesos
electorales.” Donde argumenta que: “El trabajo de investigacion parte del modelo tedrico de
Info-esfera expuesto por W.L. Bennet en 2004, marco tedrico que se ha desarrollado para
construir un sistema de analisis capaz de englobar la totalidad de la Web y analizar las
proporciones con las que los buscadores muestran determinadas categorias de sitios web, en
especial medios de comunicacién, webs de la esfera publica/politica y de la web social.

Los objetivos principales han sido: 1) llevar a cabo un estado de la cuestion sobre el
funcionamiento de Google, el posicionamiento web y la interaccion de los usuarios con sus
paginas de resultados (Ilamadas SERPS); 2) desarrollar un sistema de analisis propio de tales
paginas de resultados; 3) aplicar y presentar el modelo utilizando datos extraidos durante
comicios electorales en Espafia; 4) contrastar la viabilidad del modelo de la info-esfera para el
andlisis de la web actual; 5) conocer la composicion del ecosistema de la web en Catalufia y
Espafia para resultados obtenidos a través de buscadores.

La motivacién que ha estado detras de toda esta investigacion ha sido comprobar si
Internet, a través de los resultados de buscadores, ha diversificado y, por tanto, eventualmente,
ha democratizado la visibilidad de los medios de comunicacion digitales.

El resultado ha sido, ademas de una aportacion metodoldgica en el campo del analisis
web, a través de un nuevo modelo que permite visualizar las proporciones y evolucion de los

resultados de buscadores y medir el peso relativo de todos sus componentes, un estado de la



27
Prototipo de recopilador web para informacion personal en diferentes redes sociales.

cuestion sobre SEQ y factores de posicionamiento, y una representacion del estado de la web en
los &mbitos indicados, vista a través de los resultados de los buscadores”.

Para la complementacion de un éptimo funcionamiento en el cddigo y arquitectura del
proyecto se seguiran los parametros o metodologia mencionada por (Prieto Alvarez, 2013) en su
tesis titulada “Arquitectura optimizada para un motor de busqueda web eficiente crawling de
contenido util y actualizado” que demuestra las diferentes formas mas optimizadas en la
implementacion de arquitecturas en buscadores web “Uno de los mddulos de un buscador es el
formado por los crawlers, programas software que aprovechan la estructura basada en
hipervinculos de la Web, para recorrerla y crear un repositorio con los recursos web sobre el que
poder realizar busquedas. Pero el recorrido de la Web presenta numerosos desafios para los
crawlers, entre los que destacan: el tratamiento de la Web Oculta del lado cliente/servidor, la
deteccion de paginas ““basura" (Spam y Soft-404) o la actualizacion de contenidos.

Las técnicas existentes para la deteccion de Web Spam y paginas Soft-404 presentan
multitud de deficiencias tanto a nivel de eficacia como de eficiencia. Ademas, no han sido
disefiadas para su uso en sistemas de crawling.

Respecto al recrawling de la Web, los métodos existentes se centran en analizar la
frecuencia de cambio de las paginas o el comportamiento de los buscadores para proponer
politicas de recrawling. Estos estudios se basan en datos estadisticos que intentan aproximar el
instante de modificacion de las paginas.

Esta tesis presenta el disefio de una arquitectura de bdsqueda web que plantea soluciones
a las problematicas asociadas a recursos que no deben de ser procesados: porque no son utiles
(Web Spam o paginas Soft-404) o porque no han cambiado desde la Gltima vez que se accedio a

ellos. En primer lugar, presenta dos estudios para caracterizar la Web. El primero de ellos analiza
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la Web Oculta y su tratamiento por parte de los crawlers, y el segundo analiza la evolucion en la
Web de la edad y la similitud de las paginas, para su uso en el recrawling de los contenidos, y de
otras caracteristicas que ayuden en la deteccion de Web Spam y paginas Soft-404.

Para la deteccion de paginas ““basura”, se proponen técnicas basadas en contenido, que
permiten detectar Web Spam y péginas Soft-404 de forma maés eficaz y eficiente que las
presentes en la literatura. De este modo, el crawler no dedicara recursos a descargar, indexar y
mostrar este tipo de paginas, mejorando la calidad de sus repositorios.

Para la actualizacion de contenidos, se ha propuesto un sistema que permite detectar en
“tiempo real" modificaciones en paginas web. Nuevamente, se mejora el rendimiento del
crawler debido a que, por una parte, no procesara paginas que no hayan cambiado, y, por otra
parte, las paginas del repositorio seran mas actuales”.

3.2. Bases tedricas y Definicion de términos

Algoritmia: “Ciencia del calculo aritmético y algebraico; teoria de los nimeros” (Real
Academia Espariola, 2019).

Arquitectura: “es el arte y la técnica de proyectar, disefiar y construir ambientes” (Real
Academia Espariola, 2019).

Big Data: (Wikipedia, sf) “es un concepto que hace referencia a conjuntos de datos tan
grandes y complejos como para que aplicaciones informaticas tradicionales de procesamiento de
datos puedan tratarlos adecuadamente. Por ende, los procedimientos usados para encontrar
patrones repetitivos dentro de esos datos son mas sofisticados y requieren software
especializado”.

WebCrawlers: (Wikipedia, sf) “es un meta buscador que combina la busqueda tope de

Google, Yahoo!, Bing y otros motores de busqueda populares”.
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CSS: es un lenguaje de disefio grafico para definir y crear la presentacion de un
documento estructurado escrito en un lenguaje de marcado. Es muy usado para establecer el
disefio visual de los documentos web, e interfaces de usuario escritas en HTML o XHTML,; el
lenguaje puede ser aplicado a cualquier documento XML, incluyendo XHTML, SVG, XUL,
RSS, etcétera. También permite aplicar estilos no visuales, como las hojas de estilo auditivas.

Flash Player: es una aplicacion informética englobada en la categoria de reproductor
multimedia, Permite reproducir archivos en formato SWF, creados con la herramienta Animate
CC. o con otras herramientas de terceros. Estos archivos se reproducen en un entorno
determinado. En un sistema operativo tiene el formato de aplicacion del sistema, mientras que, Si
el entorno es un navegador, su formato es el de un complemento u objeto ActiveX.

Framework: es un conjunto estandarizado de conceptos, practicas y criterios para enfocar
un tipo de problematica particular que sirve como referencia, para enfrentar y resolver nuevos
problemas de indole similar.

En el desarrollo de software, un entorno de trabajo es una estructura conceptual y
tecnoldgica de asistencia definida, normalmente, con artefactos o médulos concretos de software,
que puede servir de base para la organizacion y desarrollo de software. Tipicamente, puede
incluir soporte de programas, bibliotecas, y un lenguaje interpretado, entre otras herramientas,
para asi ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Gateway: es el dispositivo que actua de interfaz de conexién entre aparatos o
dispositivos, y tambien posibilita compartir recursos entre dos 0 mas computadoras. Su proposito
es traducir la informacion del protocolo utilizado en una red inicial, al protocolo usado en la red

de destino.
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HTMLYS5: es la quinta revision importante del lenguaje bésico de la World Wide Web,
HTML. HTMLS5 especifica dos variantes de sintaxis para HTML.

JavaScript: es un lenguaje de programacion interpretado, dialecto del estandar
ECMAScript. Se define como orientado a objetos, basado en prototipos, imperativo, débilmente
tipado y dindmico.

Se utiliza principalmente en su forma del lado del cliente (client-side), implementado
como parte de un navegador web permitiendo mejoras en la interfaz de usuario y paginas web
dinamicas, aunque existe una forma de JavaScript del lado del servidor (Server-side JavaScript o
SSJS). Su uso en aplicaciones externas a la web, por ejemplo, en documentos PDF, aplicaciones
de escritorio (mayoritariamente widgets) es también significativo.

Lenguaje de programacion: es un lenguaje formal que especifica una serie de
instrucciones para que una computadora produzca diversas clases de datos. Los lenguajes de
programacion pueden usarse para crear programas que pongan en practica algoritmos especificos
los cuales controlan el comportamiento fisico y 16gico de una computadora.

Motor de Busqueda: o buscador es un sistema informéatico que busca archivos
almacenados en servidores web gracias a su spider (también llamado arafia web).

Pagina Web: o pagina electrénica, pagina digital, o ciber pagina es un documento o
informacion electronica capaz de contener texto, sonido, video, programas, enlaces, imagenes y
muchas otras cosas, adaptada para la llamada World Wide Web (WWW) y que puede ser
accedida mediante un navegador web. Esta informacion se encuentra generalmente en formato
HTML o XHTML, y puede proporcionar acceso a otras paginas web mediante enlaces de
hipertexto. Frecuentemente también incluyen otros recursos como pueden ser hojas de estilo en

cascada, guiones (scripts), imagenes digitales, entre otros.
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Perfil social: Es una variedad o conjuntos de aspecto particulares, o un costado, que se
presentan en una cosa, persona o conjunto determinado, describiendo o delimitando linealmente
si es representado en plano fisico, las cualidades o rasgos propios del objeto, persona o el
conjunto determinado, palabra en si que denomina los complementos y detalles que determina la
perfeccion de lo que se aprecia. Al referirse a perfiles tenemos una variedad, en una empresa, los
recursos humanos exigen una recopilacion de datos y rasgos particulares, para determinado
puesto de trabajo que requiere un nivel de educacion y formacion, experiencias, habilidades,
destrezas, intelectuales y fisica. (P, sf)

PHP: acrénimo recursivo en inglés de PHP Personal Hypertext processor (preprocesador
de hipertexto), es un lenguaje de programacion de propdsito general de cédigo del lado del
servidor originalmente disefiado para el desarrollo web de contenido dindmico. Fue uno de los
primeros lenguajes de programacion del lado del servidor que se podian incorporar directamente
en un documento HTML en lugar de Ilamar a un archivo externo que procese los datos. El
cddigo es interpretado por un servidor web con un modulo de procesador de PHP que genera el
HTML resultante.

Posicionamiento: es un conjunto de acciones orientadas a mejorar el posicionamiento de
un sitio web en la lista de resultados de Google, Bing, u otros buscadores de internet. EI SEO
trabaja aspectos técnicos como la optimizacion de la estructura y los metadatos de una web, pero
también se aplica a nivel de contenidos, con el objetivo de volverlos mas Utiles y relevantes para
los usuarios.

Red Social: es una estructura social compuesta por un conjunto de actores (tales como
individuos u organizaciones) que estan relacionados de acuerdo a algun criterio (relacion

profesional, amistad, parentesco, etc.). Normalmente se representan simbolizando los actores
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como nodos y las relaciones como lineas que los unen. El tipo de conexidn representable en una
red social es una relacion diddica o lazo interpersonal.1Las redes sociales se han convertido, en
pocos afios, en un fendmeno global, se expanden como sistemas abiertos en constante
construccién de si mismos, al igual que las personas que las utilizan.

SEO: Search Engine Optimization. Se trata de la técnica que consiste en optimizar un
sitio web para que alcance el mejor posicionamiento posible en los buscadores de Internet.
(Pérez Porto & Merino, 2014)

SERPs: es una péagina web que aparece después de una busqueda generada por el usuario
en un motor de busqueda. La pagina resultante muestra los resultados dados para una busqueda
por palabra clave; desde alli, el usuario selecciona la pagina més relevante u otra opcion deseada,
tipicamente de una lista vertical. (techopedia.com, sf)

SIG: es un conjunto de herramientas que integra y relaciona diversos componentes
(usuarios, hardware, software, procesos) que permiten la organizacion, almacenamiento,
manipulacion, analisis y modelizacion de grandes cantidades de datos procedentes del mundo
real que estan vinculados a una referencia espacial, facilitando la incorporacién de aspectos
sociales-culturales, econémicos y ambientales que conducen a la toma de decisiones de una
manera mas eficaz.

World Wide Web: es un sistema de distribucién de documentos de hipertexto o
hipermedia interconectados y accesibles via Internet. Con un navegador web, un usuario
visualiza sitios web compuestos de paginas web que pueden contener textos, imagenes, videos u

otros contenidos multimedia, y navega a través de esas paginas usando hiperenlaces.
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4. Tipo de investigacion

El enfoque metodoldgico de investigacion que se utilizd en el proyecto fue mixto.

El proyecto se desarrollé con el apoyo del semillero Movilsoft, perteneciente al grupo de

investigacion GITSAI

4.1. Linea de investigacion

Innovaciones sociales y productivas gestion social, participacion y desarrollo comunitario

4.2. Sub linea de investigacion

Sistemas de informacion y organizaciones
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5. Muestra
5.1. Poblacion y muestra

La poblacién a la que se orienta el estudio y la investigacion en si, junto con el periodo de
prueba, se conforma en gran medida de personas entre edades de 18 afios a 50 afios, no influye el
género, conocedores del manejo informatico, que sean participantes activos en las redes sociales,

se limita el area de la poblacion a la ciudad de Villavicencio en el departamento del Meta, siendo

la una poblacion finita.

Para viabilidad del proyecto y su impacto como aplicativo se realiz6 una encuentras con
ayuda de el aplicativo formulario de Google el cual permitié graficar los datos, los participantes

respondian las siguientes preguntas:

1. Edad de los participantes en la encuesta.

33 respuestas

2(6,14(6,1%) 2(6,1%)

2 (6,1 4(6,1 &(6,1%) 2(6,1%)

1(3%1(3%1(3 %

1(3 %1 (3 %)

18 20 22 24 26 28 30 36 38 40

Imagen 1. nuestra edad.

Se evidencio que el mayor uso de las redes sociales se da en personas entre los 18 y 30 afios de

edad.

2. ¢Utiliza usted actualmente redes sociales?
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33 respuestas

@ s
@ Mo

Imagen 2. muestra utilizacion redes sociales

Con la cual se busca identificar qué porcentaje de la poblacion a depositado de manera

inequivoca informacion en redes sociales.

3. ¢Cuales redes sociales utiliza con mayor frecuencia?

33 respuestas

Facebook
Youtube 28 (84,8 %)

16 (48,5 %)

Twitter
Google
Instagram
LinKedin
15 (45,5 %)

TikTok

Snapchat 14 (42,4 %)

] 10 20 30 40

Imagen 3. muestra redes sociales

En esta pregunta se pudo identificar las redes en las cuales las personas son mas activas y

asi poder centras el desarrollo del aplicativo en las tres redes sociales de mas uso en Colombia.
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4. ¢Al momento de usted crear una cuenta en una red social lee y entiende por completo los

términos y condiciones expuestos para poder usar la misma?

33 respuestas

@ Siempre
@& ntunca
@ Aveces

Imagen 4. muestra aceptacion de términos

Se busco identificar si la poblacion de muestra es consciente de las condiciones a las que
se somete al utilizar las redes sociales y si conoce el tratamiento que le dan a los datos personales

las redes sociales.
5. ¢Qué tan seguro cree que estan sus datos personales en las redes sociales?

33 respuestas

@ Muy seguros
@ Medianamente seguros
@ Muyinseguros

Imagen 5. muestra seguridad en datos
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Con esta pregunta se identifico si efectivamente la poblacion de muestra es conocedora de el
riesgo al que se expone proporcionados datos personales a las redes sociales, dando como resulta

que la mayoria de esta no sabe con claridad si es seguro compartir datos.

6. ¢Para que utiliza mas las redes sociales?

33 respuestas

Fara ver 1o que puplican 105
demas

Para conocer gente 26 (78,8 %)

Para cuestiones relamoqadas 13(39.4 %)
con mitra...

Para expresarme

Para estar en contacto con mis
amigos

vervideos

encontrar familia

vuscar familia

Imagen 6. muestra usos de la red social.

Las personas siempre tienen una razon para utilizar las redes sociales, y para poder
identificar los datos a los que mayormente acede la gente en relacion con sus amistades se
planteo la pregunta, dando como resultado que esta se conecta con el fin de: para ver lo que
publican los demas, para conocer gente y para estar conectado con los amigos. Evidenciando que
efectivamente la gente busca contactar con otras personas por medio de su informacién personal

publica.

7. ¢Esta usted de acuerdo con el hecho de que una parte de su informacién personal sea de

manejo publico?
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33 respuestas

® s
@ Mo

Imagen 7. muestra datos publicos

Aunque la gran mayoria de las personas estan de acuerdo con la trata de la informacion
bésica, justifican su conformismo con que es necesaria para poder encontrarse con otras personas

y requisito para la utilizacion de la red social.

8. ¢Qué medidas de seguridad toma al momento de depositar informacion personal redes
sociales? Se trata de saber si la poblacion de muestra toma medidas de seguridad fuera de
las ofrecidas por los sitios web para proteger la informacién personal depositada en las
redes sociales. La pregunta se realizé de manera abierta por lo que las respuestas en su
mayoria coincidian con tres criterios base que son los siguientes:

1. Instalacién de antivirus, VPNSs, bloqueadores de rastreo y
herramientas de terceros.
2. Solo confian en la misma seguridad de la red social.

3. Ninguna

Siendo la respuesta nimero uno la mas utilizada para referirse al tema de seguridad

seguida por solo confian en la misma seguridad de la red social.
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9. ¢Conoce los medios proporcionados por las redes sociales para descargar un informe de
datos y actividad? Se trata de saber si la poblacién de muestra conoce los medios de
gestion de informacidn que proporcionan las redes sociales para un completo manejo ed

datos almacenados en estas.

33 respuestas

@ Si
@ Mo

Imagen 8. muestra generacion de informe

Se trata de saber si la poblacion de muestra conoce los medios de gestion de informacion
que proporcionan las redes sociales para un completo manejo de datos almacenados en estas.
Dando que como resultado que la gran mayoria no tiene conocimiento de estos métodos, y asi

dando espacio en el proyecto para poder

10. ¢Ha sospechado en algun momento si la informacion que usted entrega en redes sociales

se usa para fines comerciales?
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33 respuestas

@ S
@ no

Imagen 9. muestra explotacion de datos

Con esta pregunta se identificé el inconformismo de la poblacion de muestra con usoé de
informacidn personal por parte de las redes sociales para generar publicidad dirigida y otras

formas de hostigamiento informatico.

11. ;Conoce una aplicacion que le permita medir que tan seguros estan sus datos en las redes

sociales?

33 respuestas

30

20

10

i

Imagen 10. muestra aplicativo similar

Para identificar si la poblacién de muestra conoce aplicaciones que se acerqué a la

funcionalidad del proyecto, se utilizo la anterior pregunta, evidenciando que aunque la mayoria
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de la muestra sean personas con conocimiento medio-avanzados en el uso de estos medios de

comunicacion, no conocen aplicativos que se acerquen a la funcionalidad descrita.

12. ¢ Le parece util una aplicacion web que recopile informacion personal de diferentes redes
sociales, genere informes, evidencie falencias y le permita hacerse una idea de que tan

seguros estan sus datos?

33 respuestas

@ Si
@ No

Imagen 11. muestra viabilidad del proyecto

Finalmente, para ver la viabilidad del proyecto y justificar se preguntd si seria de utilidad,
evidenciando que a la mayoria de méas muestra con un 91% le pareci6 de utilidad el aplicativo
web planteado, y junto con los datos recolectados con las anteriores preguntas, se encamino el

desarrollo del proyecto.

Los resultados obtenidos por la anterior encuentran reflejaron datos que ayudaron para la
construccién del aplicativo web y revelaron datos de importancia que evidenciaron la necesidad

del aplicativo para identificar falencias en la seguridad de la persona.
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6. Instrumentos y técnicas de recoleccion de informacion.
Para el desarrollo del proyecto se utilizd la técnica de observacion directa junto con un
analisis documental de las hojas de observacion obtenidas en el procedimiento. los instrumentos

utilizados junto con la computadora los siguientes medios:

1. Facebook search engine (Social Searcher Engine, 2020), especializada en la busqueda
de informacion de una persona solo con el nombre donde se proporcionan datos libre
mente al publico en general que se consideran de propiedad publica.

2. Facebook Api GRAPH (Facebook API GRAPH, 2020), interfaz de programa de
aplicaciones, conexion directa con las bases de datos de Facebook a la que se accede con
una aplicacion y una autenticacion de usuario.

3. Spokeo Social Profile (Spokeo Social Profile, 2020), pagina dedicada al rastreo de
informacidn subyacente en las diferentes redes sociales y rastreo de huella digital.

4. WebMii (WebMii, 2020), herramienta web dedicada a la recopilacion de informacion de
una persona en particular en la red e internet.

5. Fear the FOCA (ELeven Paths, 2017), software de cddigo abierto desarrollado para la
busqueda avanzada de informacién de una persona en documentos publicados en la
internet y diferentes redes de interés.

6. People APl Google (Google LLC, 2020)interfaz de programa de aplicacion que permite
enumerar y administrar los contactos del usuario autenticado y recuperar informacion de
perfil para los usuarios autenticados y sus contactos.

7. Contacts APl Google (Google LLC, 2020) interfaz de programa de aplicacion que

permite ver y administrar los contactos de un usuario que se almacenan en la cuenta de
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10.

11.

12.

Google del usuario; La mayoria de los servicios de Google tienen acceso a la lista de
contactos.

Google Drive API (Google LLC, 2020), interfaz de programa de aplicacion que permite
ver, organizar y administrar todos los archivos almacenados en la nube de Google de un
usuario.

Blogger API Google (Google LLC, 2020), interfaz de programa de aplicacion, permite la
extraccion de informacion con respecto a la actividad de un blog creado por el usuario.
Gmail API Google (Google LLC, 2020), interfaz de programa de aplicacion que permite
la generacion y visualizacion de un informe de la actividad realizada en el servicio de
correo Gmail.

YouTube DATA API Google (Google LLC, 2020), interfaz de programa de aplicacion
que permite la generacion de un informe detallado de la actividad realizada por un
usuario en la plataforma de YouTube.

Custom Search API Google (Google LLC, 2020), interfaz de programa de aplicacién

que permite ver y generar informe del uso del buscado por parte del usuario autenticado.

con los cuales se realizo inicialmente la investigacion y recoleccion de informacion segun

los requerimientos del proyecto para la informacién solicitada.

6.1. Procedimiento

Para proceder se tuvo en cuenta el pablico al que va dirigido la aplicacion segln la

muestra, inicialmente para lograr resultados en materia de informacion personal expuestos al

publico en internet, se utilizaron los medios 1,3,4,5 expuestos en instrumentos.



44
Prototipo de recopilador web para informacion personal en diferentes redes sociales.

Se obtuvieron los datos esperados en donde Facebook search engine sin necesidad de un
usuario autenticado, traia informacién de una persona proporcionando puntualmente un dato
propio de esta. Seguidamente para verificar que tan fécil era encontrar informacién exacta de una
persona se utilizaron Spokeo Social Profile y WebMii los cuales con bastante precision
proporcionaron la siguiente informacién de los sujetos de prueba: lugar de traba, lugar de
estudio, ciudad de residencia, redes sociales en los cuales se encuentra registrado e informacion
bésica de la persona.

Una vez evidenciado los resultados iniciales de la investigacion, se realizaron las pruebas
con las API de Facebook y Google en donde con la creacidn de una aplicacion por APl y la
redaccion del codigo de conexidn se evidencio que al autenticar el usuario la informacion que ya
subsistia en internet la cual se visualizd en los primeros pasos, igualmente se podian obtener con

las APIs.

6.2. Analisis de datos
Segun los resultados obtenidos con los diferentes instrumentos y la técnica de
observacion utilizada en el proyecto, donde la informacién basica de una persona se puede
encontrar facilmente en internet pero sin autenticacion no se podia visualizar los informes de
actividad de las redes sociales propuestas, adicionando la confiabilidad del iniciado de sesion,
para la seguridad de los datos, se concluyé que el desarrollo se orientaria a la utilizacion de la
las APIs utilizadas para la generacion del informe en donde se evidencie la informacion bésica

de la persona y de actividad reciente que genera la huella digital y lo expone a riesgos.
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7. Metodologia de desarrollo de software

La forma de trabajo serd la metodologia de programacion extrema (eXtreme
Programming) en la cual se busca que se genere una estrategia de cooperacion entre estudiante -
colaborador como parte del plan de mejora continua, trabajando en términos entendibles para
alcanzar adjetivos.

Se inicio la primera fase del cronograma de actividades del proyecto con la definicion de
historia de usuario acoplandolas a el modelo sugerido por (Loaiza, 2012) en su blog “ingenieria
de software” el cual propone lo siguiente: Respecto de la informacion contenida en la historia de
usuario, existen varias plantillas sugeridas, pero no existe un consenso al respecto. En muchos
casos solo se propone utilizar un nombre y una descripcion o sélo una descripcion, mas quizas
una estimacion de esfuerzo en dias. Beck en su libro presenta un ejemplo de ficha en la cual
pueden reconocerse los siguientes contenidos: fecha, tipo de actividad (nueva, correccion,
mejora), prueba funcional, nimero de historia, prioridad técnica y del cliente, referencia a otra
historia previa, riesgo, estimacion técnica, descripcion, notas y una lista de seguimiento con la
fecha, estado cosas por terminar y comentarios.

Se continuo con la definicidn de los roles en los cuales se encuentran los siguientes:
cliente, encargado de pruebas, encargado de seguimiento, entrenador, y consultor. Teniendo en
cuenta los participantes del proyecto siendo de poca participacién de personas.

En el cronograma de actividades se relacionan las actividades siguiendo el lineamiento de
la metodologia la cual tiene 6 faces. Seguidamente se pasaran a las practica, prueba, error, y
correccion.

Se espera tener a finales de octubre de 2019 la totalidad del proyecto finalizada y la

implementacion de la metodologia completa pero debido a cambios de versiones en las APIs de
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dos de las redes sociales a mediados del afilo misionado me vi obligado a prolongar en general el

desarrollo hasta mediados de 2020.

8. Justificacion de su utilizacion en el proyecto
El presente proyectos se realiza bajo la metodologia (eXtreme Programming) la cual fue
escogida para la realizacion del mismo debido a que durante los analisis iniciales del desarrollo e
implementacién se encontraron requerimientos que exigian dinamismos y adaptabilidad al
cambio a medida que el proyecto avanzaba tericamente. También las pautas marcadas de la

metodologia se adaptaban a los tiempos y recursos disponibles para la realizacion del proyecto.

Las principales caracteristicas a tener en cuenta para la realizacion del proyecto fueron la

siguientes:

1. Pocos Artefactos. EI modelado es prescindible, modelos desechables:
Durante la implementacion del cddigo y las pruebas de entornos de desarrollo IDE,
permito escoger lineamientos, lenguajes de programacion y herramientas que cumplieran
con los requisitos.

2. Pocos Roles, méas genéricos y flexibles: este proyecto es de indole
académico lo que denota un equipo de trabajo pequefio y en este caso equipo de uno.

3. Orientada a proyectos pequefios. Corta duracion: al no ser un proyecto en
sus bases iniciales o prototipo, no se extiende a macro o que facilito escoger la
metodologia.

4. La arquitectura se va definiendo y mejorando a lo largo del proyecto: el
aspecto mas importante fue el de la flexibilidad que fue evidente durante el proceso de

desarrollo.
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5. Se esperan cambios durante el proyecto: tratandose de un prototipo se
esperaba que en las fases finales los requerimientos denotaran cambios constantes lo que

fue acertado ya que varios de los adjetivos pequefios de los codigos cambiaron.

centrada en potenciar las relaciones interpersonales como clave para el éxito en
desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje
de los desarrolladores, y propiciando un buen clima de trabajo. hay que tener en cuenta
también que segun ( Letelier & Penadés, 2006) dice: “XP se basa en realimentacion continua
entre el cliente y el equipo de desarrollo, comunicacion fluida entre todos los participantes,
simplicidad en las soluciones implementadas y coraje para enfrentar los cambios. XP se
define como especialmente adecuada para proyectos con requisitos imprecisos y muy

cambiantes, y donde existe un alto riesgo técnico”.



Prototipo de recopilador web para informacion personal en diferentes redes sociales.

9. ldentificacion de requerimientos- funcionales- no funcionales

Tabla 1.

indice de requerimientos

48

Cliente Prototipo de recopilador web para informacion personal en diferentes redes sociales.

Usuario Los usuarios web gue dispongan de la pagina para sus bdsquedas.

Requerimientos RF1, RF2, RF3, RF4, RF5, RF6.

funcionales
Mundo del Para dar solucion al problema se tendra que dar un pre informe al usuario
problema del motivo de la basqueda y de la responsabilidad del permiso

proporcionado en la pagina, seguidamente se tiene que indicar al usuario el

procedimiento para generar el informe, para continuar el usuario escogera

las paginas de busqueda segun la disponibilidad de estas y continuar con la

busqueda la cual lo llevara a una pagina con los resultados dentro de los

cuales podra visualizar la actividad enlazada con el usuario en la pagina en

la que se aloja el perfil para continuar con los fines del usuario.

Finalmente, la pagina arrojara los resultados esperados y concordantes con

la informacion proporcionada por el usuario.

Requerimientos RNF1, RNF2, RNF3, RNF4.

no funcionales
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9.1. Requerimientos funcionales

Tabla 2.

Requerimiento funcional 1

Nombre RF1 interface del inicio

Resumen  La aplicacién web requerira una interface de bienvenida que integre un bot6n de

aceptar para acceder a la siguiente pagina.

Entradas

Botdn de aceptacion de términos bésicos para el uso de la pagina

Resultados

El usuario aceptara los terminos basicos para el uso de la pagina al presionar el boton.

Tabla 3.

Requerimiento funcional 2

Nombre RF2 interface secundaria para ingresar la informacién (casillas de verificacion).

Resumen  La aplicacion brindara al cliente una interface amigable que se divide en tres
secciones: primera: tres cacillas de seleccidn para escoger la red social en la cual

buscar.

Entradas

Cacilla de verificacion para Facebook

Casilla de verificacion para Google

Casilla de verificacion para YouTube

Resultados




50
Prototipo de recopilador web para informacion personal en diferentes redes sociales.

El usuario podra escoger en cal de las paginas quiere buscar los perfiles puede ser en una, en

dos o todas.

Tabla 4.

Requerimiento funcional 3

Nombre RF3 interface secundaria para aceptacion de términos de uso.

Resumen La aplicacidn brindara al cliente una interface amigable que se divide dos

parrafos explicativos de las condiciones de uso y la responsabilidad.

Entradas

La aplicacion brindara al cliente una interface amigable que proporcionara un bot6n de

aceptacion de términos y continuacion.

En cada casilla se ingresara: Primer nombre de la persona, segundo nombre de la persona,
primer apellido, segundo apellido, correo electronico, ciudad de residencia, nimero telefonico

y dos seuddnimos utilizados en redes sociales.

Resultados

Se aceptan los términos y se procede con la pagina de resultados.

Tabla 5.

Requerimiento funcional 4

Nombre RF4 interface secundaria para ingresar la informacion (boton de busqueda).
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Resumen La aplicacion brindara al cliente una interface amigable que se divide en tres

secciones: tercera: boton de busqueda.

Entradas

Botdn de busqueda.

Resultados

El boton al ser presionado por el usuario capturara y almacenara temporalmente la informacion
ingresada en los cuadros de texto para asi disponer de ella, realizar la busqueda y finalmente

eliminar la informacion almacenada, asi mismo redirigir al usuario a la pagina de resultados.

Tabla 6.

Requerimiento funcional 5

Nombre RF5 péagina de resultados

Resumen  La péagina mostrara los resultados en columnas de acuerdo a las redes sociales
escogidas en las cuales se listaran los datos obtenidos presentandose el informe

de la cuenta en la red social. .

Entradas

Hipervinculo de origen en cada uno de los perfiles listados para redirigir al usuario.

Resultados

El usuario podra visualizar los resultados de la basqueda y asi poder seleccionar la
informacidn para asi hacer busqueda de esta en la pagina origen para acceder o contactar segun

sea el caso.
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Tabla 7.

Requerimiento funcional 6

Nombre RF6 paginas de sugerencias de seguridad.

Resumen Al final de la pagina de resultados se brindaran sugerencias de paginas de
terceros dedicadas a brindar opciones de seguridad sobre las redes sociales para
los usuarios que requieran tomar acciones sobre perfiles en los cuales estén

relacionados.

Entradas

Botones de sugerencia para la toma de decisiones de seguridad de redes sociales que redirijan

a las respectivas paginas.

Resultados

El usuario podra escoger una de las opciones para redirigirse a paginas dedicadas a la

recuperacion, eliminacion y seguridad de informacion personal en la web.

9.2. Requerimientos no funcionales

Tabla 8.

Requerimiento no funcional 1

Nombre RNF1 mensaje de informativo interface de inicio.

Resumen  La péagina mostrara en su inicio un mensaje para informar al usuario de la
finalidad de la pagina, el uso correcto de la informacion y la responsabilidad de

Su uso.

Entradas
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los servicios prestados a continuacion estan destinados a la busqueda de informacion
relacionada netamente con los perfiles sociales de la persona o personas en las redes sociales
Facebook, Google, YouTube. interesadas principalmente en salvaguardar la informacién
personal expuesta abiertamente en internet que se considere intima y represente un riesgo para
su propietario. Asi como también las busquedas de familiares y amigos establecer relaciones
sociales por medio de las redes ya descritas. La utilizacion del presente medio para fines
diferentes al especificado, por parte del usuario del buscador es responsabilidad persona lo

utiliza.

Resultados

El usuario quedara informado respecto al uso de la pagina y las responsabilidades de su uso.

Tabla 9.

Requerimiento no funcional 2

Nombre RNF2 mensaje informativo segunda interface ingreso de informacion.

Resumen  En la segunda seccién de la pagina esta mostrara un mensaje que informa al
usuario sobre qué informacidn es necesaria utilizar para la busqueda y que esta se

mas precisa y que informacion decide proporcionar.

Entradas

Pensando en la precision de la busqueda le invitamos a diligenciar los siguientes datos los
cuales son para caracterizar la basqueda y hacerla mas precisa, estos datos se guardan de
manera temporal mientras finaliza la consulta y por ningn motivo son utilizados para otros

fines.
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Los datos como el correo electronico, lugar de residencia y nimero telefonico son totalmente
opcionales al igual que los demas datos (recuerde que estos datos no se guardan o
proporcionan a terceros). El proporcionar poca informacion hara las busquedas menos

precisas.

Resultados

El usuario quedara informado de cémo utilizar los cuadros de busqueda y de que informacion

considera pertinente ingresar.

Tabla 10.

Requerimiento no funcional 4

Nombre RNF4 herramientas de seguridad

Resumen  Se mostrara un mensaje de utilizacion de las herramientas de recuperacion,
eliminacién o tomas de acciones con respecto a la seguridad de las redes sociales

relacionadas a la persona.

Entradas

A continuacion, se presentan una serie de herramientas con las cuales le redirigiran a paginas

dedicadas a la seguridad de la informacion en las redes sociales.

Resultados

El usuario se informara de los respectivos usos de las herramientas que tiene a disposicion para

continuar con la gestion de la seguridad en las redes sociales.
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Tabla 11.

Historia de usuario 1

10. Historia de usuario

uUs-01

Como Usuario

Quiero Visualizar el titulo completo al inicio de la pagina.

De modo que Pueda saber con certeza que se trata de la pagina correcta y sirva de

guia y comodidad visual.

Criterio de aceptacion

Cuando

Espero

Ingrese por primera vez

Poder ver el titulo completo para garantizar una interfaz

confiable y comoda de visualizar.

Tabla 12.

Historia de usuario 2

Us-02

Como Usuario

Quiero Visualizar el un texto informativo en la interface de inicio.

De modo que Pueda saber con certeza la finalidad de la pagina y sobre quien

recae la responsabilidad de la informacion utilizada y uso de la

pagina.

Criterio de aceptacion

Cuando

Espero
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Ingrese por primera vez

Poder informarme completamente del uso de la pagina y del

uso responsable de la misma.

Tabla 13.

Historia de usuario 3

Us-03

Como Usuario

Quiero Tener un botdn que represente un acuerdo de aceptacion de la
pagina con el usuario con respecto a lo informado y poder
redirigirme a la segunda interface da la pagina.

De modo que Al presionar el botdn se aceptan los términos baciscos planteados al

inicio de la pagina 'y me lleve a la segunda interface donde se

ingresard la informacion a buscar.

Criterio de aceptacion

Cuando

Espero

Ingrese por primera vez

Aceptar temimos al estar de acuerdo y poder continuar con

el uso de la pagina y a basqueda.

Tabla 14.

Historia de usuario 4

US-04

Como

Usuario
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S7

Quiero

Visualizar el titulo resumido en su primera parte y poder ubicar el

curso sobre este para poder entenderlo.

De modo que

Sabiendo que se trat6 el primer titulo el segundo se presentara de
forma resumida para dar mas estilizado a la pagina, pero al mismo
tiempo que se pueda ubicar el cursor sobre este para que resalte el

significado de las iniciales.

Criterio de aceptacion

Cuando

Espero

Ingrese a la segunda interface  Poder ver el titulo minimizado y en iniciales para estilizado

de la pagina (busqueda). visual.
Tabla 15.
Historia de usuario 5
US-05
Como Usuario
Quiero Visualizar un texto informativo después del titulo de la segunda
interface de la pagina acerca de su uso.
De modo que El usuario sepa con certeza que procedimiento seguir para

proporcionar permisos y traer la informacion.

Criterio de aceptacion

Cuando

Espero
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Ingrese a la segunda interface  El usuario quede informado de como utilizar la seccion de

de la pagina (busqueda).

ingreso de la informacion de la pagina y que informacion

proporcionar.

Tabla 16.

Historia de usuario 6

US-06

Como Usuario

Quiero Que haya un boton que me permita buscar los datos requeridos en
base a la informacion proporcionada.

De modo que al presionar el boton se inicie el proceso de busqueda y me rediria a

la tercera interface de la pagina donde se listan los perfiles de las

deferentes redes sociales.

Criterio de aceptacion

Cuando

Espero

Ingrese a la segunda interface ~ Que el botdén cumpla la funciona de busqueda y ver los

de la pagina (busqueda). resultados.
Tabla 17.

Historia de usuario 7

us-07

Como Usuario
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Quiero Visualizar el titulo resumido en su primera parte y poder ubicar el
curso sobre este para poder entenderlo.
De modo que Sabiendo que se trat6 el primer titulo el segundo se presentara de

forma resumida para dar mas estilizado a la pagina, pero al mismo
tiempo que se pueda ubicar el cursor sobre este para que resalte el

significado de las iniciales.

Criterio de aceptacion

Cuando

Espero

Ingrese a la tercera interface de  Poder ver el titulo minimizado y en iniciales para estilizada

la pagina (resultados). visual.
Tabla 18.
Historia de usuario 8
UsS-08
Como Usuario
Quiero Los resultados se muestren en columnas que poseeran sus
respetivos titulos segun las paginas de redes sociales escogidas para
tal fin.
De modo que La visualizacion de la pagina de resultados sea facil de entender y

utilizar.

Criterio de aceptacion

Cuando

Espero
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Ingrese a la tercera interface de  El disefio de la pagina de resultados con respecto a las redes

la pagina (resultados).

sociales escogidas sea facil de entender y utilizar ademas de

servir de guia.

Tabla 19.

Historia de usuario 9

US-09

Como Usuario

Quiero Los resultados arrojados se listen y en los nombres encontrados se
puedan cliquear para redirigirse a las paginas origen.

De modo que Al visualizar las busquedas estén listadas y sean de facil acceso para

redirigirse a las paginas origen del perfil escogido.

Criterio de aceptacion

Cuando

Espero

tercera interface de la pagina Poder visualizar de manera comoda los resultados y poder

(resultados).

hacer seguimiento de los mismos.

Tabla 20.

Historia de usuario 10

US-10

Como

Usuario
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Quiero Que en la parte inferior de la pagina sin invadir el pie de pagina se
muestren las diferentes opciones para el usuario con respecto a

seguridad y un mensaje indicando su finalidad.

De modo que Después de visualizar los resultados se pueda contar con
herramientas que ofrezcan diferentes servicios de seguridad con

respecto las redes sociales.

Criterio de aceptacion

Cuando Espero

tercera interface de la pagina Utilizar estos medios ofrecidos para mejorar mi experiencia

(resultados). en la utilizacion de la pagina.
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11. Caso de uso

Usuario ingresar datos personales

selecionar perfiles

<<include>> _

-

buscar perfil

buscar por resdes sociales

Imagen 12. Grafica caso de uso, en el diagrama UML se describe la interaccion del actor con los procesos llevados acabo por el
aplicativo en ingreso al perfil, autorizacion, basqueda y visualizacion de la informacion.
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12. Modelos de datos - modelo relacional
Para el presente proyecto no se requirio la utilizacion de una base de datos; en el proceso del
desarrollo del aplicativo, como garantia de seguridad de la informacion, este se cre6 de manera
que la informacion depositada alli se almacene de manera temporal como caché del navegador de

manera que una vez cerrada la sesion de consulta o el navegador, la informacion se eliminara.
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13. Diagrama de secuencia

resultados

Inicio busqueda red
social
| | |
| | |
1: acectacion | | |
| |
’m | |
2: Opcion de busqueda | l
1
[ |
I |
3: ingreso de informacion |
} |
| |
l 3.1: envio de informacion l 4: accion de busqueda
| D[;
|
: 4.1: visualizacion de resultados :
|
< | | |
| | |
| | |
| | |
| | |
| | |
| | |
LI | I I

Imagen 13. diagrama de secuencia, en este diafragma UML se describe el proceso interno del sistema para el intercambio de

mensajes de los objetos que componen el aplicativo.
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14. Diagrama de actividades

Imagen 14. diagrama de actividades, también llamado diagrama de flojo UML, representa el orden secuencial del algoritmo del
aplicativo, en este se puede evidenciar las acciones de las funciones de importancia dentro del aplicativo.
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15. Mockups

<:|E> <G URL | file:///C./xampp/htdocs/codiaoPC/Proyecto/ HOME] html |

PROTOTIPO DE BUSCADOR WEB PARA PERFILES SOCIALES

los servicios prestados a continuacidn estin destinados a la bisqueda de informacién relacionada netamente
con los Pel'ﬁ[es sociales de [3 persona o personas en las redes sociales Facebook, Twitter, LinkedIn. interesadas
principalmente en salvaguardar [3 informacién versonal expuesta sbiertamente en internet que se considere
intima y represente un Hesqo para su propletario. Asi como también l3s bﬁsquedas de familiares y amigos
establecer relaciones socizles por medio de 35 redes va descritas.

13 utilizacién del presente medio par3 fines diferentes 3l especl’ﬁ'cado, por parte del usuario del buscador es
responsabilidad persong lo utiliz3.

estoy de acuerdo

Imagen 15. ilustracion Mockups 1, interface grafica de la pagina de inicio que se mostrara al usuario aclarando las condiciones
de uso del aplicativo.
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Qcy <gr URL | file///C/xampp/htdocs/codiqoPC/Proyecta/outdata html

PBW PARA PERFILES SOCIALES
ciudad de residencia y nimero
| J'g:;:i] que los d

cionan 3 terceros). El proporcionar

a di]Jgeh:ia! los Los datos como el correo electrénico,
ued3 ¥ hacerlz telefénico son totzlmente opcion, |
que estos datos no se quardan o
pocy informacion harj l3s bisquedas menos precisss

Pensandoen I3 precision de I3 bisqueda le invitan
3 ntes datos los cules son para caracterizar I
precisa, estos datos se quardan de manera tem
finaliza |3 consulta y por ningan motivo son utilizados para otros fines

Buscar en Facebool Buscar en Twitter Buscar en Linkedin

‘ Buscar relacionados ‘

m3as datos (recuerde

Imagen 16. ilustracion Mockups 2, interface grafica secundaria donde se le da a escoger al usuario las redes sociales en las que

esta interesado realizar la busqueda.
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Qo> <G URL | file:///C:/xampp/htdocs/ codigoPC/Proyecto/resultados.himl |

resultados en Facebook

resultados en Twitter

resultados en Linkedin

HOMBTE, periona de U red
infarmigion adciomal
perfil Libore

HOMETE DETTONT e Ut red
farmion adicional
perfil Lo

HOmbrE, periona de U red
1 ’Jff.'f i

HOMBTE, periona de U red
infarmigion adciomal
perfil Libore

HITETE DAV die Ut red
dacticiorad

I
perfil dabor

HIMETE DETiond de L 1ed
infarmigion adciomal

perfl Lo

L]
H
D
H
L]

HOMETE DoTToNT de Ut red
farmion adicional
perfil Lo

HARETE DTN die Ut red
Infarntiion d@dcionad

peril Lo

HARETE DTN die Ut red
Infarntiion d@dcionad
peril Lo

HOWBTE, periona de U red
o
peril Libora

HARETE DTN die Ut red
AN G fﬁ il

HOMETE DoTToNT de Ut red
NI i
el fabomr

HARETE DTN die Ut red
Infarntiion d@dcionad
derfil Lo

HANETE Detiond de T red
infarmiion adiciomal
perfl Lo

HOMETE DoTToNT de Ut red
mfarmaion adcianad
aerfil Lhora

HOMETE DoTToNT e U7 red
mfarmaion adcianad
7l biora

HIMETE Doviond de T red
formion adicional
el bbor

HImETE Deriona de bt red
Infarntiion d@dcionad
perfl Lo

H
||
D
E
H

A continuacion, te presentamos herramientas con las cuales puedes informarte mds en detalle sobre la sequridad de la informacion

personal en internet y que deberias hacer si quieres protegerla mejor.

Srdededs

dedrdede

&rdrdcde

Imagen 17. ilustracion Mockups 3, interface grafica donde se mostraran los resultados segun la eleccién del usuario, a forma de
columnas. El informe visualizado se contendra en tablas con su respectivo titulo.



69
Prototipo de recopilador web para informacion personal en diferentes redes sociales.

16. Codificacion
El desarrollo del proyecto e implementacién del recopilador se realiza bajo la metodologia de
desarrollo XP (eXtreme Programming) orientada a cumplir con los adjetivos iniciales del
proyecto. Adicional mente de contener pardmetros obligatorios de toda pagina web como son:
HTML, CSS, JavaScript, PHP y cédigos complementarios de terceros que permitiran enlazar los

resultados de la metodologia Web scraping para la busqueda.

Se inici6 con la implementacion de la interface de la pagina utilizan lenguajes de
programacion como lo son HTML, CSS, PHP, JAVASCRIPT y brindo camino a las bases de la
integracion de las funciones principales que amarré los buscadores de las propias paginas de rede
sociales. Esto se realiz6 a mediano plazo en el periodo de 4 a 8 meses.

La segunda fase del proyecto se concentré en la implementacion de las funciones que
Ilamaran la informacion deseada al buscador en relacion con los parametros brindados por parte
del usuario, y perfilando las busquedas para realizarlas méas precisa, esta meta se plantd para su
finalizacién a mediano plazo en los meses 5, 6 y 7 desde el comienzo del proyecto.

La tercera y Gltima fase planteada a largo plazo, aproximadamente en los meses 8 y 9
préximos a la entrega del proyecto se concentrara en las pruebas y correcciones necesarias para

su optimo funcionamiento.

16.1. Lenguajes de programacion

HTML5

PHP7

CSS

JavaScript
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Jquery
Json

16.2. Los entornos de programacion (IDE)

Atom desarrollado por GitHub Inc. Con licencia MIT License (free software).
Sublime Text desarrollado por Jon Skinner con licencia software propietario.
Panel Explorer para APIS de Facebook, Google y YouTube.

Servicios de servidor local XAMPP.

16.3. Cadigo fuente de la pagina

16.3.1. P4gina de inicio

<IDOCTYPE htm|>
<html lang="es" dir="Itr" >
<head>
<meta charset="utf-8">
<I-- Zona de recursos enlazados (CSS, JavaScript) -->
<meta name="keywords" content="HTMLJ5,CSS,JAVASCRIPT">
<link rel="icon" type="icon" href="imagenes/favicon.png"/>
<link rel="stylesheet" type="text/css" href="disefio/orden_1.css">
<meta name="description” content="recopilador de informacion de perfiles Sociales">
<title>PBW Perfiles Sociales</title>

</head>

<body>

<h1>Prototipo de recopilador Web de informacidn personal en perfiles sociales</h1>

70



71
Prototipo de recopilador web para informacion personal en diferentes redes sociales.

<div clas="primero">

<p align="justify" class="intro">Los servicios prestados a continuacién estan destinados a la
busqueda de informacion relacionada netamente con los perfiles sociales de la persona o
personas en las redes sociales Facebook, Google y YouTube, interesadas principalmente en
salvaguardar la informacidn personal expuesta abiertamente en internet que se considere intima 'y
represente una violacion de privacidad para su propietario. Asi como también la informacion de
familiares y amigos. <br><br>La utilizacion del presente medio para fines diferentes al
especificado, por parte del usuario al recopilador es responsabilidad de la persona que lo utiliza.

</p>
</div>
<div class="boton1">

<button type="button™ onclick="location.href="outdata.html"*>Estoy de acuerdo</button>
</div>

<footer>

<I--define lo que es el pie de pagina y centra el texto-->

<font color="_blank">

<!--define el color de la fuente en la letra-->
<p id="piedp">
Corporacion universitaria minuto de dios <br>
Tecnologia en Programacion en desarrollo de software<br>
Pregrado presencial - unidad de ciencias basicas<br>
Villavicencio — Meta<br>
2019<br>
</p>
</font>
</footer>
</body>

</html>
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16.3.2. Pagina para escoger redes sociales:

<IDOCTYPE html>
<html lang="en" dir="Itr">
<head>
<meta charset="utf-8">
<meta name="keywords" content="HTMLJ5, CSS, JAVASCRIPT">
<link rel="icon" type="icon" href="imagenes/favicon.png"/>
<link rel="stylesheet" type="text/css" href="disefio/orden_2.css">
<script type="text/JavaScript" src="funciones/acci_t.js"></script>
<meta name="descripcion" content="Buscador de perfiles Sociales">
<title>PBW Perfiles Sociales</title>
</head>
<body>

<h1 title align="center"><acrony title="Prototipo de recopilador Web">PRW</acrony>
informacion personal en perfiles sociales</h1>

<div class="content">
<div class="parrafol">
<p align="justify" class="parl">

Para proceder con la generacién del informe y la visualizacion de la informacidn extraida
de las redes sociales deseadas lo invitamos a seleccionar las redes sociales en las que quiere
hacer la busqueda mostradas junto a sus respectivas casillas.

</p>
</div>
<div class="parrafo2">
<p align="justify" class="par2">

Adicionalmente, una vez se generan las columnas correspondientes a las redes sociales,
dentro de estas debera iniciar sesion con sus datos respectivos y proporcionar permisos a las
aplicaciones alli sefialadas para realizar la busqueda de informacion.

</p>
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</div>
</div>

<p class="h22" align="center">Seleccione las paginas en las que desea visualizar la
informacion. </p>

<form action="resultados.html"id="form1" >
<table style="width:60%" id="tablal">
<tr>

<th><p><input type="checkbox" id="check1" onclick="ckdorf('checkl1")" checked="yes"
name="check1"/><label for="checkl1"> Buscar en Facebook </label> </p></th>

<th><p><input type="checkbox" id="check2" onclick="ckdort('check2")" checked="yes"
name="check2"/><label for="check2"> Buscar en Google </label></p></th>

<th><p><input type="checkbox" id="check3" onclick="ckdorl('check3")" checked="yes"
name="check3"/><label for="check3"> Buscar en YouTube </label></p></th>

</tr>
</form>
<div class="boton2" align="center">

<button type="submit" onclick="location.href="resultados.html"*>mostrar paginas</button>
</div>

<footer>

<! --define lo que es el pie de pagina y centra el texto-->

<font color="_blank">

<! --define el color de la fuente en la letra-->
<p id="piedp">
Corporacion universitaria minuto de dios <br>
Tecnologia en Programacion en desarrollo de software<br>
Pregrado presencial - unidad de ciencias basicas<br>
Villavicencio — Meta<br>

2020<br>
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</p>
</font>
</footer>
</body>
</html>

16.3.3. Pagina de resultados:

<IDOCTYPE html>
<html lang="en" dir="Itr">
<head>
<meta charset="utf-8">
<meta name="keywords" content="HTMLJ5, CSS, JAVASCRIPT">
<link rel="icon" type="icon" href="imagenes/favicon.png"/>
<link rel="stylesheet" type="text/css" href="disefio/orden_3.css">
<meta name="descripcién" content="recopilador de informacion de perfiles Sociales">
<script type="text/JavaScript" src="funciones/acci_t.js"></script>
<title>PBW Perfiles Sociales</title>
</head>
<body>
<Header >

</Header>

<div id="fb-root"></div>

<h1 title align="center"><acrony title="Prototipo de recopilador Web">PRW
</acrony>Informacién personal en perfiles sociales</h1>

<main id="tablas_r">

<script type="text/JavaScript">
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var loc = document.location.href;
/I si existe el interrogante
if(loc.indexOf('?")>0)

{

var getString = loc.split(*?")[1];// cogemos la parte de la url que hay después del
interrogante

var GET = getString.split('&");// obtenemos un array con cada clave=valor
var get = {};// recorremos todo el array de valores
for(vari =0, | = GET.length; i <I; i++)
{
var tmp = GETIi].split('=");
get[tmp[0]] = unescape(decodeURI(tmp[1]));
}

}
var checkl = get['checkl';

var check2 = get['check2T;
var check3 = get['check3';

/l[document.write('<hr>Te llamas '+ checkl +check2 +check3);

if(checkl)

{
crearseccionl();

¥

if (check2)

{

crearseccion2();

}
if (check3)
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{

crearseccion3();
</script>
</main>
<center>
<p class="ax">

Por medio de los siguientes enlaces puede acceder a paginas especializadas en salvaguardar
informacidn personal y borrado de la huella digital si asi lo desea.

</p>

</center>

<table style="width:60%" id="tablal">
<tr>

<th><button><a target="_blank" href="https://www.deseat.me/">Deseat
</a></button></th>

<th> <button> <a target="_blank" href="https://backgroundchecks.org/justdeleteme/"> Just
delete me </a> </button> </th>

<th><button><a target="_blank"
href="https://www.accountkiller.com/es">Accountkiller</a></button></th>

<[tr>
</table>

<footer>

<! --define lo que es el pie de pagina y centra el texto-->

<font color="_blank">
<! --define el color de la fuente en la letra-->
<p id="piedp">

Corporacion universitaria minuto de dios <br>
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Tecnologia en Programacion en desarrollo de software<br>
Pregrado presencial - unidad de ciencias basicas<br>
Villavicencio — Meta<br>
2019<br>
</p>
</font>
<[footer>
</body>
</html>

16.3.4. Comunicacion y llamado de la informacion con la API de Facebook:

<IDOCTYPE html>
<htmI>
<head>
<meta charset="UTF-8">
<link rel="stylesheet" type="text/css" href="disefio/orden_4.css">
</head>
<body>
<div id="fb-root"></div>

<script async defer crossorigin="anonymous"
src="https://connect.facebook.net/es_ES/sdk.js#xfbml=1&version=v6.0&appld=8032401001423
17&autoLogAppEvents=1">

</script>
<center>
<h1 align="center">Datos de usuario</h1>
<script>
I T

function statusChangeCallback(response)

{
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console.log('statusChangeCallback’);
console.log(response);
if (response.status === "connected’)
{
console.log(*si autenticado™);
/IsetElements(true);
ocultar();
testAPI();
} else if (response.status === "'not_authorized’)
{
console.log(*'no auteticado™);
setElements(false);

document.getElementByld('status').innerHTML = 'Login with Facebook ',

ky

¥
T

function checkLoginState()
{

FB.getLoginStatus(function(response)

{
statusChangeCallback(response);
b
}
T T

window.fbAsynclnit = function()

{
FB.init(

{
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appld : '803240100142317',
cookie : true,
xfoml : true,
version : 'v6.0'
b;
I T
FB.getLoginStatus(function(response)
{
statusChangeCallback(response);
b;
b
T T T
(function(d, s, id)
{
var js, fjs = d.getElementsByTagName(s)[0];
if (d.getElementByld(id)) return;
js = d.createElement(s); js.id = id,;
js.src = "https://connect.facebook.net/en_US/sdk.js";
fjs.parentNode.insertBefore(js, fjs);
}(document, 'script’, ‘facebook-jssdk"));
I T
function testAPI()
{

FB.api(‘/me?fields=name,email,gender,birthday,location,hometown,picture’,
function(response)

{

if(response && !response.error)

{
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/[console.log(response);

/l[document.getElementByld("status").innerHTML = '<p>Welcome '+response.name+'!
<a href=login.php?name="+ response.name.replace(" ", " ") +'&email="+ response.email
+'>Continue with facebook login</a></p>'

builProfile(response);

k
T T

FB.api(‘/me/feed’,'GET" {"fields":"message,picture,created_time","limit":"50"},function(respons

e)
{
if(response && !response.error)
{
/lconsole.log(response);

buildFeed(response);

}

bk
NI T

FB.api(‘/me/','GET" {"fields":"friends"},
function(response)

{

if(response && !response.error)

{

/[console.log(response);

buildfriends(response);

¥

i
NI
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FB.api(‘/me/'GET" {"fields":"likes.limit(100){website,name,id,picture}"},function(response)
{
if(response && !response.error)
{
/lconsole.log(response);
builpages(response);
}

i
NI

FB.api(‘/me/,'GET" {"fields":"groups.limit(100){id,name,picture,description}"},function(respons
€)

{
if(response && !response.error)
{
console.log(response);
builgrupos(response);
}
b;
b;

k
T

function builProfile(user)
{
let profile =~
<h3>${user.name}</h3>
<img src="${user.picture.data.url}" >

<table border="all' >
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<tr><th>User ID:</th> <th>${user.id}</th></tr>
<tr><th>Email:</th> <th> ${user.email}</th></tr>
<tr><th>sexo:</th> <th>${user.gender}</th></tr>
<tr><th>Birthday:</th> <th>${user.birthday}</th></tr>
<tr><th>identificador de zona:</th> <th>${user.location.id}</th></tr>
<tr><th>ciudad actual:</th> <th>${user.location.name}</th></tr>
<tr><th>ciudad natal:</th> <th>${user.nometown.name}</th></tr>
</table>
document.getElementByld("status™).innerHTML = profile;
}
T T T
function buildFeed(feed)
{
let output = '<h3>Ultimas 50 publicaciones</h3>",
for(let i in feed.data)

{
if(feed.data[i].created_time)

{
output +="
<table border="all' class="well">

<tr id="ids"><th>id de la publicacion:</th><th>${feed.data[i].id}</th><th>imagen
compartida:</th></tr>

<tr id="mes" ><th>mensaje:</th> <th>${feed.data[i].message}</th><th id="pts"
rowspan=2 ><img src="${feed.data[i].picture}" width="150" height="auto"></th></tr>

<tr id="cts" ><th>fecha de publicacion:</th>
<th>${feed.data[i].created _time}</th></tr>

</table><br>
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}
}
document.getElementByld(‘feed’).innerHTML = output;
}
i
function setElements(isLoggedin)
{
if(isLoggedin){
document.getElementByld('fb-btn’).style.display = 'none’;
document.getElementByld(*heading’).style.display = 'none’;
}else {
document.getElementByld('fb-btn").style.display = 'block’;
document.getElementByld(‘heading’).style.display = 'block’;

ky

¥
W T

function buildfriends(amigitos)
{
let outputf ="
<h3>Cantidad de amigos</h3>
<table border="all’>

<tr><th> cantidad de amistades: </th>
<th>${amigitos.friends.summary.total_count}</th> </tr>

</table>"
document.getElementByld(‘amigitos').innerHTML = outputf;

k
T T
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function builpages(paginas)
{
let outputg = '<h3>paginas que te gustan</h3>';
for(let i in paginas.likes.data)
{
if(paginas.likes.data[i].id)
{
outputg +="
<table border="all' class="well">

<tr id="ids"><th>Id de la
pagina:</th><th>${paginas.likes.data[i].id}</th><th>imagen compartida: </th></tr>

<tr id="mes" ><th>Nombre de la pagina:</th>
<th>${paginas.likes.data[i].name}</th><th id="pts" rowspan=2 ><img
src="${paginas.likes.data[i].picture.data.url}" width="150" height="auto"></th></tr>

<tr id="cts" ><th>Sitio web de la pagina:</th>
<th>${paginas.likes.data[i].website}</th></tr>

</table><br>
}

}
document.getElementByld(‘paginas’).innerHTML = outputg;

¥
T T

function builgrupos(grupos)

{

let outputp = '<h3>grupos en los que estas</h3>';
for(let i in grupos.groups.data)

{
if(grupos.groups.data[i].id)
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{
outputp +="
<table border="all' class="well">

<tr id="ids"><th>Id del
grupo:</th><th>${grupos.groups.data[i].id}</th><th>imagen compartida:</th></tr>

<tr id="mes" ><th>Nombre del grupo:</th>
<th>${grupos.groups.data[i].name}</th><th id="pts" rowspan=2 ><img
src="${grupos.groups.data[i].picture.data.url}"" width="150" height="auto"></th></tr>

<tr id="cts" ><th>Descripcion del grupo:</th>
<th>${grupos.groups.data[i].description}</th></tr>

</table><br>
}

}

document.getElementByld(‘grupos’).innerHTML = outputp;
}
i
function ocultar()
{

var inlogin = document.getElementByld('inlogin’);

inlogin.style.display = 'block’;
}
U | e
function sesion()
{

FB.logout(function(response){});

location.reload();

¥

</script>
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<fb:login-button scope="public_profile,email,user_location,user_birthday,user_posts"
onlogin="checkLoginState();" id="fb-btn" class="fb-login-button" data-width="200px" data-
size="medium" data-button-type="login_with" data-layout="default" data-auto-logout-
link="false" data-use-continue-as="true">

</fb:login-button><br />

<div id="status"></div>
<div id="feed"></div>
<div id="amigitos"></div>
<div id="paginas"></div>
<div id="grupos"></div>
<button onclick="sesion()" id="inlogin" class="fb-inlogin" >finalizar sesion
</button>
</center>
</body>

</html>

16.3.5. Comunicacion y llamado de la informacion con la API DE Google:

<IDOCTYPE htm|>
<html lang="en" dir="Itr">
<head>
<link rel="stylesheet" href="../disefio/orden_5.css">
<meta charset="utf-8">
<title>login wiht google</title>
<script src="https://apis.google.com/js/platform.js" async defer></script>

<meta name="google-signin-client_id" content="150922530924-
goln4mj85hipikeuoc2rbgojOgjlc6ss.apps.googleusercontent.com™>
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<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.4.1/jquery.min.js"></script>
<script src="../funciones/script.js"></script>
<script src="https://apis.google.com/js/api.js"></script>
<script src="../funciones/listargooglep.js"></script>
<style>
.btn-danger{display: none;}
.data{ display: none; }
<[style>
</head>
<body>
<center>
<h1 align="center">Datos de usuario</h1>

<div class="g-signin2" data-onsuccess="onSignIn" data-width="180" data-height="40" data-
longtitle="true"></div>

<div class="data">
<img id="pic" class="img-circle" width="100" height="100"/>
<table border="all' >
<tr><th>User ID:</th> <th id="idn" class="alert alert-danger"></th></tr>
<tr><th>Nombre:</th> <th id="name" class="alert alert-danger"></th></tr>
<tr><th>Email:</th> <th id="email" class="alert alert-danger"></th></tr>
</table>
</div>

<button class="agi" onclick="authenticate().then(loadClient)" >Autorizar y Generar
Informe</button>

<I--aqui va el contenido de las apis-->
<I--<div id="busquedas"></div>-->
<div id="blog"></div>

<div id="drive"></div>
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<div id="contactos"></div>
<div id="correocontar"></div>
<div id="mensajes"></div>
<div id="videossubidos"></div>
<div id="canalesus"></div>
<div id="videolikes"></div>
<div id="videosnolike"></div>

<div id="listReproducion"></div>

<button onclick="signOut()" class="btn-danger"> finalizar secion</button>
</center>
</body>

</html>

16.3.6. Comunicacion y llamado de la informacion con la API DE YouTube:

<IDOCTYPE html>
<html lang="en" dir="Itr">
<head>
<link rel="stylesheet" href="../disefio/orden_6.css">
<meta charset="utf-8">
<title>login wiht Youtube</title>
<script src="https://apis.google.com/js/platform.js" async defer></script>

<meta name="google-signin-client_id" content="150922530924-
goln4mj85hipikeuoc2rbgoj0gjlcess.apps.googleusercontent.com'>

<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.4.1/jquery.min.js"></script>
<script src="../funciones/script.js"></script>

<script src="https://apis.google.com/js/api.js"></script>
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<script src="../funciones/listaryoutube.js"></script>
<style>
.btn-danger{display: none;}
</style>
</head>
<body>
<center>
<h1 align="center">Datos de usuario</h1>

<!I--<div class="g-signin2" data-onsuccess="onSignIn" data-width="180" data-height="40"
data-longtitle="true"></div>

<div class="data">
<img id="pic" class="img-circle" width="100" height="100"/>
<table border="all' >
<tr><th>User ID:</th> <th id="idn" class="alert alert-danger"></th></tr>
<tr><th>Nombre:</th> <th id="name" class="alert alert-danger"></th></tr>
<tr><th>Email:</th> <th id="email" class="alert alert-danger"></th></tr>
</table>
</div>-->

<button class="agi" onclick="authenticate().then(loadClient)" ><img
src="../imagenes/youtubein.jpg" width="150" height="23"></putton>

<!I--aqui va el contenido de las apis-->
<div id="videossubidos"></div>
<div id="canalesus"></div>

<div id="videolikes"></div>

<div id="videosnolike"></div>

<div id="listReproducion"></div>

<button onclick="signOut()" class="btn-danger"> finalizar secion</button>
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</center>
</body>

</html>
17. Pruebas
Tras la terminacion del aplicativo se aplicaron las pruebas de forma que se ejecutara de
manera separada las tres secciones de recopilacion de informacion para Facebook, Google y

YouTube.

La primera prueba para Facebook se realizd con tres cuentas de usuarios que se
diferencian en edad, profesion y estilo de vida, una vez visualizada la pagina se procede a iniciar
sesion y dar autorizacion a la aplicacion que enlaza con la AP GRAPH de Facebook. para los
tres usuarios, los resultados y la ejecucion fueron positivos arrojando los siguientes items de

informacion:

1. Informacidn béasica: nombre de usuario, fotografia o imagen de perfil, 1D
universal de usuario para Facebook, 1D de zona de residencia, ciudad de
nacimiento y ciudad de residencia.

2. Ultimas 50 publicaciones donde se refleja la actividad més reciente usuario.

3. Numero total de amigos en la red social.

4. Paginas que sigue la persona en donde se refleja los interese personales y perfil de
preferencial.

5. Grupos sociales: grupos a os que pertenece la persona donde reflejan perfiles de

interés y comportamental. imagen 7.
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[E] localhost/proyectofindexihtr X [RH

« e o © @ 95 localhost/proyecto/index.himl o mnmome @ =

Aranda SERVICE DESK... (39 Cristian Stecben Moral., @ https:/fwww.youtube... (&) Lenguajelava Avanzado @ Blog |Redesy Segurid... (@) Pijamasurf - Noticias e.. (&) ver Anime Subtitulado.., (@ DataCrédite EL Fuente regulada varia...

~

Datos de usuario

Cristian Morales

9

User ID: 2752898194766188
Email: cristian.morales7]1@gmail.com
Género: male
Birthday: 09/21/1993
lidentificador de zona: 108332909197942
ciudad actual: Villavicencio
ciudad natal: Mesitas, Cundinamarca, Colombia|

Ultimas 50 publicaciones

id de la publicacion: [2752898194766188_3049500781772593 | imagen compartida:

mensaje: undefined

fecha de publicacion: 2020-05-15T13:14:17+0000

id de la publicacion: [2752898194766188_3031149713607700 | imagen compartida:

mensaje: undefined

H £ Escribe aqui para buscar ol g = B % A 4 T =

Imagen 18. prueba de aplicacion Facebook

En conclusion, para la primera ejecucion de la red social los resultados fueron los

esperados siendo todos estos positivos segun los requerimientos del proyecto.

La prueba segundaria se realizé para la red social Google usando tres sujetos de prueba
en las mismas condiciones con las que se realizo la prueba primera, en este caso se inicia sesion
en las cuantas correspondientes y se otorgan permisos a la aplicacion que conecta con la API de
Google. para los tres usuarios los resultados y la ejecucion fueron positivos arrojando los

siguientes items de informacion:

1. Informacion basica de identificacion del usuario en esta red social: ID de usuario, foto de
perfil, nombre de usuario y direccion de correo electrénico.
2. Blog publicados y administrados por el usuario en la pagina de Blogger de Google donde

se refleja perfiles comportamentales y de preferencia segin lo que comparte en internet.
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3. Archivos Drive: un listado de la cantidad, nombre, tipo y contenido de los archivos
almacenados en la nube de Google.

4. Contactos: todos los contactos almacenados en las cuentas de Google donde se clasifican
por nombre, nimero de teléfono e imagen si corresponde.

5. Correos electronicos: conteo de los corros almacenados en el servicio de mensajeria
Gmail donde se enumeran los mensajes en total almacenados, mensajes en bandeja de

Ilagada, y un listado del contenido de los mensajes en bandeja de entrada del usuario.

imagen 8.

login wiht google X

&« C o © @ %5 localhest/proyecto/google/indexhtml w ¥ IiN@De @ =

Aranda SERVICE DESK.. [JA Cristian Stecben Moral.. @ https:/fwww.youtube... (£ Lenguaje Java Avanzado () Blog | Redes y Segurid.. () Pijamasurf - Noticias e.. @ ver Anime Subtitulado... () DataCrédite EL Fuente regulada varia.

Py

Datos de usuario

User ID: | 112262653303036336187
Nombre: cristian morales

Email: |cristian.morales7]1(@gmail.com

bloggers creados en tu cuenta

1D del blog: 125148720145842468
nombre de blog: Caminiando En Las Alturas
fecha de publicacion: 2017-05-26T11:21:29-07:00
ultima interacion: 2018-09-07T00:23:43-07:00

pagina web: || iproyectodevid. blogspot.com
1D del blog: 6838678120857435277
nombre de blog: [Las nuevas tecnologias de la inf iéuy las icaciones (NTIC)
fecha de publicacion: 2015-05-13T14:16:25-07:00
ultima interacion: 2018-09-16T20:08:59-07:00
pagina web: http: //contratnticeingsistem. blogspot.com.

primeros 50 Archivos en Drive de 667 Guardados

[ ID del archivo: |[IbxELypYe89566w-0CsoGlmtgn_0AULvc|
[nombre del archivo: | CuponPago_20200430_01_162342.pdf |

v
) . ; P : -y esp Z00Pm
H O Escribe aqui para buscar AEB®ZD S o B

Imagen 19. prueba de aplicacion Google

La tercera prueba de la red social se realizd para la YouTube usando tres sujetos de
prueba en las mismas condiciones con las que se realizé la prueba primera, en este caso se inicia

sesion en las cuantas correspondientes y se otorgan permisos a la aplicacion que conecta con la
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API de YouTube. para los tres usuarios los resultados y la ejecucion fueron positivos arrojando

los siguientes items de informacion:

1. Videos subidos; los videos que el usuario ha subido a esta red en su perfil.

2. Canales; canales en los cuales el usuario se ha suscrito y sigue.

3. Likes; videos a los cuales el usuario a mencionado que le gusta y se evidencia una
inclinacion de preferencia.

4. Videos que no le gustan al usuario.

5. Litas de reproduccion creadas por el usuario en su perfil publicadas abiertamente.

imagen 9.

[Z] login wiht Youtube b

<« ¢ @ © @ %5 localhost/pre

outube/indexatml w o+ IND e e =
Arands SERVICE DESK... [P Cristian Stecben Moral.. @ https:/fwwa.youtube... @ Lenguaje Java Avanzado @ Blog | Redes y Sequrid... @ Pijamasurf - Noticias e.. @ ver Anime Subtitulado... @) DatsCrédite EL Fuente regulads varia.

"

Datos de usuario

Videos que has subido a Youtube

titulo del video: 7 Actividad catreda minuto de dios
Descrincion. | Con Tespecto ala actividad 7 de catedra minuto de dios, en el video se puede observar el llo de la actividad iendo y dando a conocer cada uno de los integrante del grupo su opinion sobre lo expuesto.
escripcion: Participantes: Viviana Giselle Ramirez Cristian morales sterling Odwin Fernando Pedraza. Camilo torres.
fecha de 2017-11-03T16:27:34Z
publicacion:
link del video: https:/www.youtube.com/watch?v=Y TaQ65fQeRg
Canales que sigues en Youtube
Nouubre del ElectroPosé
canal:
© Spotify : https://open.spotify.com/user/electroposé © Deezer : http://bit.ly/epdeezer © Instagram : https://www.instagr: lectropose/ © Facebook :https:/facebool lectropose © ;
http: dcloud. 1 © Youtube : http://y m/userfelectroposel © Twitter : https:/twi lectropose [ For tracks and pictures
descripcion: issions mail us here : submission@electro-pose.com [] For any requests or questions mail us here : c lectro-pose.com # Follow our label "Inside
Records" © Website : https://www.insi ds.fr © Facebook : hitp://bit.ly/IRfacebook © Instagram : http://bit.ly/IRinsta © Soundcloud : hitp://bit.ly/TRsoundcloud O Spotify : http:/bit.ly/IRSpoti © Submit to
our label w insiderecords@electro-pose.com

e sigues .

rlerent 201408 31T01:17:12Z

Link el https://wwiw.youtube.com/channel/UCpO0OSNAFLRUpGrNz bIJHA

Nombre del canal: The Gym - Miisica Electrénica
descripeion:
le sigues desde el : 2020-04-02T00:38:59.618000Z
Link el canal: | |https:/www.youtube.com/channel/UCA2R5vDiwgk3AFadax1ZLPA|
—
P Escribe aqui para buscar b . B N

qui p - o4 i 5 21/05/2020

Imagen 20. prueba de aplicacion YouTube
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Una vez comprobada la funcionalidad de cada una de las redes sociales incluidas en el
proyecto, se iniciaron las pruebas conjuntas con la ejecucion desde la pagina del proyecto hasta

la 3 pégina de resultados combinando la seleccion de las redes sociales de la siguiente manera:

@ PBW Perfiles Sociales

& c @ © ® % localhost

B ~Ud £ IND OO =

Aranda SERVICE DESK... [ Cristian Stecben Moral... @ https://www.youtube... & Lenguaje Java Avanzado @) Blog | Redes y Segurid... & Pijamasurf - Noticias e... @) ver Anime Subtitulado... € DataCrédito EL Fuente regulada varia...

~

| Prototipo de recopilador Web de informacién personal en perfiles sociales |

ﬁos servicios prestados a continuacion estan destinados a la bisqueda de informacion relaciona
etamente con los perfiles sociales de la persona o personas en las redes sociales Facebook, Googls
y YouTube, interesadas principalmente en salvaguardar la informacion personal expues
abiertamente en internet que se considere intima y represente una violacion de privacidad para s
propietario. Asi como también la informacion de familiares y amigos.

ILa utilizacion del presente medio para fines diferentes al especificado, por parte del usuario al
recopilador es responsabilidad de la persona que lo utiliza.

Estoy de acuerdo

H P Escribe aqui para buscar

Imagen 21. prueba pagina de inicio

325p.m.
o500 S

~BA® z Ep
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<« c @ © @ 25 localhost B -9 £ n@OD OO0 =

Aranda SERVICE DESK... [ Cristian Stecben Moral.. @8 hitps://wwwyoutube... @ Lenguaje Java Avanzado ) Blog | Redes y Segurid... @ Pijamasurf - Noticias e... ) ver Anime Subtitulado... @ DataCrédito EL Fuente regulada varia.

[ PRW informacion personal en perfiles sociales |

'ara p der con la cion del infc y laj A una vez se gemeran las columnas|
ion de la io de las redes| di a las redes sociales, dentro de estas|
iales d das lo invit; a selecci las redes) [debera iniciar sesion con sus datos respectivos |
sociales en las que quiere hacer la bisqued: d: porci permisos a las aplicaci alli lad
junto a sus resp casillas. ara realizar Ia bisqueda de informacion.

Seleccione las paginas en las que desea visualizar la informacion.

Buscar en Facebook Buscar en Google Buscar en YouTube

mostrar paginas

[ = R

Imagen 22. prueba pagina de seleccién

1. Seleccionando las tres redes sociales; en esta se realiza la prueba seleccionando las tres
redes sociales disponibles e iniciando sesion en cada una para comprobar su

funcionamiento. imagen 12.
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2. Facebook y Google; en esta se realiza la prueba seleccionando e iniciando sesion en las

redes sociales mencionadas. imagen 13.
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Imagen 24. prueba pagina de resultados Facebook y Google

2752898194766188_3049500781772593 | imagen compartic "
= = 1D del blog: ‘ 6833678120857435277

3. Facebook y YouTube; en esta se realiza la prueba seleccionando e iniciando sesion en las

redes sociales mencionadas. imagen 14.
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Imagen 25.prueba pagina de resultados Facebook y YouTube

4. Googley YouTube; en esta se realiza la prueba seleccionando e iniciando sesion en las

redes sociales mencionadas. imagen 15.
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Imagen 26. prueba pagina de resultados Google y YouTube
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5. Solo Facebook; en esta se realiza la prueba seleccionando sola la red social Facebook e

iniciando sesion. imagen 16.
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Imagen 27. prueba pagina de resultados solo Facebook

6. Solo Google en esta se realiza la prueba seleccionando sola la red social Google e

iniciando sesion. imagen 17.
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Imagen 28. prueba pagina de resultados solo Google
7. Solo YouTube en esta se realiza la prueba seleccionando sola la red social YouTube e

iniciando sesion. imagen 18.
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8. Pruebas con la herramienta de contingencia ante busquedas positivas las cuales son:

Deseat, Just Delete Me y AccountKiller. imagen 19.
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Imagen 30. Herramientas adicionales

9. Ejecucion de Deseat, la cual se ejecutd y permitio realizar un rastreo en internet
utilizando la direccion de correo principal del usuario y administrando las redes sociales

que registro con esta direccion. Imagen 20.
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Imagen 31. Herramienta Deseat.com

10. Ejecucién de la herramienta Just Delete Me, la cual proporciona un buscado de redes
policiales, el cual una vez encontrada la red social a la cual la persona necesita realizar

acciones sobre su informacion, le redireccionara al origen de los datos con la posibilidad

de borrado de cuentas. imagen 21.
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Imagen 32. herramienta Just Delete Me
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11. Ejecucion de la herramienta AccountKiller, la cual redirecciona al usuario aun espacio
donde ofrece tutoriales completos sobre el manejo de la informacion expuesta en publico,

de la red social que escoja. Imagen 22.
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18. Conclusiones y recomendaciones

18.1. Conclusiones

En el presente proyecto se desarrolld una aplicacion tipo pagina web que trabaja de
manera agil y rapida como recopilador de informacion personal, implementado en metodologias
de programacion Web Crawler en conjunto con las principales redes sociales en Colombia y
orientada a la recopilacion de informacion de perfiles con datos similares o exactos de una
persona en particular, con el fin de identificar informacion personal que no se desee que este
reposada y una vez identificada la informacidn proporcionar y aconsejar al usuario sobre
posibles acciones a tomar para evitar la divulgacion, borrado, o supresion de la informacién

personal.

Se cumplieron los objetico especificos concluyen un desarrollo del aplicativo con una
interfaz amigable y facil de usar que se estructuro utilizando el lenguaje de programacion HTML
y se modelo con el lenguaje de programacion CSS, para su funcionamiento se logré la
integracion de con las APIs correspondientes utilizando JavaScript y PHP para la decodificacion
y comunicacion en internet y para la recepcion e interpretacion de las devoluciones de respuesta
se utiliz6 JSON y CURL los cuales permitieron generar los resultados finales esperados en la

aplicacion.

El aplicativo logro cumplir con su segundo objetivo especifico trabajando Unicamente en
su fase de protético con las redes sociales de Facebook, Google y YouTube. Las cuales se logro
la comunicacion con estas por medio de la interfaz de programacion de aplicaciones la cual

brindo toda la informacion publica y accesible al pablico.
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Como recurso de seguridad se agregaron al aplicativo 3 opciones con las cuales el usuario
puede rastrear, eliminar, restringir y administrar lo que suceda con su informacién. Se concluyo
que la funcionalidad de estas medidas de seguridad fue satisfactorias mas no suficiente

dependiendo del tipo de usuario que las utiliza y del manejo técnico que se le den.

18.2. Recomendaciones
Durante el proceso de investigacion, recoleccion de datos e interpretacion, se
evidenciaron ciertos aspectos correlacionados con el tema en cuestidn. Estos aspectos pueden
llegar a hacer parte del proyecto en su paso de prototipo a beta dado que los resultados obtenidos
inicialmente apuntaban a informacién un poco mas imprecisa, pero en mayor cantidad, lo que da

lugar un analisis mas profundo de la hulla digital de la persona tratante.

También se pudo recolectar la suficiente informacién como para utilizar herramientas
analizadoras de comportamiento, inclinaciones como por ejemplo culturales, artisticas, musicales
entre otras. Que dan lugar para el desarrollo de aplicativos de analisis psicoldgico frente a las
tecnologias de la informacién. Otro gran aspecto observado a tener en cuenta para el desarrollo
del aplicativo, es la posibilidad de agregar otras dos redes sociales como lo son Twitter y
LinkedIn, ya que la metodologia utilizada para la comunicacién, peticion y recoleccion de datos.
Son totalmente compatibles con las interfaces de programacion de aplicacion de estas redes

sociales pasando asi de 3 a 5 redes sociales.

Para la generacion de datos fuera del aplicativo se consintié la idea de utilizar bases de
datos que permiten la almacenarian de todas las bases de datos mencionadas y asi categorizar,
clasificar y organizar la informacion del usuario brindando la posibilidad e descargar un informe

mas completo y portable.
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