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Resumen ii

Con el desarrollo de este proyecto de grado sobre el andlisis de vulnerabilidades y
remediaciones relacionadas al malware encargado del secuestro de informacién denominado
“Ransomware” y los programas informadticos de dia cero, los cuales son ataques informaticos
creados en una fecha determinada, en la cual no se ha encontrado una correccién por parte de los
fabricantes de plataformas de antivirus y antimalware, se pretende encontrar cuales son los
principales medios por los cuales podria verse comprometidos los sistemas de informacion y datos
sensibles de la empresa “Servicios TI”, asi como analizar cudles serian los impactos que alcancen
las amenazas cibernéticas contempordneas y como se podrian proteger para no ser una victima de

estas.

Palabras Claves: Vulnerabilidad, brecha de seguridad, Malware, Ransomware, Phishing,

remediacion e informacion.



Abstract 1ii

With the development of this degree project on the analysis of vulnerabilities and remediations
related to malware in charge of the information section called “Ransomware” and zero-day
software, the computer attacks created on a given date, in which no has found a correction on the
part of the manufacturers of antivirus and antimalware platforms, it seeks to find which are the
main means by which we could see the information systems and sensitive data of the company
“Servicios TI” compromised, as well as detect problems specific impacts that contemporary cyber

threats reach and how they could be protected from being a victim of them.

Keywords: Vulnerability, security breach, Malware, Ransomware, Phishing, remediation and

information.



Introduccién iv

Un “Troyano informético”, es conocido como un tipo de software malicioso que se presenta
al usuario bajo la apariencia de un programa aparentemente legitimo e inofensivo que, al
ejecutarlo, le brinda a un atacante acceso remoto al equipo infectado y pudiendo ingresar al equipo
de la victima, el ciberdelincuente puede realizar multiples acciones, tales como el robo de

informacion, dafio a sistemas o servicios, eliminar datos, realizar modificaciones, entre otros.

Los troyanos se concibieron como una herramienta para causar dafios en los equipos
infectados. Sin embargo, se observa que, en la actualidad, la tendencia ha cambia do hacia el robo
de datos bancarios e informacion personal, ello debido al mayor uso de Internet, en particular, en

todo aquel espacio donde se vuelca gran cantidad de este tipo de informacion sensible.

La ejecucion este proyecto de grado, se realiza por una gran pasion con lo relacionado a la
seguridad de la informacidn; se puede encontrar posibles mejoras a falencias o vulnerabilidades
que pueda presentar “Servicios TI” y que puedan afectar datos sensibles de la compaiiia o alguno

de sus clientes.

Se sabe que la seguridad informdtica es un campo muy grande, el cual no se podria
comprender en su totalidad en la realizacion de este trabajo, por lo cual se decide su enfoque a
investigar las vulnerabilidades que puedan llegar a presentar las amenazas cibernéticas tipo
Ransomware o el secuestro de informacién a los servidores productivos de la compaiiia y de los

equipos de usuarios que estén directamente conectados en la misma red a estos recursos.
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Capitulo 1
Descripcion del proyecto

Planteamiento del problema

Cada vez se perciben mds casos de Ransomware en todo el mundo, la cual es una
estrategia de extorsion digital que permite a los atacantes encriptar los ficheros
almacenados en los dispositivos de las victimas, tales como computadores, celulares,

servidores, entre otros y solo los desbloqueen después de recibir dinero a cambio.

Un ejemplo de lo anterior, le sucedid la empresa de telecomunicaciones
“Telefénica”, en el afio (2017), cuando un malware tipo Ransomware, llamado
“WannaCry”, infect6 uno de sus equipos y se propagé por toda su red interna. Tal y como
lo expresa la editorial El Tiempo en uno de sus articulos “El gigante de las
telecomunicaciones espafiol Telefonica fue victima el viernes de un incidente de
ciberseguridad en su red corporativa que lo obligd a apagar todos los computadores de su

sede en Madrid (Espafia) como medida preventiva”. (CON AFP Y EFE, 2017).

La empresa PANDA Security, fabricantes de Antivirus y expertos en seguridad,
publica algunas cifras alarmantes acerca de las amenazas informadticas, que han surgido en
el ultimo tiempo, en el articulo compartido por dicha institucion, (Panda Security, 2018)
se menciona lo siguiente: “Solo en este afio (segun los datos que hemos recopilado hasta
el 20 de septiembre de 2017), desde PandalLabs hemos registrado 15.107.232 ficheros de
malware distintos que no habifamos visto nunca con anterioridad. {Més de 15 millones de

ficheros totalmente nuevos! Pero el nimero total de malware que ha sido creado es mucho
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mayor: 75 millones, o lo que es lo mismo, 285.000 nuevos ejemplares de malware cada

dia”.

En otro informe publicado por la empresa experta en seguridad “Kaspersky”, habla
de que Colombia es uno de los paises mds atacados por ciberdelincuentes en la region y las
cifras van en aumento, “Los ataques por Ransomware en América Latina han
experimentado un aumento anual de 30% entre 2016 y 2017, con 57.512 detecciones en

2016 y 24.110 hasta la fecha en 2017 (Kaspersky Lab, 2017).

El principal motivo por el cual los ciberdelincuentes realizan este tipo de ataques, es
poder sacar un provecho econdmicamente, puesto que las personas o empresas por el
desespero y/o necesidad de obtener la informacién, estdn pagando por el rescate de la
misma, la cual se exige en un tiempo determinado, por lo general 48 horas. Dicho pago se
debe realizar en una criptomoneda denominada “Bitcoin”, la cual es una moneda virtual,
que utiliza diferentes medios de encriptacion para evitar que el beneficiario sea

identificado.

Las técnicas utilizadas por los ciberdelincuentes para infectar a un equipo o una red
completa con este tipo de malware normalmente son del siguiente modo: la victima (esta
puede ser empleado o un equipo de un invitado), descarga el programa malicioso o da clic
en un enlace de un correo “malicioso”, e instala algin software responsable del cifrado
indebido de los archivos. Luego de cifrar estos, el atacante recibe de la victima una llave
privada (una cadena de texto y caracteres larga) y esta es la tinica que permite el descifrado

de la informacién comprometida.



Esta problemadtica pertenece al drea de la seguridad informadtica y desde esta, se
pretende investigar y posteriormente proponer unas mejores practicas o técnicas para

mitigar la posibilidad de que Servicios TI, sea victima de estos programas maliciosos.

Con lo expuesto anteriormente surgen algunas dudas, ;Estd preparado totalmente
Servicios TI, contra amenazas de dia cero (Tiempo entre cuando se publica una amenaza y
se brinda una actualizacién para progrese en contra de ella), similares al Ransomware o sus

variantes?, ;Cudl es el nivel de madurez de la seguridad de la informacién en Servicios TI?

Con base a estas inquietudes, se busca realizar un andlisis, en el cual se obtengan
resultados sobre el estado actual en cuanto a seguridad informdtica de Servicios TI y asi
plantear estrategias que ayuden a mitigar en gran medida la pérdida de informacién por

ataques, desconocimientos del usuario o vulnerabilidades de seguridad.

También es necesario indagar si existen trabajos de previos similares al que se
realizard y apoyarse en estos, para asi lograr diseflar unas estrategias de seguridad
informatica mas robustas, debido a que las amenazas informaticas cada dia estan creciendo
y variando tal y como lo asegura la empresa experta en seguridad informatica “SonicWall”,
(2018), “El afio pasado hubo un 71,2% menos de ataques de Ransomware. Sin embargo, el

nimero de variantes aumentd notablemente en un 101,2%.”.



Justificacion

La importancia de desarrollar este proyecto de grado es conocer los métodos de
seguridad informdtica con los que cuenta actualmente Servicios TI, como protege su
informacién y que tipo de sistemas tiene implementados para prevenir y contrarrestar un
eventual ataque de seguridad informdtica tal como un Ransomware, Phishing, SQL
Injection, XSS (Cross Site Scripting) y redes de Botnets. Adicionalmente, se busca
implementar estrategias basadas en mejores précticas, sobre la prevencion de este tipo de

ataques informaticos.

Los principales beneficiados con este trabajo de investigacion y su aplicacion serian
directamente el personal administrativo de Servicios TI, puesto que ante una afeccién de
malware tipo Ransomware, Botnets, Troyanos, etc. toda su informacién de sus labores
diarias no se vea comprometida. No obstante, también se verian beneficiados
indirectamente todos los clientes que tengan informacién contenida en los servidores de la
compaiiia, debido a que, con la aplicacién de estas mejores practicas, su informacion

contaria con una mejor proteccion frente a amenazas de seguridad.

Para los estudiantes de Gestion de Redes y Comunicaciones de UNIMINUTO, es de
mucho valor la realizacion de este proyecto, porque para poder determinar el estado de los
sistemas de seguridad informdtica de la empresa, se adquieren conocimientos sobre la

actualidad de la seguridad de los datos y como se trabaja en el contexto local.



La ejecucion del proyecto es viable, puesto que se le estaria presentando a la empresa
Servicios TI un anélisis y mejoras a sus procesos de la proteccion de la informacién, no
acarrearfa ningun costo y se podria llegar a prevenir pérdida de informacion invaluable

para la empresa y sus clientes.

Los riesgos de no llevarse a cabo este proyecto de grado en la empresa Servicios T1,
es que posiblemente al no analizar los procedimientos de prevencion ante estos ataques de
malware, se estaria facilitando a los atacantes, hacer uso de la informacién empresarial y
de sus clientes y en caso de presentarse un robo de informacién o una afectacion de la
integridad de la misma, perderia credibilidad con los clientes y su reputacién se veria

seriamente afectada.

Objetivo general

Implantar estrategias de seguridad de la informacion, con el fin de reducir posibles
vulnerabilidades relacionadas al secuestro de informacién (Ransomware), que sea critica

para la continuidad de la operacién de la empresa “Servicios TI”.



Objetivos especificos

1.

Realizar un andlisis de madurez en cuanto a seguridad de la informacién para asi
determinar en qué estado se encuentra la empresa y las posibles mejoras a

implementar.

Identificar las principales vulnerabilidades relacionadas al secuestro de
informacién (Ransomware), riesgo de pérdida de informacién y niveles de
conocimiento de las personas que de manera directa o indirecta tienen acceso a los

sistemas de informacién de la empresa.

Ejecutar correcciones y planes de mejora continua a los equipos, sistemas de
informacion o aplicativos a los cuales se les haya encontrado vulnerabilidades

criticas relacionadas al secuestro de informacion por Ransomware.



Metodologia a Utilizar
La ejecucion del proyecto se realizard por medio de fases, las cuales son tres (3) y

se describen con sus respectivas actividades a continuacion:

FASE 1: Analisis de Madurez

Actividad 1: Realizar una encuesta a los administradores de cada plataforma, sobre
configuraciones, mejores practicas, publicaciones, actualizaciones, documentacién y
planes de contingencia de los principales recursos necesarios para la continuidad de la
operacion.

Actividad 2: Realizar una calificacién, segin estandares y buenas pricticas a cada uno de
los items (Servidores, publicaciones, servicios expuestos, version de servidores, gestion de
accesos, gestion de proveedores, etc.).

Actividad 3: Finalizar la ponderacion de cada uno de los recursos para asi obtener un

indicador a nivel “Macro”, del nivel de madurez de toda la plataforma tecnoldgica.



Tratamiento de la informacion de la Fase 1

La informacién en esta fase, serd obtenida a partir del conocimiento de cada analista
responsable de cada plataforma (Gestion de redes, Servidores, cloud, Virtualizacion,
CCTV, etc.).

Tiempo estimado para su ejecucion: 2 meses.

FASE 2: Analisis de vulnerabilidades enfocado en Ransomware

Actividad 1: Realizar andlisis Pentesting tipo “caja blanca”, el cual consta de realizar
“Ataques”, pruebas o escanear vulnerabilidades, a determinados recursos, con el
consentimiento de la compaiiia, con el fin de encontrar posibles accesos o falencias que
pueda ser utilizadas por un Software malicioso tipo “Ransomware”.

Para este andlisis, se utilizard principalmente la herramienta “Nessus” de la empresa
“Tenable”, en su version gratuita. Este andlisis se realizard sobre sus recursos inventariados
previamente.

Actividad 2: Se realizardn otros andlisis de vulnerabilidades con las herramientas gratuitas
“OpenVAS y MetaSploit” con el fin de encontrar posibles falencias que el software de la

actividad anterior no haya logrado identificar.
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Actividad 3: Se realizard un informe ejecutivo evidenciando cuales fueron las principales
amenazas encontradas, las cuales puedan ser potencialmente “Explotadas” y puedan causar
afectacion de servicios.
Actividad 4: Se realizard un andlisis de varias estaciones de trabajo, que se encuentren
conectadas a la red local, con el fin de encontrar protocolos de comunicacion vulnerables
a un ataque e infeccion por Ransomware o alguna de sus variantes.
Actividad 5: Se realizardn un informe ejecutivo, donde a cada una de las vulnerabilidades
encontradas, se explicard como es la forma en que los “atacantes” o malware, podrian
afectar a la organizacidn, asi de cudles son las estrategias para remediar dichas fallas
encontradas tanto en servidores, asi como en equipos clientes, aplicaciones y demads

recursos.

Tratamiento de la informacion de la Fase 2

Se buscard en Internet documentacion sobre las presuntas vulnerabilidades encontradas,
con el fin de encontrar soluciones a las mismas. Adicionalmente, se buscardn mejores
practicas recomendadas por fabricantes y expertos en seguridad reconocidos.

Se hara uso de los recursos de Internet.

Tiempo estimado para su ejecucion: 3 meses.
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FASE 3: Remediacion

Actividad 1: Con base en la informacidn recolectada en las actividades anteriores y en
conjunto con el personal encargado de cada plataforma de la compaiiia, se corregirdn
falencias de seguridad como por ejemplo actualizaciones, configuraciones de plataforma
Anti- Spam del correo electrénico, configuraciones y actualizaciones de equipos clientes,
ajustes por defecto, publicaciones con informacion vulnerable expuesta, gestion de accesos

de usuarios, desinstalacion de software riesgoso, entre otras.

Actividad 2: Auditar que las vulnerabilidades se hayan remediado efectivamente. Esto se
puede lograr, realizando andlisis de vulnerabilidades a los recursos puntuales donde se
encontraron falencias o intentando realizar pruebas de intrusion con una amenaza cuyo

funcionamiento y proceso de infeccidn sea similar a un Ransomware.

Tratamiento de la informacion de la Fase 3

La informacién en esta fase, serd obtenida a partir del conocimiento de cada analista
responsable de cada plataforma (Gestion de redes, Servidores, Cloud, Virtualizacion,
CCTV, etc.)

También se obtendra informacion de diferentes fuentes confiables de Internet, tales como

paginas oficiales de fabricantes, informes de seguridad de expertos en Seguridad, libros y
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articulos electrénicos y fisicos, que puedan ayudar a remediar las vulnerabilidades
encontradas.

Tiempo estimado para su ejecucion: 2 meses.

Impactos (de caracter social, econémico y aportes al conocimiento)
* A nivel personal, afianzar conocimientos relacionados a la seguridad de la
informacion.
* Aportar a la empresa a mitigar o reducir considerablemente riesgos que puedan
poner en peligro informacién critica para el negocio.
* Lograr que los usuarios de la compaiiia tomen conciencia de las acciones que
realizan cada que se sienten frente a una pantalla y que estén enterados de los

peligros que hay en la actualidad y estrategias para evitarlos.
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Capitulo 2

Marco Teorico

En términos de seguridad de la informacion, se puede definir una vulnerabilidad
como una debilidad o falencia que se tiene en un activo (Hardware, Software, aplicacion,
Acceso a un Sistema), la cual pueda ser aprovechada o “Explotada”, por un atacante o una
aplicaciéon amenaza informética, lo cual se puede convertir en un potencial riesgo de
seguridad. Por lo cual, es necesario realizar un inventario de activos, para realizar una
valoracién, identificacion y priorizacién de vulnerabilidades criticas, que puedan ser

identificadas en un sistema.

Actualmente, existen diferentes normas a nivel internacional, las cuales apuntan a
un mismo objetivo: Proteger la confidencialidad, integridad y disponibilidad de la
informacién de un usuario o una organizacién, asi como la de castigar a las personas,
empresas que se dediquen al acceso no autorizado, robo, comercializacién o sabotaje con

informacién personal o de gran valor para una compaiia.

Desde el punto de vista legal en Colombia y segun el decreto de ley “1273”, de
2009, decretado por el congreso colombiano y el cual se ha denominado “Ley de la
Proteccién de la informacién y de los datos", estos son los articulos en los que un posible
atacante, podria incurrir al intentar acceder a una red, aplicacién o sistema de manera no

autorizada:
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ARTICULO 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que,
sin autorizaciéon o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del mismo
en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes.

Articulo  269B:  OBSTACULIZACION ILEGITIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION. El que, sin estar facultado para
ello, impida u obstaculice el funcionamiento o el acceso normal a un sistema informatico,
a los datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes, siempre que la conducta no constituya

delito sancionado con una pena mayor.

Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informéticos en su origen, destino o en el interior de
un sistema informdtico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrird en pena de prision de treinta y seis (36) a setenta y

dos (72) meses.

Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de

informacién o sus partes o componentes 16gicos, incurrird en pena de prision de cuarenta
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y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes.

Articulo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacién de efectos
dafiinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses

y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

ARTICULO 2691: HURTO POR MEDIOS INFORMATICOS y SEMEJANTES. El
que, superando medidas de seguridad informdticas, realice la conducta sefialada en el
articulo 239 manipulando un sistema informatico, una red de sistema electrénico,
telemdtico u otro medio semejante, o suplantando a un usuario ante los sistemas de

autenticacion y de autorizacion establecidos, incurrird en las penas sefialadas en el articulo

240 de este Codigo.

Adicional a las diferentes normas que existan a nivel internacional o nacional, es
necesario siempre estar en busqueda de posibles “huecos de seguridad”, que puedan ser
explotados y puedan causar afectacion en una compafifa, por lo cual, es recomendable
realizar periddicamente un andlisis de vulnerabilidades, para lograr identificar posibles
debilidades de un sistema informatico. Segtin (Welivesecurity By ESET), los pasos para la

realizacion de dichos andlisis son los siguientes:
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Obtener la aprobacion para la evaluacion de vulnerabilidades
Debido a que las actividades relacionadas con la identificacion de vulnerabilidades
pueden catalogarse como intrusivas por las herramientas de seguridad que se encuentren
instaladas dentro la infraestructura de la organizacién, es necesario que se tenga la
aprobacion para ejecutar el escaner, programar la actividad y notificar a las partes

interesadas, es decir aquellas que pueden afectar o verse afectadas por esta actividad.

Generar un inventario de activos

Una buena préctica relacionada con la gestion de la seguridad consiste en la
creaciéon y mantenimiento de un inventario de activos asociados con la informacion y
sistemas, utilizados para procesar, almacenar o transmitir esa informacién. Una vez que se
cuenta con la lista, se deben seleccionar los activos sobre los cuales se llevara a cabo la
evaluacion. En general, las pruebas se deben enfocar en los elementos criticos, relacionados

con los procesos mds importantes.

Definir el alcance de la evaluaciéon

Derivado de la generacion del inventario y la seleccion de los objetivos, la
evaluacién puede ejecutarse de dos modos: interno y externo. Desde la perspectiva interna
se realiza el escaneo desde la infraestructura de la organizacion, con acceso a los recursos
de forma directa. La evaluacion externa implica lidiar con la proteccion perimetral que se
tiene en la red corporativa y se adopta la posicion que tendria un atacante en busca de

alguna vulnerabilidad.
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Recabar informacion, identificar y evaluar vulnerabilidades

La evaluacion puede realizarse de forma manual o automatizada a través de alguna
herramienta, para obtener informacion relevante en cuanto a las vulnerabilidades en los
sistemas considerados. Posterior a la identificacion de las debilidades y la obtencién de
informacion relacionada con las mismas, resulta necesario llevar a cabo un proceso de
valoracién que permita conocer su impacto. Para ello es posible utilizar algin sistema de
puntaje como CVSS. Es importante mencionar que herramientas especializadas permiten

automatizar estas actividades.

Generar un informe de resultados

Con base en los resultados de la evaluacion se debe generar un informe que permita
conocer el estado de la seguridad en los sistemas a partir de los hallazgos. También busca
mostrar los resultados a través de la priorizacion de las vulnerabilidades, con el objetivo de

atender primero las debilidades de mayor impacto sobre los activos.

Generar un plan de remediacion

Como ultima actividad asociada a la evaluacion de vulnerabilidades es necesario
desarrollar y ejecutar un plan de remediacion que permita corregir las fallas identificadas
y evaluadas, en conformidad con los resultados de la priorizacion. En general, la correccion
de estas fallas se relaciona con la aplicacion de actualizaciones o parches de seguridad”

(2014).
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Finalmente, aparte de una buena gestion de vulnerabilidades dentro de una
compaflia, es necesaria la adopcion de normas y estdndares para asi mitigar ain mas las
brechas de seguridad que se puedan presentar al interior de la compaiiia. Dichas estrategias,
segun la experta en seguridad (Aristizabal, 2019), estas son algunas de las estrategias a

implementar:

Concientizacion y capacitacion del factor humano, Gestion de vulnerabilidades,
Monitoreo y Deteccion, Aseguramiento de dispositivos moviles, Gestion de contrasenas,
Controles USBs, Cifrado, Copias de seguridad, Utilizacion controlada de Shadow IT y

Gestion de Riesgos de ataques internos.

Fases de Ataque del Ransomware

Por lo general el Ransomware tiene 5 etapas de ataque y segun explica la empresa
experta en seguridad informatica “Manage Engine”, en un informe publicado en el afio
2017, son las siguientes:

1. El usuario descarga un archivo con software malicioso desde un correo, red social,
pagina falsa, entre otros.

2. Una vez descargado, el software se instalard automdticamente e intentara infectar el
sistema operativo.

3. El Ransomware intentard escanear otras redes e infectar otros equipos que tengan

vulnerabilidades.
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4. Posteriormente, infectard todos los archivos del usuario, los encriptard con una llave de
“AES-256”, el cual es método de cifrado que divide el archivo en pequenos fragmentos y
a a cada uno de estos, le aplica una ‘“contrasefia” de 256 caracteres de longitud,
practicamente imposible de descifrar.
S. Finalmente, el Ransomware creard una llave unica encriptada, la enviard al
ciberdelincuente y este pedird un rescate por la liberacion de la informacion de la victima.
Adicional a las diferentes normas que existan a nivel internacional o nacional, es necesario
siempre estar en busqueda de posibles “huecos de seguridad”, que puedan ser explotados
y puedan causar afectacion en una compaiiia, por lo cual, es recomendable realizar
periédicamente un andlisis de vulnerabilidades, para lograr identificar posibles debilidades

de un sistema informatico.
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Capitulo 3

Desarrollo de la propuesta

Cronograma

A continuacidn, se presenta el cronograma de trabajo con el tiempo estimado de
cada una de las actividades, las cuales fueron distribuidas en 3 fases. El proyecto inicié

desde el mes de marzo y finalizé en el mes de noviembre.

3

Préacticas Profesionales oh

Fase 1- Inventario y BIA oh
Consulta Fabricantes

33

Inventario de Activos
Consulta con administradores

Andlisis de Vulnerabilidades oh % F .|
Pentesting Nessus y Rapid 7
Angl

Informe Ejecutivo 0

s con otras herramientas 0 0

Informe Técnico

Documentacién y remediaciones oh o% F 1
Sugerencia de remediaciones 0
Asesoria a los administradores

Grdfico 1 Cronograma de actividades

Responsables

Los responsables de llevar a cabo el proyecto de practicas son los Sres. Alex Felipe
Escobar Betancur y Arley Yovani Trujillo Villa, estudiantes de sexto semestre de Gestion
de redes y comunicaciones, de la corporaciéon universitaria Minuto de Dios

“UNIMINUTO”.



Presupuesto

Presupuesto
RUBROS TOTAL
Efectivo Especie
(en pesos)

1. Personal 2.500.000 0 2.500.000
2. Equipos 0 3.200.000 | 3.200.000
3. Materiales e insumos 100.000 0 100.000
4. Transporte local 200.000 0 200.000
5. Servicios Técnicos 0 500.000 | 500.000
6. Capacitacion 800.000 0 800.000
7. Produccion intelectual: correccion
de estilo, pares evaluadores, 100.000 0 100.000
traduccion, disefio y diagramacion,
ISBN, impresion u otro formato
Costo del proyecto 3.700.000 | 3.700.000 | 7.400.000

Tabla 1. Presupuesto

Las fuentes de ingreso para la financiacién y la ejecucion del proyecto, fue por

cuenta de los estudiantes Alex Felipe Escobar Betancur y Arley Yovani Trujillo Villa.
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Capitulo 4

Resultados

El andlisis de vulnerabilidades fue desarrollado en la empresa Servicios T1, donde

se trabajo con los objetivos y politicas definidas por la misma.

El resultado de este andlisis de vulnerabilidades y remediaciones a las brechas de
seguridad encontradas, se compartirdn en este documento. No obstante, al departamento
de TI de la empresa, se entregardn mds detalles sobre las vulnerabilidades encontradas en
el andlisis, con el fin de mantener la confidencialidad y proteger datos sensibles de la

compaiiia.

Inventario de activos, servicios y plataformas tecnolégicas: Con este analisis, se
busca realizar un inventario de cada uno de los servidores, servicios, plataformas o activos
tecnoldgicos de la compafiia. Con el inventario, se busca también dar una ponderacién en
cuanto a la importancia que significa cada uno de estos recursos para la continuidad del
negocio.

El andlisis que se presenta a continuacion estd basado en el modelo de inventario
de recursos, desarrollado por la ISO 27001, con el cual se busca tener claro por parte de la
empresa, de que activos, plataformas y servicios tiene, de cudl es la importancia de estos

para el negocio y de las vulnerabilidades de seguridad que puedan presentar estos.
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A continuacion, se presenta el resultado del inventario de activos, servicios y
plataformas con las cuales cuenta la empresa Servicios TI. Vale la pena resaltar, que, en el
presente informe, no se presentardn las verdaderas direcciones IP, usuarios, contrasefias
y/o acceso a ninguno de los recursos de la compaifiia, por temas de confidencialidad e

integridad de la informacion.

La valoracion del riesgo que se le ha otorgado a cada recurso es la siguiente:

Valoracion del
Riesgo

Medio

Grdfico 2. Valoracion del riesgo

Y los elementos que se han definido para dar una ponderacion a nivel general sobre

la clasificacion del riesgo que tiene cada uno de los recursos, fueron los siguientes:

Impacto: Es el nivel de afectacion que tendia la compafiia tanto para el personal
externo, como para clientes y proveedores, en caso de que este recurso tuviese una
afectacion de los servicios que suministra, por un ataque informatico.

Esta calificacion, se realiza en conjunto con administradores de los diferentes
servicios y plataformas de la compaiiia, puesto que conocen el alcance que tienen cada uno

de estos recursos.
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Probabilidad: Es la probabilidad de que el recurso sufra un ataque informaético.
Para este elemento de medicidn, se tiene en cuenta, si el recurso estd expuesto en Internet,
si cuenta con una proteccion Anti-Malware, si cuenta con actualizaciones de su sistema
operativo o de su firmware, si estd directa o indirectamente conectado a redes de

comunicaciones que puedan presentar una amenaza para el mismo.

Clasificacion del riesgo en general: El criterio que se tiene en cuenta, para dar la

ponderacién del riesgo a nivel general del recurso es la siguiente:

ELEMENTOS DE RIESGO EN GENERAL

IMPACTO PROBABILIDAD CLASIFICACION DEL
RIESGO

MEDIO

Grdfico 3. Ponderacion del riesgo

MEDIO
EDIO ~weDo |
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Inventario de Servidores

i DSDER 0 R
i REF RIESGO DE PROCESO PARA EL NEGOCID IMPACTO PROBAEILIDAD G.AS]I]"]]CF:;(;:N DEL :
DOR
| 51 Lenovo ThinkServer ROG40 (x2) M
i 52 Servidor CLEARPASS [ 1 1
| s [Servidor HERA M
s Servidor VEEAM-NEWS M 1 H
i 55 Servidor CERBERUS 1
| 56 |Servidor ARWAVE ] M M 1
i 57 Servidor VCENTER M M :
| s8 |[Servidor AFRODTA M
i 59 Servidor ARES M
| 510 |[Servidor CADS M
i 511 Servidor HADES M
| s1z [Servidor HEDRA M
i 513 Servidor ATENEA M
i 514 Servidor HERMES M
| S15 |Servidor HESFESTOS
i 516 Servidor URANO M
| 517 |Servidor PRUEBAS_CLENTES 1 1 ]
: 518 |Servidor CAMARAS_HESTIA M I I :
515 |Servidor IS M M 1
520  |Servidor PICCOLO_ZABBIX M
521 [Servidor PERSED M M 1
522 |Servidor TEAMPASS M
523 |Servidor JUPITER_HELPDESK
524 |Servidor DEMETER_ZABBIX 1
525 |Servider HOST ESKI 1 M
526 |Servidor HOST ESXI 2 1
527 Servider ZEUS ]

Grdfico 4. Inventario de servidores y servicios

En la evaluacién del riesgo para los servidores, se realiz6 inventario de servidores
fisicos (S1) y los virtuales (S2- S27). Para evaluar la probabilidad de una afectacion el
primer tipo de servidores se tuvo en cuenta la version del sistema operativo que tiene
instalado y si tenia una conexion directa a la red de datos, mientras que, para los servidores
virtuales, se determinaron se tuvieron en cuenta a parte de la version del sistema operativo,

el tipo de aplicativos y versiones que tienen configurados actualmente.
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Inventario de servicios y plataformas de redes de datos

SERVICIOS DERED

Switche Core HP A 5120- JGZ36A (x2)

SR2 Switche LAN HP V1810 - JEOOTA 24 Ports (X2)

SR3 Switche LAN HP WV1810- JG54A 48 Ports

S5R4 Canal de Internet UNE (10 Mbps)

SRS Canal de Internet Claro Banda Ancha (100 Mbps)

SR& Canal MPLS para clientes 10 Mbps

Grdfico 5 Servicios de Red

En la evaluacion del riesgo e inventario de los servicios de redes de datos, se tuvo
en cuenta en el impacto, los servicios que podria afectar en caso de una falla en sus
servicios. En cuanto a los canales de Internet, tienen una calificacion de riesgo Media,
debido a que cuentan con direcciones IP publicas que tienen servicios expuestos en

Internet, lo cual hace mas vulnerables a estos servicios.

Inventario de equipos de seguridad informadtica

SEGURIDAD INFORMATICA

UTK Fortigate 60C

512 UTK Fortigate 300

s12 Consola de Antivirus

S13 Plataforma AntiSpam

Grdfico 6 Plataformas de Seguridad

En la evaluacion del riesgo de los equipos que brindan servicios de seguridad
informatica y seguridad del perimetro (Dispositivos de red ubicados dentro de la

compafiia).
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La ponderacién general, obtuvo un nivel alto para los dispositivos UTM Fortigate,

debido a que ambos son sumamente criticos para la operacion de la compaiiia y el anélisis
de riesgo también es alto, debido a que estos equipos, tienen servicios expuestos en
Internet, tales como su pantalla de ingreso y servicios publicados por diferentes canales de

Internet.

Inventario de equipos de almacenamiento

|ALMCENAMI ENTO
SAN HP 3PAR StoreSery 7200
A2 MNAS Seagate USM

A3 HP MSA 2040

A4 HP StoreOnce 3540

Grdfico 7 Dispositivos de almacenamiento

El andlisis del inventario de dispositivos de almacenamiento, arroja que, el inico
dispositivo que tiene un riesgo alto de seguridad es la NAS Seagate USM, debido a que
tiene un sistema operativo (Firmware) con vulnerabilidades conocidas y que pueden ser

explotadas (Aprovechadas).

Inventario de equipos de plataformas de servicios internos

| PLATAFORMAS DE SERVICIDS

PS1 Mesa de Ayuda (GLPI)

P52 Plataforma de gestion de Accesos (Team Pass)

P53 Plataforma de gestion documental (DocuSign)

P54 Software de Gestion Comercial

PS5 Sistema de almacenamiento de archives- Nube privada (Own
Cloud}
P56 Correo Exchange On-Premise

Grdfico 8 Plataformas de servicios



27

Con respecto a las plataformas de servicios internos, todas han resultado con una
ponderacién a nivel general “Alta”, debido a que todas son criticas para las operaciones del
negocio y dos de estas, tienen versiones de software, las cuales tienen vulnerabilidades
conocidas y que pueden ser explotadas por personas con conocimientos intermedios en

seguridad informatica.

Inventario de equipos de redes inalambricas

REDES INALAMBRICAS

Access Point's Aruba Networks

RIZ Flataforma de gestion centralizada Aruba Networks

RI3 Sistemas de contrel de domdtica

RI4  |IP CAM- Ubiquiti (CCTV)
Grdfico 9 Redes inaldmbricas

Los dispositivos de red inaldmbrica, presentan una ponderacion a nivel general
“Medio”, debido a que estas no tienen publicaciones de sitios y tienen algoritmos de

autenticacion seguros tales como WPA2- PSK y tipo Radius.

Inventario de equipos de usuario final

EQUIPOS DE USUARIO FINAL

Equipos portatiles de colaboradores

EUF2 Celulares corporativos de colaboradores

EUF3 |Telefonia IP Cisco IP Phone 303

Grdfico 10 Equipos de usuario final

Finalmente, en la calificacion de riesgo y de impacto para el negocio, estidn los
equipos de usuario final, los cuales tienen un impacto bajo para la productividad de la

empresa, pero dos de estos (Equipos portdtiles de colaboradores y Celulares corporativos
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de Colaboradores) tienen un riesgo de ser afectados por malware y pérdida de informacion,
debido a que se conectan a redes externas a las de la oficina de Servicios Tl y a estos se les

conectan dispositivos de los cuales no se pueden comprobar su seguridad.

Analisis de madurez de la seguridad informatica

La implementacién de un modelo de madurez relacionado con la seguridad de la
informacién de una compaiiia es un instrumento para ayudar a una organizacion a evaluar
y determinar el grado de avance en la implementacion de procesos que conlleven a mejorar
la seguridad, confidencialidad e integridad de sus datos.

Para realizar este andlisis, se tuvo en cuenta un modelo el cual tiene a disposicion,
la ISO con su norma 27001, relacionada con la seguridad de la informacién y como
resultado de este, la empresa obtendrd diferentes aspectos de sus procesos de
implementacion en los cuales quedara claro cudles son sus fortalezas, sus debilidades,

donde se necesitan mejoras y recomendaciones para mejorar.

En andlisis de madurez que se realizé a la empresa Servicios TI, se tuvieron en
cuenta 5 aspectos referentes a la seguridad de la informacion, los cuales estdn directamente
relacionados con las brechas que se puedan presentar para que una herramienta tipo
Ransomware, entre en la red de la compaiia y pueda causar algun tipo de afectacion. Estos

aspectos son los siguientes:
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- Visibilidad: En este aspecto se evalud si la compaiifa tiene implementadas
plataformas para la visualizacion en tiempo real de amenazas, las cuales ayuden a tomar
decisiones de una manera mds acertada.

- Estandarizacion: Se evalué si la empresa cumple con estandares relacionados
con la organizacién de sus datos, documentacion y bases de conocimiento definidos por
organizaciones tales como ITIL, COBIT, AGILE, SCRUM, entre otras.

- Optimizacion relacionada al UTM: Se analiz6 los niveles de seguridad que se
tienen configurados en la plataforma de seguridad perimetral de la compaiiia, la cual es de
vital importancia, puesto que los servicios criticos para Servicios TI, dependen de este
dispositivo el cual unifica y gestiona todas las conexiones entrantes y salientes a Internet.

- Gestion del Riesgo: Se analizé si se realizan andlisis de vulnerabilidades y su
frecuencia. Ademads, también se evalud si se cuentan con plataformas para detener y
prevenir ataques especializados tales como Firewall de aplicaciones WEB o un dispositivo
con funciones de proteger ataques de denegacion de servicios.

- Gestion de Redes WAN y LAN: Se analiz6 si se tienen configuradas funciones
avanzadas de proteccion de redes cableadas e inaldmbricas de la compafifa.

- Aseguramiento y afinamiento de redes: En este item se evalud si en la empresa
se tiene la gestion de accesos, credenciales y contrasefias de una manera unificada, la cual
permita tomar decisiones y actuar de manera eficaz, rdpida y eficiente, ante un evento de

seguridad de la informacion.
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Cada una de estas categorias, tiene un peso, el cual fue otorgado por el personal de
Informadtica de la compaiiia Servicios TI. Vale la pena resaltar, que este valor puede variar
para cada tipo de modelo de negocio, por lo cual para una empresa el tema del
aseguramiento de redes sea irrelevante, para otra empresa esto sea de vital de importancia,

para mantener a salvo informacion importante de la propia empresa y de sus clientes.

Peso General Categoria

16% Visibilidad

13% Estandarizacion

13% Optimizacién (UTM)

25% Gestion del riesgo

20% Gestion de red LAN y WLAN
13% Aseguramiento de Redes

Grdfico 11 categorias de andlisis de madurez

El criterio, es el nombre de cata item a evaluar, el peso es la importancia que este
item tiene dentro de la categoria. Por ejemplo, si la categoria “visibilidad”, tiene 4 criterios,

la suma de estos criterios debe ser el 100%.

El porcentaje de avance es el valor que se da, posterior al andlisis de cada uno de
los procesos que tiene implementados en la compafifa. La ponderacion, se saca,

multiplicando el porcentaje de avance, por el peso del item que se estd evaluando.
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Visibilidad:

Peso General  Categoria Criterio Avance Ponderacion

Observaciones Recomendaciones
Eventos en tiempo real 17,5%| Visibilidad perimetral y de equipos conectados directa o indirectamente a | Integrar eventos de Firewall, aplicativos comerciales, Bases de Datos y AD a sistems SOC
licativos, servicios y protocolos de red| iienta de alertas tempi y monitoreo B d rtes Sysl lisis con un Sniffer
NOC 0 SOC {Nagios, Cacti, Zabbix) se tiene. la iienta zabbix Integrar todos fisicos, witches y camaras a Zabbix
sistemas de Generacidn de Reportes Implementar un disposi le, integrar con Zabbix

0 para realizar reportes, de ser po:

Grdfico 12 Ponderacion de la visibilidad en la red

Estandarizacion:

Peso Gene. Categori criterio ved| avanll ponderacld Observaciones Recomendaciones

No se tiene estructurado con base a un estandar la gestion de eventos y/o
te seguir durante situacion de

Estandarizacion |ITiL, COBIT, Agile, Scrum - Gestion de Eventos ,0%|instalacion o modificacion |Adoptar un esquema de 5n tal como lo sugiere ITIL

referente a Plan de

ITIL, COBIT, Agile, Scrum - Gestién de [Tener clarala 6n sobre G. (Analisis SPOF o puntos dnicos de fallos)

se debe Ia se den por esta medio ademas de ganerar report
Estandarizacion |ITIL, COBIT, Agile, Scrum - Gestién de Incidentesy R Mesa de Ayuda i bre el uso de esta plataforma. Se debe Gestion de Problemas.

ITIL, COBIT, Agil ~ Gestion de Capacidad X Capacity Planning G Capacidad ( ), alertas 5 de canalesy recursos FW (consola y faz)

se tener i6n sobre | arealizar en caso de contingencia, también

ITIL, COBIT, Agile, Scrum - Gestién de Continuidad éplicas de servidores hacia sitios alternos i6n sobre cuando se declara una una finalizacién de esta.

No se tiene un sistema automatizado para configurar equipos o plantillas |Plan de aprovisionamiento de nuevos equipos, backups automaticos de clientes. Se recamienda un servidor|
ITIL, COBIT, Agile, Scrum - Gestién de 6 para servidores y maquinas virtuales Jwns.

Estandarizacion [Modelo de operacin Backups Manuales, Hardening sobre Firewall ppal aplicado |automatizar rutinas, depuracién, hardening, documentacion

Grdfico 12 Ponderacion de la estandarizacion

Optimizacion (UTM)

peso Gene Categoria criterio |l Observaciones Recomendaciones

o 6n (UTM)_|Web Filter i dos a politicas de Afinar permisos entre usuarios
[3 6n (UTM) |AppControl 20,0%| de APPControl a Wifiy LAN Trevisar q pueden ser bloqueados por af de trafico.
13% [ 6n (UTM) |IPS/IDS 20,0%| Revisar si es necesario eliminar firmas o agregar nuevas firmas sobre perfiles de IPS de sitios WEB
[3 6n (UTM) [DoS. 20,0%| No es equipo dedicado (Capacidad del Fortigate), se deberia contar con un equipo especi

Optimizacion (UTM)

[ 20,0%| Aplicar QoS para canales de internet

Grdfico 13 Ponderacion de la Optimizacion de UTM

Aseguramiento de Redes

peso Genelhd categoria Bl Criterio Observaciones Recomendaciones

Existen algunos usuarios locales en lap iminar usuarios locales de VPN SSLy trabajar todos por LDAP

No existe de icacio i en UTM y sistema

Security en Switches, ni acceso 2 nevegacién |Integrar UTM al AD, para permitir la navegacion por perfiles de navegacion. Implementar Port Security en
de Reidenti 3,8%| por usuaria de directorio activo. switches gue lo permitan.

deR \cacid 15,2%]

de WLAN con NPS, FS50 para na|Falta tener mas control en equipas que se conectan a redes de invitados.
Aseguramiento de R No se tienen L emitidos por Adguir i LS para el sitio principal, MDS y servicios publicados.

Grdfico 14 Ponderacion del aseguramiento de redes
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Gestion de red LAN y WLAN

Peso Gene |l Categoria criterio | PEE.PnndEra(.i- Arzmredres FrrmriE e
Gestion de red LAN y|Control de VLANs y S| 18,0%) 98,0%| Falta ion del il | C i io de VLANS, definir i i
Gestion de red LAN y 10 de activos| A ), Se tiene 6n de puntos de red, falta d de equipos y puertos de forma

Gestion de red LAN y én de direcci ! ), Se ti | de las p i pero fal ndep i

Gestion de red LAN y|DMZ y zonas seguras X ] Definir 5 DMZ para publicacion de sen|Politicas entre DMZ y LAN, politicas entre VLAN

v ing de
Gestion de red LAN y|Estado de salud en re| 15, X dela i Optimizacién de Spanning Tree y protocolos L2, Site Survey
Gestion de red LAN y i Fisicas| | , Falta ion sobre el cableado del DafCrear i6 sobre | i del
[Control de acceso y Cambiar contrasefias y accesos
Gestion de red LAN y|perfiles de usuarios X X ,0% | periodicamente de Switches y Firewall |Afinamiento de perfiles para administracion de equipos.

Grdfico 15 Ponderacion de la Gestion de red LAN y WAN

Resultados del Analisis de Madurez

El resultado del andlisis, arroj6 que le empresa “Servicios TI”, actualmente, estd en
un 59.1 % de implementacion de sistemas de seguridad de la informacion.

NIVEL DE MADUREZ - REDES Y SEGURIDAD

Indicador General: 59.1%

Visibilidad
100%

Aseguramiento de Redes Estandarizacion

Gestion de red LAN y WLAN 84%ptimizacion (UTM)

m Valor Actual

Gestion del riesgo

Grdfico 16 Calificacion del andlisis de Madurez
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Indicadores Generales

Ponderacion General

M Visibilidad

M Estandarizacion

M Optimizacion (UTM)

M Gestion del riesgo

M Gestion de red LAN y WLAN

M Aseguramiento de Redes

LI Restante
Grdfico 17 Ponderacion General

Peso General Ponderacion Categoria Ponderacion General
16% 58% Visibilidad 9,2%

13% 42% Estandarizacion 5,4%

13% 84% Optimizacion (UTM) 10,9%

25% 64% Gestion del riesgo 16,0%

20% 63% Gestion de red LAN y WLAN 12,6%

13% 38% Aseguramiento de Redes 5,0%

Nivel de Madurez 59,1%

Tabla 2.. Resultados Andlisis de Madurez

Con los datos anteriores, se puede determinar, que la empresa persenta mayores
falencias en los campos de Aseguramiento de redes y estandarizacion, por lo cual se debe
empezar a trabajar de manera prioritaria en los items de cada una de estas categorias que

presentan un bajo nivel de avance.
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Finalmente, con motivo de tener visibilidad y poder comparar si realmente se ha
avanzado en cuando a mejorar un nivel de madurez de la seguridad de la informacion, se

recomienda realizar este andlisis en un periodo no mayor a seis (6) meses.

Analisis de vulnerabilidades

Para llevar a cabo el andlisis de vulnerabilidades de la red de empleados y
servidores de Servicios TI, con el fin de analizar aspectos criticos en la infraestructura de
las plataformas de las Tecnologias de la empresa y potenciales falencias relacionadas al
Ransomware, se utilizaron las siguientes herramientas en versiones libres o por periodos
de prueba:

- Nessus Professional Vulnerability Scanner, de la empresa (Tenable)

- Acunetix Web Site Vulnerability Scanner, de la empresa (Acunetix)

- Nexpose Vulnerability Management, de la empresa (Rapid7)

- Metasploit Framework Penetration and Testing Software, de la empresa

(Metasploit)
- Nmap Network Mapper, Free Security Scanner, Proyecto GLP (Software Libre
y abierto).

- Qualys Vulnerabilities Assesment, de la empresa (Qualys)

Es escaneo de vulnerabilidades se aplic6 a los siguientes objetivos en la red
corporativa:
- Red de equipos de servidores.

- Red de usuario final.
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- Servicios WEB publicados en Internet.

Vale la pena resaltar, que la red de clientes y servidores comparten el mismo
direccionamiento IP, lo cual no es una buena préctica, debido a que los servidores
comparten un mismo dominio de difusién (Broadcast), que los equipos de usuario final y
en caso de que un equipo cliente llegase a ser infectado con alguna amenaza tipo Botnet o

Ransomware, esta podria llegar a la red de servidores de una manera mads directa.

Vulnerabilidades encontradas en la red

En el andlisis de vulnerabilidades a la red de servidores y clientes, se escanearon
diferentes objetivos, tales como:
- Sistemas Operativos de Servidores (Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019 y Linux CentOS).
- Sistemas Operativos de usuario final (Windows 7, Windows 10, MacQS).
- Firmware de los sistemas de almacenamiento.

- Servicios web publicados.



Hosts 26

Filter ¥

v
1]
<

High Severity Vulnerabilities

Scans Running Scans Waiting

0 0

Most Vulnerable Targets

https://tea 0
https://p o
https://he co

Total Scans Conducted

Medium Severity Vulnerabilities

5 249

Top Vulnerabilities

Directory listing
HTML form without CSRF protection
Cross site scripting

Application error message

Grdfico 18. Resumen de las amenazas encontradas

Vulnerabilities 3 History 1
3 Vulnerabilities

Name »

2z Microsoft Windows (Multiple Issues)

MS17-010: Security Update for Microsoft Windows SMB Server (401...

INFO

Hosts 26

Filter ¥

MIXED
INFO
INFO
INFO
INFO
INFO
INFO

INFO

wv
i

Nessus Scan Information

Vulnerabilities 23 History 1

23\

Name «

18 Microsoft Windows (Multiple Issues)

3 WMI (Multiple Issues)

Netstat Portscanner (WHI)

S Microsoft Windows (Multiple Issues)

3 SMB (Multiple Issues)

Nessus Scan Information

Host Fully Qualified Domain Name (FQDN) Resolution

OS Identification

Grdfico 19. Resumen del andlisis con Nessus

Family «

Windows

Windows : Microsoft Bulletins

Settings

Family «

Windows

Windows

Windows : User management

Windows

Settings

General

General

36

Low Severity Vulnerabilities

Open Vulnerabilities

Count ~

26

Count ~

147

479

471

74

28

26

22

21

Total Targets

5
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Como se puede observar en la informacién anterior, se encontraron
vulnerabilidades las cuales se encuentran categorizadas con diferentes calificaciones por

parte de la herramienta de anélisis de vulnerabilidades “Nessus”:

Requiere accién inmediata

4 Alta Debe considerar una accién y un

plan de contingencia

3 Media Debe considerar ejecutar una

accion

Necesaria una revision periddica

Impacto trivial

Tabla3. Categorizacion del riesgo

Dentro de las principales vulnerabilidades encontradas, se encuentran algunas tales
con SMB versién 1 o también llamada (Ethernal Blue), versiones obsoletas e inseguras de
PHP MyAdmin, divulgacién de informacidon tales como versiones de sistemas operativos

o versiones de software, listado de directorios, entre otras.

La vulnerabilidad de SMBv1, es utilizada por amenazas de ciberseguridad tales
como el Ransomware, tal como lo informa (Microsoft, 2017), “El ransomware

WannaCrypt estd aprovechando una de las vulnerabilidades que la actualizaciéon MS17-
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010 aborda. Los equipos que no tienen MS17-010 instalado sufren un riesgo mayor debido

a que existen varias cepas de este malware”.

A continuacion, se muestra las vulnerabilidades asociadas a SMBv1, encontradas
por el scanner de vulnerabilidades “Nessus”, las cuales son necesarias revisar y remediar
lo méds pronto posible, debido a la gravedad que implican para la seguridad de estos

recursos y otros que se encuentren en la misma red de comunicaciones:

Servidor CAOS
172.
1 0] 0 P
CRITICAL HIGH MEDIUM LowW INFO
Vulnerabilities Total: 3

SEVERITY CVss PLUGIN NAME

10.0 97737 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya)

N/A 19506 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 20. Andlisis de Ransomware a Servidor CAOS
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Servidor HEFESTOS
172.
2
GRITICAL MEDIUM
Vulnerabilities Total: 4

SEVERITY Cvss PLUGIN NAME

100 97737 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya)

10.0 97833 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

N/A 19508 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 21. Andlisis de Ransomware a Servidor HEFESTOS
En el andlisis, también se encontraron varios servidores que tienen la version de 1
de SMB de Microsoft activa y aunque el sistema operativo cuenta con parches asociados a
esta version, Microsoft recomienda desactivar esta version y trabajar con la version 2 de

este protocolo. Los servidores que se encontraron con SMBv1 activo, fueron los siguientes:



Servidor HERA
172.
0] 2
CRITICAL HIGH MEDIUM Low INFO
Vulnerabilities Total: 2

SEVERITY cvss PLUGIN NAME

N/A 19506 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 22. Andlisis de Ransomware y SMB V1 de servidor HERA

Servidor CERBERUS
172.
0 2
CRITICAL HIGH MEDIUM Low INFO
Vulnerabilities Total: 2

SEVERITY cvss PLUGIN NAME

N/A 19506 Nessus Scan Information

N/A 97086  Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 23. Andlisis de Ransomware y SMB VI de servidor CERBERUS

40
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Servidor CAOS
172.
1 0] 0] 2
CRITICAL HIGH MEDIUM LowW INFO
Vulnerabilities Total: 3

SEVERITY cvss PLUGIN NAME

100 97737 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya)

N/A 18508 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 24. Andlisis de Ransomware y SMB V1 de servidor CAOS

Servidor HADES
172.
0 2
CRITICAL HIGH MEDIUM Low INFO
Vulnerabilities Total: 2

SEVERITY cvss PLUGIN NAME

N/A 19506 Nessus Scan Infermation

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 25. Andlisis de Ransomware y SMB V1 de servidor HADES
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Servidor HERMES

172.

CRITICAL HIGH MEDIUM Low INFO

Vulnerabilities Total: 2

SEVERITY cvss PLUGIN NAME

N/A 19506 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 26. Andlisis de Ransomware y SMB V1 de servidor HERMES

Servidor HEFESTOS
172.
2 0 0 2
GRITICAL HIGH MEDIUM LOW INFO
Vulnerabilities Total: 4

SEVERITY Cvss PLUGIN NAME

10.0 97737  MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya)

10.0 97833 MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed
check)

N/A 19508 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 27. Andlisis de Ransomware y SMB V1 de servidor HEFESTOS
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Servidor URANO

172.

CRITICAL HIGH MEDIUM Low INFO

Vulnerabilities Total: 2

SEVERITY CcVss PLUGIN NAME

N/A 19506 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 28. Andlisis de Ransomware y SMB VI de servidor URANO

Servidor ZEUS
172.
CRITICAL HIGH MEDIUM Low INFO
Vulnerabilities Total: 2

SEVERITY CcVss PLUGIN NAME

N/A 19506 Nessus Scan Information

N/A 97086 Server Message Block (SMB) Protocol Version 1 Enabled

Grdfico 29. Andlisis de Ransomware y SMB V1 de servidor ZEUS

Adicional al escaner realizado a la granja de servidores productivos de la compaiiia
con la herramienta Nessus, también se hizo un esciner de la red con la herramienta
“Metasploit Framework™ y haciendo uso de su Payload o programa auxiliar
“SMB_MS17_010", se encontraron 3 equipos de usuario final en la red, los cuales

presentan la vulnerabilidad de SMBvV1, los cuales se muestran a continuacion:
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msf5 auxiliary( ) > run

172. - An SMB Login Error occurred while connecting to the IPC$ tree.
172. An SMB Login Error occurred while connecting to the IPC$ tree.
172. - Host does NOT appear vulnerable.
172. 3 - An SMB Login Error occurred while connecting to the IPC$ tree.
172 3 - An SMB Login Error occurred while connecting to the IPC$ tree.
172. 2 - An SMB Login Error occurred while connecting to the IPC$ tree.
172. g - An SMB Login Error occurred while connecting to the IPC$ tree.
172. = - Host does NOT appear vulnerable.
1725 S - Host is likely VULNERABLE to MS17-010! - Windows Server 2012 R2 Standard 9600 x64 (64-bit)
172. 1445 - Scanned 26 of 254 hosts (16% complete)
1723 - Host does NOT appear vulnerable.
172. - Host does NOT appear vulnerable.
172 An SMB Login Error occurred while connecting to the IPC$ tree.
172. :445 - Scanned 51 of 254 hosts (20% complete)
172. Host does NOT appear vulnerable.
172. - An SMB Login Error occurred while connecting to the IPC$ tree.
172. An SMB Login Error occurred while connecting to the IPC$ tree.
172. - Host does NOT appear vulnerable.
172. Host is likely VULNERABLE to MS17-010! - Windows 10 Pro 14393 x64 (64-bit)
172. :445 - Scanned 77 of 254 hosts (36% complete)
172 - Host does NOT appear vulnerable.
172. - Host is likely VULNERABLE to MS17-010! - Windows 10 Pro 14393 x64 (64-bit)
172. Host does NOT appear vulnerable.
172 445 - Scanned 102 of 254 hosts (40% complete)

*] 172. 445 - Scanned 127 of 254 hosts (50% complete)
172. - An SMB Login Error occurred while connecting to the IPC$ tree.
172 17273 :445 - Scanned 153 of 254 hosts (60% complete)
172 An SMB Login Error occurred while connecting to the IPC$ tree.
172 72 :445 - Scanned 178 of 254 hosts (70% complete)
172 72 445 - Scanned 204 of 254 hosts (80% complete)
172 7 :445 - Scanned 229 of 254 hosts (90% complete)
172 1445 - Host does NOT appear vulnerable.
172 :445 - Scanned 254 of 254 hosts (100% complete)
Auxiliary moaule execution completed

Grdfico 30. Andlisis de vulnerbilidades con MetaSploit

Otro de los andlisis que se realizaron con las diferentes herramientas, fue hacia los
sitios WEB publicados por la empresa Servicios TI, de los cuales se encontraron diferentes
tipos de vulnerabilidades en diferentes categorias de gravedad. A continuacién, se muestran
las vulnerabilidades encontradas por el scanner de vulnerabilidades “Acunetix”, en el

servidor de Mesa de Ayuda.
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Vulnerabilities

Scan details

Scan information

Start url https:// .com
Host https:// com
Threat level

Acunetix Threat Level 3

One or more high-severity type vulnerabilities have been discovered by the scanner. A malicious user can exploit these
vulnerabilities and compromise the backend database and/or deface your website.

Alerts distribution

Total alerts found 154
© High 16
Medium 105
O Low 20
© Informational 13

Grdfico 31. Resumen de amenazas encontradas por Acunetix

El andlisis al servidor que almacena credenciales y accesos también presenta un

nimero importante de vulnerabilidades y algunas de estas son criticas:

Vulnerabilities

Scan details

Scan information

Start url https:/ .com
Host https:/ .com
Threat level

Acunetix Threat Level 3

One or more high-severity type vulnerabilities have been discovered by the scanner. A malicious user can exploit these
vulnerabilities and compromise the backend database and/or deface your website.

Alerts distribution

Total alerts found 119
O High 6
Medium 72
O Low 12
@ Informational 29

Grdfico 32. Resumen de amenazas encontradas por Acunetix

Adicional al anterior analisis, también se realizé un analisis de vulnerabilidades a

los servicios de mesa de ayuda y correo de la compaiiia publicados, con la solucién de



46

seguridad “Qualys”, el cual arroj6 varias brechas de seguridad con severidad alta, media y

baja, las cuales son recomendables remediar prontamente.

Vulnerabilidades criticas encontradas al servidor de mesa de ayuda,

herramienta Qualys.

- 18,

w Vulnerabilities (13} @5

4

T T T TR T YT T T TR T
“IIIEIIII'II

- oma B BB R R B L W b e

FrhoMyAdmin Mutiple VuinerabilitesiPMASA-2018-5, PMASA-2018-3]
SSLTLS Server supports TLSV1.0

HTTF TRACE ! TRACK Methods Enabiled

PhphyAdmin Mulliphe Vuinerabilities (PMASA-2018-3 PMASA-2018-4]
ProhlyAdmin Cross-Sile Scriptng Vulnerabisly (PAMASA-2018-5)

PhphyAdmin Arbitrary File Read Vulnarabdity (PMASA-2010-1)

HTTP Secunity Header Mot Detecled

Sassion Cookie Doas Not (Conisin the “Secure” Anbuts

Web Directones Listabée Vuinesability

VeeD Server HTTF TraceTrack Meihod Support Cross-Sie Tracing Vulnerahdty
AubpCompiete Aliribule Not Disabied Tor PRssword in Form Based Authenlicabon
5L Certificale - Will Exping Soon

Expose_php Set 1o On in phpini

Grdfico 33. Vulnerabilidades criticas del servidor 1

con la
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Vulnerabilidades intermedias encontradas al servidor de mesa de ayuda, con la

herramienta Qualys.

 Potentiol Vislnerabilities (88 EE
(HEETR &

L]

T W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W W T W W WwW W W W

BIE &

4

L o T T o T e P P P e T I o o L i W N My

ECLOkzalate Software: PHP 5.3 x Detecied

ECLUObsglete Software: jOuery 1.x and 2.« Delected

PHP Muliple Versions Arbitrary Code Exsculion Vdnerability

Apache HTTF Senver med_mima Buller Overead

PHP Slack-Bazed Bufter Overllowy Mulbiple Vunerabiilies

PHF Buffar Dverficaw Viainerabdity

PHP-COI Query Stnng Faramaier Vusmersbity

FHF apache_reguest_headan: Bufter Overfiow and PHF-CGI Query Sting Farameter Vumnersbdities
PHP DES Implementatan and Phar Extansion Vylnarabihias

PHP Php_stream_scandr Owverllow And Open_basedr Bypass Vuinersbiises
PHP XML Parsing Buffer Crerfiow Yulnarabildy

PHP Session Foation Vulnarabilty

PHP Haap Memary Coruglion Vuineranility

PHP DpenSS51 Extension Remods Memory Corruplion YVulnerabiity

FHP "unserigize]” Use-Aller-Frae Vuinarablily

Apache HTTP Senner Pror o 2.2 28 Muliple Vanerabiities

Apache HTTP Sanver Pror ie 2.4 12 Mulpis Vunerabdities

Apacha HTTF Sanver Priorto 2 4 10 Muknls Venerabies

Apache HTTP Sanver Frorto 2 4 28 Mukols Vidnarabdities

Apache HTTP Senver Prior to 2.4.30 Mulipls Viénarabiilies

Apache HTTP Sarver APR “apr_fmatchi|” Denial of Senico Vaingrabiiy
Apache HTTP Server mod_praxy_am Dental of Service Vidnerabiity

Apache HTTP Sever mod_coche and mod_dmy Uindisciased DS Vunersbiily
Apache HTTP Saiver Profic 2 222302 4 2 MuSpls Vdnarabilities

Apachs HTTP Sanver Muliple Dereal of Senvice Vianerabiiles

PHP Heap Basad Buffer Cverflow Viinerabdty

FHP Ibase_gen_jd[} Function of-by-ome Bufar Overfiow Vainarabinty

PHF Muitipia Sacuntty Vuinaratilies

PHF Hashiaoles Denial of Senica

PHP phat_sirasm_fush Fomad Strng Vulnerabiliy

PHP Heap Based Suffer Overfiow Virerabidity

PHP Mutipss Aststrary File Acoess Vuirerabiilies

PHP Denial of Sarvice Walnsrshilly

FHF Denial of Senace and Code Exveculion WValnerabikly

Apache HTTP Senner Praorfo 2.4 1602.2.31 Mulliple Vainesrabikta:

Apacha Prior to 2.4 4 amd 2 2. 24 Muibpis Vulnerabdities.

Apache HTTP Sanver Prorio 2 2 25 Muliols Vunerabities

Apache HTTP Saner Muspls Demisl of Servica Voinerabiities

1Giuary Prior to 3.4 0 Cross-Sile Soipfing Vulnerabisgy

Apache HTTP Server Prior to 2.4 182,231 Multiple Vuinsrabikies

Apache HTTP Servel Prof to 2.4 20 Thread Starvalion Vulrerability

Apicha HTTP Setver Remale Denial of Serice Yulrerability

Apache MTTP Seiver mod_sassion_cooke vuinerabilily (Ficed in Apache hipd 2.4.38)
Op=nE3L Bulter Overmead Vidnerabdity (OpenS5EL Sacurity Advisory J0470828)
Apache MTTF Sander APR-ulll Mulliole Denial of Semice Vulnersbiktes

PHP “mik_sircul ()™ infoemnaiaon Disclosure Secunty fosue

OpanSSL ReadWme After S5L Ooyect in Emor Stata Vuineratdity (OpanSEL Sacunty Advisory 20171207)

Grdfico 34. Vulnerabilidades intermedias del servidor de Mesa de Ayuda
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Las siguientes, son las vulnerabilidades de seguridad encontradas al

servidor de correo de la compaiiia, las cuales presentan un alto riesgo para la integridad y
confidencialidad de la informacion, debido a que algunas de estas son explotables por

personas con conocimientos intermedios sobre seguridad informatica.

Como se puede observar, la mayoria de estas vulnerabilidades hacen referencia al
certificado SSL, por lo cual es necesario revisarlo y si actualmente se encuentra “Auto-

Firmado”, se recomienda configurar un certificado firmado por una entidad certificadora.

2

Inerabilities {30) 515

3 SELTLS use of weak RC4[ANCoUr) cipher

55Lv3 Padding Cwacle Attack Information Desclosure VWusnarabilty (POODLE)
55L Server Has 59143 Enabied Vulnsrabiliy

SSLTLE Server supparts TLEY1.0

Birthday aftacks Bgainst TLS ciphars with B4bi block size vulnerabillly (Swestld2)
SSLv3 0TLSv1.0 Protocol Weak CBC Mode Server Side Vulnerabaéty (BEAST)
HTTF TRACE / TRACK Methods Enablad

S5LTLS use of weak RC4{Arclour) cipher

SELTLS Server supparts TLSv1 .0

Birthday afacks against TLS ciphars with B4bit biock size vulnerabilly (Swesl3z)
S5L Certflcale - Signatura Varfication Faled Vulnerability

X508 Certilicale SHAY Sipnature Coliision Vuinarabiity

‘Web Server HTTF TraceTrack Method Suppord Cross-Sie Tracing Vulnarabildy
HTTF Sacurity Header Mod Desected

Seasion Cookle Does Mol Comtain the "Secure” Altribube
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SEL CertMcale - Sel-Signad Tenificate

551 Certificate - Subject Common MName Does Nol Malch Sarver FQDN
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Grdfico 35. Resumen de amenazas encontradas con Acunetix



Las que se muestran a continuacion, son las vulnerabilidades de un grado

intermedio, encontradas a la publicacion del servidor de correo:

w» Potential Vulnerabilities (18) EE

4

v v ¥V WY ¥V ¥V ¥V Vv VY ¥V VY ¥y Vv vy wVvyFwvyTY
LIV I NI 5 IR P SV MU U P PUBR U IR R N U T

PHPF KMultiple Versicns Buffer Owverliow Vulnerabilicy

FHP Multigle Versions Arbitrary Coge Exacuton Vulnesability

Apacha HTTP Server mod_mime Bufler Overread

Apache HTTP Server Prorta 2 4 12 Kuitiple Vulnerabilites

Apache HTTP Senver Pror to 2 4 10 Kultiple Vulneraiilitas

Agacha HTTP Sedver Priod 1o 2 4 25 Multiple Vulnerabilites

Apacha HTTP Servad Prios to 2 4 30 Multiola Vulnedabilities

Apacha HTTF Server Muthple Denial of Service Vulnerabilibes

PHP Heap Based Bufler Overflow Vulneraouity

Apacha HTTP Server Priod 1o 2.4 152.2.31 Mulliple Vulnerabiifies

Apacha HTTP Servar Pros to 2.4 20 Thraad Stanvabion Vulnarabdity

Apacha HTTP Servar Remote Denigl of Serace Vulnerability

PHF Muitple Yulnerabilmes (ME3-HSAC - 20168-045G)

Agacha HTTP Senved mod_session_obokk vuingrabily (Faed in Apache hflpd 2.4.38)
OpaniSL Buffer Cwerraad Vulnarabiity (CpenS 5L Secuiily Advisary 20170828)
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Open35L ReadiWrite After 551 Object in Emor Siste Vulnerability (CpenSSL Security Advisory 2097 1207)

Opan29L Securty Update (Forsmash)
Depratated Pubfic Key Langth

Grdfico 36. Vulnerabilidades Intermedias del servidor 2

Cabe resaltar que del andlisis que se realiz6 con la herramienta Qualys a los

servicios de la mesa de ayuda y correo, no se decidié compartir las vulnerabilidades con

nivel bajo o informativas, debido a que se compartirdn en el informe técnico a la

direccion de servicios de Servicios T1.

A continuacion, se presenta el detalle de las vulnerabilidades encontradas con las

diferentes herramientas, la cantidad, servicios afectados, riesgos, impactos, evidencias,

maneras de remediar la vulnerabilidad y enlaces a sitios de empresas expertas en seguridad
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de la informacion, para tener informacion adicional sobre las brechas de seguridad

encontradas.

Vulnerabilidad:

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE)
(ETERNALCHAMPION) (ETERNALROMANCE) (ETERNALSYNERGY) (WannaCry)
(EternalRocks) (Petya)

Referencias: EthernalBlue, Ethernalromance
CVE-2017-0143, CVE-2017-0144, CVE-2017-0145,
CVE-2017-0146, CVE-2017-0148

Numero de Vulnerabilidades Identificadas: 3

Servicios- Items Afectados:
Servidor CAOS, HEFESTOS

Puerto TCP 137, 139 y 445
Puerto UDP 137/138

Descripcion de la Vulnerabilidad:

Esta vulnerabilidad en Microsoft Windows es considerada por Microsoft de las mds graves,
debido a que podria permitir la ejecucion remota de cddigo si un atacante envia mensajes
especialmente disefiados a un servidor de Microsoft Server Message Block 1.0 (SMBv1).
ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE y ETERNALSYNERGY
son cuatro de los multiples vulnerabilidades y explotaciones de Equation Group. Se divulgaron
el 2017/04/14 por un grupo conocido como Shadow Brokers.

WannaCry / WannaCrypt es un programa de ransomware que utiliza el exploit ETERNALBLUE
y EternalRocks, un gusano que utiliza siete vulnerabilidades del Grupo Equation. Petya es un
programa de ransomware que primero utiliza CVE-2017-0199, una vulnerabilidad en Microsoft
Office, y luego se propaga a través de ETERNALBLUE.

Detalles de la Vulnerabilidad:

Esta vulnerabilidad afecta a cualquier sistema operativo Microsoft que tenga activo el protocolo
SMBv1 y que no tenga instalado el parche de seguridad “MS17-010".

Factor de Riesgo: Critico

* Un atacante que exploté con éxito las vulnerabilidades podria obtener la capacidad de
ejecutar cédigo en el servidor de destino.
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* Para aprovechar la vulnerabilidad, en la mayoria de las situaciones, un atacante no
autenticado podria enviar un paquete especialmente disefiado a un servidor SMBv1
especifico.

* Infecciéon de malware tipo Ransomware, debido a que estas variantes, utilizan este
protocolo para propagarse en la red.

Impacto:

* Secuestro de informacidn valiosa para la continuidad del negocio.

* Indisponibilidad de servicios criticos para la compaiiia.

* Pérdida de la integridad y confidencialidad del servidor que contiene al sitio web de la mesa
de servicios, ya que un ciberdelincuente, puede tomar el control parcial o total del servidor.

Evidencias:

97737 - MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE)

(ETERNALCHAMPION) (ETERNALROMANCE) (ETERNALSYNERGY) (WannaCry) (EternalRocks)
(Petya)

Recomendacién para solucionar esta Vulnerabilidad:

* Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7, 2008 R2,
2012, 8.1, RT 8.1, 2012 R2, 10, y 2016. Microsoft también ha lanzado parches de
emergencia para sistemas operativos Windows que ya no son compatibles, incluyendo
Windows XP, 2003 y 8.

Referencias Web:

https://docs.microsoft.com/en-us/security-updates/SecurityBulletins/2017/ms17-010
http://www.nessus.org/u?321523eb

http://www.nessus.org/u?065561d0

http://www .nessus.org/u?d9f569cf

https://github.com/stamparm/EternalRocks/

http://www.nessus.org/u?59db5b5b

Observaciones:

El malware para atacar esta vulnerabilidad, puede ser descargado ficilmente desde foros,
proyectos de GitHub o utilizando software de CANVAS, Core Impact o Metasploit.
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Vulnerabilidad:
Server Message Block (SMB) Protocol Version 1 Enabled

Referencias:
CVE-2017-0271

Numero de Vulnerabilidades Identificadas: 8

Servicios- Items Afectados:
Servidor HERA

Servidor CERBERUS
Servidor CAOS

Servidor HADES

Servidor HERMES

Servidor HEFESTOS
Servidor URANO

Servidor ZEUS

Puerto TCP 137, 139 y 445
Puerto UDP 137/138

Descripcion de la Vulnerabilidad:

El host remoto de Windows admite Server Message Block Protocol version 1 (SMBv1).
Microsoft recomienda Que los usuarios interrumpan el uso de SMBv1 debido a la falta de
funciones de seguridad que se incluyeron en SMB posteriores.

Ademas, el grupo de Shadow Brokers tiene un exploit que afecta a SMB. US-CERT recomienda
que el usuario deshabilite SMBv1 segin las mejores practicas de SMB para mitigar estos
problemas potenciales.

Detalles de la Vulnerabilidad:

Esta vulnerabilidad afecta a cualquier sistema operativo Microsoft que tenga activo el protocolo
SMBv1 y que no tenga instalado el parche de seguridad “MS17-010".

Factor de Riesgo: Bajo (Parcial)

* Es considerado como divulgacion de informacién (Puertos y versiones del protocolo).

* Si un atacante conoce la version del protocolo, puede intentar utilizar técnicas de
explotacidn para logar tener acceso al sistema.

* No se requiere autenticacion para explotar esta vulnerabilidad.
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Impacto:

* Un ciberdelincuente podria obtener informacién sobre la versién del protocolo de SMB y
podria utilizar técnicas para explotar este, si se encuentra desactualizado.

* En caso de explotar la vulnerabilidad, el atacante podria ejecutar cddigo arbitrariamente, en
el equipo victima.

Evidencias:

97086 - Server Message Block (SMB) Protocol Version 1 Enabled

Recomendacién para solucionar esta Vulnerabilidad:

* Deshabilite SMBv1 de acuerdo con las instrucciones del proveedor en Microsoft
KB2696547. Ademads, bloquee SMB directamente bloqueando el puerto TCP 445 en
todos los dispositivos de Firewall de red. Para SMB sobre la API de NetBIOS, bloquee
los puertos TCP 137/139 y los puertos UDP 137/138 en todos los dispositivos de Firewall
de red.

Referencias Web:

https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-using-smb1/
https://support.microsoft.com/en-us/help/2696547/how-to-detect-enable-and-disable-smbv 1-
smbv2-and-smbv3-in-windows-and

http://www.nessus.org/u?8dcab5e4

http://www.nessus.org/u?234{8ef8

http://www.nessus.org/u?4c7e0cf3

Observaciones:

Esta version de SMB, puede ser explotada con varios payloads de Metasploit Framework, por
personas con conocimientos de seguridad intermedios.
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Ingenieria social

Con el fin de determinar el nivel de conocimiento de los empleados de la empresa
“Servicios TI” referente a las nuevas amenazas de seguridad de la informacién tales como
Ransomware y la manera en que estas pueden ingresar y afectar informacion sensible para
la continuidad de la compaiiia, se realizaron pruebas de Ingenieria social, lo cual es una
practica para “manipular” psicolégicamente a los usuarios, con el fin de que compartan
informacién confidencial, brinden credenciales de acceso, abran enlaces a sitios
fraudulentos o realicen como tal acciones inseguras dentro de la red de una empresa o en

sus entornos personales.

Para este caso, se utilizé como vector de ataque (falencia o falla de seguridad que
permite iniciar un ataque), el correo electronico corporativo de la compafiia “Servicios T1”,
al cudl se estard enviando a un total de 20 cuentas aleatoriamente, por medio de una
herramienta de de generacion de SPAM (Correo basura) y Phishig (Suplantaciéon de
identidad por correo electronico), un correo similar a los que envian proveedores de la
empresa pero falsificado, el cual los lleve a un enlace que simula una infeccién de
Ransomware en el computador. Esto se hace con el fin de determinar si el personal
administrativo de la compafifa conoce de fundamentos sobre la seguridad de los datos, si
piden ayuda al personal de servicios tecnoldgicos de la compafiia o si por el contrario

deciden abrir el mensaje con el enlace fraudulento.
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Configuracion del Phishing

Para llevar a cabo este ataque, se utiliz6 la herramienta gratuita en linea llamada
“Emkei’s Mail Failer”, cuya direccion es la siguiente: “https://emkei.cz”, la cual permite
enviar un correo electréonico anénimo o desde un dominio similar a uno exixtente hacia

cualquier cuenta de correo de cualquier dominio.

Vale la pena resaltar que no es posible enviar un correo electrénico desde por
ejemplo el dominio @uniminuto.edu, debido a que existe actualmente, pero si se puede
enviar un mensaje desde cualquier cuenta del dominio @uniminuto.com.edu debido a que

este no ha sido adquirido y/o registrado por la institucion.

La interfaz del sitio es muy simple, inclusive es muy similar a un cliente de correo
normal, debido a que solicita los mismos campos para realizar el envio del mensaje. Para
poder ingresar al sitio, es necesario un navegador Web, tal como Mozilla Firefox, Google
Chrome, Opera Browser o Safari y estd desarrollado en HTMLS, por lo cual no es necesario

instalar algin complemento para trabajar en el mismo.
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La interfaz del sitio es la siguiente:

Free online fake mailer with attachments, encryption,
HTML editor and advanced settings...

From Name:
From E-mail:
To:
Subject:
Attachment: Examinar..  No so ha seleccionado ningin archivo
Attach another file
Advanced Settings

Content-Type: O text/plain text/html Editor
Text:

Captcha:

No soy un robot

Send Cloar

Grdfico 36. Interfaz de Ermkei’s Mailer

A continuacion se ilustra el procedimiento que se utilizé para enviar a las 20 cuentas
de correo electrénico de la empresa “Servicios T1”, el correo “malicioso” similiar al de un
proveedor de servicios de la compaifiia, el cual contiene embebido un enlace, para que al
momento de abrirlo simule una infecciéon por Ransomware, la cual trabaja del mismo modo

en caso de una infeccién por Malware real.

Nota: Por motivos de privacidad del proveedor de la compaiiia, se reemplazara la
imagen que se envid a los colaboradores de “Servicios TI”, nombre de la empresa y

direccion de correo por un correo similar al dominio de Microsoft.
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Los campos a completar para enviar el correo fraudulento son los siguientes:

* Fron Name: Nombre que desea que se visualice en el campo de remitente.

¢ From E-mail: Cuenta de correo del remitente, en este caso hemos inventado una
direccién de correo “support@microsoft.com.gov”.

* To: Cuenta de correo del destinatario.

e Subject: Asunto del correo electrénico.

* Content- Type: Se debe seleccionar la opcidon “Text/HTML” y seguido la opcidn
Editor.

e AddImage: En el icono de la imagen, se deberd copiar una direccidénen la cual se
encuentre almacenada la imagen que se desea enviar como cuerpo del correo.

* Add Link: Es en el campo, en el cual se anexara un enlace a un sitio que simula
una infeccidén por Ransomware. Este sitio se abrira al momento de dar clic en la

imagen anexada en el punto anterior.

El resto del trabajo solamente dependerd de la creatividad del atacante, debido a
que, si se conocen los intereses del objetivo, clientes, proveedores o temas de interés, éste
se vera tentado a abrir el enlace. El correo que se envi6 a los colaboradores de “Servicios
TI”, estaba asociado a una invitacion a un evento que realiza periédicamente uno de los

proveedores de la compaiia al personal del drea comercial.
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A continuacién, se muestra como quedé el mensaje de correo electrénico, el cual
se enviard al objetivo. Como se explico previamente, en este ejemplo no se muestran datos

del proveedor real, por temas de confindencialidad.

From Name: |Soporte Microsoft Colombia

From E-mail: |support@microsoft.com.gov

To:!

Subject:

Attachment: Examinar... No se ha seleccionado ningtin archivo.
Attach another file

Invitacion a Microsoft Cooperation Day

Content-Type: O text/plain @ text/html M Editor
Text:

File Edit View Insert Format Tools Table

L) Formats B 7

£ |m)

.
N
I‘l
l'l

Grdfico 37. Configuracion del Phishing
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Las victimas del correo fraudulento, estardn recibiendo en su bendeja de entrada,
un correo con la informacién suministrada en los pasos anteriores y al abrir este lo podran

visualizar como un correo real.

Q .

o- ¢

Soporte Microsoft C. Invitacion a Microsoft Cooperation Day

Grdfico 38. Bandeja de entrada del correo Phishing
Nota: Inicialmente, el correo fue bloqueado por el sistema “AntiSpam” de la
empresa, pero con el fin de conocer el comportamiento de los usuarios al recibir este tipo
de informacién, con autorizacion del gerente de servicios de “Servicios TI”, se procede

habilitando en listas clancas, el dominio “@microsoft.com.gov”.



60

La siguiente es la informacién que los usuarios victimas, estaran recibiendo al

correo electronico:

<« B8 0 8 (Y LD ®
Invitacion a Microsoft Cooperation Day Recibidos x

2 Soporte Microsoft Colombia <support@microsoft.com.gov>

parami ~

Xp inglés ~ > espafiol ¥ Traducir mensaje

Te invitamos al
Microsoft Cooperation Day

Ven, conoce tus beneficios, y alguno de los programas
gratuitos de Microsoft

LUGAR Auditorio de la UDA FECHA 11 de Noviembre HORA 09h00

® Teinvita: _ !

MicrosoftBizspark .. [Tt

-
. éi(’gwstmh? para que puedas participar en el sorteo

de un Paguete deWindows 7 Ultimate que se realizard durante el evento
N °

Grdfico 39. Visualizacion del correo malicioso

Al momento de dar clic en la imdgen, inmediatamente se abrird un enlace con un
sitio que simula una infeccion por Ransomware, exigiendo un rescate por la “liberacion”

de estos archivos. El enlace original para el sitio que simula una infeccién por
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Ransomware, es el siguiente: https://www.cryptoprank.com, pero con el fin de que el
usuario no sospeche que es un enlace desconocido, se utiliza un servicio de acortador de
enlaces, el cual cifra esta URL y con esto, la victima, no sabra realmente cual es el destino

del enlace. El enlace acortado es https://bit.1y/2qmSPnt.

Your personal files are encrypted!

Youtimportant files ion produced on this - photos, videos, etc. Hereis a complete list of
encrypted files, and you can personally verify this.

Encryption was produced using a unique public key RSA-2048generated for this computer. To decrypt files you need to
obtain the private key.

The Single Copy of the private key, which will allow you to decrypt the files, located on a secret server on the interet; the
server will destroy the key after a time specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you need to pay 300 USD / 300 EUR /
similar amount in another currency.

Click <<Next>> to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate destruction of the private key by server.

Private key will be destroyed on

11/03/2019
22:54

71:56:57

Grdfico 40. Simulacion de infeccion por Ransomware
Como se explic6 previamente, este es solo un ejemplo ilustrativo, pero de este
mismo modo, se puede enviar un enlace que contenga un Script con una infeccién de

Ransomware y afectar informacién sensible para la empresa.
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Estadisticas de la prueba

Para realizar la prueba, se tomaron aleatoriamente veinte (20) cuentas de usuarios
de diferentes dreas de la compafiia, obteniendo como resultado que siete (7) usuarios
abrieron el enlace e informaron al personal de TI e informaron posteriormente de la accién
realizada, once (11) personas decidieron omitir el correo y solamente dos (2) lo reportaron

al personal de sistemas de la compaiiia.

Acciones Realizadas por Los Usuarios

Usuarios que abrieron el enlace
Usuarios que reportaron al personal de Tl antes de abir

Usuarios que omitieron el correo

35%

55%

10%

Grdfico 41. Estadisticas de las acciones realizadas por los usuarios de Servicios TI

La cifra anterior, refleja una preocupante situacién, debido a que la mayoria de los
usuarios no informaron al personal de informdtica de la empresa, porque no supieron
identificar que el correo electrénico no provenia de una cuenta oficial de un proveedor de
servicios y contenia un contenido no deseado. Con base a esto, se creardn tips de seguridad,

con el fin de concientizar sobre los riesgos a los cuales se enfrentan a diario al momento
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de trabajar con herramientas tecnoldgicas, tales como correo electrénico, sitios Web, bases

de datos, compras por Internet, instalacion de Aplicaciones, entre otros.

Métodos de Defensa

Como se pudo observar previamente, para realizar esta técnica de ataque, no es
requerido mucho conocimiento sobre informatica, simplemente con indagar un poco en
Internet, cualquier usuario puede hacerlo y este es simplemente un vector de ataque por los

cuales se puede propagar un Ransomware en una red corporativa.

Entrando en el andlisis de caso practico, se debe reconocer que la empresa
“Servicios TI”, tiene implementado un buen dispositivo de seguridad para impedir que el
correo malicioso o no deseado, llegue a las cuentas de correo de sus usuarios, por lo cual
fue necesario agregar el dominio “microsoft.com.gov” a sus listas de excepciones. No
obstante, los usuarios pueden recibir este enlace por diferentes medios, como por ejemplo
a un correo personal el cual abran desde los equipos corporativos o en equipos personales

que estén conectados a la red de la empresa.

Unas de las claves para que los usuarios lograran reconocer que este era un correo
malicioso, era el dominio desde el cual se envid debido a que el de la empresa Microsoft
es “@microsoft.com” y el que se cred con fines educativos fue “@microsoft.com.gov’.

Adicionalmente, si no se conoce el destino de la URL que contiene una imagen, basta con
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dar clic derecho a esta y presionar la opcion “Copiar la ruta del enlace” para verificar hacia

que lugar quiere redirigirlo el remitente del correo.

2 Soporte Microsoft Colombia <support@microsoft.com.gov> jue., 31 oct. 22:59 (hace 2 dias)

parami v

Te invitamos al
Microsoft Cooperation Day
Abrir enlace en una pestafia nueva

Ven, conoce tus benefmos, y a!guno de los programas P lace oniUna Ventana nueva
gratuitos de Microsoft Abrir enlace en una nueva ventana privada

Te invita:

9, e’
STUDENT O ) CLUBS

.

LUGAR Auditorio de la UDA FECHA 11 de Noviembre HORA 09h00 Afadir este enlace a marcadores
Microsoft izspark Copiar la ruta de la imagen

Guardar enlace como...
@ | Copiar la ruta del enlace |
. ® feg\strate par arenel s ) Guardar imagen como...
de un paguete de Windows 7 Ultima ealizaré Enviar imagen...

Ver imagen
. ®. b Establecer como fondo de escritorio...

Copiar imagen
S
] Ver informacién de la imagen

Enviar enlace al dispositivo >

Inspeccionar elemento

Grdfico 42. Verificacion de enlace malicioso

En este caso la URL a la cual se redirige es la que se habia mencionado, la cual esta
modificada por un acortador de enlaces, por lo cual ya es un indicio de que no es un correo
seguro. Normalmente que se envia enlace hacia contenido a externos, son paginas
conocidad o del mismo dominio desde se envid el mensaje.

Finalmente, otro aspecto y muy importante al que los usuarios que abrieron el

mensaje hicieron caso omiso, fue la notificaciéon del cliente de correo electrénico



65

informando que el enlace al cual se quiere acceder estd categorizado como sospechoso y
que si desea acceder a este. Por lo cual como una medida de prevencién el personal de
“Servicios TI” no debi6 haber abierto el mensaje. A continueacion se muestra la

notificacion de advertencia sobre el sitio proximo a ser abierto.

X
Enlace sospechoso

Este enlace se ha marcado como sospechoso. ;Seguro que quieres ir a

bit.ly?

Grdfico 43. Advertencia del cliente de correo

Remediaciones

Con el objetivo de solucionar las vulnerabilidades seguridad encontradas en los
servidores, dispositivos clientes y falencias de conocimiento sobre seguridad de la
informacion, fue necesario abordar diferentes aspectos, tales como capacitar y concientizar
a los colaboradores del uso de los recursos tecnoldgicos, los riesgos cibernéticos a los que
se enfrentan cada dia, instalar actualizaciones criticas en los diferentes equipos de la red,
analizar y documentar el esquema del plan de copias de seguridad de la empresa y afinar
aspectos de seguridad a los servidores que podrian llegar a verse afectados por un ataque

tipo Ransomware.
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Tips de Seguridad

Como parte del trabajo de concientizacion y capacitacion de los empleados de
“Servicios T1”, se crearon algunos tips o consejos de seguridad basicos y se compartieron
via correo institucional, con el fin de que las personas que tienen muy pocas bases sobre
las nuevas amenazas de ciberseguridad, hagan uso de las buenas practicas o
recomendaciones para protegerse frente al robo de informacién empresarial y/o personal.
Estos tips de seguridad, se han tomado como base del fabricante de productos de
cberseguridad “ESET”, pero se han plasmado graficamente para que el personal que no

tenga mucho conocimiento técnico, pueda entender los conceptos intuitivamente.

Para la creacion de estos tips de seguridad, se utilizé la herramienta de c6digo
abierto “GIMP” y los vectores fueron extraidos del sitio www.freepik.es, la cual contiene

una gran base de datos con imagenes de libre uso.

En el primer tip de seguridad compartido a los colaboradores, se brindan siete (7),
consejos de seguridad en general sobre ciberseguridad. Dentro de estos se encuentran los

siguientes:



67

No ignorar avisos del navegador sobre certificados: Estos avisos informan
cuando un sitio utiliza un certificado SSL no verificado, lo cual puede ser
una técnica de ataque, para descifrar todo el trafico que pase por una red.
Mantener aplicaciones y Antivirus Actualizados: Debido a que nacen
nuevas amenazas de seguridad constantemente, los fabricantes de Antivirus
realizan publicaciones de bases de datos a diario.

No confiar en Wifi’s Publicas: Un atacante, puede capturar todo el trafico
que viaje por esta.

No dejar sesion abierta en el equipo: Una persona malintencionada podria
robar informacién confidencial.

Usar contrasefias seguras: Menos dificil de romper con técnicas de ataques
tales como fuerza bruta o ataques por diccionario.

No enviar informacion confidencial via correo: Puede ser interceptada o
caer en manos peligrosas.

No abrir ni instalar aplicaciones de origen no verificado: Muchas de las
aplicaciones o programas instalados de pdginas o tiendas no oficiales,

suelen contener software malicioso.
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7 consejos sobre ciberseguridad

No ignores los avisos
del navegador sobre Usa contrasefas
certificados digitales. seguras.

Mantén todas las

L ' S e
aplicaciones de software ; No envies informacion
y antivirus al dia. . A confidencial del trabajo

al e-mail personal
ni viceversa.

No confies en
Wi-Fis publicas.

No abras ni descargues
archivos o aplicaciones
de origen no verificado.

No dejes las sesiones
abiertas en ningun equipo.

Grdfico 44. Tip de seduridad informdtica, para colaboradores de Servicios TI

En el segundo Tip de seguridad que se envid por medio del correo institucional al
personal de “Servicios TI”, se brindan ocho (8) consejos para mantenerse a salvo de
infecciones y robo de informacién por amenazas tipo Ransomware. Estos consejos, fueron
basados en la informacién que tiene a disposicion la empresa de seguridad Netwrix (2019),
donde explican detalladamente las mejores précticas para prevenir infecciones por

Ransomware.
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TIP #1 TIP #2
° % X
TIPS @ o
= —
O = o
PARA MANTENERSE o
A SALVO DE Copias de Seguridad Sea precavido al abrir correos
RANSOMWARE Guardar en la nube y en discos Analice el remitente, ortografia, enlaces y
externos contantemente su informacioén demas elementos sospechosos
TIP #3 TIP #4 TIP #5

Mantenga actualizado todo Manténgase al tanto de Utilice y actualice
su Software noticias de TI su Antivirus
Actualice constantemente su sistema Lea constantemente sitios confiables que Instale un Antivirus y habilitar
operativo, software de ofimatica, juegos, traten sobre ciberseguridad actualizaciones diarias

aplicaciones, entre otros.

TIP #6 TIP #7 TIP #8

.))

Bloquear remitentes Evite las conexiones a Bloquear publicidad
desconocidos WIFV’s Publicas en su computador
No abra correos y menos archivos Puede interceptada
adjuntos de desconocidos fa:‘:ilme"n::rs:li:;orer:a;::ion SAACHN Mn G oY aRaS (A6

como AdBlock Plus, AdBlocker,
UBlock, entre otros

Grdfico 45. Tip para evitar Ransomware, para colaboradores de Servicios TI

A continuacion, se explican cada uno de los consejos y su importancia para prevenir

infecciones por Ransomware:

Tip #1: Copias de Seguridad: Es necesario tener Backup de la informacion critica

ya sea personal o laboral. Es recomendable almacenar esta informacion en sitios alternos
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tales como plataformas Cloud y almacenamientos externos tales como discos duros, cintas,
USB’s, entre otros.

Tip #2: Sea precavido al abrir correos: Analizar todos los campos de un nuevo
correo. Se debe verificar la autenticidad remitente, del dominio desde donde se recibe, el
asunto, la ortografia y validar que los enlaces no apunten a sitios extrafos.

Tip #3: Mantenga actualizado todo su software: Por motivos de falencias de
seguridad descubiertas en diferentes aplicativos, la mayoria de las fabricantes, publican
actualizaciones de seguridad constantemente. Es de vital importancia aplicar estas
actualizaciones de seguridad.

Tip #4: Manténgase al tanto de noticias de TI: Leer noticias en sitios que hablen
sobre seguridad de la informacidén, puesto que explican detalladamente al momento de
presentarse nuevas amenazas, el modo en que estas trabajan y las mejores pricticas para
prevenir un ataque de estas.

Tip #5: Utilice y actualice su Antivirus: Es necesario tener instalado y actualizado
un software Antivirus, que ayude a identificar y remediar amenazas de seguridad de la
informacion.

Tip #6: Bloquear remitentes desconocidos: No abrir enlaces ni archivos adjuntos
de remitentes desconocidos, por el contrario, es recomendable reportar como Spam y
bloquear este tipo de correos.

Tip #7: Evite las conexiones a Wifi’s Publicas: Es importante evitar utilizar este
tipo de conexiones o de abrir sitios bancarios, aplicativos que requieran inicio de sesién o

abrir documentos importantes, cuando se encuentre conectado a este tipo de redes.
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Tip #8: Bloquear publicidad en su computador: Utilizar programas para bloquear
contenido publicitario en los navegadores WEB, debido a que estos contienen malware que

pueden afectar informacion de los usuarios.

Backup de la informacién

Tenienido en cuenta las recomendaciones sobre la proteccion de la informacion por
parte de la empresa (Sonicwall Inc., 2017), la cual habla acerca de que, si una empresa
tiene una buena estrategia de copias de seguridad, en caso de una infeccién por
Ransomware, no habria necesidad de pagar por el rescate de la informacion. Con base en
lo anterior, fue necesario analizar el esquema de respaldo de la informacién de le empresa
“Servicios TT”, con el fin de verificar si realmente se estd realizando una gestion de

Backups efectiva.

En la actualidad, Servicios TI cuenta con un total de 22 servidores productivos en
ambientes virtualizados, a los cuales se les realiza copia de seguridad diaria en las horas de
la madrugada con la herremienta Veeam Availability Suite, en sistemas de almacenamiento
ubicados en la sede principal de la compafifa. Posterior a la ejecucion de las copias de
seguridad, la herramienta Veeam realiza una rdplica de los backups hacia un centro de
datos alterno ubicado a 30 Kms de las instalaciones de Servicios TI (por motivos de
seguridad no es posible brindar ni la ubicacidn, ni la empresa con la cual se tiene contratado
el servicio de datacenter de respaldo). Finalmente, se realiza una nueva réplica de la

informacién desde el centro de datos alterno, hacia un ambiente de nube publica contratado
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con la empresa Microsoft Azure, esta dltima copia de la informacién se realiza por medio

de una conexidn cifrada a través de Internet por un protocolo llamado VPN Ipsec.

Con el objetivo de tener visibilidad sobre el esquema de esta conexion, se ha creado
un diagrama de la topologia de la gestion de respaldos de informacién. Por motivos de
privacida, en la topologia que se presenta en este documento no es posible mencionar
direcciones IP, direcciones de los centros de datos, versiones de los aplicativos de respaldo,

entre otros datos.

ESQUEMA DE BACKUPS DE SERVICIOS TI

Servidor Veeam backup Principal

Centro de Datos Principal (Servicios TI)
(»smao deTransporte
“£. *Encriptado con SHA1/3DES
Host ESXi Respaldo DC Altemo 1
& &
Centro de Datos Alterno (Servicios TI) Backup en Nube Publica (Microsoft Azure)

Host ESXI Respaldo DC Alteno 1 Host ESXI Respaldo DC Alterno 1

£~ Servicio deTransporte
447 Servicio deTransporte A" Encriptado con SHA1/3DES
A" Encriptado con SHA1/3DES

‘ Sitio de Respaldo 1 Sito de Respaldo 2 ‘

N o]
[E [E
o o
Servidor Veeam backup 2 Servidor Veeam backup 3

Grdfico 46. Estructura de Backup de Servicios TI



73

Aplicacion de Actualizaciones

Con base en el analisis de vulnerabilidades realizado, fue necesario remediar las
vulnerabilidades asociadas a Ransomware (MS17-010: Security Update for Microsoft
Windows SMB Server- 4013389), las cuales se encontraron en dos (2) servidores de

Servicios TI, los cuales fueron CAOS y HEFESTOS.

Para verificar si los servidores tienen o no instalado el parche de seguridad para
remediar los ataques de Ransomware, la empresa ESET, pone a disposicién una
herramienta gratuita, la cual verifica si un equipo con sistema operativo Windows, tiene
instalada la actualizaciéon (MS17-010). El enlace para descargar dicha herramienta y el

manual de uso es el siguiente:

https://www.welivesecurity.com/la-es/2017/05/16/check-eternalblue-pc-parcheada-
wannacry/

Andlisis previo e instalacion en los servidores “CAOS y HEFESTOS”.

[ESET CUE-2817-8144 vulnerability checker
opyright 1992-2017 ESET spol. s r.o.

hecking your system for CUE-2017-8144 vulnerability.
ersion of ‘C:\UWindows\system32\Drivers:srv.sys’ is 6.3.9600.16421.

our computer is vulnerable tt?

lease run Windows Update and update your operating system
or download and install security updates from link bellow:

Download page with security update will be opened automatically.

Grdfico 47. Andlisis de parche sobre Ransomware
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Como se puede observar en la imagen anterior, aparece el mensaje “Your computer

is vulnerable”, lo cual indica que el servidor atn no tiene instalado el parche de seguridad
para remediar la vulnerabilidad asociada a Ransomware. Para instalar la actualizacion, es
necesario descargar de la pagina oficial de Microsoft, el parche adecuado a la versién del
sistea operativo instalado en este caso es Windows Server 2012 R2 Standard. Al descargar

el archivo lo podra visualizar de la siguiente manera:

Name Date modified Type Size

| windows8.1-kb4012213-x64_5b24b9cadal... 11/11/2

Microsoft Update ...

Grdfico 48. Icono del parche MS17-010

Para instalar el parche, es necesario ejecutar con privilegios de administrador el
aplicativo utilizando el comando “DSIM.exe /online /ad-package Ruta del paquete”,
inmediatamente se desplegard una ventana de linea de comandos indicando el progreso de

la instalacion, version de la actualizacion y la notificacion de finalizacion.

supdate>DISM.exe Zonline sadd-package ~packagepath:c:supdatesWindows8.1-KB46812
213-—x64.cab

Deployment Image Servicing and Management tool
ersion: 6.3.9688.16384

Image Uersion: 6.3.96808.16384
rocessing 1 of 1 — Adding package Package_for_KB4812213731bf3856ad364e35™amdb4

he operation completed successfully.

Grdfico 49. Progreso de la instalacion del parche MS17-010

Posteriormente, se debe forzar en el equipo la busqueda de actualizaciones

automadticas, lo cual terminard la instalacion del parche agregado en el paso anterior.
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System and Security » Windows Update v 0‘ | Search Con

Windows Update

_.  Checking for updates...
BT

Most recent check for updates: Never
Updates were installed: Never

You receive updates: For Windows and other products from Microsoft Update

Grdfico 50. Actualizacion del Servidor

Cuando el aplicativo de actualizaciones de Windows termine de buscar las
actualizaciones, inmediatamente empezard la instalacion del parche “KB4012213”, tal

como se observa a continuacion:



76

3 Download and Install Updates Lx]

» The updates are being installed

Installation status:

Initializing installation... done! ~
Installing Security Update for Windows (KB4012213) (update 1 of 1)... |

Grdfico 51. Finalizacion de la instalacion del servidor

Al finalizar la instalacion, aparecerd una notificacién informando que el equipo ya
cuenta con la actualizacion que mitiga la posibilidad de infeccién por Ransomware de los

servidores de Servicios TI, tal como se objerva a continuacion:

& Windows Update Standalone Installer

Security Update for Windows (KB4012213) is already
installed on this computer.

Grdfico 52. Notificacion informando que el parche fue correctamente aplicado
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Finalmente, es necesario verificar si el parche fue aplicado correctamente, para esto

se recomienda utilizar la herramienta de verificacién de ESET, la cual arroja el resultado
“Your computer is Safe”, indicando que la actualizacién fue aplicada correctamente y el

servidor se encuentra protegido frente a un ataque de Ransomware.

© C\Users\ALEX~1.ESC\AppData\Local\Temp\2\eset.temp\{02D83BBE-6E6A-6C... | = | O [HISCH

[ESET CUE-2817-0144 vulnerahility checker
opyright 1992-2617 ESET spol. s r.o.

m|>

hecking your system for CUE-2017-8144 vulnerability.
ersion of ’C:\Windows\system32\Drivers\srv.sys’ is 6.3.9680.18604.

our computer is safe, Microsoft security update is already installed.

ress any key to close this application ...

Grdfico 53. Verificacion por linea de comandos de la instalacion del parche

Con el procedimeinto anterior, se mitiga la vulnerabilidad denominada por
Microsoft como “MS17-0107, la cual permite la propagaciéon de Ransomware via el
protocolo SMB (Protocolo para compartir archivos en red). No obstante, es necesario
revisar constantemente que las actualizaciones del sistema operativo se estén aplicando
adecuadamente, con el fin de que los servidores y equipos clientes, no se encuentren

expuestos a nuevos ataques y nuevas técnicas de intrusion.
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Afinamiento adicional

Adicional a la instalacion de las actualizaciones de seguridad y siguiendo el manual
de buenas précticas del Instituto Nacional de Ciberseguridad de Espana (INCIBE), es
necesario utilizar los criterios de “Minimos privilegios”, para los usuarios con el fin de
proteger la gestion de accesos dentro de la red, asi como también desactivar la version 1
del protocolo SMB (Compartir archivos en red), debido a que este cuenta con multiples
falencias de seguridad, las cuales son aprovechadas por el Ransomware para infectar y

propagarse dentro de una red.

Desactivar SMB vl.

Se desactiva el protocolo SMB vl, en todos los 18 servidores Windows de la
empresa Servicios TI, con el fin de que si se requiere compartir archivos en red, se haga
uso del protocolo en su version 2 y 3 a los cuales les fueron aplicadas multiples mejoras
con respecto a la seguridad. Adicionalmente, es de vital importancia desactivar este
protocolo debido a que las nuevas variantes de Ransomware siguen utilizando el mismo

mecanismo para infectar equipos de una red.

El procedimiento para desactivar el protocolo en cada uno de los servidores, fue
ingresar al administrador de roles y caracteristicas, buscar el apartado de caracteristicas,
seguidamente buscar y deshabilitar la opcion “SMB v1/ CIFS File Sharing Support™, tal

como se muestra a continuacion:
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f& Add Roles and Features Wizard - m} X

DESTINATION SERVER

Select features HiedraTeamiT Local

Before You Begin Select one or more features to install on the selected server,

Installation Type Features Description

Server Selection e IS A Support for the SMB 1.0/CIFS file

[J RPC over HTTP Proxy sharing protocol, and the Computer
Server Roles [[] Setup and Boot Event Collection - ' F

3 i Browser protocol.

[ Simple TCP/IP Services

PR RSMB 1.0/CIFS File Sharing
] SMB 1.0/CIFS Client
8

[] SMB Bandwidth Limit

] SMTP Server

[C] SNMP Service

[] Storage Migration Service

[] Storage Migration Service Proxy

[[] Storage Replica

/| System Data Archiver (Installed)

[[] System Insights

[] Telnet Client

[C] TFTP Client

[C] VM Shielding Tools for Fabric Management

[] WebDAV Redirector

[y (R R NCE T S

< Previous ‘ Next > install | Cancel

Grdfico 54. Evidencia de desactivacion de SMB version 1

Habilitar minimos privilegios

El concepto de minimos privilegios consiste basicamente en minimizar el impacto
de cualquier fallo, accidente o vulnerabilidad del sistema, reduciendo los privilegios de la
cuenta de usuarios al minimo necesario para el desempefio de sus tareas autorizadas. Dado
que este principio estd directamente relacionado con los distintos perfiles creados dentro
del sistema operativo, los expertos recomiendan disponer de al menos dos cuentas bésicas.
La primera de ellas tendrd privilegios de administrador para poder gestionar el sistema y la

instalacion del software, con la precaucion de renombrar la cuenta bajo un seudénimo para
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no revelar la identidad de esta. La segunda tendrd privilegios limitados con el acceso a la

manipulacién de la configuracion del equipo y su software totalmente restringido.

Como parte final del afinamiento en Servicios TI, se aplic6 en veinticinco (25)

equipos del drea administrativa, una configuracién con el fin de que los usuarios no puedan

instalar ningun tipo de aplicativo ni realizar modificaciones al sistema, sin tener las

credenciales del administrador del dominio de la compafifa. La configuracion de los

privilegios se modifico ingresando a las propiedades avanzadas del sistema de cada uno de

los equipos (Panel de Control), Se eligié la opcion cuentas de usuario, seguido a esto se

seleccionaron las cuentas de usuario final que se desean proteger y se les asigna como

pertenencia el perfil de otros “usuarios”. La configuraciéon se puede observar a

continuacion:

Cuentas de usuario

Usuarios  Opciones avanzadas

Usuarios  Opciones avanzadas

Use la siguiente lista para conceder o denegar acceso de usuario a su
a equipo, asi como para cambiar contrasefias y otras configuraciones.

Los usuarios deben escribir su nombre y contrasefia para usar el
equipo.

Usuarios de este equipo:

‘ Nombre de usuario Grupo

R Administradores
2 Administradores
L3 Usuarios

L Usuarios
L

Agregar.. Quitar Propiedades

Contrasefia para

Para cambiar la contrasefia para M. haga clic en
Restablecer contrasefia.

Restablecer contrasefa...

Apligar

Propiedades:
General Pertenencia a grupos
Nivel de acceso que se concedera al usuario:

O Usuario esténdar (Grupo de usuarios)
Los usuarios con cuentas estandar pueden usar la mayoria del
software y pueden cambiar cualquier configuracién que no afecte
a los demés usuarios.

O Administrador (Grupo de administradores)
Los administradores tienen acceso completo al equipo y pueden
hacer los cambios que deseen. Dependiendo de la configuracién
de las notificaciones, es posible que se pida a los administradores
que proporcionen su contrasefia o una confirmacién antes de
realizar cambios que puedan afectar a otros usuarios.

@ Otro: Usuarios v

Administradores
1IS_IUSRS

Invitados

Lectores del registro de eventos
System Managed Accounts Grou

Usuarios COM distribuidos
Usuarios de administracion remota
Usuarios del monitor de sistema
Usuarios del registro de rendimi

Aceptar Cancelar

Aplcar

Grdfico 55. Evidencia de cambios en privilegios de usuarios
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Finalmente, se intenta desde uno de los equipos a los cuales se les modificé el perfil
de usuario, instalar un software gratuito e inmediatamente aparece en pantalla un recuadro
para ingresar las credenciales de un usuario administrador, tal como se observa en la

siguiente imagen:

& Control de cuentas de usuario =]

:Desea permitir que este programa realice cambios en

MNombre del programa:  Procesador de comandos de
Windows
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disce dure en este equipe

Para continuar, escriba una contrasefia de administrader y después haga clic
en 5i.

“‘-Icmbre de usuanio |

I | {Com‘raseﬁa |

Daminia: DOMINIO

@ Mostrar detalles

Grdfico 56. Solicitud de credenciales

Capitulo 6

Conclusiones y recomendaciones

- La realizacion del inventario y el andlisis de impacto para el negocio de los principales
servidores, servicios y plataformas, es de mucha utilidad para la compaifiia, puesto que
brinda a Servicios TI una priorizacién de los recursos y puede conocer donde se presentan

las principales falencias de seguridad.
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Fue sumamente importante la ejecucion del andlisis de vulnerabilidades, debido a que se
encontraron amenazas criticas, asociadas a posibles ataques de malware tipo Ransomware,
en servidores criticos de la compafifa. Ademads, se encontraron multiples vulnerabilidades
en servicios publicados en Internet, en los cuales los clientes de la empresa almacenan

informacién confidencial.

La documentacion detallada sobre las brechas de seguridad encontradas y la remediacion
a estas, fue de las actividades mas importantes de este proyecto de grado, puesto que se
solucionaron vulnerabilidades y se estard evitando una posible afectacion a la
confidencialidad e integridad de la informacion, asi como de los servicios suministrados a

los clientes internos y externos.

Con las remediaciones aplicadas, se han reducido considerablemente las probabilidades de
presentar una infeccion en servidores y equipos de usuario final por una amenaza tipo
Ransomware, lo cual brinda una mayor confianza por parte del personal interno, de
proveedores y de clientes al ver que Servicios TI aplica buenas précticas para tener a salvo
informacion que pueda afectar la continuidad del negocio.

Adicionalmente, es recomendable establecer dentro de las politicas de seguridad de la
informacion, una periodicidad para la ejecucion de un andlisis de vulnerabilidades de los
recursos internos y de los servicios publicados en Internet.

Finalmente, se recomienda mantener actualizado en la medida de lo posible los diferentes

sistemas operativos, firmware y demds plataformas de la compaiiia.
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Resultados

1.

Se realiz6 un andlisis de madurez, para determinar el estado de los recursos,
configuraciones, activos y aplicaciones, referente a temas de seguridad de la
informacion. Con este insumo, se tendrd una ponderacién relacionada a la seguridad
de los datos sobre cada uno de los recursos criticos de la compafiia por medio de un
indicador, por medio del cual posiciona a la empresa en un rango de madurez, el
cual posibilitard enfocarse a resolver estas debilidades y de este modo no

comprometer informacidn critica para continuidad del negocio.

Se realiz6 un informe ejecutivo, sobre las amenazas encontradas en los diferentes
recursos de la compaiiia, incluyendo Direcciones IP, Subdominios, nombre de la
amenaza encontrada, el tipo de severidad, observaciones y enlaces a informes de
expertos en seguridad de la informacién referentes a dichas muestras. También
quedo en evidencia las debilidades con las que contaba previamente la empresa, las
cuales pudieron ser aprovechadas por una amenaza de secuestro de informacién

tipo “Ransomware”.

Se ejecutaron las remediaciones, las cuales se basaron en informes y estudios de
fabricantes de soluciones de seguridad informatica, las cuales incluyeron
actualizaciones de software o mejoras a nivel de desarrollo interno, realizar

cambios sobre configuraciones débiles, desactivar protocolos utilizados por el
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Ransomware en equipos Clientes y servidores e instalar parches relacionados a esta
amenaza.
Se realizé un test de correo fraudulento tipo ‘“Phishing”, por medio del cual se
compartid un correo similar al de un proveedor de servicios, pero este contenia un
enlace hacia un sitio que simulaba una infeccion por Ransomware. A partir de esta
prueba, se determinaron que acciones llevar a cabo para concientizar a los usuarios
finales.
Finalmente, se crearon y compoartieron “Tips” o consejos por medio de la Intranet
de la compaiiia, correo electrénico y diferentes canales de comunicacion para los
empleados, sobre el funcionamiento de un Ransomware, las consecuencias para el
negocio y las mejores estrategias para protegerse de esta amenaza cibernética con
el fin de concientizar al eslabén mas débil en la cadena de la seguridad de la

informacién que son los usuarios.
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Listado de Anexos

Anexo A. Plantilla del analisis de madurez

Peso General Categoria Criterio Peso Avance Ponderacién

Observaciones
Eventos en tiempo real 25,0% 70,0% 17,5% yd i di
16% Visibilidad Analisis de aplicativos, serviciosy protocolos de red por SNMP 25,0% 50,0% 12,5%|Herramienta de aler y
Monitoreo NOC o SOC (Nagios, Cacti, Zabbix) 25,0% 90,0% Se ti la Zabbix
d de Reportes 25,0% 20,0% Fortianalyzer y Syslog - Reportes completos FAZ
No setiene estructurado con basea un esténdar la
gestion de eventos y/o derroteros a seguir durante
situacién di ia, i i
Estandarizacién ITIL, COBIT, Agile, Scrum - Gestién de Eventos 20,0% 20,0% 0%| o modificacién
No se tiene documentacién referentea Plan de
Estandarizacion ITIL, COBIT, Agile, Scrum - Gestién de Di: ibili 8,0% 20,0% Recuperacidn ante desastres
13% Estandarizacién ITIL, COBIT, Agile, Scrum - Gestién de Incidentes y Requerimientos 20,0% 90,0% 118,0%|Se tieneimpl Mesa de Ayuda
Estandarizacién ITIL, COBIT, Agile, Scrum - Gestién de Capacidad 13,0% 15,0% No setienei un Capacity Planning
Setienen configuradas réplicas de servidores hacia
Estandarizacién ITIL, COBIT, Agile, Scrum - Gestién de Continuidad 13,0% 65,0% 8,5%|sitios alternos
No se tiene un sistema automatizado para configurar
equipos o illas para servidores y
Estandarizacién ITIL, COBIT, Agile, Scrum - Gestién de Configuracién 13,0% 20,0% virtuales
Estandarizacién Modelo de operacién 13,0% 40,0% 5,2%|Backups les, Hardening sobre Firewall ppal apl
0 (UTM) | Web Filter 20,0%|  98,0% 1 apoliticas d
Optil i6n (UTM)  |AppControl 20,0% 98,0%] de APPControl a Wifi y LAN
13% oj (utm) _[IPs/iDs 20,0%|  95,0% 19,0%| Gestién de perfiles IPS
[o] (UTM) DoS. 20,0% 90,0% '18,0%| Gestién de perfiles DoS
{o] (UT™M) QoS 20,0% 40,0% 8,0% |Setienen reglas de QoS muy bdsicas
Gestion del riesgo Analisis de Vul il (Nessus, OpenVas, it, Etc) 18,0% 70,0% 12,6%|Se realiza, pero no con
Gestion del riesgo Analisis de riesgo 18,0% 80,0% 14,4% | Pruebas DRP (Verificar)
Gestion del riesgo Web Aplication Firewall WAF 16,0% 0,0% |00 0,0%| NO hay WAF
25% Gestion del riesgo Afinacién de perfilesy Firmas IPS 16,0% 60,0% 9,6% | Se han optimizado perfiles IPS y Firmas segln servicio
Parchado parcial de ransomware, Crypto Miner,
Gestion del riesgo icacién de controles en servicios vulnerabl. 16,0% 80,0% 12,8%| Petya, SamSam, Entre Otros.
Gestion del riesgo Proteccidn a Distributed Deny of Service DDoS 16,0% 90,0% 14,4% | Hay avances con DoS Feature del Fortigate
Gestion dered LAN y WL| Control de VLANs y Subnetting 18,0% 98,0% 17,6% | Fal i6n del sub
Gestion de red LAN y WL| Inventario d y dered 18,0% 50,0% 9,0% |Se tiene marcacién de puntos de red, faltadocument:
Gestion dered LAN y WL|Gestién d i i publico 12,0% 80,0% 9,6% i | d licaci pero falta d:
Gestion dered LAN y WL DMZ y zonas seguras definidas 13,0% 40,0% 5,2% | Definir les DMZ para icacién deserviciosa
20% ‘ [Se debe realizar un HealthCheck de las
Gestion de red LAN y WL| Estado de salud en red LAN y WLAN 15,0%|  25,0%| 3,8%| yh ingd ingdela
Gestion dered LAN y Wi Fisicas 12,0% 98,0% ll,ﬂzl Faltadocumentacién sobre el cableado del Datacentt
|Cam iar contrasefiasy accesos periodicamente de
Gestion de red LAN y WL| Control d y perfiles d 12,0% 50,0% 6,0% y Firewall
de Red: icacién VPNs (LDAP) 20,0% > 6| Existen algunos usuarios locales en la del
de Redes| icaci i /Token 18,0% No exist: di icaci i
13% ~ |Setieneautenticacion por AD. No existe Port
iento de Redes| Servicios AAA( Servicios deii i deRed y Al icacién) 17,0% 20,0% Security en Switches, ni acceso a i6n por
de Redes| icacién de Co { LANy WLAN 19,0% 80,0% 15,2%| Autenticacién de WLAN con NPS, FSSO para navegaci
Aseguramiento de Redes| Certificado Digital 26,0% 0,0% No setienen certificados SSL emitidos por una CA
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Anexo B. Herramienta de AudiSec “GlobalSuite”’, para la gestion de riesgos basados
en Iso 27001

Mapa de riesgos 1S027001 + BS25999 | '
= » Opclones
: = "
E J&. Nivel de Riesgo Aceptable Ver Listado de Riesgos =/ Ver Mapa de Riesgos Ver Grafica de Burbujas Grafo de Amenazas Repercutidas
& Descargs ~
- 0 0
- |
E; 0 | 1 2
. 1 4 12 1
5 13 16 4
i
4 7 10 4
a tmmsadm o b o -~ - _
& Descarga ~
= . Activo Amenaza Probabiidad Impacto Riesgo
m Firewall [A27) Ocupacién enemigs Media Alta Alts
5 . Cédigo produccién [E.18) Destruccién de la informacién Media Alta Ata
S Mantenimiento de Sistemas Amenaza 1 Media Alta Alta
3 Firewall (1.1) Fuego Baje Alta Ata
a 8800 Herramienta [A-16] Introducodn de falsa informacién [5Y Alta Ata
Servidor2 [1.%) Desastres industriales A Moy alta Ata
b BB00 Herramients [E.17) Dogradacién de la informacidn Media Media Alts
Servidor2 [A7) Uso o previsto Ata Moy alta Ata
Senvidor2 [N1] Fuego [ Moy alta Ata
Firewall 1.2) Daios por agua Media Alta Ata

Anexo C. Laboratorio para ‘“Explotar” vulnerabilidad MS17-010 EthernalBlue con
MetaSploit Framework

Archivo Editar Ver Buscar Terminal Ayuda
Exploit target:
Id Name

1 services pack) ( (x64)

) set PAYLOAD window.
tep
) set LHOST 192.168.1.55
) > set LPORT 4444
exf
1.55:4444

XML data

8 51:4 Generating Doub’ lsar XML data

) > 1
rating payload DLL for

iting DLL in /root/.wine/dr
ching E

at 2017-06-16 20:11 0400

g interaction with 1

er > getuid
RITY\SYSTEM

R. jpeg
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Nota aclaratoria: La informacion, datos y citas contenidas en el presente documento
corresponden a fuentes bibliogrdficas y/o cibergrdficas veridicas y susceptibles de
confirmacion por parte de Uniminuto Seccional Bello. De encontrarse copia, plagio o
adulteracion de cualquiera de las fuentes, el estudiante acepta su responsabilidad
procesal en el hecho.

En el documento no se menciona el nombre verdadero de la compaiiia en la cual se baso
el trabajo, cuando se hace referencia, se nombra a la empresa “Servicios Tl”, el cual es

un nombre creado por los estudiantes.
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