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Resumen

En un entorno global marcado por la incertidumbre y la acelerada transformacion digital, las
organizaciones del sector de vigilancia y seguridad privada enfrentan crecientes desafios para
identificar, analizar y gestionar riesgos de manera eficiente. En Bogot4, muchas de estas
empresas operan aun con metodologias manuales y desarticuladas, desaprovechando el potencial
de datos generados por sensores, videovigilancia y sistemas GPS. Esta investigacion plantea
estrategias para incorporar tecnologias emergentes, como Big Data e Inteligencia Artificial (1A),

en la gestion de riesgos del sector.

El estudio se desarroll6 bajo un enfoque cuantitativo, estructurado en dos fases: una revision
sistematica de literatura (2018-2025) en la base de datos ScienceDirect y una encuesta aplicada a
30 empresas de seguridad privada en Bogota. Esta permitié diagnosticar su nivel de madurez

tecnoldgica y conocer el estado actual de uso y apropiacién de tecnologias emergentes.

Los resultados muestran una adopcion adn incipiente: solo el 10 % de las organizaciones ha
iniciado acciones concretas de transformacion digital, y el 33 % cuenta con estrategias
formuladas, pero no implementadas. La interoperabilidad tecnoldgica solo esta presente en el
17 %, la comunicacion entre maquinas (M2M) en el 10 %, y apenas el 27 % de las empresas esta
en procesos activos de capacitacion. No obstante, el 63 % valora el Big Data como altamente

importante, y el 53 % reconoce el potencial de la 1A.

La propuesta final incluye estrategias en tres fases: diagnostico de madurez, adopcion
progresiva de herramientas tecnologicas y fortalecimiento del talento humano e infraestructura
digital. Estas recomendaciones buscan cerrar brechas, fomentar la interoperabilidad, promover

una cultura organizacional basada en datos y mejorar la capacidad de respuesta ante riesgos. Este
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estudio aporta herramientas aplicables al fortalecimiento del sector y ofrece una base sélida para

futuras investigaciones en contextos de transformacion tecnologica similar.

Palabras clave: gestion de riesgos; inteligencia artificial; Big Data; seguridad privada;

transformacion digital; toma de decisiones
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Abstract

In a global context marked by uncertainty and digital transformation, private security and
surveillance organizations face growing challenges in efficiently identifying, analyzing, and managing
risks. In Bogota, many companies still rely on manual and fragmented methods, underutilizing data from
sensors, video surveillance, and GPS systems. This study proposes strategies to incorporate emerging
technologies such as Big Data and Artificial Intelligence (Al) into risk management processes within the

sector.

A quantitative methodology was adopted, consisting of two phases: a systematic literature
review (2018-2025) using the ScienceDirect database and a survey conducted among 30 private security
companies in Bogota to assess their level of technological maturity and adoption of emerging

technologies.

Findings reveal limited implementation: only 10% of organizations have taken concrete steps
toward digital transformation, while 33% have formulated strategies without effective execution.
Technological interoperability is present in just 17% of cases, machine-to-machine communication in
10%, and only 27% of companies are actively engaged in digital training. However, 63% of respondents

recognize Big Data as highly important, and 53% acknowledge the relevance of Al.

The final proposal is structured in three phases: diagnosis of digital maturity, gradual adoption
of key technological tools, and strengthening of human talent and digital infrastructure. These strategies
aim to close technological gaps, foster system interoperability, promote a data-driven organizational
culture, and improve risk response capacity. This research contributes to strengthening the sector and

provides a foundation for future studies in similar contexts of technological transformation.
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Introduccion

En el actual escenario global, caracterizado por la complejidad, la velocidad del cambio y
la creciente digitalizacion de procesos, la gestion de riesgos ha evolucionado hacia modelos mas
proactivos y basados en datos. Tecnologias emergentes como Big Data e Inteligencia Artificial
(1A) han demostrado su capacidad para optimizar la identificacion, analisis y evaluacion de
riesgos en diversos sectores, incluyendo la banca, la salud, la logistica y la seguridad (Marr,
2021). Estas herramientas permiten no solo procesar grandes volimenes de informacion en
tiempo real, sino también generar modelos predictivos que anticipan amenazas y facilitan

decisiones estratégicas informadas (Russom, 2011).

En América Latina, la integracion de estas tecnologias avanza de manera desigual. Paises
como Brasil, México y Colombia han comenzado a adoptar soluciones basadas en 1A y analisis
de datos para mejorar la eficiencia y seguridad en sectores criticos. En Colombia, el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC) ha promovido desde 2019 una
politica nacional de transformacion digital que incluye la adopcion de IA en procesos publicos y
privados, aungue su implementacion en sectores como la seguridad privada aun presenta
limitaciones estructurales (MinTIC, 2020). Esta situacion se ve agravada por la baja inversion
tecnoldgica, la escasa formacion del talento humano vy la resistencia cultural al cambio digital

(Gonzéalez & Moreno, 2021).
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Bogota, como principal centro urbano y econdémico del pais, concentra el mayor nimero
de empresas de vigilancia privada, las cuales enfrentan entornos operativos complejos marcados
por el aumento de la criminalidad, la movilidad urbana y la necesidad de respuesta rapida ante
incidentes. No obstante, muchas de estas organizaciones ain gestionan los riesgos con
metodologias manuales y fragmentadas, sin aprovechar los datos que ya generan a través de
sensores, videovigilancia, bitacoras, GPS o registros electronicos. Esta realidad evidencia una
brecha tecnoldgica importante que limita su capacidad de anticipacion, eficiencia operativa y

competitividad (Vasquez & Beltran, 2022).

En este contexto, el presente proyecto de investigacion tiene como proposito desarrollar
un conjunto de estrategias para incorporar tecnologias emergentes como Big Data e Inteligencia
Artificial en la gestion de riesgos de organizaciones de vigilancia y seguridad privada en Bogota.
Esta propuesta busca fortalecer la capacidad analitica del sector, mejorar la toma de decisiones
estratégicas, reducir los costos operativos y aumentar la eficiencia y resiliencia ante amenazas

emergentes.

La estructura de este documento se organiza en siete capitulos. En el capitulo 1 se
presenta el planteamiento del problema, la pregunta de investigacion, los objetivos y la
justificacion del estudio. El capitulo 2 desarrolla el marco de referencia, que incluye los
antecedentes investigativos, el marco tedrico y el marco normativo. El capitulo 3 detalla la
metodologia, el enfoque investigativo, la muestra, los instrumentos y las consideraciones éticas.
En el capitulo 4 se formula la hipétesis y se definen las variables del estudio. El capitulo 5
contiene los resultados obtenidos y la propuesta estratégica para el sector. En el capitulo 6 se
exponen las conclusiones de la investigacion, y el capitulo 7 presenta las referencias

bibliograficas.
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1 PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

En el entorno global, caracterizado por su alta volatilidad, complejidad e incertidumbre,
las organizaciones enfrentan crecientes desafios relacionados con la gestion de riesgos. En este
contexto, tecnologias emergentes como el Big Data y la Inteligencia Acrtificial (1A) han
demostrado su capacidad para transformar la manera en que las organizaciones identifican,
analizan y evalUan riesgos, optimizando la toma de decisiones estratégicas. A nivel mundial, el
uso de estas herramientas ha generado avances significativos en sectores como la banca, la salud,
la logistica y la seguridad, gracias a su capacidad para analizar grandes volimenes de datos en

tiempo real y generar modelos predictivos (MarketsandMarkets, 2022).

A nivel latinoamericano, paises como Brasil, México y Colombia han comenzado a
adoptar herramientas basadas en 1A y analisis de datos para mejorar la eficiencia en sectores
criticos como la seguridad, salud y transporte (CAF, 2021). En Colombia, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC, 2020) ha promovido el uso de
tecnologias emergentes a través de su politica nacional de transformacion digital, incentivando la
integracion de IA en procesos operativos y estratégicos, incluso en el sector privado. Sin
embargo, la implementacion en sectores especificos como el de vigilancia y seguridad privada
aun presenta desafios significativos, especialmente en el analisis y gestion de riesgos asociados a

los proyectos operativos y logisticos de estas organizaciones.
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En Bogot4, ciudad con la mayor concentracion de empresas de vigilancia del pais, las
organizaciones de seguridad privada enfrentan entornos urbanos cada vez mas complejos, con
altos niveles de criminalidad, movilidad intensa y riesgos operacionales diversos. La Camara de
Comercio de Bogota (2023) identifico que mas del 60 % de las empresas del sector reconocen
dificultades para realizar una evaluacion efectiva de riesgos, debido a la dependencia de
metodologias manuales, la falta de herramientas tecnologicas y la baja capacidad para integrar

fuentes de datos diversas.

En este contexto, las organizaciones del sector de vigilancia y seguridad privada en
Bogota enfrentan serias limitaciones en la identificacion, anélisis y evaluacion sistematica de
riesgos en sus operaciones. Las decisiones estratégicas que se toman actualmente dependen, en
su mayoria, de reportes manuales y andlisis retrospectivos, lo que limita la capacidad de
anticiparse a eventos criticos o de optimizar los recursos frente a amenazas emergentes. A pesar
de contar con grandes volimenes de datos provenientes de sensores, registros de personal,
bitacoras de incidentes, cAmaras de videovigilancia y sistemas GPS, estos no son procesados de

manera integrada ni se utilizan para alimentar modelos predictivos o algoritmos de IA.

Las causas de esta problematica pueden rastrearse hasta la falta de infraestructura
tecnoldgica adecuada, el desconocimiento técnico por parte de los tomadores de decisiones y la
resistencia organizacional al cambio digital. Segun un estudio de la Universidad Nacional de
Colombia (Gonzalez & Moreno, 2021), muchas empresas del sector seguridad aun conciben las
tecnologias como herramientas complementarias, y ho como sistemas transformadores de su
modelo de negocio. A esto se suma la falta de inversion en talento humano capacitado en
analitica de datos y la ausencia de una cultura organizacional orientada hacia la innovacion

basada en datos (Vasquez & Beltran, 2022).



Big Data e IA en seguridad privada 16

Estas limitaciones generan consecuencias negativas tanto internas como externas para la
organizacion. A nivel interno, se traduce en una toma de decisiones lenta y poco informada, con
un alto grado de incertidumbre. Asimismo, se incrementan los costos operativos por ineficiencias
en la asignacion de recursos y se reduce la capacidad de respuesta frente a eventos adversos. A
nivel externo, la empresa se vuelve menos competitiva, pierde contratos por fallas en el servicio
y enfrenta sanciones por incumplimiento de estandares de gestion del riesgo. De hecho, la
Superintendencia de Vigilancia y Seguridad Privada (2023) ha reportado un aumento en los
procesos sancionatorios a empresas que no cumplen con protocolos minimos de identificaciéon y
mitigacion de riesgos. Por tanto, se plantea la necesidad de investigar cbmo la implementacién
de herramientas de Big Data e Inteligencia Artificial puede facilitar la identificacion, analisis y
evaluacion de riesgos en los proyectos de organizaciones de vigilancia y seguridad privada en

Bogota.

1.2 La pregunta de investigacion

¢Como puede la implementacion de Big Data e Inteligencia Artificial facilitar la
identificacidn, analisis y evaluacién de riesgos en proyectos de organizaciones de vigilancia 'y

seguridad privada en Bogota, Colombia; para mejorar la toma de decisiones estratégicas?

1.3 Los objetivos de investigacion
1.3.1 Objetivo general

Presentar un conjunto de estrategias y recomendaciones para la incorporacién de

tecnologias emergentes, como Big Data e Inteligencia Artificial, que faciliten la identificacion,
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andlisis y evaluacion de riesgos en proyectos de organizaciones de vigilancia y seguridad privada

en Bogota, Colombia, con el proposito de mejorar la toma de decisiones estratégicas.

1.3.2 Objetivos especificos

Diagnosticar el estado actual de la implementacidn de tecnologias emergentes,
especificamente Big Data e Inteligencia Artificial, en la gestion de riesgos en proyectos del

sector de vigilancia y seguridad privada en Bogota, Colombia, a partir de la revision de literatura.

Establecer el estado de la incorporacion de tecnologias emergentes y el interés de
apropiacion en la gestion de riesgos en proyectos del sector de vigilancia y seguridad privada en

Bogota, Colombia.

Desarrollar un conjunto de estrategias y recomendaciones para la incorporacion de
tecnologias emergentes, como Big Data e Inteligencia Artificial, en la gestion de riesgos de
proyectos del sector de vigilancia y seguridad privada en Bogota, Colombia; con el fin de
contribuir a la modernizacion operativa y al fortalecimiento de la capacidad de respuesta del

sector en la ciudad.

1.4 Justificacion de la investigacion

En un entorno global marcado por la incertidumbre, la creciente complejidad de los
entornos urbanos y la evolucion constante de las amenazas a la seguridad ciudadana, las
organizaciones deben transformarse para responder de manera mas eficiente y estratégica. La
gestion de riesgos se ha convertido en un eje central para la sostenibilidad organizacional,

particularmente en sectores como la vigilancia y seguridad privada, donde los riesgos son
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dindmicos y multifactoriales. Ante esta realidad, tecnologias emergentes como el Big Data y la
Inteligencia Artificial (1A) han demostrado su potencial para revolucionar los procesos de
identificacion, analisis y evaluacion de riesgos, permitiendo a las organizaciones tomar

decisiones basadas en datos, con mayor precision, rapidez y capacidad predictiva (Marr, 2021).

Actualmente, muchas organizaciones de vigilancia en Colombia operan bajo esquemas
tradicionales de analisis de riesgo, con metodologias manuales y desarticuladas que no permiten
anticiparse con eficacia a amenazas emergentes ni adaptarse al dinamismo del entorno. Segun el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC, 2020), la
incorporacion de IA y analitica avanzada en sectores estratégicos del pais aun se encuentra en
etapas iniciales, especialmente en pequefias y medianas empresas, donde predominan la baja
inversion tecnoldgica y la escasa capacitacion del talento humano. Esta situacion se replica en
muchas empresas de seguridad privada, que pese a contar con grandes volimenes de datos
(videovigilancia, geolocalizacion, reportes de incidentes), no disponen de las herramientas ni del

conocimiento necesario para transformarlos en insumos estratégicos.

Este proyecto se justifica por la necesidad urgente de cerrar esa brecha tecnolégica. Al
diagnosticar el estado actual de implementacion de Big Data e IA en organizaciones de
vigilancia en Bogota, y desarrollar estrategias para su incorporacion, se pretende contribuir a la
modernizacion del sector, dotdndolo de herramientas que optimicen su capacidad para anticipar
amenazas, asignar recursos de manera mas eficiente y tomar decisiones estratégicas
fundamentadas. Como afirma Russom (2011), las organizaciones que adoptan enfoques
analiticos avanzados logran una ventaja competitiva sostenible al transformar los datos en

conocimiento accionable, especialmente en contextos donde el tiempo de respuesta es crucial.
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Desde el punto de vista cientifico y académico, esta investigacion representa una
oportunidad para generar conocimiento nuevo y contextualizado en un area poco explorada en
Colombia y América Latina. Aunque existen multiples estudios sobre el impacto del Big Data en
sectores como el financiero, la salud o la industria 4.0, el sector de la seguridad privada sigue
siendo un campo con escasa documentacion investigativa, pese a su impacto en la seguridad
ciudadana y el orden publico. Esta investigacion, por tanto, responde a la necesidad de ampliar la
base empirica y tedrica sobre la aplicacion de tecnologias emergentes en este campo especifico,
contribuyendo al desarrollo de modelos replicables en otros contextos similares (Gonzalez &

Moreno, 2021).

En cuanto a los estudiantes involucrados en el proyecto, esta investigacion representa una
oportunidad significativa para el desarrollo de competencias analiticas, investigativas y
tecnoldgicas alineadas con las demandas del siglo XXI. Al abordar un problema real con
herramientas metodoldgicas rigurosas y con un enfoque aplicado, los estudiantes desarrollaran
habilidades valiosas para su ejercicio profesional en campos como la gestion de riesgos, la

seguridad corporativa, el analisis de datos y la consultoria tecnoldgica.

En conclusidn, esta investigacion es pertinente, oportuna y necesaria. Aporta soluciones
concretas a una problematica critica del sector de vigilancia y seguridad privada en Bogota, con
impacto directo en la eficiencia operativa de las organizaciones, la seguridad de la ciudadania y

la generacion de conocimiento cientifico.
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2 MARCO DE REFERENCIA

2.1 Marco de Antecedentes

Para el desarrollo de esta investigacion, se realiz6 una revision del estado del arte
correspondiente a los Gltimos siete afios (junio 2018 — junio 2025). La bdsqueda se llevo a cabo
en la plataforma ScienceDirect, utilizando la siguiente ecuacion de busqueda: ("Big Data" OR
"data analysis™) AND ("Artificial Intelligence” OR "Al") AND ("risk management” OR "risk

assessment™ OR "risk analysis™) AND ("private security” OR "security services").

El trabajo de Galindo Caldés (2019) destaca la necesidad de transformar la gestion de
recursos humanos en el sector publico ante la nueva realidad tecnolégica. La incorporacién de la
inteligencia artificial exige una redefinicion de las tareas y funciones de los empleados publicos,
lo que impulsa una transformacion del modelo burocrético tradicional hacia una administracién
méas moderna y eficiente. Este proceso implica la adopcién de recursos humanos con
competencias digitales, capaces de adaptarse a entornos dindmicos y automatizados. El estudio
subraya que esta transicion no es solo tecnoldgica, sino también organizacional y cultural, y
requiere una vision estratégica en la formulacién de politicas publicas. Ademas, plantea que la
integracion de tecnologias emergentes puede fortalecer la transparencia y la eficiencia en los

servicios estatales.

Por su parte, Alvarez, Leguizamén-Péez y Londofio (2021) ofrecen una revision integral
sobre los riesgos de ciberseguridad que emergen de la interaccion entre el Internet de las cosas
(1oT) y Big Data. En su analisis, identifican amenazas criticas como la exposicion de
informacidn sensible y la pérdida de integridad de los datos en infraestructuras distribuidas,

especialmente en sectores estratégicos como la seguridad privada. Ante este panorama, los
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autores proponen soluciones tecnoldgicas como el cifrado de datos en transito y en reposo, el uso
de arquitecturas de red resilientes, y la implementacion de analisis en el borde (edge analytics).
Estas estrategias permiten reducir vulnerabilidades y fortalecer la defensa de sistemas que operan

con grandes volimenes de datos en tiempo real.

El estudio de Jauregi-Maza (2021) muestra como el uso de Big Data ha transformado
significativamente la gestion publica en Espafia, con efectos evidentes en sectores clave como la
salud y la gestion urbana. La disponibilidad de informacidn en tiempo real ha facilitado la toma
de decisiones mas agiles y ha empoderado a los ciudadanos, quienes ahora pueden realizar
tramites de forma mas rapida y eficiente. Asimismo, el autor enfatiza que una gestion adecuada
de los datos contribuye a optimizar las tareas administrativas cotidianas dentro de las
instituciones pablicas. Esta transformacidn no solo mejora la calidad del servicio, sino que

también aumenta la capacidad de respuesta del Estado frente a las necesidades sociales.

En la misma linea, Cercos Rubio y Hermoso Traba (2022) analizan el impacto de la
inteligencia artificial y Big Data en la gestion del talento humano dentro de las organizaciones.
Los autores destacan que estas tecnologias pueden representar tanto ventajas como desafios,
especialmente en términos de adaptacion del personal y gestidn ética de los datos. Subrayan que
la inteligencia artificial permite liberar a los profesionales del analisis manual de grandes
volimenes de informacion, enfocandose asi en tareas estratégicas. Ademas, estas herramientas
facilitan la reduccion de costos, mejoran el conocimiento del comportamiento de los
colaboradores y pueden aplicarse en diversas funciones del departamento de recursos humanos,

optimizando sus procesos de manera integral.
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Samaniego Piedrahita (2022) expone cémo las herramientas de Big Data pueden ser
aprovechadas por organizaciones sociales para mejorar sus estrategias y aumentar el impacto de
sus proyectos. En su investigacion, se resalta que el analisis de grandes volumenes de datos
facilita la toma de decisiones mas informadas y permite identificar oportunidades de crecimiento
y fortalecimiento institucional. Asimismao, el autor recomienda el uso sistematico de estas
tecnologias para gestionar eficazmente la informacion, lo cual se convierte en un elemento
crucial para garantizar la sostenibilidad y eficacia de las iniciativas sociales. Este enfoque
refuerza el papel de la analitica de datos como un motor para el desarrollo en contextos no

empresariales.

Por otro lado, Satama y Teran (2023) examinan como la inteligencia artificial se
convierte en un instrumento clave para maximizar beneficios y reducir costos en todos los
niveles organizacionales. Su aplicacion en areas como finanzas, logistica, produccién y gestion
de talento humano contribuye significativamente a la eficiencia empresarial. Ademas, la
inteligencia artificial permite mejorar la toma de decisiones gracias a su capacidad para analizar
patrones, prever escenarios y sugerir acciones estratégicas. Los autores recalcan que esta
tecnologia se posiciona como un pilar esencial en la modernizacion de la estructura empresarial,

promoviendo una cultura organizacional basada en datos y resultados.

Montaudon-Tomas, Pinto-Lépez y Amsler (2023) presentan un analisis sobre la
implementacidn de inteligencia artificial en la gestion de proyectos, destacando su utilidad en la
automatizacion de procesos y el seguimiento continuo de tareas. Las herramientas inteligentes
permiten extender el analisis predictivo y prospectivo, lo que favorece la identificacion temprana
de riesgos y la optimizacion del cumplimiento de objetivos. Esta automatizacion también reduce

la carga operativa, eliminando tareas repetitivas y mejorando la eficiencia del trabajo
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colaborativo. El estudio concluye que la incorporacion de 1A en la gestion de proyectos no solo
eleva la productividad, sino que también impulsa la innovacién y la capacidad de adaptacion ante

cambios.

Smith (2023) explora la sinergia entre Big Data y modelos de inteligencia artificial,
especialmente el aprendizaje automatico, en el fortalecimiento de la ciberseguridad. Su
investigacion demuestra que estos sistemas permiten detectar amenazas en tiempo real mediante
el analisis de patrones de comportamiento, lo que resulta especialmente util en contextos de
vigilancia que exigen respuestas rapidas y precisas. La anticipacion de incidentes se convierte en
un factor clave para reducir dafios potenciales, garantizando una proteccion proactiva. Este
enfoque demuestra como la inteligencia artificial, combinada con el analisis de datos masivos,

puede revolucionar los sistemas de seguridad digital.

En el caso de Coronado (2024), se analiza la relevancia de la inteligencia artificial en las
instituciones de seguridad social, destacando su papel en la modernizacién de procesos y el
cumplimiento de objetivos institucionales. El autor sefiala que la gestidn de datos maestros
constituye un recurso esencial que debe integrarse con funciones tecnoldgicas, corporativas e
institucionales. Ademas, resalta la necesidad de establecer marcos regulatorios especificos para
garantizar que el uso de estas tecnologias respete los derechos y libertades de los ciudadanos. En
este sentido, el trabajo de Coronado aporta una vision critica sobre los desafios éticos y

normativos asociados al uso de IA y Big Data en entornos publicos.

Danish (2024) realiza un enfoque cuantitativo utilizando anélisis predictivo aplicado a la
ciberseguridad, basado en conjuntos de datos reales. A través del uso de algoritmos como la

regresion logistica y el clustering, demuestra que es posible prever amenazas con alta precisién
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Yy, en consecuencia, reducir los tiempos de respuesta ante incidentes. Este modelo permite
fortalecer los sistemas de gestion de riesgos en contextos operativos complejos, donde la
velocidad y precision en la toma de decisiones son fundamentales. El estudio confirma el valor
de la analitica avanzada como una herramienta indispensable para construir entornos mas

seguros y resilientes.

El trabajo de Marwan (2024) se centra en las arquitecturas integradoras que combinan
Big Data, inteligencia artificial y gobernanza de datos, orientadas a fortalecer la seguridad
institucional. El autor argumenta que una implementacion exitosa de estas tecnologias no solo
requiere herramientas técnicas, sino también estructuras organizacionales que fomenten la
colaboracion entre humanos y sistemas inteligentes. Esta interaccion se vuelve especialmente
importante en organizaciones encargadas de manejar datos sensibles, como las del sector
vigilancia, donde la confianza y la eficiencia son esenciales. El estudio destaca que la integracion

tecnoldgica debe ir acompafiada de una gobernanza clara y ética.

Finalmente, Alevizos y Dekker (2024) proponen un modelo hibrido para incorporar
inteligencia artificial en sistemas de inteligencia de amenazas, el cual automatiza desde la
recoleccion hasta la generacion de alertas. Este modelo incluye ademas principios de trazabilidad
y consideraciones éticas, buscando asegurar un equilibrio entre automatizacion y supervision
humana. Los autores insisten en que la colaboracién entre operadores humanos y sistemas
inteligentes es clave para garantizar decisiones fundamentadas y evitar una dependencia excesiva
de los procesos automatizados. Este enfoque refuerza la idea de que la tecnologia debe

complementar, y no reemplazar, la capacidad critica del ser humano en la gestion de riesgos.
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2.2  Marco Teobrico

El avance de las tecnologias emergentes ha transformado significativamente la forma en
que las organizaciones gestionan sus procesos criticos, incluyendo la identificacion, analisis y
evaluacion de riesgos. En el contexto de las organizaciones de vigilancia y seguridad privada,
estas tecnologias tienen el potencial de mejorar la capacidad de respuesta, reducir la
incertidumbre operativa y fortalecer la toma de decisiones estratégicas. Para comprender mejor
el enfoque de esta investigacion, se profundiza en cinco conceptos fundamentales: gestion de
riesgos en proyectos, Big Data, Inteligencia Artificial, toma de decisiones estratégicas y

transformacion digital en seguridad privada.

Gestion de riesgos en proyectos

La gestion de riesgos es un proceso sistematico que busca identificar, analizar y mitigar
los efectos negativos de eventos inciertos que puedan afectar los objetivos de un proyecto. En
proyectos del sector de vigilancia y seguridad privada, la gestion de riesgos adquiere un caracter

prioritario debido a la alta exposicion a amenazas fisicas, tecnoldgicas, humanas y operativas.

De acuerdo con el Project Management Institute (2021), este proceso implica cinco pasos
fundamentales: identificacion de riesgos, analisis cualitativo y cuantitativo, planificacion de
respuestas, implementacion de estrategias de mitigacion y monitoreo constante. En el contexto
de la seguridad privada, esto se traduce en el reconocimiento de amenazas como robos,
intrusiones, fallas tecnoldgicas, ciberataques, entre otros, y en el desarrollo de planes para

reducir su impacto.
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Ademas, una gestion de riesgos eficaz permite asignar de forma mas eficiente los
recursos y priorizar acciones preventivas, lo que resulta en una operacioén mas resiliente y

adaptable ante incidentes imprevistos.

Big Data

Big Data se refiere al manejo y andlisis de grandes volimenes de datos que son
generados de manera continua y a gran velocidad desde diversas fuentes: sensores, camaras de
vigilancia, sistemas de control de acceso, redes sociales, dispositivos moviles, entre otros. Esta
tecnologia permite descubrir patrones ocultos, correlaciones y tendencias que no serian

perceptibles mediante métodos tradicionales de analisis.

En el ambito de la seguridad privada, Big Data puede ser utilizado para crear modelos
predictivos que anticipen riesgos, monitorear comportamientos inusuales en tiempo real y
detectar zonas de alto riesgo mediante analisis geoespacial. Por ejemplo, al analizar datos
histdricos de incidentes, se puede identificar qué horarios o ubicaciones son mas propensos a

eventos delictivos y tomar decisiones preventivas con mayor precision.

Mayer-Schonberger y Cukier (2013) sostienen que el valor de Big Data no solo esta en la
cantidad de informacidn, sino en la capacidad de extraer conocimiento Util y accionable a partir
de ella, lo que lo convierte en un recurso clave para la toma de decisiones estratégicas basadas en

evidencia.

Inteligencia Artificial (1A)

La Inteligencia Artificial (I1A) es un campo de la informatica que busca desarrollar

sistemas capaces de realizar tareas que requieren inteligencia humana, tales como el aprendizaje,
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la percepcion, la toma de decisiones y la resolucion de problemas. Dentro de sus ramas se
encuentran el aprendizaje automatico (machine learning), el procesamiento de lenguaje natural y

la vision por computador, entre otras.

En el sector de la seguridad privada, la IA se aplica, por ejemplo, en el reconocimiento
facial para el control de acceso, la deteccion automatica de comportamientos sospechosos
mediante cdmaras de vigilancia inteligentes, la prediccion de patrones delictivos y la

clasificacion automatica de incidentes segun su nivel de riesgo.

Russell y Norvig (2020) argumentan que los agentes inteligentes pueden adaptar sus
acciones segun los datos recolectados del entorno, lo que les permite responder de manera
proactiva ante amenazas emergentes. Esto representa una oportunidad para que las

organizaciones de seguridad privada no solo reaccionen ante los riesgos, sino que los anticipen.

Toma de decisiones estratégicas

La toma de decisiones estratégicas consiste en seleccionar, de entre multiples
alternativas, aquella que permita alcanzar los objetivos organizacionales en el mediano y largo
plazo. En entornos altamente volatiles como el de la seguridad privada, las decisiones

estratégicas requieren de informacion precisa, actualizada y confiable.

Las tecnologias como Big Data e 1A han transformado este proceso, al permitir simular
escenarios futuros, analizar multiples variables simultaneamente y generar recomendaciones
basadas en modelos matematicos y estadisticos. De esta forma, se incrementa la capacidad de las
organizaciones para prever consecuencias, reducir incertidumbres y actuar con mayor agilidad

frente a los cambios del entorno.
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Mintzberg et al. (2005) afirman que la toma de decisiones estratégicas es un proceso no
lineal que involucra intuicidn, analisis y aprendizaje organizacional. En este sentido, las
tecnologias emergentes actian como catalizadores que enriquecen la capacidad cognitiva de los

lideres organizacionales.

Transformacion digital en seguridad privada

La transformacion digital se refiere a un proceso de cambio organizacional profundo,
impulsado por la integracion de tecnologias digitales en todos los niveles de la operacion. No se
trata Unicamente de adoptar nuevas herramientas, sino de repensar procesos, modelos de negocio

y estructuras operativas para adaptarse a las exigencias de la era digital.

En el sector de la seguridad privada, la transformacion digital implica la implementacion
de tecnologias como drones, biometria, analitica de video, sensores inteligentes, sistemas
integrados de gestion y plataformas basadas en la nube. Esto mejora la eficiencia operativa,

reduce tiempos de respuesta y permite una gestion proactiva del riesgo.

Kane et al. (2015) argumentan que la transformacion digital exitosa requiere una vision
estratégica clara, liderazgo comprometido y una cultura organizacional abierta al cambio. En
Bogota, este proceso podria representar una oportunidad para modernizar las organizaciones de

vigilancia y alinearlas con estandares internacionales de eficiencia y seguridad.

2.3  Marco normativo

La implementacion de tecnologias emergentes como Big Data e Inteligencia Artificial en
el sector de la vigilancia y seguridad privada debe enmarcarse en el cumplimiento de la

normativa vigente en Colombia, la cual regula tanto la proteccién de datos personales como la
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actividad de seguridad privada en si misma. Este marco normativo establece los derechos
fundamentales de los ciudadanos, las obligaciones de las empresas del sector y las condiciones

para el uso de tecnologias digitales con fines estratégicos y operativos.

Constitucién Politica de Colombia 1991: Articulo 15 mediante el cual se establece el
derecho que tienen las personas a conocer, actualizar y ratificar la informacion personal.

(Constitucion Politica de Colombia, 1991, art. 15)

CONPES 3975 de 2019: Formula una politica nacional para la transformacién digital e
inteligencia artificial. Esta politica tiene como objetivo potenciar la generacién de valor social y
econdmico en el pais a través del uso estratégico de tecnologias digitales en el sector publico y el
sector privado, para impulsar la productividad y favorecer el bienestar de los ciudadanos, asi
como generar los habilitadores transversales para la transformacion digital sectorial, de manera
que Colombia pueda aprovechar las oportunidades y enfrentar los retos relacionados con la

Cuarta Revolucién Industrial. (Departamento Nacional de Planeacion, 2019)

Decreto 356 DE 1994: “Por el cual se expide el Estatuto de Vigilancia y Seguridad

Privada” (Ministerio de Defensa Nacional, 1994)

Decreto 1979 de 2001: Por medio del cual se expide el manual de uniformes y equipos
para el personal del servicio de vigilancia y seguridad privada. (Ministerio de Defensa Nacional,

2001)

Decreto 71 del 2002: Establece las normas y cuantias minimas de patrimonio y Capital
Social, que dicta que las empresas de vigilancia y seguridad privada deben mantener y
acreditarse ante la Superintendencia de Vigilancia y Seguridad Privada. (Ministerio de Defensa

Nacional, 2002)
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Decreto 2355 de 2006: Por el cual se modifica la estructura de la Superintendencia de
Vigilancia y Seguridad Privada, con el fin de mejorar los niveles de seguridad y confianza
publica mediante la accion coordinada con las diferentes entidades y organismos estatales

(Ministerio de Defensa Nacional, 2006)

Decreto 1377 de 2012: Reglamento aspectos relacionados con la titularidad del uso de la
informacion para el tratamiento de sus datos personales. (Ministerio de Salud y Proteccion

Social, 2012)

Ley 1266 de 2008: Por medio de la cual se dictan las disposiciones generales de habeas

data. (Congreso de la Republica de Colombia, 2008)

Ley 1273 de 2009: Modifica el cddigo penal y crea como bien juridico tutelado la

proteccion de la informacion y de los datos. (Congreso de Colombia, 2009)

Ley 1539 de 2012: "Por medio de la cual se implementa el certificado de aptitud
psicofisica para el porte y tenencia de armas de fuego y se dictan otras disposiciones.” (Congreso

de Colombia, 2012)

Ley Estatutaria 1581 de 2012: "Por la cual se dictan disposiciones generales para la

proteccién de datos personales.” (Congreso de Colombia, 2012)

Ley 1801 de 2016: "Por la cual se expide el Cddigo Nacional de Seguridad y

Convivencia Ciudadana” (Ley 1801, 2016).

Ley 2197 de 2022: "Por medio de la cual se dictan normas tendientes al fortalecimiento

de la seguridad ciudadana y se dictan otras disposiciones.”" (Congreso de Colombia, 2022).
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Resolucion 2852 de 2006: Por la cual se unifica el régimen de vigilancia y seguridad
privada, estipulando que ambas entidades seran responsables de proporcionar o exigir al personal
una capacitacion y formacion humana y técnica, de acuerdo con las modalidades del servicio y
cargo que desempefian, para asi disminuir y prevenir las amenazas que afectan o puedan afectar
la vida, la integridad personal o el tranquilo ejercicio de los legitimos derechos sobre los bienes
de las personas que reciben su proteccion. (Superintendencia de Vigilancia y Seguridad Privada,

2006).

3 METODOLOGIA

3.1 Enfoquey alcance de la investigacion

La presente investigacion se desarrolla bajo un enfoque cuantitativo, orientado a
recolectar, analizar e interpretar datos numéricos que permitan describir la incidencia de los
procesos de implementacién de Big Data e Inteligencia Artificial en la gestidn de riesgos en
proyectos de organizaciones de vigilancia y seguridad privada. Este enfoque posibilita la
identificacion de patrones y tendencias que respalden la formulacién de estrategias y

recomendaciones préacticas para el sector.

En funcion de ello, el proceso metodoldgico se estructura en dos fases principales:

Analisis bibliométrico: Esta fase tiene como objetivo identificar las principales
tendencias, autores, publicaciones y palabras clave asociadas a la implementacién de Big Data e
Inteligencia Artificial en la gestion de riesgos en el sector de vigilancia y seguridad privada. A

través del uso de la base de datos ScienceDirect, se busca establecer el estado del arte, detectar
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vacios de investigacion y reconocer oportunidades de desarrollo estratégico a nivel internacional

que puedan ser aplicadas en el contexto colombiano.

Caracterizacion de empresas de vigilancia y seguridad privada en Bogota,
Colombia: En esta fase se pretende identificar cuantas empresas del sector, localizadas en la
ciudad de Bogotd, han incorporado tecnologias como Big Data o Inteligencia Artificial en sus
procesos de identificacion, analisis y evaluacion de riesgos. Para ello, se aplicard una encuesta
estructurada que permitira conocer el grado de adopcidn tecnoldgica y el uso especifico de estas

herramientas en sus proyectos actuales.

3.2 Poblacion y muestra

3.2.1 Definicion de la poblacion

La poblacién objeto de estudio estd conformada por las empresas de vigilancia y
seguridad privada legalmente constituidas y en operacion en la ciudad de Bogota, Colombia, que
desarrollan o gestionan proyectos relacionados con la prestacién de servicios de seguridad. Esta
poblacion incluye tanto empresas que ya han incorporado tecnologias emergentes como Big Data
e Inteligencia Artificial en sus procesos de gestion de riesgos, como aquellas que ain no lo han

hecho, pero tienen el potencial o el interés de hacerlo.

Segun la Secretaria de Seguridad de Bogota, “en la ciudad existen 472 empresas de
vigilancia privada legalmente reconocidas, que emplean a mas de 150.000 personas en esquemas
de seguridad para propiedad horizontal, centros comerciales y establecimientos de comercio”

(Alcaldia Mayor de Bogota, 2023, parr. 2).



Big Data e IA en seguridad privada 33

3.2.2 Célculoy seleccién de la muestra

Mediante el uso de la herramienta virtual QuestionPro, se determind el tamafio de la

muestra, ya que esta plataforma cuenta con una calculadora integrada que aplica la formula

estadistica
Formula utilizada
Tamarnio de la muestra: Z2 * (p) * (1-p) / c2
Donde:
Z = Nivel de confianza (1.96 para 95% o 2.5 para el 99%)
p = Proporciédn estimada (0.5)

¢ = Margen de error (0.4 = 4)

Figura 1. Céalculo de tamafio de muestra

EQuestionPro Productos ~  Soluciones ~  Recursos ~  Caracteristicas  Precios W

Calculadora de muestra

Nivel de confianza: @ ®95% O 99%

Margen de Error: @ |5 |

Poblacion: @ 472 |
Calcular Muestra

Tamafio de Muestra: |2‘\3

Fuente: Software para encuestas Questionpro, 2025
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De acuerdo con el analisis realizado mediante el software QuestionPro, se determind que
el tamafio de muestra estadisticamente adecuado es de 213 empresas. No obstante, considerando
las condiciones del proyecto Nodo y el alcance especifico de esta investigacion, se llevara a cabo
un analisis con una muestra de 30 empresas del sector de la vigilancia, seguridad privada y areas
afines. Esta seleccion tiene como propoésito obtener informacion relevante y representativa que
permita cumplir con los objetivos planteados, garantizando la viabilidad del estudio en términos

de tiempo y recursos.

3.3 Instrumento(s)

Los instrumentos utilizados en esta investigacion son, por un lado, una revision
sistematica de la literatura, que permite establecer el estado del arte sobre la implementacion de
Big Data e Inteligencia Artificial en la gestion de riesgos; y por otro, una encuesta aplicada a
empresas del sector, orientada a identificar el nivel de madurez tecnoldgica en relacion con el

uso de estas herramientas en sus procesos de gestion de riesgos.

3.3.1 Revision sistematica de la literatura

Consiste en el analisis de diversos documentos cientificos, tales como revistas
académicas, articulos y estudios especializados con la plataforma Sciencedirect, con el objetivo
de elaborar una matriz de analisis bibliografico que permita sistematizar la informacion

recopilada. Esta matriz esta estructurada en torno a las siguientes categorias:

Autores: Nombres de los autores.

Titulo del documento cientifico: Titulo del documento cientifico consultado.



Big Data e IA en seguridad privada 35

Afio de publicacion del documento cientifico.

Tipo de documento: Articulo, revision, articulo de conferencia, revistas, entre otros.

Objetivo del estudio: Proposito principal del documento.

Metodologia utilizada: Tipo de enfoque utilizado.

Tecnologias abordadas: Mencion especifica a big data, inteligencia artificial u otras

herramientas.

Principales hallazgos: Resultados o conclusiones relevantes del estudio.

Contribuciones al tema: Los aportes relevantes al proyecto.

3.3.2 Encuesta sobre nivel de madurez tecnolégica

Para llevar a cabo la investigacion, se aplico una encuesta compuesta por 31 preguntas a

una muestra de 30 empresas del sector de la vigilancia, seguridad privada y areas afines. El

instrumento fue disefiado con preguntas cerradas, empleando principalmente una escala tipo

Likert de cinco niveles, con el prop6sito de medir las percepciones, el nivel de conocimiento y el

grado de aplicacion de tecnologias emergentes. El cuestionario se estructur6 en cinco

dimensiones tematicas, cada una orientada a abordar diferentes aspectos clave de la problematica

investigada:

l. Modelo de negocio.
. Clientes y proveedores.
Il Procesos de nivel tactico y operativo.

V. Infraestructura y seguridad.
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V. Estrategia y experiencia en industria 4.0

A continuacién, se describen brevemente las dimensiones mencionadas:

Modelo de negocio: Examina el nivel de integracion de la gestion de riesgos en el
modelo de negocio, asi como el conocimiento y uso de 1A y Big Data en los procesos

estratégicos.

Clientes y proveedores: Indaga sobre la relacion con los stakeholders externos, su
participacion en la identificacion de riesgos y la calidad de la informacidn recabada durante las

visitas técnicas.

Procesos de nivel tactico y operativo: Evalta los procedimientos aplicados en campo

para la recoleccion de datos y su efectividad para identificar y mitigar riesgos.

Infraestructura y seguridad: Analiza la disponibilidad de infraestructura tecnoldgica, el
procesamiento de datos y las condiciones de ciberseguridad en el manejo de informacion

sensible.

Estrategia y experiencia en Industria 4.0: Aborda la adopcion de tecnologias
emergentes y la implementacion de soluciones basadas en 1A y Big Data para la predicciéon y

mitigacion de riesgos en los proyectos.

Por otro lado, en el Anexo 1 se presentan las preguntas incluidas en la encuesta aplicada
para evaluar el nivel de madurez tecnologica de las empresas participantes en el marco de este

proyecto.
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3.4 Descripcion de procedimientos

Con el objetivo de identificar los beneficios de la implementacion de Big Data e
Inteligencia Artificial en la gestion de riesgos en proyectos de organizaciones de vigilancia y
seguridad privada en la ciudad de Bogota, se disefié un instrumento de encuesta estructurado. La
muestra estuvo conformada por 30 empresas del sector, seleccionadas de manera estratégica con

el fin de obtener informacion relevante, representativa y alineada con los objetivos del estudio.

Acercamiento: Se establecio contacto con las empresas del sector de vigilancia y
seguridad privada previamente seleccionadas para conformar la muestra. Este acercamiento se
realizo a través de correos electronicos, llamadas telefénicas y redes institucionales, presentando
brevemente los objetivos del estudio, la relevancia del tema y la importancia de su participacion

voluntaria. También se garantizo la confidencialidad de la informacion proporcionada.

Instrucciones y dinamica: Se enviaron instrucciones claras y precisas sobre la dindmica
de la encuesta. Se explicd que el cuestionario seria autoadministrado, con una duracion
aproximada de 10 a 15 minutos, y que estaba compuesto por preguntas cerradas con escalas tipo

Likert. Asimismo, se ofrecid soporte técnico en caso de dudas durante su diligenciamiento.

Entrega de la encuesta: La encuesta fue distribuida de forma virtual a través de
Microsoft forms mediante un enlace Unico enviado a cada empresa participante. Este formato
facilité el acceso desde diferentes dispositivos y permitio a los participantes responder a su

ritmo, sin restriccion horaria, dentro del plazo establecido.

Recoleccion de datos: Durante el periodo de recoleccion, se realizé un seguimiento
activo mediante recordatorios periodicos, con el fin de incentivar la participacion y lograr una

tasa de respuesta adecuada. Una vez cerrado el formulario, se procedio a revisar las respuestas
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recibidas, verificando la completitud y validez de los registros. Se eliminaron duplicados o

formularios incompletos para asegurar la calidad de los datos.

Anélisis de informacion: Una vez finalizada la recoleccidn, los datos obtenidos fueron
exportados a Microsoft Excel para su organizacion, depuracion y analisis. Se utilizaran
herramientas de andlisis descriptivo para identificar patrones y tendencias clave en relacion con
el uso, conocimiento y beneficios de Big Data e Inteligencia Artificial en la gestion de riesgos

para proyectos de organizaciones del sector de la seguridad privada.

Los resultados se presentaran en forma de estadisticas porcentuales, lo que permitira
interpretar de manera méas comprensible la distribucidn de respuestas entre las distintas

categorias evaluadas.

Para la visualizacién y analisis de la informacidn se emplearan los siguientes elementos:

Tablas de frecuencia en porcentaje: cada tabla mostrara la distribucion relativa de
respuestas por item, destacando el valor mas representativo o frecuente. Esto permitira identificar
con claridad las percepciones predominantes, el grado de conocimiento o uso de tecnologias

emergentes, y las principales necesidades o barreras identificadas por las empresas participantes.

Gréficas de barras: se utilizaran para representar visualmente los porcentajes obtenidos
en cada categoria. Estas graficas facilitaran la comparacion entre variables y ayudaran a
interpretar tendencias clave en relacion con la implementacion de Big Data e Inteligencia

Acrtificial en la gestion de riesgos.
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3.4.1 Revision de literatura

Para la revision de la literatura, se utilizé la base de datos bibliografica ScienceDirect con
el objetivo de identificar las publicaciones mas relevantes relacionadas con el tema de
investigacion. Este proceso se estructur6 en tres etapas fundamentales: Formulacion de las
preguntas centrales de la investigacion, busqueda de informacion en la plataforma ScienceDirect

y realizacion de un anélisis bibliométrico.

3.4.1.1 Formulacion de las preguntas centrales de la investigacion.

Con el objetivo de lograr una mayor claridad sobre el tema y asegurar que la revision de
la literatura se mantenga alineada con el propésito del estudio, evitando la dispersién temética y
garantizando un abordaje coherente y sistematico del problema de investigacion, se formularon

las siguientes preguntas:

¢ Cuales son las principales tecnologias emergentes, especialmente Big Data e
Inteligencia Artificial, aplicadas actualmente en la gestion de riesgos en proyectos
organizacionales?, ;Qué beneficios y desafios se han identificado en la incorporacion de Big
Data e Inteligencia Artificial en procesos de toma de decisiones estratégicas dentro del sector de
vigilancia y seguridad privada?, ; Qué modelos o enfoques tedricos existen para la identificacion,
andlisis y evaluacion de riesgos en proyectos, y como pueden integrarse con tecnologias
emergentes?, ;Como se ha implementado el uso de Big Data e Inteligencia Artificial en la
gestion de riesgos en sectores similares al de la seguridad privada, y qué aprendizajes pueden
aplicarse al contexto de organizaciones en Bogota?, y ¢ Qué recomendaciones han sido
propuestas en la literatura cientifica para facilitar la adopcion tecnologica en organizaciones con

estructuras operativas tradicionales, como las de seguridad privada?



Big Data e IA en seguridad privada 40

3.4.1.2 Busqueda de informacion en la plataforma ScienceDirect

Mediante la siguiente ecuacion de busqueda: ("Big Data” OR "data analysis™) AND
("Artificial Intelligence” OR "Al") AND ("risk management™" OR "risk assessment” OR "risk

analysis™) AND ("private security” OR "security services")

Periodo: 2018 a 2025

Tipos documentos: Articulos cientificos, ponencias en conferencias, revisiones, libros.

3.4.1.3 Andlisis bibliométrico

Para el analisis bibliométrico se realizé una matriz en la que se clasificaron los siguientes
aspectos: Autores, titulo del documento cientifico, afio de publicacién del documento cientifico,
tipo de documento, objetivo del estudio, metodologia utilizada, tecnologias abordadas,

principales hallazgos y contribuciones al tema.

3.4.2 Encuesta de medicion de nivel de madurez tecnolégico

3.4.2.1 Preguntas de modelo de negocio y producto — Nivel estratégico

En esta seccion, las preguntas estan orientadas a identificar el nivel de transformacion
digital en el modelo de negocio, asi como su implementacion en los servicios ofrecidos por la

organizacion. Por ejemplo:

- Cuenta con estrategia de transformacién digital formulada desde la alta direccion.
- Alguno de sus productos integra tecnologias emergentes (inteligencia artificial, big

data, o ciencia de datos).
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- Cuenta con claridad en los procesos y protocolos para llevar a cabo proyectos con alta
incorporacion tecnoldgica.
- Reconoce los conceptos de tecnologias emergentes (inteligencia artificial, big data, y

data science).
3.4.2.2 Preguntas de clientes y proveedores — Stakeholders

En esta seccion se identificara el nivel de apropiacion de las tecnologias habilitadoras de

la transformacion digital en su relacion con clientes y proveedores. Por ejemplo:

- Implementa sistemas de informacion (herramientas software) para la gestion de
proveedores.

- Implementa sistemas de informacion (herramientas software) para la gestion de
clientes.

- Cuenta con la planificacién y direccién de la cadena de suministros desde los clientes

hasta los proveedores.
3.4.2.3 Preguntas de procesos — Nivel tactico y operativo.

En esta seccion se identificara el nivel de apropiacion de las tecnologias habilitadoras de

la transformacion digital en su proceso principal. Por ejemplo:

- ¢Cuadl de las siguientes tecnologias utiliza en su organizacion?
- De acuerdo con las maquinas y equipos de su organizacion. ;Cuél es el grado de

implementacidn de las siguientes funcionalidades?

3.4.2.4 Preguntas de infraestructura y seguridad
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En esta seccion se identificara el nivel de apropiacion de las tecnologias habilitadoras de

la transformacion digital en su infraestructura y gestion de la seguridad. Por ejemplo:

- ¢(Laorganizacion, ya esta utilizando servicios en la nube?

- ¢COmo esta organizada su gestion en tecnologias de la informacion — TI?

3.4.2.5 Preguntas de estrategia y experiencia en industria 4.0

En esta seccion se identificara el nivel de conocimiento, adecuacion y proyeccion de uso

de las tecnologias habilitadoras de la industria 4.0. Por ejemplo:

- ¢Como realiza la organizacion el registro de la informacion generada por los procesos
(produccidn, comercial, calidad, mantenimiento, administracion, etc.)?

- ¢Dispone de alguna persona en la organizacion responsable de la transformacion
digital?

- ¢Como evalua las capacidades de sus empleados en relacion con los requisitos futuros

de la industria 4?

3.5 Analisis de informacion

El anélisis de la informacion se llevo a cabo en dos etapas. En la primera etapa,
correspondiente a la recoleccion de los datos, se realizé un proceso de limpieza con el objetivo
de eliminar duplicidades, inconsistencias y datos irrelevantes. Posteriormente, los datos fueron
organizados para facilitar una comprension estructurada y ordenada de la informacion, lo que

permitio optimizar su analisis.
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En la segunda etapa, se efectud la codificacion de los datos, con el propdsito de

identificar patrones, tendencias, relaciones conceptuales y elementos clave.

3.5.1 Recolecciéon de datos

En la revision de la literatura se consultaron diversos documentos cientificos relevantes
para el desarrollo de la investigacion. A través de la base de datos ScienceDirect, se lograron
recopilar 180 articulos publicados por distintos autores en el periodo comprendido entre 2018 y
2024. Durante el proceso de recopilacion se incluyeron distintos tipos de fuentes, tales como

ponencias, libros, revisiones y articulos cientificos.

Posteriormente, se elabord una matriz con el propdésito de organizar la informacién, filtrar
los contenidos irrelevantes y facilitar su analisis. Las categorias consideradas en dicha matriz
fueron: nombre del autor o autores, titulo del documento, afio de publicacion, tipo de documento,
objetivo del estudio, metodologia empleada, tecnologias abordadas, principales hallazgos y

contribucion al tema de investigacion.

Por otro lado, se aplico una encuesta con el objetivo de evaluar el nivel de madurez
tecnoldgica en la gestion de proyectos en distintos sectores de la economia. Se recopilaron
aproximadamente 232 respuestas, de las cuales 30 correspondian especificamente al sector de
vigilancia y seguridad, asi como a sectores afines. La recoleccion de datos se llevo a cabo a
través de la plataforma Microsoft Forms, y posteriormente la informacion fue descargada en

formato Excel para su organizacion y sistematizacion.
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Gracias a este proceso, fue posible realizar un anélisis mas preciso, orientado a
comprender los niveles de adopcion tecnoldgica presentes en las organizaciones de este sector, e

identificar tendencias y oportunidades de mejora en la gestion de sus proyectos.

3.5.2 Codificacion de datos

Debido al manejo de grandes volimenes de datos y la necesidad de un acceso agil y
eficiente a los mismos, se utilizo la plataforma JASP para analizar la informacion obtenida en la

encuesta sobre el nivel de madurez tecnoldgica en la gestion de proyectos.

JASP fue seleccionada por su interfaz intuitiva, que facilita el analisis estadistico incluso
para usuarios con poca experiencia en software estadistico. Ademas, ofrece una amplia gama de
pruebas estadisticas tanto descriptivas como inferenciales, permite visualizar los resultados
mediante graficos claros y personalizables, y proporciona informes automaticos con
interpretacion de los datos. Gracias a estas caracteristicas, JASP permitio realizar un analisis
riguroso, eficiente y visualmente comprensible de los resultados, contribuyendo asi a obtener

conclusiones mas precisas y fundamentadas.

Importacién de los datos: Una vez que la matriz de datos (respuestas) de la encuesta
sobre el nivel de madurez tecnoldgica en la gestion de proyectos estuvo debidamente organizada
en Excel, se procedi6 a importar la informacion a la plataforma JASP para su analisis. Este
software permite una integracion sencilla con archivos en formato Excel, reconociendo
automaticamente las variables y facilitando su tratamiento estadistico. La importacion se realizo
de manera rapida y eficiente, permitiendo visualizar los datos dentro de la interfaz de JASP y

verificar que las variables fueran interpretadas correctamente.
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Transformacion y codificacion: Se asignaron cddigos numéricos a las respuestas
seleccionables de la encuesta con el fin de facilitar su andlisis cuantitativo. Por ejemplo, las
opciones de respuesta fueron: “Nulo”, “Existe iniciativa”, “En desarrollo”, “En implementacion”
y “En accion”. Estas fueron categorizadas de la siguiente manera: “Nulo” = 1, “Existe iniciativa”

=2, “En desarrollo” = 3, “En implementacion” =4 y “En accion” = 5.

Esta codificacion permitio transformar las respuestas cualitativas en datos cuantitativos,
lo cual facilito su procesamiento estadistico y permitid realizar un andlisis alineado con el

enfoque de la investigacion.

Validacion de los datos: Las respuestas codificadas seran validadas a través de la
plataforma JASP, con el objetivo de garantizar que la estructura de los datos sea correcta y esté
adecuadamente relacionada con las variables correspondientes. Ademas, la plataforma permite
identificar y corregir posibles inconsistencias, lo que contribuye a evitar errores en el analisis y

asegura la fiabilidad de los resultados obtenidos.

3.6 Consideraciones éticas

3.6.1 Analisis de consideraciones éticas

La presente investigacion se rige por principios éticos fundamentales que garantizan el
respeto, la integridad y la confidencialidad de la informacion obtenida durante su desarrollo.
Dado que el estudio involucra la recopilacion y analisis de datos provenientes de organizaciones
de vigilancia y seguridad privada en Bogota, Colombia, se adoptaran medidas éticas rigurosas en

cada etapa del proceso investigativo.
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En primer lugar, toda participacion de personas u organizaciones serd voluntaria, mediada
por un consentimiento informado claro, en el cual se explicara el proposito del estudio, la
naturaleza de la informacion que se recolectard, el uso previsto de los datos y el derecho a
retirarse en cualquier momento sin consecuencia alguna. Este consentimiento sera otorgado por
escrito, en formato digital (formulario de microsoft forms), antes de iniciar el diligenciamiento

de la encuesta.

Se garantizara la confidencialidad de los datos personales e institucionales, asegurando
que la informacién recopilada no sera utilizada para fines distintos a los de esta investigacion y
sera tratada de forma andnima en los resultados y publicaciones, evitando la identificacion de
personas u organizaciones especificas. Asimismo, los datos seran almacenados de manera
segura, protegidos mediante mecanismos de cifrado y acceso restringido Unicamente al equipo
investigador. Ademas, se evitara cualquier tipo de conflicto de interés y se promovera una
relacion de respeto y transparencia con todas las partes involucradas. El estudio no buscara
generar juicios de valor sobre el estado actual de implementacion tecnoldgica en las
organizaciones, sino identificar oportunidades de mejora a partir de un analisis objetivo y
propositivo. Finalmente, esta investigacion se acoge a las normativas éticas nacionales e
internacionales vigentes, como la Ley 1581 de 2012 sobre Proteccion de Datos Personales en

Colombia.

3.6.2 Instrumentos de aceptacion y autorizacion

La encuesta se aplicara a través de la plataforma Microsoft Forms, la cual incluira una

declaracion inicial de consentimiento informado. Esta declaracion aparecera al comienzo del
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formulario e incluird la siguiente pregunta:

“;Esta de acuerdo con la declaracion inicial y desea continuar con la encuesta?”

Los participantes podran elegir entre dos opciones de respuesta:

1. Si, autorizo y deseo continuar con la encuesta.

2. No autorizo y no deseo participar.

Solo quienes seleccionen la primera opcion podran acceder al contenido de la encuesta,
garantizando asi que la participacion sea voluntaria y esté mediada por un consentimiento

informado claro. Para mas informacion puede dirigirse al Anexo 2.
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4 HIPOTESIS

La incorporacion de tecnologias emergentes, especificamente Big Data e Inteligencia
Artificial, en los procesos de gestion de riesgos en proyectos del sector de vigilancia y seguridad
privada en Bogota, permite una identificacion méas oportuna de amenazas, un analisis predictivo
mas preciso y una evaluacion més integral de los riesgos operativos, estratégicos y tecnoldgicos.
Esta implementacidn tecnoldgica contribuye a fortalecer la capacidad analitica de las
organizaciones, optimizando la toma de decisiones estratégicas mediante el uso de datos en
tiempo real, patrones de comportamiento y modelos de simulacién, lo cual se traduce en una

mayor eficiencia operativa, capacidad de respuesta y anticipacion frente a eventos criticos.

4.1 Las variables

4.1.1 Variable(s) independiente(s)

La variable independiente en esta investigacion es la implementacion de tecnologias
emergentes, especificamente Inteligencia Artificial y Big Data, en la gestion de riesgos en
proyectos del sector de vigilancia y seguridad privada. Estas tecnologias tienen el potencial de
fortalecer la capacidad analitica de las organizaciones, facilitando una identificacién mas precisa
de riesgos, asi como la optimizacion de los procesos de analisis y evaluacién. En consecuencia,
su adecuada implementacion contribuye a mejorar la toma de decisiones estratégicas dentro del

sector.
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4.1.2 Variable(s) dependiente(s)

Las variables dependientes de esta investigacion se enfocan en dos aspectos clave

derivados de la hipotesis planteada:

Gestion de riesgos: A través del uso de tecnologias emergentes como la Inteligencia
Artificial y el Big Data, se busca mejorar la identificacion, clasificacion y evaluacion de los
riesgos operativos y tecnolégicos. Estas tecnologias permiten una gestién mas precisa, proactiva
y predictiva, al facilitar el analisis de grandes volumenes de datos y la deteccién temprana de

posibles amenazas.

Toma de decisiones estratégicas: La integracion de Inteligencia Artificial y Big Data
aporta una mayor capacidad analitica para la toma de decisiones estratégicas, al permitir el
acceso a datos en tiempo real, el reconocimiento de patrones de comportamiento y la utilizacion
de modelos de simulacidn. Esto contribuye a mejorar la capacidad de respuesta, anticipar
incidentes criticos y optimizar la eficiencia operativa dentro de los proyectos de vigilancia y

seguridad privada.

Capacidad analitica organizacional: El uso de Big Data e Inteligencia Artificial
fortalece la capacidad analitica de las organizaciones, permitiéndoles procesar grandes
volumenes de informacién, identificar patrones relevantes y generar conocimiento accionable.
Esta capacidad es fundamental para traducir los datos en decisiones informadas. Medir esta
variable permite verificar si las empresas no solo adoptan tecnologias, sino que ademas
desarrollan las competencias necesarias para aprovechar su potencial analitico, lo cual es
determinante para lograr una gestion de riesgos eficiente y una toma de decisiones estratégicas

basada en evidencia.
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Eficiencia operativa: Las tecnologias emergentes no solo mejoran la identificacion de
riesgos, sino que también optimizan la ejecucion operativa al reducir tiempos, minimizar errores
y mejorar el uso de los recursos. Ademas, esta variable permite identificar si la transformacion
digital tiene efectos tangibles en el rendimiento de las actividades diarias, mas alla de la toma de
decisiones estratégicas. Por tanto, constituye una medida clave de éxito organizacional desde la

perspectiva funcional y productiva.

Capacidad de respuesta y anticipacion frente a eventos criticos: la incorporacion de
Big Data e Inteligencia Artificial permite detectar amenazas de manera temprana y reaccionar de
forma mas eficaz, reduciendo asi la exposicion a eventos disruptivos. Esta variable se orienta a
medir no solo la velocidad con la que se responde ante un incidente, sino también la capacidad
preventiva de las herramientas tecnoldgicas implementadas. Evaluarla permite comprobar si
efectivamente se ha logrado fortalecer la resiliencia operativa del sector de vigilancia y seguridad

privada frente a incidentes criticos.
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5

5.1 Presentacion de resultados

RESULTADOS
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Fuente: Elaboracion propia (2025). Basada en consulta bibliografica en la plataforma
Sciencedirect.

En el marco de la presente investigacion, se llevo a cabo un analisis bibliografico

exhaustivo con el propoésito de identificar y sistematizar conocimientos relevantes sobre la

implementacidn de tecnologias emergentes, particularmente Big Data e Inteligencia Artificial, en




Big Data e IA en seguridad privada 54

la gestion de riesgos. La matriz se construyo a partir de la revision de veinte documentos
cientificos publicados entre 2018 y 2025, consultados principalmente en la base de datos
ScienceDirect.

A partir del analisis, se identificaron tres ejes tematicos predominantes. El primero
corresponde a los estudios centrados en la gestion de riesgos y la ciberseguridad, en los que se
examina como las tecnologias emergentes permiten identificar y mitigar vulnerabilidades en
tiempo real (Ullah & Babar, 2018; Radanliev et al., 2020; Sarker et al., 2022; Bhargava &
Maddireddy, 2024). El segundo eje tematico abarca las aplicaciones especificas en entornos de
seguridad fisica y vigilancia urbana, especialmente en lo relacionado con videovigilancia,
andlisis de patrones y sistemas de monitoreo predictivo (Silva, Gémez & Torres, 2021; Smith &
Johnson, 2023; Patel & Shah, 2023). Finalmente, el tercer eje aborda los aspectos éticos, legales
y normativos del uso de 1A y Big Data, destacando las tensiones entre eficacia operativa y
proteccion de la privacidad (Aguilar Rivera, 2021; Richards & Young, 2022).

En cuanto a las metodologias utilizadas en los estudios, se observa un equilibrio entre
enfoques tedricos y aplicados. Las revisiones sistematicas y documentales (por ejemplo, las de
Ullah & Babar, 2018; Salo et al., 2020; Zhang et al., 2022) ofrecen una vision estructurada del
estado del arte, mientras que los estudios de caso y los disefios cuantitativos (Smith & Johnson,
2023; Danish et al., 2024; van Noordt et al., 2023) proporcionan evidencia empirica sobre los
beneficios de estas tecnologias en entornos reales. Asimismo, investigaciones experimentales
como la de Patel & Shah (2023) permiten evaluar métricas de rendimiento y precision en la
deteccidn de amenazas, lo cual es clave para validar el potencial operativo de las soluciones

tecnologicas.
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En lo que respecta a las tecnologias abordadas, todas las investigaciones analizadas
coinciden en el uso estratégico de Big Data e Inteligencia Artificial, siendo estas las herramientas
centrales para el analisis predictivo, la automatizacion de procesos y la toma de decisiones
basadas en datos. En particular, técnicas como Machine Learning, Deep Learning, procesamiento
de lenguaje natural (NLP) y clustering permiten desarrollar modelos avanzados para la deteccién
de amenazas, la clasificacion de riesgos y la prediccidn de eventos criticos. Ademas, se destacan
tecnologias complementarias como la computacién en el borde (edge computing), sistemas de
deteccidn de intrusos (IDS), y arquitecturas cognitivas que fortalecen la eficiencia, escalabilidad
y adaptabilidad de las soluciones.

Los hallazgos principales de la matriz bibliogréfica refuerzan la hip6tesis central del
proyecto. Se evidencian mejoras significativas en la identificacion temprana de amenazas, la
evaluacion integral de riesgos y la optimizacion de la toma de decisiones estratégicas mediante el
uso de tecnologias emergentes. Por ejemplo, estudios como los de Danish et al. (2024) y Salo et
al. (2020) muestran incrementos en la precision de deteccidn y reduccién de tiempos de
respuesta. Otros, como los de Ullah & Babar (2021) y Leenen & Meyer (2021), ofrecen
directrices arquitectonicas para garantizar la escalabilidad y robustez de las soluciones
tecnoldgicas. En el plano ético y normativo, los estudios de Aguilar Rivera (2021) y Richards &
Young (2022) hacen hincapié en la importancia de considerar la transparencia algoritmica, el
consentimiento informado y la proteccion de datos personales en la aplicacion de estas
tecnologias en el sector de la seguridad.

Asimismo, algunos trabajos (Silva, Gomez & Torres, 2021; Smith & Johnson, 2023)
presentan experiencias contextualizadas en paises de América Latina, lo que fortalece la validez

externa del andlisis y su aplicabilidad al caso especifico de Bogota. Estos estudios permiten
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comprender como las organizaciones del sector pueden adoptar tecnologias emergentes de
manera progresiva, considerando tanto las limitaciones de infraestructura como los retos
normativos y sociales del entorno local.

Por otro lado, los resultados obtenidos en la encuesta, se llevo a cabo un analisis de los
datos correspondientes a 30 empresas del sector de la vigilancia, la seguridad privada y areas
afines, con el propdsito de recopilar informacion significativa que aporte al desarrollo de la
presente investigacion. Dicho andlisis tiene como objetivo evaluar el nivel actual de madurez
tecnoldgica en la adopcidn de soluciones basadas en inteligencia artificial y big data para la

gestion de riesgos en los proyectos de estas organizaciones.

Tabla 2. MODELO DE NEGOCIO Y PRODUCTO - Nivel estratégico.

En En Existe la En

Preguntas Nulo v s . -,
g desarrollo | accion | iniciativa | implementacion

Cuenta con estrategia de

transformacion digital formulada desde | 10% 33% 33% 13% 10%
la alta direccion.
Cuenta con indicadores para medir 13% 17% 37% 20% 13%

nivel de la transformacion digital.
Tiene interés en la capacitacion del

talento humano en transformacion 7% 23% 27% 23% 20%
digital.

Alguno de sus productos integra

tecnologias emergentes (Inteligencia | 17% 13% 30% 17% 23%
artificial, big data o ciencia de datos).

Reconoce importancia que tiene el uso 0% 13% 530 17% 17%

y andlisis de informacion.

Identifica que el desarrolloy la
innovacion tecnologica juega un papel 3% 30% 40% 10% 17%
importante.

Cuenta con claridad en los procesos y . . . . .
protocolos para llevar a cabo proyectos 10% 20% 33% 13% 23%
con alta incorporacion tecnologica.

Reconoce los conceptos de tecnologias . . 0 . .
emergentes (Inteligencia artificial, Big- | /70 % 43% 20% 23%
Data y Data Science).
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Fuente: Elaboracion propia (2025). Basada en preguntas de encuesta nivel de madurez
(apropiacion) en la gestion de proyectos.

Los resultados muestran que el 33% de las organizaciones cuenta con una estrategia de
transformacion digital formulada desde la alta direccion, lo cual evidencia una intencidn clara
desde los niveles estratégicos. No obstante, solo el 10% se encuentra en etapa de
implementacion, lo que sugiere una brecha significativa entre la planificacion y la ejecucion de
dichas estrategias. En la misma linea, el 37% de las empresas ha definido indicadores para medir
el nivel de transformacion digital, lo que indica un interés por monitorear el avance, aunque este
esfuerzo no siempre se refleja en acciones concretas.

Respecto al talento humano, un 27% de las organizaciones ha manifestado estar en accién
en cuanto a la capacitacion en temas de transformacion digital. Este porcentaje, aungue positivo,
indica que aun existe una necesidad considerable de fortalecer las competencias internas para
facilitar la apropiacién de tecnologias emergentes. En relacion con la oferta de productos, el 30%
de las empresas sefiala que alguno de sus servicios integra tecnologias como inteligencia
artificial, big data o ciencia de datos, lo que revela una baja penetracion de estas herramientas en
su portafolio actual, limitando asi su aplicacion efectiva en procesos de gestion de riesgos.

Uno de los hallazgos mas relevantes del analisis es que el 53% de las organizaciones
reconoce la importancia del uso y analisis de la informacion, reflejando una comprension sélida
sobre el valor estratégico de los datos en la toma de decisiones. Esta percepcion favorable
también se refleja en el hecho de que el 40% de las organizaciones reconoce el papel
fundamental del desarrollo y la innovacion tecnologica, lo que demuestra una actitud abierta
hacia la transformacion digital. Sin embargo, solo un 33% indica tener claridad en los procesos y
protocolos para ejecutar proyectos con alta incorporacion tecnologica, y un 23% se encuentra en

etapa de implementacion, lo que evidencia la necesidad de fortalecer las capacidades operativas
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del sector. Finalmente, el 43% de los encuestados afirma reconocer los conceptos asociados a
tecnologias emergentes como inteligencia artificial, Big Data y ciencia de datos, lo cual
representa un punto de partida importante para avanzar en procesos de formacién y apropiacion
tecnoldgica dentro de las organizaciones.

Figura 2. Nivel de inversion durante 2 afios

Nivel de inversion durante 2 anos

Sistemas de informacién (herramientas
software).

Comercial y ventas.

Logistica de recepcion y distribucién.
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Fuente: Elaboracion propia (2025). Basada en preguntas de encuesta nivel de madurez
(apropiacion) en la gestion de proyectos.

En relacion con el analisis de la inversion tecnoldgica realizada por las organizaciones
encuestadas durante los ultimos dos afios, se observa una clara tendencia hacia la priorizacién de
recursos en areas estratégicas operativas, principalmente en sistemas de informacion, comercial y

ventas, logistica, y procesos administrativos. Estos datos son clave para comprender el nivel de
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compromiso con la incorporacién de tecnologias emergentes como Big Data e Inteligencia
Artificial en la gestion organizacional y, especificamente, en la identificacion, analisis y
evaluacion de riesgos.

El area con mayor nivel de inversion reportada es la de sistemas de informacion
(herramientas software), donde el 47% de las organizaciones manifiestan haber realizado una
pequefia inversion, el 20% una mediana inversion y el 30% una gran inversion, dejando
Unicamente un 3% con nula inversién. Este resultado evidencia un interés creciente por fortalecer
la infraestructura tecnoldgica, lo cual es esencial para la implementacion de soluciones basadas
en datos y automatizacion de procesos.

De forma paralela, areas como comercial y ventas y logistica de recepcién y distribucién
también presentan un 43% de pequefias inversiones, lo cual indica que las organizaciones han
comenzado a destinar recursos para mejorar la eficiencia operativa y la gestion de relaciones con
clientes. En ambos casos, la inversion mediana y alta ain es limitada, lo que sugiere que los
avances en estas areas estan en fases preliminares de desarrollo.

En cuanto a los procesos administrativos internos (como contabilidad y talento humano),
el 43% de las organizaciones indica haber hecho una pequefia inversion, mientras que el 23%
realizd una inversion mediana y el 27% una inversion significativa. Esto refleja un
reconocimiento por parte de las empresas sobre la importancia de modernizar los procesos
internos, que son fundamentales para una adecuada toma de decisiones estratégicas basadas en
datos.

Por otro lado, el area de produccién de productos o servicios muestra una distribucién
mas equilibrada: el 37% reporta una inversion media, el 27% una pequefia inversion y otro 27%

una gran inversion. Este patrén indica que, aunque existe interés por aplicar tecnologias
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emergentes en el nucleo productivo, las estrategias no han sido uniformes entre las distintas
organizaciones.

Finalmente, el area con menor nivel de inversion es la de investigacion y desarrollo
(1+D). Un 27% de las organizaciones declara no haber realizado ninguna inversion en esta area,
otro 27% realiz6 una pequefia inversion, el 30% una inversion mediana y apenas el 17% una
gran inversion. Esta baja prioridad otorgada a la I+D representa una limitante significativa para
la generacion de soluciones innovadoras en la gestion de riesgos y evidencia una oportunidad de
mejora importante en el sector.

Tabla 3. CLIENTES Y PROVEEDORES

Il. CLIENTES Y PROVEEDORES

No se = En la Se realiza
Preguntas realiza | 21QUN0s | mayorfade | Lo 0o ente
casos los casos P

Implementa sistemas de informacién
(herramientas software) para la gestion 10% 37% 23% 30%
de proveedores.

Implementa sistemas de informacién

(herramientas software) para la gestién 13% 30% 30% 27%
de clientes.
Analiza informacidn de sus clientes para 3% 30% 37% 30%

generar 0 mejorar productos o servicios.

Integra maltiples canales de

comunicacion en las interacciones con 0% 33% 37% 30%
sus clientes.

Integra maltiples canales de

comunicacion en las interacciones con 10% 23% 43% 23%

sus proveedores.

Cuenta con la planificacion y direccion
de la cadena de suministros desde los 10% 40% 17% 33%
clientes hasta los proveedores.

Fuente: Elaboracion propia (2025). Basada en preguntas de encuesta nivel de madurez
(apropiacion) en la gestion de proyectos.

El andlisis relacionado con clientes y proveedores permite evidenciar el nivel de adopcion

tecnoldgica y de précticas integradas en la gestion de relaciones externas por parte de las
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organizaciones del sector de vigilancia y seguridad privada en Bogota. En general, los resultados
muestran un avance importante en el uso de herramientas digitales y en la integracion de
procesos clave con impacto directo en la cadena de suministro y en la atencion al cliente, aunque
persisten areas donde el desarrollo aun es parcial o incipiente.

En primer lugar, el uso de sistemas de informacién (herramientas software) para la
gestion de proveedores se reporta como una practica permanente en el 30% de las
organizaciones, y en un 23% adicional se aplica en la mayoria de los casos. Estos datos indican
un progreso notable en la automatizacion y sistematizacion de procesos logisticos y de
abastecimiento, fundamentales para la trazabilidad y la eficiencia operativa en un entorno de
riesgos cambiantes. De forma similar, la implementacion de sistemas de informacion para la
gestion de clientes se realiza de manera permanente en el 27% de los casos y con frecuencia en
otro 30%, lo cual refleja una apropiacion moderada de soluciones digitales para fortalecer las
relaciones comerciales, aunque con un margen de mejora respecto a la consolidacion total de
dichas herramientas.

Uno de los aspectos mas relevantes identificados es el uso de la informacién de los
clientes para generar o mejorar productos y servicios. EI 37% de las organizaciones lo realiza en
la mayoria de los casos, mientras que un 30% lo hace de forma permanente. Este hallazgo
sugiere una evolucion hacia enfoques centrados en el cliente y orientados por datos, que son
fundamentales para aplicar herramientas de inteligencia artificial en procesos de analisis
predictivo o segmentacion avanzada de usuarios. Este comportamiento también se ve reflejado
en la gestion de la comunicacion con los clientes: un 37% integra multiples canales de

interaccion en la mayoria de los casos y un 30% lo hace permanentemente, lo que representa un



Big Data e IA en seguridad privada 62

paso significativo hacia modelos de atencién omnicanal, potenciando el conocimiento del cliente
y la personalizacion de servicios.

En cuanto a la relacion con proveedores, el 43% de las organizaciones sefiala que integra
multiples canales de comunicacion en la mayoria de los casos, seguido de un 23% que lo hace de
manera permanente. Este enfoque mejora la coordinacion con aliados estratégicos y la capacidad
de respuesta ante eventos disruptivos, contribuyendo asi a una gestion mas robusta de riesgos.
Finalmente, el 33% de las empresas afirma contar con planificacion y direccion de la cadena de
suministros de manera permanente, mientras que un 40% lo hace en algunos casos. Esta Ultima
cifra, aunque mayoritaria, sefiala que en muchas organizaciones aun no se ha consolidado una
vision integral de la cadena de valor, lo cual representa una oportunidad de fortalecimiento

importante para garantizar continuidad operativa y gestion anticipada de riesgos.

Tabla 4. PROCESOS DE NIVEL TACTICO Y OPERATIVO

I11. PROCESOS DE NIVEL TACTICO Y OPERATIVO
Preguntas Nulo | Parcialmente Implementado
Las maquinas y sistemas se pueden controlar a 23% 50% 27%
través de tecnologias.
Comunicacion entre maquinas / sistemas - M2M 43% 47% 10%
Capacidad de integrarse y colaborar con otras 40% 430 17%
maquinas / sistemas - INTEROPERABILIDAD ° ° ’

Fuente: Elaboracion propia (2025). Basada en preguntas de encuesta nivel de madurez
(apropiacion) en la gestion de proyectos

El analisis de los procesos de nivel tactico y operativo evidencia un panorama en el que la
incorporacion de tecnologias emergentes aun se encuentra en fases iniciales, con una
implementacidn parcial predominante y escasos casos de adopcion plena. Este componente,

fundamental para lograr la transformacion digital integral de las operaciones, muestra sefiales de
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avance, pero también importantes retos en términos de automatizacion, interoperabilidad y
comunicacion entre sistemas.

En cuanto a la posibilidad de controlar maquinas y sistemas mediante tecnologias, el 50%
de las organizaciones reporta una implementacion parcial, lo cual indica que, si bien existe un
reconocimiento del valor de la automatizacion, su adopcién no ha sido homogénea ni
completamente integrada en los procesos operativos. Solo el 27% sefiala tener esta funcionalidad
implementada, lo que sugiere que una parte significativa del sector ain depende de sistemas
manuales, limitando la eficiencia y la capacidad de respuesta agil ante riesgos operativos.

Por otro lado, la comunicacion entre maquinas o sistemas (Machine to Machine — M2M),
que representa una capacidad clave dentro del paradigma de la Industria 4.0 y es fundamental
para la toma de decisiones en tiempo real, presenta uno de los indicadores méas bajos: apenas el
10% de las organizaciones afirma tener esta funcionalidad implementada, mientras que un
preocupante 43% manifiesta no contar con ella en absoluto. Este dato revela una brecha
significativa en cuanto al uso de tecnologias avanzadas de conectividad operativa, lo que podria
obstaculizar la implementacion eficaz de herramientas de Big Data e Inteligencia Artificial en los
niveles méas cercanos a la ejecucion téctica de los proyectos.

De manera similar, la capacidad de integracion y colaboracion entre maquinas o sistemas
(interoperabilidad) tampoco muestra un nivel de madurez alto. Un 43% indica que esta capacidad
se encuentra parcialmente implementada y un 40% sefiala que no se ha implementado en
absoluto. Solamente un 17% de las organizaciones cuenta con interoperabilidad efectiva. Este
dato es especialmente relevante, ya que la interoperabilidad es un habilitador critico para la
consolidacién de entornos digitales interconectados, que permiten recopilar, procesar y analizar

grandes volumenes de datos en tiempo real para la gestion proactiva del riesgo.
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Tabla 5. INFRAESTRUCTURA 'Y SEGURIDAD

64

IV. INFRAESTRUCTURA'Y SEGURIDAD

Preguntas

Totalmente
en
desacuerdo

Parcialmente
en desacuerdo

Ni de
acuerdo, ni
en
desacuerdo

Parcialmente
de acuerdo

Totalmente
de acuerdo

La informacion de su
organizacion se
encuentra seguraen el
contexto de la
transformacién digital.

0%

20%

17%

33%

30%

Realiza evaluaciones y
auditorias de seguridad
de la informacion en su
organizacion como parte
de la estrategia de
transformacion digital.

7%

20%

10%

33%

30%

Promueve la conciencia
y la capacitacion en
seguridad de la
informacion entre los
empleados de acuerdo a

la transformacion digital.

0%

17%

13%

43%

27%

Las medidas de
respuesta ante incidentes
de seguridad de la
informacion en su
organizacion son
efectivas

0%

17%

17%

37%

30%

Fuente: Elaboracion propia (2025). Basada en preguntas de encuesta nivel de madurez
(apropiacion) en la gestion de proyectos

Los resultados obtenidos en la dimension de infraestructura y seguridad reflejan un

panorama alentador en la proteccion de la informacion en el marco de la transformacién digital.

Se observa una tendencia mayoritaria hacia el acuerdo con las afirmaciones relacionadas con la

seguridad digital, lo que sugiere un grado de madurez aceptable en la adopcion de medidas de

proteccion de datos.

En cuanto a la realizacion de evaluaciones y auditorias de seguridad de la informacion

como parte de la estrategia de transformacion digital, el 63% de los encuestados manifesto estar
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de acuerdo (33% parcialmente de acuerdo y 30% totalmente de acuerdo). Este resultado sugiere
que una parte significativa de las organizaciones ha comenzado a implementar mecanismos
formales para evaluar su seguridad informatica. Sin embargo, ain persiste un 37% que no las
realiza de forma regular o que no tiene una postura clara al respecto, lo cual representa una
posible debilidad que podria comprometer la integridad de la informacién y la eficiencia de los
sistemas tecnoldgicos en caso de incidentes o vulnerabilidades.

Respecto a las evaluaciones y auditorias de seguridad como parte de la estrategia de
transformacion digital, también se evidencia una respuesta favorable: un 33% esta parcialmente
de acuerdo y un 30% totalmente de acuerdo con que estas se realizan, sumando un 63% que
valida esta préctica. Esto demuestra que, si bien existen organizaciones que han adoptado una
postura activa en la gestion de la ciberseguridad, atin un 37% reporta ausencia total, parcial o
ambiguedad en esta labor, lo que representa un riesgo potencial en la proteccion de datos
sensibles y operativos.

La promocién de la conciencia y la capacitacion en seguridad de la informacion entre los
empleados se posiciona como el aspecto con mayor nivel de aceptacion. Un 43% de los
encuestados esta parcialmente de acuerdo con esta afirmacion y un 27% totalmente de acuerdo,
lo que da un total del 70%. Este resultado resalta la importancia que las organizaciones del sector
otorgan al capital humano como parte de su estrategia de seguridad, entendiendo que la
formacion y sensibilizacidn son pilares fundamentales para prevenir brechas internas.

Por ultimo, las medidas de respuesta ante incidentes de seguridad también reflejan un
nivel de implementacion considerable: el 37% esta parcialmente de acuerdo y el 30% totalmente
de acuerdo, lo que equivale al 67% de las organizaciones que afirman contar con mecanismos

efectivos para responder ante eventos de seguridad informatica. No obstante, un 17% se



Big Data e IA en seguridad privada

66

mantiene en posicion neutral y otro 17% manifiesta desacuerdo parcial, lo cual sugiere que ain

existen espacios para mejorar la preparacion ante contingencias y fortalecer los protocolos de

accion inmediata.

Tabla6. ESTRATEGIAY EXPERIENCIA EN INDUSTRIA 4.0

V. ESTRATEGIA'YY EXPERIENCIA EN INDUSTRIA 4.0

Prequntas Sin Importancia | Importancia | Importancia | Importancia
g importancia baja media alta muy alta

Inteligencia artificial. 10% 10% 27% 30% 23%
Fabricacion aditiva. 27% 3% 47% 20% 3%
Internet de las cosas. 10% 7% 30% 27% 27%
(I?;?ogatay analisis de 7% 13% 17% 23% 40%
Realidad virtual y 13% 7% 47% 17% 17%
aumentada.
Plataformas y 7% 3% 33% 30% 27%
comunicaciones.
Tecnologias en la nube 7% 7% 279% 33% 27%
(Cloud).
Ciberseguridad. 7% 3% 27% 30% 33%
Marketing digital. 7% 7% 33% 27% 27%
Formacion y personas. 7% 3% 33% 30% 27%
Robética y automatizacion. 7% 13% 33% 33% 13%

Fuente: Elaboracion propia (2025). Basada en preguntas de encuesta nivel de madurez
(apropiacion) en la gestion de proyectos

El analisis de los resultados revela que algunas herramientas son ampliamente valoradas,

mientras que otras muestran una menor integracion o comprension de su aplicabilidad al sector.

En primer lugar, Big Data y analisis de datos es la tecnologia que recibe la mayor valoracién en

términos de importancia estratégica. Un 40% de los encuestados la considera de importancia

muy alta y un 23% de importancia alta, lo que totaliza un 63%. Este resultado sugiere que las

organizaciones estan reconociendo el valor de la analitica avanzada como una herramienta

fundamental para la gestion del riesgo, la prediccion de amenazas y la optimizacion de recursos.
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Su aplicacion permite, por ejemplo, identificar patrones delictivos, anticipar eventos y mejorar la
toma de decisiones operativas y administrativas.

Le sigue la ciberseguridad, con un 63% de respuestas entre importancia alta (30%) y muy
alta (33%). Este dato indica una conciencia solida sobre la necesidad de proteger los datos
sensibles de clientes, operaciones y vigilancia digital, lo cual es especialmente relevante en un
contexto donde las amenazas cibernéticas se incrementan paralelamente al avance digital.
Ademas, la creciente implementacion de tecnologias conectadas obliga al sector a priorizar
medidas de seguridad informatica, protocolos de respaldo y entrenamiento en ciberhigiene.

Otro aspecto relevante es la percepcion sobre las tecnologias en la nube (Cloud), que
acumulan un 60% de valoracion alta 0 muy alta. Este resultado refleja una clara tendencia hacia
la digitalizacion de procesos y almacenamiento de informacion en entornos virtuales, lo cual
mejora el acceso remoto, la continuidad del negocio y la interoperabilidad entre dispositivos o
sedes operativas. Sin embargo, este porcentaje también sugiere que hay margen de mejora para
una adopcion mas robusta e integral de la nube.

La inteligencia artificial (1A) obtiene también una puntuacion significativa: 30% la
percibe como de importancia alta y 23% como muy alta, alcanzando un total del 53%. Aunque
esta cifra es positiva, muestra que adun hay organizaciones que no han interiorizado
completamente el potencial transformador de la 1A en aplicaciones como videovigilancia
inteligente, andlisis predictivo, automatizacion de procesos de monitoreo y sistemas de toma de
decisiones en tiempo real. Un 20% adicional la considera de importancia baja o sin importancia,
lo cual indica que aun existen barreras como desconocimiento, falta de formacién técnica o

resistencia al cambio.
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En cuanto al Internet de las cosas (10T), el 54% de las organizaciones lo sitGa entre las
categorias alta (27%) y muy alta (27%). Esto refleja un avance moderado en la adopcion de
sensores, dispositivos conectados y sistemas que interactian con el entorno en tiempo real, lo
que es clave para monitoreo de instalaciones, control de accesos y operaciones descentralizadas.

Por otro lado, tecnologias como la fabricacion aditiva (impresion 3D) y la realidad virtual
y aumentada presentan menores niveles de valoracion. En el caso de la fabricacion aditiva, un
27% la considera sin importancia y solo el 3% muy importante, lo cual es comprensible dado que
su uso es mas frecuente en sectores industriales o de produccion de objetos fisicos, y su
aplicacion directa al sector de vigilancia ain es limitada o poco conocida. La realidad virtual,
aungue con un 47% de respuestas en la categoria de importancia media, ain no alcanza niveles
altos de adopcion; sin embargo, podria tener un alto potencial en el futuro, por ejemplo, en
simulacion de entrenamientos y formacion del personal operativo.

En cuanto a plataformas y comunicaciones, marketing digital, formacion y personas, y
robotica y automatizacion, los datos muestran una distribucion intermedia, con porcentajes que
oscilan entre el 30% y 60% de reconocimiento en los niveles medio a muy alto. Estos resultados
revelan que hay un proceso de apropiacion gradual, en el que las empresas estan explorando e
implementando estas tecnologias, aunque de forma desigual y ain sin consolidacion

generalizada.

5.2 Propuesta al sector

Con base en los resultados obtenidos y en estudios previos sobre la aplicacion de la

inteligencia artificial y el big data en la gestion de proyectos, se proponen lo siguiente:
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5.2.1 Estrategias para fortalecer la adopcion tecnolodgica

A partir del analisis realizado, se propone una estrategia integral compuesta por cuatro
lineas de accion fundamentales para fortalecer la adopcion de tecnologias emergentes como Big
Data e Inteligencia Artificial en la gestion de riesgos del sector de vigilancia y seguridad privada
en Bogota. Estas estrategias han sido construidas con base en los resultados de la encuesta
aplicada a 30 organizaciones del sector, los cuales evidencian el nivel actual de madurez

tecnoldgica y las oportunidades de mejora.

La primera linea de accidn se enfoca en fomentar la automatizacion de los procesos
operativos mediante la implementacion de tecnologias que faciliten la comunicacion y el control
entre maquinas y sistemas. Los resultados muestran que solo el 27% de las organizaciones ha
implementado mecanismos de control tecnoldgico sobre sus sistemas, y apenas un 10% cuenta
con comunicacion maquina a maquina (M2M), mientras que la interoperabilidad entre sistemas
alcanza unicamente un 17%. Estos datos reflejan una baja incorporacion de capacidades clave
para avanzar hacia entornos digitalizados y conectados. En este sentido, Porter y Heppelmann
(2015) afirman que los productos y sistemas inteligentes conectados no solo permiten una
operacion mas eficiente, sino también una gestién mas precisa, contribuyendo directamente a la

identificacion y mitigacion de riesgos.

La segunda estrategia propone consolidar una cultura organizacional orientada al uso
estratégico de los datos. Segun la encuesta, el 53% de las organizaciones reconoce la importancia
del analisis de informacidn, y el 63% valora el Big Data y el analisis de datos como tecnologias
de alta 0 muy alta relevancia. Esto indica un reconocimiento incipiente, pero significativo, del

papel de la analitica avanzada como herramienta para mejorar la toma de decisiones. Davenport
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y Harris (2007) sostienen que las organizaciones que adoptan una cultura basada en datos tienen
mayor capacidad para anticiparse a los riesgos y tomar decisiones informadas, aspecto

especialmente critico en sectores donde la prevencion y la respuesta oportuna son fundamentales.

La tercera linea de accion se centra en el fortalecimiento de la ciberseguridad como
componente transversal de la transformacion digital. De acuerdo con los resultados, un 63% de
las organizaciones realiza auditorias de seguridad, un 67% afirma contar con medidas de
respuesta ante incidentes, y un 70% promueve activamente la capacitacion del personal en temas
e seguridad de la informacidn. Estas cifras reflejan una base favorable para la construccion de
una cultura de proteccion digital. Como lo plantean VVon Solms y Van Niekerk (2013), una
estrategia de ciberseguridad efectiva no solo depende de tecnologias robustas, sino también del

desarrollo continuo de competencias en los equipos humanos que las gestionan.

Por ultimo, se recomienda fortalecer la experiencia del cliente a través de herramientas
digitales que permitan una interaccion mas fluida y personalizada. El 30% de las organizaciones
analizan permanentemente los datos de sus clientes para mejorar sus servicios, y otro 30% ha
incorporado multiples canales de comunicacion tanto con clientes como con proveedores. Este
comportamiento evidencia una evolucion hacia modelos centrados en el usuario y basados en
datos, lo cual contribuye a mejorar la trazabilidad de la informacion, optimizar la prestacion de
servicios y responder de manera mas eficiente ante posibles riesgos. En concordancia, Kane et al.
(2015) afirman que una transformacion digital efectiva se alcanza cuando la estrategia orienta la

adopcion tecnologica, priorizando el redisefio de procesos y la preparacién del talento humano.
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En conjunto, estas cuatro estrategias, automatizacion operativa, cultura de datos,
ciberseguridad y experiencia digital del cliente ofrecen una ruta clara y fundamentada para
avanzar hacia una transformacion digital solida, capaz de mejorar significativamente la

identificacion, andlisis y evaluacion de riesgos en el sector de vigilancia y seguridad privada.

5.2.2 Importancia de la transformacion digital en el sector

La transformacion digital implica un cambio profundo en la manera en que las
organizaciones operan, se comunican y toman decisiones estratégicas. En el sector de vigilancia
y seguridad privada en Bogotd, los datos analizados evidencian un nivel medio-bajo de madurez
digital, con una adopcion parcial de tecnologias emergentes como la inteligencia artificial, el Big
Data y herramientas de interoperabilidad entre sistemas. Esta situacion revela tanto avances

iniciales como desafios significativos en el camino hacia una digitalizacion mas robusta.

De acuerdo con Westerman, Bonnet y McAfee (2014), una empresa digitalmente madura
no se limita a incorporar nuevas tecnologias, sino que transforma su cultura, su estructura
organizativa y su estilo de liderazgo para adaptarse a los cambios del entorno. En la misma linea,
Schwab (2016) sostiene gque la Cuarta Revolucion Industrial exige a las organizaciones responder
con agilidad a los acelerados avances tecnolégicos, especialmente en sectores con alta

responsabilidad operativa como la seguridad privada.

Los resultados de la encuesta aplicada a 30 organizaciones del sector muestran que, si
bien el 33% cuenta con una estrategia de transformacion digital formulada desde la alta
direccion, solo un 10% la ha llevado a la fase de implementacion. Esta brecha entre planificacion

e implementacion evidencia la necesidad de mayor acompafiamiento técnico, claridad en las
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rutas de accién y compromiso institucional para lograr una adopcién tecnoldgica efectiva 'y

sostenida.

Asimismo, un 30% de las organizaciones indica haber integrado tecnologias como
inteligencia artificial, Big Data o ciencia de datos en sus productos o servicios. Si bien esto
representa un avance, también refleja una apropiacion ain incipiente, considerando el gran
potencial de estas herramientas para fortalecer la identificacion, analisis y evaluacion de riesgos.
La baja automatizacion de procesos, la escasa interoperabilidad entre sistemas y la limitada
comunicacion entre maquinas (M2M) refuerzan la urgencia de consolidar una infraestructura

digital capaz de soportar una gestion del riesgo mas agil, predictiva y basada en datos.

En este contexto, la transformacion digital debe concebirse no solo como la
incorporacion de tecnologia, sino como un proceso integral que exige el redisefio de procesos, la
capacitacion continua del talento humano, el fortalecimiento del liderazgo organizacional y la
consolidacién de una cultura de innovacion. No se trata inicamente de modernizar sistemas, sino
de reconfigurar la organizacion para responder de forma proactiva a las nuevas dindmicas del

entorno.

En conclusién, la transformacién digital representa una oportunidad estratégica para
modernizar las operaciones, optimizar la gestion de riesgos y mejorar la toma de decisiones en
las organizaciones del sector de seguridad privada. Sin embargo, para que este proceso sea
efectivo, es indispensable superar la fase declarativa y avanzar hacia una implementacion
estructurada, progresiva y sostenida, que involucre activamente a todos los niveles de la

organizacion.
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5.2.3 Implementacion progresiva y sostenida del cambio digital

La transformacion digital en el sector de vigilancia y seguridad privada debe asumirse
COMO un proceso progresivo, planificado y adaptado a las capacidades de cada organizacion. No
se trata de una transicion inmediata ni uniforme, sino de un cambio estructural que requiere
etapas definidas, una vision estratégica de largo plazo y una integracion equilibrada entre

tecnologia, liderazgo y cultura organizacional.

La propuesta contempla una implementacion gradual compuesta por tres fases
principales. La primera fase consiste en la realizacion de un diagnéstico interno riguroso del
nivel de madurez tecnoldgica. Este paso es esencial para identificar brechas, reconocer fortalezas
y establecer prioridades de accién realistas. Los resultados del diagnéstico aplicado a 30
organizaciones del sector evidencian una alta heterogeneidad en la adopcion de tecnologias
emergentes. Por ejemplo, solo el 17% ha alcanzado una interoperabilidad efectiva entre sistemas,
y apenas el 10% ha implementado comunicacién entre maquinas (M2M). Estos indicadores
reflejan la necesidad urgente de evaluar con objetividad las condiciones actuales antes de

emprender cualquier proceso de transformacion.

La segunda fase debe enfocarse en la adopcion escalonada de tecnologias clave que
fortalezcan la eficiencia operativa y la toma de decisiones basada en datos. Segun la encuesta, un
30% de las organizaciones ya ha realizado inversiones significativas en sistemas de informacion,
lo cual representa una base tecnoldgica importante. Sobre esta infraestructura se puede avanzar
hacia la implementacion de plataformas de analisis de datos, tecnologias en la nube e incluso

soluciones de inteligencia artificial aplicadas a la gestion de riesgos. La clave de esta fase es
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alinear las decisiones tecnoldgicas con los objetivos estratégicos de cada organizacion y su

capacidad operativa.

En una tercera etapa, la prioridad debe ser el fortalecimiento de las capacidades humanas
y organizacionales. La formacion del talento humano en competencias digitales, la promocion de
una cultura orientada a la innovacion y la implementacion de politicas de ciberseguridad solidas
son elementos imprescindibles para garantizar el éxito sostenido de la transformacion digital. En
este sentido, Westerman, Bonnet y McAfee (2014) enfatizan que el éxito de este tipo de procesos
no depende unicamente de la tecnologia, sino de su integracion efectiva con la estrategia, el
liderazgo y la cultura organizacional. Resulta preocupante, por ejemplo, que solo el 27% de las
organizaciones se encuentre en fase activa de capacitacion en transformacion digital, lo que

evidencia una debilidad critica que debe ser abordada de forma prioritaria.

5.3 Discusién

Los resultados obtenidos en esta investigacion revelan matices importantes que
enriquecen el andlisis sobre la implementacion de Big Data e Inteligencia Artificial (1A) en la

gestion de riesgos en las organizaciones de vigilancia y seguridad privada en Bogota.

Uno de los hallazgos més destacados es que la mayoria de estas organizaciones aun se
encuentra en fases iniciales de apropiacion tecnoldgica. Por ejemplo, solo el 30% ha integrado
tecnologias emergentes (1A, Big Data o ciencia de datos) en alguno de sus productos o servicios,
y apenas un 33% cuenta con una estrategia de transformacion digital formulada desde la alta
direccion, de las cuales solo el 10% esta en fase de implementacion efectiva. Este dato respalda
lo planteado por Galindo Caldes (2019), quien sostiene que la transformacion digital no es un

simple proceso téecnico, sino también cultural y organizacional, que requiere liderazgo, vision
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estratégica y adaptacion institucional. En consecuencia, los resultados obtenidos refuerzan la
idea de que la digitalizacion del sector seguridad debe entenderse como parte de un proceso mas
amplio de maduracion organizacional, mas que como la simple adopcion de herramientas

tecnologicas.

En cuanto a Big Data, los participantes reconocen su potencial para mejorar la
identificacion y evaluacion de riesgos. EI 63% de las organizaciones encuestadas valora el
analisis de datos como una herramienta de alta 0 muy alta importancia estratégica, y el 53%
afirma comprender la relevancia del analisis de informacidn para la toma de decisiones. Esta
percepcidn coincide con lo sefialado por Mayer-Schonberger y Cukier (2013), quienes
argumentan que el valor del Big Data radica en su capacidad para generar conocimiento util.
Igualmente, se alinea con las afirmaciones de Jauregi-Maza (2021) y Samaniego Piedrahita
(2022), quienes destacan que el uso de datos masivos incrementa la eficiencia decisional. No
obstante, en el caso especifico de las organizaciones de vigilancia en Bogota, persisten barreras
significativas para una implementacion plena, entre ellas la baja capacitacion del talento humano
(solo un 27% esta en accion en este aspecto), lo cual contrasta con los sectores analizados por los
autores mencionados, generalmente mas digitalmente avanzados, como el sector publico o el

social.

Respecto a la Inteligencia Artificial, su adopcion adn se limita a funciones operativas
basicas como el reconocimiento facial o la analitica de video. Aunque el 53% de las
organizaciones la considera importante, su aplicacion estratégica sigue siendo restringida. Esto
concuerda parcialmente con Satama y Teran (2023), quienes afirman que la IA ya se utiliza
ampliamente en multiples areas para la prediccién de escenarios y la toma de decisiones

estratégicas. Sin embargo, el sector de vigilancia aln no alcanza este nivel de sofisticacién. De
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hecho, solo el 17% de las organizaciones reporta interoperabilidad efectiva entre sistemas, y un
escaso 10% ha implementado comunicacion entre maquinas (M2M), lo cual limita las
posibilidades de automatizacion avanzada. Estos hallazgos son coherentes con lo planteado por
Alevizos y Dekker (2024), quienes defienden la necesidad de modelos hibridos donde la
supervision humana continde siendo esencial para evitar una dependencia excesiva de la

automatizacion.

La transformacion digital, como se confirma tanto en los datos como en la teoria, es un
facilitador clave del cambio organizacional. Kane et al. (2015) destacan que dicha
transformacion requiere una cultura abierta al cambio, liderazgo comprometido y una vision
estratégica clara. Sin embargo, los resultados evidencian que estos elementos aln estan poco
consolidados: aungue el 33% de las organizaciones ha formulado estrategias digitales, el bajo
nivel de implementacion (10%) y la escasa capacitacion interna sugieren que muchos procesos
aun se desarrollan sin una guia estratégica clara. Esta realidad explica por qué, pese al
reconocimiento de los beneficios de Big Data e IA, su adopcion permanece limitada. Este
fendmeno también es coherente con lo que advierte Coronado (2024) respecto a las barreras

estructurales, regulatorias y éticas que enfrentan los sectores sensibles.

Desde la perspectiva de la gestidn de riesgos, los resultados validan lo planteado por el
Project Management Institute (2021), que sefiala que las tecnologias emergentes permiten una
identificacion mas proactiva de amenazas, pero solo si se integran dentro de un enfoque
sistémico. La evidencia muestra que muchas organizaciones aplican herramientas digitales de
manera aislada, sin articularlas con una estrategia de analisis, mitigacién y monitoreo de riesgos.
Esta situacion contrasta con lo afirmado por Montaudon-Tomas, Pinto-Lépez y Amsler (2023),

quienes sostienen que la incorporacion de 1A en la gestion de proyectos estd ampliamente
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extendida. En el contexto del sector de vigilancia y seguridad privada en Bogota, este proceso

sigue siendo incipiente y fragmentado.

Finalmente, el estudio aporta evidencia empirica que confirma la sinergia entre Big Data
y la Inteligencia Artificial en el fortalecimiento de los sistemas de seguridad, tal como exponen
Smith (2023) y Danish (2024). Estas tecnologias ofrecen capacidades notables para anticipar
riesgos y mejorar la capacidad de respuesta ante incidentes. Sin embargo, los resultados
muestran que la madurez digital del sector ain es limitada, lo que impide una explotacién
completa de estas capacidades predictivas. Esto representa no solo una brecha, sino también una
valiosa oportunidad para impulsar la innovacion, fortalecer las capacidades institucionales y

avanzar hacia un modelo de gestion de riesgos mas inteligente y estratégico.

6 CONCLUSIONES

A partir del analisis de los resultados obtenidos y de la revision sistematica de la
literatura especializada, se pueden extraer conclusiones relevantes que responden tanto a los

objetivos especificos como a la pregunta de investigacion de este estudio.

En primer lugar, respecto al diagnostico del estado actual de implementacién de Big Data
e Inteligencia Artificial (I1A) en las organizaciones de vigilancia y seguridad privada en Bogota,
los hallazgos revelan una adopcion limitada, desigual y todavia incipiente. Si bien se evidencia
una creciente conciencia sobre el valor estratégico de estas tecnologias, su integracion préactica
sigue siendo reducida. Solo el 10 % de las organizaciones ha puesto en marcha acciones
concretas orientadas a la transformacion digital, mientras que el 33 % cuenta con estrategias

formuladas desde la alta direccion, pero sin ejecucion efectiva. Esta situacion refleja una clara
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brecha entre la planificacion estratégica y la capacidad operativa para llevar a cabo dichas
iniciativas, lo que representa uno de los principales obstaculos para avanzar en procesos de

digitalizacion profunda.

En cuanto al nivel de madurez tecnoldgica, se observan avances moderados en areas
como los sistemas de informacion, donde el 30 % de las organizaciones ha realizado inversiones
significativas, asi como en procesos administrativos y logisticos. Sin embargo, tecnologias
esenciales para una transformacion digital integral, como la interoperabilidad (solo
implementada en el 17 % de las organizaciones), la comunicacion maquina a maquina (M2M),
presente apenas en el 10 %, y la automatizacion avanzada, presentan niveles de apropiacién
considerablemente bajos. Aunque herramientas como Big Data, la ciberseguridad y la
computacion en la nube son ampliamente reconocidas como prioritarias, el 63 % de las
organizaciones considera el Big Data de alta 0 muy alta importancia, la inteligencia artificial aun
no ha sido plenamente comprendida ni valorada: solo el 53 % le otorga la misma valoracion.
Estos datos evidencian la necesidad urgente de promover programas de formacion especializada,
procesos de sensibilizacion tecnoldgica y esquemas de acompafiamiento técnico que permitan

reducir las brechas actuales en capacidades digitales y de gestion del cambio.

En respuesta a la pregunta de investigacion, se concluye que la integracion de Big Data e
IA tiene un alto potencial para optimizar la identificacion, el analisis y la evaluacién de riesgos
en proyectos del sector. Estas tecnologias ofrecen ventajas significativas, como la posibilidad de
anticiparse a amenazas mediante analisis predictivos mas precisos, la reduccion de tiempos de
respuesta y la mejora en la toma de decisiones estratégicas en contextos operativos cada vez mas
complejos. Sin embargo, su efectividad depende de una implementacion estructurada, sostenida

en el tiempo y enmarcada en una estrategia de transformacion digital solida. Esta debe
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contemplar tanto los aspectos técnicos como organizacionales y culturales que permitan que la

tecnologia se traduzca en verdaderas capacidades institucionales.

Finalmente, la propuesta desarrollada en este estudio, basada en tres fases: diagndstico
del nivel de madurez tecnoldgica, adopcion progresiva de herramientas clave, y fortalecimiento
del talento humano e infraestructura digital, constituye una hoja de ruta viable para el sector.
Esta propuesta responde directamente a las principales debilidades identificadas, como la
limitada ejecucidn de estrategias digitales, la baja interoperabilidad tecnoldgica y la escasa
inversion en formacion del personal (solo el 27 % de las organizaciones esta en accion respecto a
la capacitacion en transformacion digital). Su implementacion permitiria avanzar hacia un
modelo de gestidn de riesgos mas inteligente, proactivo y sostenible, que alinee la innovacion
tecnoldgica con los objetivos estratégicos del sector de vigilancia y seguridad privada en Bogota,

y gque potencie su capacidad de respuesta frente a los desafios actuales del entorno operativo.
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Anexos

Anexo 1.
Encuesta de identificacidn de la tecnologia emergente en la gestidn de riesgos en el sector de seguridad
privada en Colombia.

CARACTERIZACION

Mediante las siguientes preguntas podemos caracterizar la empresa gue representa para analizar posteriormente la informacion.

1. ¢Esta de acuerdo con la declaracion inicial y desea continuar con la encuesta? *
@ s

(O nNo

2. Nombre o razon social de la organizacion. *

Escriba su respuesta

3. NIT o identificacion equivalente. *

El valor debe ser un nimero.

4. Clasificacién segun su actividad economica: *
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* Obligatorio

Parte 1 de 5: MODELO DE NEGOCIO Y PRODUCTO - Nivel estratégico

Mediante las siguientes preguntas se identificara el nivel de transformacion digital de su modelo de negocio y la implementacion de

la misma en sus productos.

Nota: Al hablar de producto se hace referencia a tangibles o intangibles y al hablar de produccion es el proceso de creacion de cada

uno de ellos.

11. De acuerdo a la afirmacion seleccione cual nivel representa mejor la organizacion. *

Nulo
Cuenta con estrategia de
transformacion digital O
formulada desde lIa alta
direccion.

Cuenta con indicadores para
medir nivel del O
transformacion digital.

Tiene interés en la
capacitacion del talento. M

En

implementacion En accion

Existe la iniciativa En desarrollo

O O O O

O O O @)

Parte 2 de 5: CLIENTES Y PROVEEDORES

Mediante |as siguientes preguntas se identificara el nivel de apropiacion de las tecnologias habilitadoras de la transformacion digital

en su relacién con dlientes y proveedores.

14. De acuerdo a las siguientes afirmaciones seleccione cual nivel representa mejor su organizacion.

No se realiza

Implementa sistemas de

informacién (herramientas O

software) para la gestion de
proveedores.

Implementa sistemas de

informacién (herramientas O

software) para la gestion de
clientes.

Analiza informacién de sus

clientes para generar o O

mejorar productos o servicios.

£n al En la mayoria de los Se realiza
S1QUN0S5/eas0s: casos permanentemente

O O O
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de proyectos

* Obligatorio

Parte 3 de 5: PROCESOS - Nivel tactico y operativo

Mediante las siguientes preguntas se identificara el nivel de apropiacién de las tecnologias habilitadoras de la transformacion digital
en su proceso principal.

16. ;Cual de las siguientes tecnologias utiliza en su organizacién? *
[j Sensores
D Dispositivos moviles
D Identificador de radiofrecuendia - RFID
D Ciencia de datos para evaluacion de informacion en tiempo real.
D Sistemas de localizacion en tiempo real

D Big Data para almacenamiento de grandes volumenes de datos

Encuesta nivel de madurez tecnoldgica (apropiacion) en la gestion
de proyectos

* Obligatorio

Parte 4 de 5: INFRAESTRUCTURA Y SEGURIDAD

Mediante las siguientes preguntas se identificara el nivel de apropiacion de las tecnologias habilitadoras de la transformacion digital
en su Infraestructura y gestion de la seguridad.

20. La siguiente area, para comunicarse con otras areas de la organizacion, utiliza sistemas de informacion:

*

Si Parcialmente No El rea no existe

Investigacién y desarrollo, ® () O O

Produccién de productos o
servicios. P C‘ (\ (\ C‘

Procesos administrativos

internos (contabilidad, talento O O O O

humano, etc).
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Encuesta nivel de madurez tecnoldgica (apropiacion) en la gestion
de proyectos

Parte 5 de 5: ESTRATEGIA Y EXPERIENCIA EN INDUSTRIA 4.0

Mediante las siguientes preguntas se identificara el nivel de conocimiento, adecuacion y proyeccion de uso de las
tecnologias habilitadoras de la industria 4.0.

26. ;Como realiza la organizacion el registro de la informacion generada por los procesos (produccion,
comercial, calidad, mantenimiento, administracion, etc.)?

O No registra informacion de los procesos.
O Todos los procesos se registran en papel.
O Algunos procesos se registran en papel y otros estan digitalizados.

O Todos los procesos estan completamente digitalizados.
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Anexo 2.

Declaracion inicial e informacion sobre Encuesta de nivel de madurez tecnoldgico.
Encuesta nivel de madurez tecnoldgica (apropiacion) en la gestion de proyectos

Objetivo:
Conocer &l nivel de ap
Celombia

piacion de tecnologi: g (Inteligencia Artificial, Ciencia de Datos e Intamet de las cosas-loT) en Iz gestion de proyectos de las organizacionss en

Autor:
Equipo de investigacion de la Corporacion Universitaria Minuto de Dios - UNIMINUTO

Declaracion inicial:

La presente encuesta hace parte del Proyecto de investigacion: INTELIGENCIA ARTIFICIAL BIG-DATA Y CIENCIA DE DATOS PARA LA OPTIMIZACION DE LA GESTION DE PROYECTOS EN
COLOMBIA.: de la Corporacion Universitaria Minuto de Dics.

Este instrumento tiene UNa intencion estrictamente académica e investigativa; y busca reconocer 2l uso, conocimiento e interés da apropiacion de tecnologs: g/ (Inteligencia
artificial, Big-Data y Ciencia de Datos) en la gestion de proyectos que tiene su organizacion.

Toda Iz informacion sera wratada con altos estandarss de confidencialidad, de forma anonima (p ion de datos generalizados) y lizndo I3 legislzcion vigente 2n Colombia.
Definiciones importantes

- Transformacion digital: £s =l proceso de integrar tecnologias digitzles en todos los aspactos de una organizacion para mejorar I3 eficiencia, Iz innovacion y Iz experiencia del
clients, y para adaptarse a un mundo cada vez mas consctado y digital

- Tecnologias habilitadoras de la transformacion digital: Son herramizntas y solucionss tecnologicas claves. comoe la ciendia de datos, Iz inteligencia artificial y 2l big data, que
permiten 3 [as organizaciones modernizar proceses, mejorar I3 eficiencia y crear nuevas oportunidades de negocio en |a era digital.

- Industria 4.0: Revolucion que sz caracteriza por |a integracion de tzcnologias das como la intefigenciz artificial, loT, analisis de datos, robotica, entre otros; n los procesos de
fabricacion y/o generacion de servicios para lograr mayor eficiencia, flexibilidad y personalizacion.

Gracias por su interés de participacion.

* Obligatorio

CARACTERIZACION

Mediante las siguientes preguntas podemos caracterizar Iz emprasa que representa para analizar posteriorments la informacion.

1. ;Esta de acuerdo con la declaracion inicial y desea continuar con la encuesta? *
O s

O no



