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Resumen 

Esta investigación analiza los factores que limitan y facilitan la incorporación de 

tecnologías emergentes, como la inteligencia artificial (IA) y el Big Data, en el sector 

empresarial colombiano. La digitalización y transformación tecnológica son esenciales para que 

las empresas mantengan competitividad, pero enfrentan barreras críticas, principalmente 

relacionadas con la infraestructura tecnológica y la seguridad de la información. 

 

 El presente estudio utiliza un enfoque cuantitativo, con un diseño no experimental y de 

corte transversal, en el cual se recolectaron datos a través de encuestas estructuradas 

aplicadas a una muestra de 64 empresas colombianas. El cuestionario incluyó preguntas sobre 

el estado de la infraestructura tecnológica, las prácticas de ciberseguridad y el nivel de 

adopción de tecnologías emergentes en la gestión de proyectos. 

 

La encuesta utilizada está basada en la Herramienta de Autodiagnóstico Digital 

Avanzada (HADA) y fue adaptada para medir la madurez tecnológica y el nivel de preparación 

en ciberseguridad de las empresas. El cuestionario incluyó escalas Likert para evaluar 

variables como la digitalización del trabajo con clientes y proveedores, el análisis de datos, y la 

capacitación de empleados en áreas tecnológicas. 

 

Los hallazgos indican que el 65% de las empresas cuenta con una infraestructura 

básica, mientras que solo un 20% ha invertido en infraestructura avanzada. Además, el 35% de 

las organizaciones carece de auditorías de seguridad periódicas, lo cual afecta su capacidad 

para implementar tecnologías emergentes de manera segura y eficaz. Las empresas con 

mejores prácticas de ciberseguridad y mayor infraestructura muestran un 40% más de 

probabilidades de éxito en la adopción de nuevas tecnologías. 

 

Los resultados sugieren que una infraestructura tecnológica avanzada, junto con 

prácticas robustas de ciberseguridad, son esenciales para la integración de IA y Big Data en las 

empresas. La investigación concluye con una propuesta de estrategias que incluye la 

modernización de la infraestructura, el fortalecimiento de la ciberseguridad y la capacitación 
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continua, como elementos clave para fomentar la adopción tecnológica en el contexto 

colombiano. 

 

 

 

Palabras clave: Infraestructura tecnológica, ciberseguridad, tecnologías emergentes, 

transformación digital, gestión de proyectos.  
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Abstract 

This Research, examines the factors that both hinder and facilitate the integration of 

emerging technologies, such as artificial intelligence (AI) and Big Data, in the Colombian 

business sector. Digitalization and technological transformation are essential for companies to 

remain competitive, yet critical barriers persist, primarily related to technological infrastructure 

and information security. 

This study employs a quantitative approach with a non-experimental, cross-sectional 

design. Data were collected through structured surveys applied to a sample of 64 Colombian 

companies. The questionnaire included questions about the state of technological infrastructure, 

cybersecurity practices, and the level of adoption of emerging technologies in project 

management. 

The survey was based on the Advanced Digital Self-Assessment Tool (HADA) and 

adapted to measure the technological maturity and cybersecurity readiness of companies. The 

questionnaire included Likert scales to assess variables such as digitalization of work with 

clients and suppliers, data analysis, and employee training in technological areas. 

Findings indicate that 65% of companies have basic infrastructure, while only 20% have 

invested in advanced infrastructure. Additionally, 35% of organizations lack regular security 

audits, which affects their ability to implement emerging technologies safely and effectively. 

Companies with better cybersecurity practices and stronger infrastructure are 40% more likely 

to succeed in adopting new technologies. 

Results suggest that an advanced technological infrastructure, combined with robust 

cybersecurity practices, is essential for integrating AI and Big Data into companies. The study 

concludes with a strategy proposal, including infrastructure modernization, cybersecurity 

strengthening, and ongoing training as key elements to foster technology adoption in the 

Colombian context. 

 

 

Keywords:Technological infrastructure, cybersecurity, emerging technologies, digital 

transformation, project management.
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INTRODUCCIÓN 

A nivel global, la transformación digital ha sido un motor clave en la evolución de las 

empresas, permitiéndoles adoptar tecnologías emergentes como la inteligencia artificial (IA), 

Big Data, el Internet de las Cosas (IoT) y la computación en la nube para optimizar sus 

operaciones y mejorar su competitividad. En países como Estados Unidos, Alemania y Japón, 

las empresas que han invertido en infraestructura tecnológica robusta y en estrategias de 

ciberseguridad avanzadas han experimentado mejoras significativas en la eficiencia operativa, 

la reducción de costos y la capacidad para innovar (Gartner, 2021; McKinsey & Company, 

2021). Estas tecnologías no solo ofrecen oportunidades para transformar los modelos de 

negocio, sino que también han permitido una mayor resiliencia en tiempos de incertidumbre 

global, como lo demostró la pandemia del COVID-19 (Papadopoulos & Zaki, 2020). 

En América Latina, la adopción de tecnologías emergentes ha sido más lenta en 

comparación con otras regiones. Factores como la limitada inversión en infraestructura 

tecnológica, la falta de capacitación en habilidades digitales y la carencia de estrategias de 

ciberseguridad robustas han afectado la capacidad de las empresas para aprovechar 

plenamente las oportunidades que ofrecen estas tecnologías (OCDE, 2019). A pesar de estos 

desafíos, algunos países de la región han comenzado a reconocer la importancia de 

modernizar su infraestructura y fortalecer sus sistemas de seguridad para mantenerse 

competitivos en el mercado global. 

En el caso de Colombia, aunque ha habido avances significativos en la digitalización, 

especialmente en sectores como la banca, el comercio y la industria, muchas empresas siguen 

enfrentando limitaciones importantes en términos de infraestructura tecnológica y 

ciberseguridad. Según el Ministerio TIC (2021), el 60% de las empresas colombianas han 

iniciado proyectos basados en tecnologías emergentes como la inteligencia artificial o el Big 

Data, pero casi la mitad de estos proyectos no han alcanzado sus objetivos debido a la falta de 

preparación tecnológica y las vulnerabilidades en la seguridad de la información. Estas barreras 

ralentizan la transformación digital y afectan la competitividad de las empresas colombianas en 

un entorno global altamente digitalizado. 

Este trabajo tiene como objetivo analizar el impacto de la infraestructura tecnológica y la 

seguridad de la información en la adopción de tecnologías emergentes en la gestión de 

proyectos empresariales en Colombia. Se busca identificar las principales barreras que 
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enfrentan las empresas colombianas en este proceso, así como proponer estrategias que les 

permitan superar estos obstáculos y avanzar hacia una transformación digital exitosa. 

En el capítulo 1, se presenta el planteamiento del problema, definiendo los principales 

desafíos que enfrentan las empresas colombianas en términos de infraestructura tecnológica y 

ciberseguridad. El capítulo 2 desarrolla el marco de referencia, donde se revisa la literatura 

relacionada con la adopción de tecnologías emergentes y su relación con la competitividad 

empresarial. En el capítulo 3, se describe la metodología utilizada para la recolección y análisis 

de datos. Los capítulos 4 y 5 se centran en el planteamiento de la hipótesis y sus variables y la 

discusión de los resultados, respectivamente, mientras que en el capítulo 6 se ofrecen las 

conclusiones finales y se proponen recomendaciones para mejorar la adopción de tecnologías 

emergentes en las empresas colombianas. 
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1 PLANTEAMIENTO DEL PROBLEMA 

 

El problema que plantea esta investigación radica en la falta de una infraestructura 

tecnológica adecuada y en las vulnerabilidades en la seguridad de la información que limitan la 

adopción y el éxito de la innovación tecnológica en los proyectos empresariales. A nivel 

mundial, los países que han invertido en la actualización de sus infraestructuras tecnológicas y 

en la implementación de estrategias de seguridad sólidas han experimentado un avance 

considerable en la adopción de IA y otras tecnologías emergentes. No obstante, en Colombia, 

este proceso ha sido más lento, afectando la competitividad y eficiencia de las empresas que 

gestionan proyectos. 

En este contexto, surge la pregunta: ¿Cómo impactan la infraestructura tecnológica y 

las estrategias de seguridad en la adopción y éxito de la innovación tecnológica en proyectos 

empresariales que utilizan tecnologías emergentes, como la inteligencia artificial? 

 

1.1 Descripción del problema 

La integración de tecnologías emergentes en los productos, servicios y sistemas de 

tecnologías de la información se ha convertido en un factor decisivo para la competitividad y 

sostenibilidad de las empresas en la era digital. Estas tecnologías, como la Inteligencia Artificial 

(IA), Big Data, Internet de las Cosas (IoT), y la computación en la CLOUD, no solo tienen el 

potencial de optimizar procesos, sino también de mejorar significativamente los productos y 

servicios ofrecidos por las organizaciones (Kane et al., 2015) 

A nivel mundial, el avance de la tecnología ha llevado a una acelerada adopción de 

tecnologías emergentes como la inteligencia artificial (IA), el Big Data y la automatización en 

diferentes sectores empresariales. Estas tecnologías se presentan como herramientas clave 

para aumentar la eficiencia, reducir costos y crear productos y servicios más innovadores. 

Según un informe de McKinsey & Company (2021), las empresas que han integrado IA en sus 

procesos han experimentado mejoras en la eficiencia operativa del 20% al 30%. Sin embargo, 

este crecimiento también ha expuesto nuevas vulnerabilidades, especialmente en lo que 

respecta a la infraestructura tecnológica y la seguridad de la información. La Organización 

Internacional del Trabajo (2023) advierte que, a nivel global, más del 40% de las 

organizaciones que adoptan tecnologías emergentes enfrentan desafíos significativos 
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relacionados con la protección de sus datos, afectando la seguridad y viabilidad a largo plazo 

de sus proyectos tecnológicos. 

En este contexto global, América Latina ha comenzado a adoptar dichas tecnologías, 

aunque enfrenta retos específicos relacionados con la infraestructura y la ciberseguridad. A 

pesar del impulso en inversiones tecnológicas, la región sigue rezagada en términos de 

capacidades de ciberseguridad. Un estudio de (Cybersecurity, 2022) señala que las empresas 

latinoamericanas sufrieron pérdidas superiores a los $4 mil millones de dólares en el último año 

debido a ataques cibernéticos, muchos de ellos dirigidos a organizaciones que implementaban 

proyectos tecnológicos con IA o Big Data. Estas brechas de seguridad no solo frenan la 

innovación, sino que también aumentan el riesgo de comprometer la integridad de datos 

sensibles, lo que a su vez afecta la confianza de los clientes y socios estratégicos. 

En Colombia, el escenario no es distinto. Aunque el país ha avanzado en la 

digitalización, especialmente en sectores como la banca, el comercio y la industria, la 

infraestructura tecnológica y las estrategias de ciberseguridad presentan serias limitaciones 

que obstaculizan la plena adopción de tecnologías emergentes. Según datos del (Ministerio de 

las Tecnologias de las, 2022), el 60% de las empresas colombianas han iniciado proyectos 

basados en inteligencia artificial o Big Data, pero casi la mitad de estos proyectos no ha 

alcanzado sus objetivos debido a fallas en la infraestructura y ataques de seguridad. Además, 

se estima que el 45% de las pequeñas y medianas empresas (pymes) carecen de sistemas 

robustos de ciberseguridad, lo que aumenta su vulnerabilidad ante ciberataques. (Bernal, 2022) 

El sector empresarial en Colombia enfrenta un reto crucial: garantizar que los proyectos 

basados en tecnologías emergentes no solo sean innovadores, sino también seguros y 

sostenibles. La adopción de tecnologías como la inteligencia artificial requiere no solo inversión 

en infraestructura tecnológica avanzada, sino también un enfoque integral en ciberseguridad 

para mitigar los riesgos. Estudios recientes de ESET Latinoamérica (2023) revelan que las 

empresas colombianas enfrentan un promedio de 3.000 ataques cibernéticos al mes, muchos 

de los cuales se dirigen específicamente a proyectos innovadores que involucran tecnologías 

emergentes. 

1.1.1 Consecuencias de no Contar con una Infraestructura Tecnológica Adecuada y 
Con Medidas De Seguridad de la Información Robustas 

Las consecuencias de no contar con una infraestructura tecnológica adecuada y con 

medidas de seguridad de la información robustas son múltiples. En primer lugar, las empresas 
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colombianas podrían perder competitividad en el ámbito internacional. En un mundo cada vez 

más globalizado, las empresas que no adopten rápidamente tecnologías emergentes corren el 

riesgo de quedarse atrás, perdiendo oportunidades de negocio y mercado frente a 

competidores que sí cuentan con estas capacidades tecnológicas. Además, sin la 

implementación de estas tecnologías, las empresas no podrán optimizar sus procesos de 

manera efectiva, lo que resultará en mayores costos operativos, menor productividad y una 

mayor dificultad para gestionar proyectos complejos. 

 

Otra consecuencia directa es la limitación en la capacidad de innovación. La innovación 

tecnológica es esencial para que las empresas se adapten a los cambios rápidos del mercado y 

para el desarrollo de nuevos productos y servicios. Sin embargo, si no se cuenta con la 

infraestructura adecuada, las empresas no podrán aprovechar plenamente las ventajas de 

tecnologías emergentes como la IA. Esto se traduce en una menor capacidad para explorar 

nuevas oportunidades de negocio, optimizar la toma de decisiones y mejorar la experiencia del 

cliente (Robles & Sánchez, 2022). La falta de innovación puede tener un efecto en cadena, ya 

que las empresas que no innovan se vuelven menos atractivas para los inversores, los clientes 

y los empleados. 

1.1.2 Desafíos 

Este desafío plantea la necesidad de fortalecer tanto la infraestructura tecnológica como 

las estrategias de seguridad en las organizaciones colombianas. La falta de preparación en 

estos aspectos puede no solo comprometer la adopción de tecnologías avanzadas, sino 

también generar impactos económicos negativos, pérdida de confianza por parte de los clientes 

y retrasos significativos en la ejecución de proyectos. Por lo tanto, resulta imperativo que las 

empresas tomen medidas proactivas para asegurar que la infraestructura tecnológica y las 

estrategias de seguridad de la información estén alineadas con las exigencias del entorno 

digital actual. (Bernal, 2022) 

1.2 La pregunta de investigación 

¿Cómo impactan la infraestructura tecnológica y las estrategias de seguridad en la 

adopción y éxito de la innovación tecnológica en proyectos empresariales que utilizan 

tecnologías emergentes, como la inteligencia artificial? 
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1.3 Los objetivos de investigación 

Los objetivos son fundamentales en la investigación, ya que permiten definir de manera 

concreta lo que se busca lograr. Estos deben ser medibles, estar alineados con el título y la 

pregunta de investigación, y formularse de manera clara y alcanzable. Para este proyecto, los 

objetivos guiarán el análisis del impacto de la infraestructura tecnológica y las estrategias de 

seguridad en la adopción de tecnologías emergentes, asegurando que la investigación sea 

precisa y realista. Cada objetivo debe enfocarse en aspectos clave como la evaluación de las 

tecnologías, la identificación de riesgos y el desarrollo de estrategias para mejorar la seguridad 

en proyectos empresariales. 

1.3.1 Objetivo general 

Analizar el papel de la infraestructura tecnológica y la seguridad de la información en el 

desarrollo e implementación de estrategias innovadoras en las empresas que gestionan 

proyectos en Colombia. 

1.3.2 Objetivos específicos 

Diagnosticar el estado actual de la implementación de tecnologías emergentes en la 

gestión de proyectos en el sector empresarial, a partir de la revisión de literatura. 

Establecer el estado de la incorporación de tecnologías emergentes y el interés de 

apropiación en la gestión de proyectos en el sector empresarial en Colombia. 

Proponer un conjunto de estrategias y recomendaciones para la implementación de 

tecnologías emergentes en la gestión de proyectos empresariales en Colombia; que se pueda 

convertir en un referente de interés del aparato productivo asociado al sector. 
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1.4 Justificación de la investigación 

El desarrollo de esta investigación responde a la creciente importancia que han 

adquirido las tecnologías emergentes, como la inteligencia artificial (IA), la automatización y el 

internet de las cosas, en la gestión empresarial. Estas tecnologías ofrecen enormes 

oportunidades para aumentar la eficiencia, mejorar la toma de decisiones y la personalización 

de productos y servicios, así mismo fomenta la competitividad en los mercados globales. Sin 

embargo, su adopción no está exenta de desafíos, y dos factores críticos —la infraestructura 

tecnológica y la seguridad de la información— juegan un papel decisivo en el éxito de estas 

iniciativas. Esta investigación busca comprender mejor cómo estos elementos influyen en la 

implementación de estrategias innovadoras dentro de las empresas que gestionan proyectos 

en Colombia, con el objetivo de ofrecer un aporte relevante tanto a la comunidad científica 

como al sector empresarial. 

1.4.1 Infraestructura Tecnológica Sólida 

Una infraestructura tecnológica sólida es esencial para garantizar que las empresas 

puedan implementar y operar de manera eficiente tecnologías emergentes. Estudios recientes 

sobre la adopción de IA en diversas industrias han demostrado que la capacidad de las 

organizaciones para integrar estas tecnologías depende en gran medida de la infraestructura 

digital existente, incluidos los sistemas de almacenamiento, procesamiento y conectividad 

(Khan et al., 2019). Sin una infraestructura adecuada, las empresas enfrentan limitaciones 

técnicas que dificultan la adopción de innovaciones tecnológicas, lo que puede afectar su 

competitividad en el mercado global. 

1.4.2 Seguridad Tecnológica 

Además, la seguridad tecnológica es otro factor crítico en la estrategia de innovación. 

La creciente preocupación por la ciberseguridad, especialmente en entornos de IA y 

automatización, ha sido identificada como una barrera para la adopción de nuevas tecnologías. 

Las amenazas cibernéticas no solo ponen en riesgo los datos confidenciales de las empresas, 

sino que también pueden comprometer la integridad de los sistemas tecnológicos y la 

operatividad de los proyectos (Lin et al., 2021). Como resultado, las organizaciones que no 
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adoptan prácticas de seguridad robustas se vuelven más vulnerables a ataques, lo que limita 

su capacidad para innovar y confiar en tecnologías emergentes. 

1.4.3 Importancia de la Investigación 

La importancia de investigar el impacto de la infraestructura y la seguridad en la 

estrategia de innovación tecnológica también ha sido respaldada por la literatura reciente. 

Publicaciones en bases de datos como Scopus destacan cómo las empresas líderes que 

implementan IA han invertido no solo en la adquisición de tecnología, sino en desarrollar 

entornos tecnológicos seguros y escalables que permitan la adopción continua de nuevas 

soluciones tecnológicas (Zhou et al., 2018). En este sentido, la investigación busca contribuir a 

la comprensión de cómo las empresas pueden mejorar sus capacidades tecnológicas mediante 

el fortalecimiento de sus infraestructuras y la adopción de medidas de seguridad avanzadas. 

1.4.4 Beneficiarios de la Investigación 

A nivel más amplio, esta investigación beneficiará a la comunidad empresarial 

colombiana, que podrá aprovechar los hallazgos y recomendaciones para orientar sus propios 

esfuerzos en la adopción de tecnologías emergentes. Las empresas locales, tanto públicas 

como privadas, podrán identificar buenas prácticas en cuanto a la gestión de infraestructura y la 

seguridad de la información, lo que contribuirá a mejorar su desempeño en el contexto de la 

transformación digital. La investigación proporcionará ejemplos de cómo otras empresas han 

manejado estos desafíos y qué estrategias han resultado efectivas, ofreciendo así un marco de 

referencia para aquellas que buscan iniciar o fortalecer su camino hacia la innovación 

tecnológica. 

Por otro lado, la especialización, los postgrados y la UNIMINUTO Virtual también se 

beneficiarán directamente de esta investigación. El proyecto servirá como un caso de estudio 

valioso para futuros programas académicos y cursos relacionados con la gestión de la 

innovación, las tecnologías emergentes y la transformación digital. Los hallazgos de este 

estudio pueden ser utilizados para actualizar los planes de estudio, asegurando que estén 

alineados con las necesidades actuales del mercado y las tendencias tecnológicas emergentes. 

Además, los estudiantes de estos programas tendrán acceso a investigaciones de alta calidad 

que les servirán como base para desarrollar sus propios proyectos de investigación en áreas 

relacionadas. 
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Finalmente, considerando la relevancia de las tecnologías emergentes en la 

transformación digital de las empresas, el análisis del impacto de la infraestructura y la 

seguridad en la innovación tecnológica se vuelve crucial para entender cómo las empresas 

pueden no solo adoptar nuevas tecnologías, sino también utilizarlas de manera efectiva y 

segura para generar una ventaja competitiva sostenible (Singh et al., 2020). Este estudio 

proporciona una visión integral de los desafíos y oportunidades asociados con la innovación 

tecnológica en un contexto empresarial cada vez más digitalizado. 

2 MARCO DE REFERENCIA 

La infraestructura tecnológica y las estrategias de ciberseguridad juegan un rol 

fundamental en el éxito de la adopción de tecnologías emergentes, especialmente en el ámbito 

empresarial. En un mundo cada vez más digitalizado, las empresas que buscan mantenerse 

competitivas deben integrar soluciones tecnológicas innovadoras como la inteligencia artificial 

(IA), el Big Data y la computación en la CLOUD, entre otras. Sin embargo, el avance 

tecnológico también trae consigo nuevos desafíos, siendo la ciberseguridad uno de los 

principales retos a nivel global. De acuerdo con él (Ciberseguridad, 2022), más del 43% de las 

empresas que adoptaron tecnologías emergentes enfrentaron amenazas cibernéticas 

significativas durante los primeros seis meses de implementación (Cybersecurity, 2022). 

A nivel internacional, países como Estados Unidos, Alemania y Japón han liderado la 

inversión en infraestructura tecnológica y en ciberseguridad, reconociendo la importancia de 

estos componentes para la innovación en las empresas que destinan al menos el 15% de su 

presupuesto total en la modernización de su infraestructura tecnológica y en medidas 

avanzadas de seguridad tienen un 50% más de éxito en la implementación de proyectos que 

involucran tecnologías emergentes, en comparación con aquellas que no priorizan estas áreas. 

Según (Gartner, 2021). 

En América Latina, y particularmente en Colombia, la situación es más compleja. 

Aunque el país ha avanzado en términos de adopción tecnológica, todavía enfrenta importantes 

desafíos en cuanto a la modernización de su infraestructura y la protección de sus sistemas 

frente a amenazas cibernéticas. Él (MinTIC, Ministerio de Tecnologías de la Información y las 

Comunicaciones, 2023)ha identificado la infraestructura tecnológica insuficiente y la falta de 

estrategias de seguridad robustas como factores que limitan la competitividad de las empresas 

colombianas en un entorno globalizado y altamente digitalizado. 
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El contexto internacional también resalta la creciente interdependencia entre las 

estrategias de innovación y los sistemas de seguridad. Empresas globales que han 

implementado IA y otras tecnologías emergentes han subrayado que, sin una infraestructura 

tecnológica adecuada y una estrategia de seguridad alineada, los proyectos de innovación 

tienden a fracasar o a enfrentar grandes desafíos. Por ejemplo, (MinTIC, Ministerio de 

Tecnologías de la Información y las Comunicaciones, 2023) reportó que un 85% de las 

empresas que experimentaron brechas de seguridad durante la adopción de tecnologías 

emergentes vieron retrasos significativos en sus proyectos y un impacto negativo en su 

reputación. 

Así, se puede concluir que, para lograr una adopción efectiva de tecnologías 

emergentes en cualquier sector empresarial, se requiere no solo una inversión en tecnología, 

sino también una estrategia robusta de ciberseguridad que esté alineada con los objetivos del 

proyecto. Este marco de referencia busca explorar, a partir de la revisión de la literatura 

reciente, cómo la infraestructura tecnológica y la ciberseguridad influyen en la capacidad de las 

empresas para implementar con éxito tecnologías emergentes en sus proyectos, 

específicamente en el contexto colombiano. 

Infraestructura tecnológica y su relación con la innovación empresarial 

La infraestructura tecnológica es un pilar esencial para la innovación en las empresas, 

ya que proporciona la base sobre la cual se desarrollan, operan y escalan las nuevas 

tecnologías. Esta infraestructura incluye no solo el hardware y software, sino también las redes, 

sistemas de almacenamiento y plataformas de gestión de datos que permiten a las empresas 

manejar las crecientes demandas tecnológicas. En un entorno empresarial cada vez más 

dependiente de datos, la infraestructura tecnológica adecuada se convierte en un factor 

diferenciador clave para impulsar la eficiencia, la agilidad y la competitividad. 

La relación entre infraestructura tecnológica y éxito en la innovación ha sido 

ampliamente documentada. Según, las empresas que cuentan con una infraestructura 

tecnológica robusta tienen mayores probabilidades de implementar con éxito tecnologías 

emergentes como la inteligencia artificial (IA), el Big Data y la automatización, debido a su 

capacidad para manejar grandes volúmenes de datos y ejecutar operaciones en tiempo real. 

De hecho, un estudio realizado por (Hernández Sampieri, 2019) reveló que las empresas con 

una infraestructura madura son un 30% más eficientes en la adopción de estas tecnologías, en 

comparación con aquellas que aún dependen de sistemas tradicionales. Esto se debe a que 

una infraestructura actualizada permite una mayor interoperabilidad entre sistemas, reduce el 
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tiempo de respuesta y mejora la capacidad de las empresas para adaptarse a los cambios del 

mercado. 

A nivel global, las empresas que han invertido en modernizar su infraestructura 

tecnológica han experimentado notables mejoras en la agilidad operativa y en la capacidad de 

respuesta frente a los cambios tecnológicos. Según Gartner (2022), el 80% de las empresas 

que lograron integrar tecnologías emergentes en sus operaciones atribuyeron su éxito a una 

infraestructura tecnológica sólida que les permitió escalar sus proyectos de manera rápida y 

eficiente. Además, aquellas empresas que implementaron plataformas de gestión de datos 

avanzadas, como los servicios en la CLOUD, lograron una mayor flexibilidad y reducción de 

costos operativos, lo que les permitió centrarse más en la innovación. 

En América Latina, sin embargo, la infraestructura tecnológica sigue siendo un reto 

importante. De acuerdo con el Banco Interamericano de Desarrollo (BID, 2023), muchas 

empresas en la región, incluidas las colombianas, todavía enfrentan dificultades para actualizar 

sus sistemas tecnológicos. Esto impacta directamente en su capacidad para adoptar 

tecnologías emergentes y competir en un entorno global altamente digitalizado. La (Cámara & 

Telecomunicaciones; , 2023)indica que un 65% de las empresas colombianas dependen de 

infraestructuras tecnológicas obsoletas, lo que limita su capacidad para implementar 

estrategias de innovación basadas en IA o Big Data. 

Este rezago tecnológico también tiene implicaciones directas en la eficiencia operativa y 

la competitividad de las empresas. La falta de inversión en infraestructura adecuada no solo 

aumenta los costos de mantenimiento y operación, sino que también ralentiza la 

implementación de nuevas tecnologías, lo que pone en riesgo la sostenibilidad y el crecimiento 

de las empresas en el largo plazo. Según el informe de (MinTIC, Ministerio de Tecnologías de 

la Información y las Comunicaciones, 2023), aquellas empresas que no modernizan su 

infraestructura tecnológica corren el riesgo de quedar rezagadas frente a competidores que sí 

lo hacen, especialmente en sectores como el financiero, el manufacturero y el logístico, donde 

la adopción de IA y la automatización son claves para mantener una ventaja competitiva. 

En resumen, una infraestructura tecnológica avanzada es esencial para que las 

empresas puedan implementar y aprovechar tecnologías emergentes de manera efectiva. La 

modernización de estos sistemas no solo permite una mayor eficiencia en las operaciones, sino 

que también impulsa la capacidad de las empresas para innovar y adaptarse a un mercado en 

constante evolución. La falta de una infraestructura tecnológica robusta representa una barrera 

significativa para la adopción de tecnologías emergentes, y las empresas que no inviertan en 
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su actualización corren el riesgo de perder competitividad en un mundo empresarial cada vez 

más digital. 

Estrategias de seguridad en la era de la innovación tecnológica 

La creciente adopción de tecnologías emergentes como la inteligencia artificial (IA), el 

Big Data y la automatización ha traído consigo una necesidad urgente de reforzar las 

estrategias de seguridad de la información en las empresas. La ciberseguridad se ha 

convertido en un factor crítico para garantizar la protección de los datos y la continuidad 

operativa, especialmente en un contexto donde los ataques cibernéticos son cada vez más 

frecuentes y sofisticados. A medida que las empresas implementan nuevas tecnologías, deben 

adoptar enfoques de seguridad robustos para mitigar los riesgos asociados con las 

vulnerabilidades inherentes a estos sistemas emergentes. 

Uno de los principales desafíos en la adopción de estrategias de seguridad es el 

crecimiento exponencial de los datos generados por las tecnologías emergentes. Según 

(Gartner, Tecnologías emergentes: Perspectivas de innovación para líderes de seguridad. 

Investigación de Gartner., 2023), para el año 2025, el 75% de los datos empresariales se 

generará fuera de los entornos tradicionales de los centros de datos, como dispositivos 

móviles, sensores y la internet de las cosas. Este aumento en la cantidad y la complejidad de 

los datos crea mayores superficies de ataque, lo que exige que las empresas adapten y 

refuercen sus estrategias de ciberseguridad para proteger la integridad, la confidencialidad y la 

disponibilidad de la información crítica. 

La implementación de tecnologías emergentes también expone a las empresas a 

nuevos tipos de amenazas. En el ámbito de la IA, por ejemplo, los algoritmos y modelos de 

aprendizaje automático pueden ser vulnerables a ataques adversarios, donde los atacantes 

manipulan los datos de entrenamiento para distorsionar los resultados y comprometer la toma 

de decisiones. Un estudio realizado destaca que el 35% de las empresas que han adoptado IA 

han experimentado intentos de manipulación de datos, lo que subraya la necesidad de integrar 

medidas de seguridad específicas en el diseño y la implementación de estos sistemas. 

Además, con el creciente uso de soluciones en la CLOUD, las empresas enfrentan retos 

adicionales para garantizar la seguridad de sus datos. Aunque la CLOUD ofrece ventajas 

significativas en términos de escalabilidad y reducción de costos, también introduce riesgos 

relacionados con el acceso no autorizado, la fuga de datos y las vulnerabilidades en la gestión 

de identidades y accesos. Según un informe del 60% de las empresas globales consideran la 

seguridad en la CLOUD como una de sus principales preocupaciones al adoptar nuevas 

tecnologías, y el 45% ha experimentado algún incidente de seguridad (Cybersecurity, 2022). 
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A nivel local, la situación en Colombia refleja la necesidad urgente de fortalecer las 

estrategias de ciberseguridad en el contexto de la innovación tecnológica. Según el (Centro 

Cibernético Policial, 2023), el país ha experimentado un aumento del 30% en los incidentes de 

seguridad cibernética en el último año, muchos de los cuales están relacionados con la 

adopción de nuevas tecnologías en sectores clave como el financiero, el industrial y el de 

salud. La implementación de estrategias de seguridad efectivas no solo es crucial para proteger 

los activos digitales de las empresas, sino también para generar confianza en el uso de 

tecnologías emergentes como la IA y el Big Data en el ámbito empresarial. 

Para mitigar estos riesgos, las empresas deben adoptar un enfoque proactivo y holístico 

en sus estrategias de seguridad. Esto implica no solo la implementación de herramientas 

tecnológicas avanzadas como la detección de amenazas basada en IA y los sistemas de 

autenticación multifactorial, sino también la promoción de una cultura organizacional que 

priorice la ciberseguridad. Un estudio de PwC (2022) revela que las empresas que integran la 

ciberseguridad en su estrategia corporativa desde las primeras etapas de adopción tecnológica 

logran reducir en un 40% los incidentes de seguridad y experimentan una mayor confianza por 

parte de sus clientes y socios comerciales. 

Por otro lado, la capacitación y sensibilización del personal juega un papel crucial en la 

efectividad de cualquier estrategia de seguridad. Muchas de las brechas de seguridad que 

comprometen los sistemas empresariales no son producto de fallas tecnológicas, sino de 

errores humanos. Según (Cisco, 2023), el 60% de los incidentes de ciberseguridad en las 

empresas se debe a la falta de capacitación en buenas prácticas de seguridad digital entre los 

empleados. Por lo tanto, invertir en programas de formación continua es una medida 

fundamental para asegurar que todo el personal esté preparado para identificar y prevenir 

amenazas. 

Impacto de la Ciberseguridad en la Adopción de Tecnologías Emergentes 

La ciberseguridad es un componente esencial en la implementación exitosa de 

tecnologías emergentes dentro de las organizaciones. La rápida digitalización y el uso 

extendido de tecnologías como la inteligencia artificial (IA), la CLOUD y el Internet de las Cosas 

han ampliado la superficie de ataque, exponiendo a las empresas a mayores riesgos de 

ciberataques. Como señala Gartner (2023), la creciente adopción de IA y otras tecnologías 

avanzadas exige una adopción simultánea de medidas robustas de ciberseguridad que protejan 

tanto los datos como las operaciones críticas de las organizaciones. 

A medida que las empresas avanzan hacia la adopción de estas tecnologías, la 

necesidad de estrategias efectivas de ciberseguridad se vuelve cada vez más crucial. Un 
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informe de Deloitte (2023) destaca que el 85% de las organizaciones que han experimentado 

violaciones de seguridad significativas atribuyen estos incidentes a una falta de preparación en 

su infraestructura de seguridad para soportar tecnologías emergentes. Esto demuestra que, sin 

un enfoque integral hacia la ciberseguridad, las organizaciones corren el riesgo de ver 

comprometidas tanto la innovación como la confianza de los usuarios. 

Por otra parte, McKinsey & Company (2022) menciona que una estrategia de 

ciberseguridad adaptativa no solo protege los activos de la organización, sino que también 

facilita la adopción más rápida y efectiva de nuevas tecnologías. Esto se debe a que las 

empresas que invierten en ciberseguridad logran gestionar mejor los riesgos asociados a la 

implementación de IA y la CLOUD, y pueden responder de manera más ágil ante posibles 

amenazas. 

En el contexto colombiano, él (Cybersecurity, 2022) informó que, en el último año, los 

ataques cibernéticos a empresas aumentaron un 25%, afectando principalmente a aquellas que 

no habían reforzado su seguridad al adoptar tecnologías emergentes. Este panorama local 

resalta la importancia de implementar estrategias de seguridad digital que permitan no solo la 

protección contra posibles ciber amenazas, sino también el crecimiento y la innovación 

tecnológica de las empresas en el país. 

Un aspecto clave a considerar es que las organizaciones que fallan en integrar la 

ciberseguridad en su infraestructura tecnológica corren el riesgo de sufrir interrupciones en sus 

operaciones, pérdida de datos críticos, y daños a su reputación. En contraste, las empresas 

que adoptan un enfoque proactivo en ciberseguridad logran mayores niveles de confianza tanto 

de sus clientes como de sus socios, lo que les permite avanzar en la adopción de IA y otras 

tecnologías emergentes con mayor seguridad y éxito. (Gastélum-Escalante, 2021) 

Estrategias de seguridad de la información en la gestión de proyectos empresariales 

La seguridad de la información es un pilar fundamental en la gestión de proyectos 

empresariales, especialmente en aquellos que involucran tecnologías emergentes como la 

inteligencia artificial, el análisis de Big Data y el internet de las cosas. La implementación de 

estrategias de seguridad efectivas no solo protege los activos de información crítica, sino que 

también garantiza la integridad, confidencialidad y disponibilidad de los datos utilizados en cada 

fase del proyecto. Como afirman Jain et al. (2022), una gestión de proyectos que no integre 

medidas de seguridad robustas corre el riesgo de sufrir ciberataques y fugas de datos que 

comprometen tanto la ejecución como los resultados del proyecto. 

En los últimos años, la creciente digitalización ha hecho que las empresas enfrenten 

desafíos significativos en la protección de su información. Un estudio de Accenture (2021) 
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reveló que el 68% de las organizaciones que gestionan proyectos de innovación tecnológica 

han experimentado intentos de ciberataques durante las fases críticas de sus proyectos. Estas 

amenazas no solo ralentizan el progreso de los proyectos, sino que también generan costos 

adicionales para las empresas debido a la implementación de medidas reactivas de seguridad. 

A nivel práctico, la adopción de la seguridad de la información en la gestión de 

proyectos implica adoptar un enfoque proactivo, que abarque desde la planificación inicial del 

proyecto hasta la fase de ejecución y cierre. (López & & García, J., 2022)las organizaciones 

que implementan políticas de ciberseguridad desde las primeras etapas de los proyectos logran 

minimizar el impacto de posibles amenazas y garantizan una mayor confianza por parte de los 

stakeholders. Esto es especialmente relevante cuando los proyectos involucran el manejo de 

datos sensibles, como en los casos de proyectos que integran IA o soluciones basadas en la 

CLOUD. 

Además, la normativa global en materia de ciberseguridad y protección de datos, como 

el Reglamento General de Protección de Datos (GDPR) en Europa, y la Ley de Protección de 

Datos Personales en Colombia, ha obligado a las empresas a ser más estrictas en el manejo y 

protección de la información. Las empresas que gestionan proyectos empresariales y no se 

adhieren a estas regulaciones enfrentan no solo riesgos de seguridad, sino también sanciones 

legales significativas. Según lo expuesto por Silva (2023), el 40% de las empresas en América 

Latina que han sufrido violaciones de seguridad en sus proyectos han sido penalizadas por no 

cumplir con las normativas de protección de datos, lo que refleja la importancia de alinear las 

estrategias de seguridad con los marcos legales vigentes. 

En el contexto colombiano, la adopción de tecnologías emergentes por parte de las 

empresas que gestionan proyectos está en auge. Sin embargo, el país también enfrenta un 

aumento en los riesgos asociados a la seguridad de la información. El informe de Kaspersky 

(2023) señala que Colombia fue el tercer país en América Latina con más incidentes de 

ciberseguridad reportados en empresas que gestionan proyectos tecnológicos en el último año. 

Este escenario resalta la urgencia de que las empresas colombianas adopten estrategias de 

seguridad que protejan la información durante todas las fases del ciclo de vida del proyecto. 

De cara al futuro, las organizaciones que logren integrar de manera efectiva estrategias 

de seguridad de la información en sus procesos de gestión de proyectos estarán mejor 

preparadas para enfrentar los desafíos de un entorno digital cada vez más complejo. La 

alineación de las políticas de seguridad con los objetivos estratégicos del proyecto no solo 

permite la protección de datos, sino que también favorece una ejecución más ágil y eficiente de 

las innovaciones tecnológicas que son clave para el éxito empresarial en la era digital. 
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2.1 Marco de Antecedentes 

En el contexto actual de la globalización y la transformación digital, las empresas 

enfrentan el desafío de adoptar tecnologías emergentes como la inteligencia artificial (IA), el Big 

Data y el internet de las cosas (IoT) para mantenerse competitivas. Sin embargo, este proceso 

requiere no solo de una infraestructura tecnológica avanzada, sino también de estrategias 

robustas de ciberseguridad que protejan los datos y operaciones empresariales. En Colombia, 

el panorama empresarial ha mostrado avances importantes en la adopción de estas 

tecnologías, aunque persisten grandes retos relacionados con la falta de infraestructura 

tecnológica adecuada y la implementación de medidas efectivas de ciberseguridad. 

La necesidad de contar con una infraestructura tecnológica sólida y segura se ha vuelto 

crítica, ya que un entorno digital vulnerable puede frenar el éxito de proyectos de innovación y 

exponerse a ciberataques. A nivel internacional, estudios revelan que las organizaciones que 

han invertido en infraestructura y seguridad tecnológica eficiente logran mejores índices de 

adopción de tecnologías emergentes y una mayor tasa de éxito en sus proyectos. En este 

sentido, la presente investigación busca abordar cómo estos factores impactan en la adopción 

tecnológica y el desarrollo de proyectos empresariales en Colombia, con el fin de ofrecer 

recomendaciones basadas en el análisis de experiencias previas y estudios recientes sobre 

ciberseguridad y tecnología. 

2.1.2 Ecuación de Búsqueda y Bases de Datos 

Para garantizar la pertinencia de las fuentes utilizadas en esta investigación, se realizó 

una búsqueda en bases de datos académicas reconocidas, tales como Scopus, Google 

Scholar, enfocándonos en publicaciones de los últimos siete años (2017-2024). La ecuación de 

búsqueda empleada incluyó términos como: 

 Ciberseguridad, infraestructura tecnológica, innovación empresarial en Colombia 

 Seguridad de la información, tecnologías emergentes, gestión de proyectos. 

 Proyectos empresariales, adopción tecnológica, infraestructura TIC. 

Estas ecuaciones permitieron obtener un conjunto de estudios que abordan tanto la 

infraestructura tecnológica y ciberseguridad, como su impacto en la adopción de tecnologías 

emergentes, especialmente en el contexto empresarial colombiano. 
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2.1.3Trabajos Relacionados 

Este informe describe el estado de la ciberseguridad en la región, destacando la 

importancia de establecer una infraestructura tecnológica sólida como pilar para la seguridad 

de la información. La OCDE señala que las empresas latinoamericanas, especialmente en 

Colombia, enfrentan importantes retos para garantizar una adopción segura de tecnologías 

emergentes. Se enfatiza que las empresas con una infraestructura TIC robusta tienen mayores 

probabilidades de éxito en la implementación de sistemas de inteligencia artificial (IA) y Big 

Data. La fuente evidencia la necesidad de políticas públicas y esfuerzos empresariales para 

mejorar la seguridad en entornos digitales. (OCDE, 2019). 

Proyecto de Investigación sobre la Seguridad en Proyectos Empresariales (Rodríguez & 

Pérez, 2020) 

Rodríguez y Pérez realizaron un estudio en 2020 sobre el impacto de las políticas de 

seguridad de la información en empresas colombianas que utilizan IA en la gestión de 

proyectos. Su análisis demuestra que la falta de una infraestructura tecnológica adecuada es 

uno de los mayores obstáculos para la adopción de tecnologías emergentes en el país. 

Además, las empresas que han implementado medidas de ciberseguridad desde el inicio de 

sus proyectos tecnológicos tienden a superar los desafíos de adopción de manera más 

eficiente y con menos riesgos de ciberataques. (Rodríguez, 2020) 

 

2.1.4 Artículo académico "Análisis del Sector Bancario en América Latina" (González 

y Silva, 2020) 

En su análisis del sector bancario en América Latina, los autores subrayan la 

importancia de la seguridad de la información en la adopción de tecnologías emergentes. La 

infraestructura tecnológica adecuada y los sistemas de ciberseguridad avanzados permiten a 

las instituciones financieras implementar soluciones de IA sin comprometer la seguridad de los 

datos. Este estudio refuerza la idea de que la seguridad es un factor crucial que impacta 

directamente en la confianza y el éxito de la innovación tecnológica en las empresas (González 

& Silva, 2020). 
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2.1.5 Estudio de Ciberseguridad y Tecnología en Colombia (Ministerio TIC, 2021) 

El Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia ha 

trabajado en múltiples iniciativas para fortalecer la infraestructura tecnológica del país. En su 

estudio de 2021, se señala cómo las empresas del sector privado están adoptando tecnologías 

emergentes como IA y blockchain, pero se enfrenta una creciente preocupación sobre la 

ciberseguridad. Este estudio concluye que aquellas empresas que integran estrategias 

robustas de seguridad en sus sistemas tecnológicos logran un mayor índice de adopción y éxito 

en la implementación de innovación tecnológica. (MinTIC, Ministerio de Tecnologías de la 

Información y las Comunicaciones de Colombia, 2021). 

 

2.1.6 Conferencia sobre Ciberseguridad en el Ámbito Empresarial (Gómez, 2022) 

En la conferencia "Ciberseguridad en el Ámbito Empresarial" presentada en Bogotá en 

2022, Gómez discute cómo la ciberseguridad es un componente crítico para el éxito de la 

transformación digital en empresas colombianas. El ponente resaltó que el 60% de las 

empresas que han integrado IA en sus operaciones enfrentan vulnerabilidades relacionadas 

con la falta de inversión en infraestructura tecnológica y ciberseguridad. También se mencionó 

la necesidad de un enfoque colaborativo entre el sector privado y el gobierno para desarrollar 

marcos de ciberseguridad robustos. (Gómez, 2022). 

 

2.1.7 Capítulo de libro: Inteligencia Artificial y Seguridad en Proyectos 

Empresariales (Martínez, 2021) 

Martínez ofrece una revisión exhaustiva sobre la adopción de IA en proyectos 

empresariales en Colombia y su vinculación con las estrategias de seguridad de la información. 

El autor argumenta que las empresas que carecen de una infraestructura tecnológica sólida 

tienen más dificultades para implementar IA de manera efectiva. Su capítulo destaca cómo la 

mejora de la infraestructura tecnológica y la implementación de medidas de ciberseguridad 

pueden aumentar las probabilidades de éxito en proyectos de innovación tecnológica. 
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Estos trabajos permiten contextualizar la investigación en Colombia sobre la relación 

entre la infraestructura tecnológica, la ciberseguridad y la adopción de tecnologías emergentes 

como la inteligencia artificial en proyectos empresariales. A partir de este marco de 

antecedentes, se evidencia la necesidad de contar con una infraestructura tecnológica sólida 

que garantice no solo la adopción exitosa de nuevas tecnologías, sino también la seguridad de 

los sistemas empresariales. Además, los estudios revisados sugieren que las empresas 

colombianas que priorizan la ciberseguridad en sus proyectos tecnológicos logran mejores 

resultados en términos de eficiencia y reducción de riesgos. 

 

2.2 Marco Teórico 

2.2.1 El impacto de la Infraestructura Tecnológica y las Estrategias de Seguridad en 

la Adopción y Éxito de Tecnologías Emergentes 

La inteligencia artificial (IA), en proyectos empresariales es un tema de creciente interés 

en la literatura científica (Khan, Salam & Bhatti, 2019; Lin, Shen & Liu, 2021). La gestión de 

proyectos tecnológicos requiere no solo la implementación de herramientas avanzadas, sino 

también una infraestructura sólida y políticas de seguridad robustas que aseguren el 

funcionamiento eficiente y seguro de estas innovaciones (Wang, Ma & Sun, 2020; Singh, Gupta 

& Kaur, 2020). A continuación, se presentan los principales aspectos y desafíos identificados 

en la literatura reciente que son relevantes para esta investigación: 

2.2.2 Adopción de Inteligencia Artificial en la Gestión de Proyectos 

 La implementación de IA en la gestión de proyectos puede optimizar la planificación, 

ejecución y monitoreo, pero su éxito depende en gran medida de la infraestructura tecnológica 

disponible y de las medidas de seguridad implementadas (Khan, Salam & Bhatti, 2019). Las 

empresas que disponen de una infraestructura adecuada y políticas de seguridad eficaces son 

más propensas a integrar IA de manera efectiva, mejorando así la eficiencia y la toma de 

decisiones (Robles & Sánchez, 2022). 
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2.2.3 Infraestructura Tecnológica como Facilitadora de Innovación 

 Una infraestructura tecnológica robusta es esencial para soportar tecnologías 

emergentes como el Big Data, y blockchain. Estudios han demostrado que la capacidad de una 

organización para gestionar grandes volúmenes de datos y mantener sistemas interconectados 

depende de la calidad y flexibilidad de su infraestructura tecnológica (Papadopoulos, 

Gunasekaran & Dubey, 2020; Zhou, Zhang & Li, 2018). La falta de una infraestructura 

adecuada puede limitar la adopción y el éxito de estas tecnologías innovadoras (Sousa & 

Rocha, 2019). 

 

2.2.4 Ciberseguridad y Protección de Datos 

 La creciente adopción de tecnologías emergentes aumenta la vulnerabilidad de las 

empresas a ciberataques y brechas de seguridad. La ciberseguridad se ha convertido en un 

componente crítico para la confianza en la adopción de tecnologías como la IA Las estrategias 

de seguridad robustas no solo protegen los datos sensibles, sino que también facilitan un 

entorno seguro para la innovación tecnológica, permitiendo a las empresas aprovechar 

plenamente las ventajas de estas tecnologías sin comprometer la integridad de sus sistemas 

(González & Silva, 2020). 

2.2.5 Adopción de Tecnologías Emergentes en la Industria  

 La Industria 4.0 representa una nueva era de transformación digital donde la adopción 

de tecnologías como la IA, el Big Data y el IoT, es fundamental para la optimización de 

procesos y la mejora de la productividad (Na, Schmitz & Kim, 2022; Zhou, Zhang & Li, 2018). 

La infraestructura tecnológica avanzada y las estrategias de seguridad son cruciales para 

gestionar de manera efectiva estos sistemas inteligentes, permitiendo una gestión de proyectos 

más ágil y eficiente (Cheng, Zhang & Li, 2021). 
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2.2.6 Impacto de la Infraestructura y la Seguridad en la Competitividad Empresarial 

 Las empresas que invierten en una infraestructura tecnológica sólida y en estrategias 

de seguridad efectivas pueden mejorar su competitividad en el mercado global. La capacidad 

para adoptar y adaptar tecnologías emergentes permite a las organizaciones innovar 

continuamente, responder rápidamente a las demandas del mercado y mantener una ventaja 

competitiva sostenida (Wang, Ma & Sun, 2020; Singh, Gupta & Kaur, 2020). 

 

2.3 Marco normativo 

El marco normativo que rige la implementación de tecnologías emergentes, como la 

inteligencia artificial (IA), y los estándares de infraestructura y seguridad en proyectos 

empresariales en Colombia está basado en un conjunto de leyes, decretos y normativas que 

buscan promover la transformación digital, la protección de datos y la seguridad de la 

información. A continuación, se presentan las principales normas y regulaciones aplicables a la 

temática de la investigación. 

 

2.3.1 Ley 1581 de 2012 

Esta ley regula la protección de datos personales en Colombia, estableciendo los 

principios que deben regir el tratamiento de la información personal. Es especialmente 

relevante en el contexto de tecnologías emergentes, como la IA, donde el procesamiento de 

grandes volúmenes de datos personales es una práctica común. Según esta ley, todas las 

empresas que gestionen proyectos que involucren el manejo de datos deben implementar 

medidas de seguridad robustas para proteger la privacidad de los individuos (Congreso de 

Colombia, 2012). 

2.3.2 Decreto 1377 de 2013 

 Este decreto complementa la Ley 1581 de 2012, especificando las medidas que las 

empresas deben adoptar para cumplir con la protección de datos personales. En el contexto de 
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proyectos que involucren tecnologías emergentes, es esencial garantizar que las 

infraestructuras tecnológicas cuenten con mecanismos que protejan la información de los 

usuarios y clientes (Ministerio de Tecnologías de la Información y las Comunicaciones, 2013). 

El decreto también promueve la adopción de protocolos de seguridad de la información en los 

sistemas tecnológicos. 

2.3.3 Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Información Pública 

Nacional) 

Esta norma busca asegurar que tanto las entidades públicas como las privadas que 

realicen funciones públicas, tengan la obligación de garantizar el acceso a la información 

pública. La infraestructura tecnológica y las estrategias de seguridad que se implementen en 

los proyectos empresariales deben garantizar el acceso seguro a la información, preservando 

su integridad y confidencialidad (Congreso de Colombia, 2014). 

2.3.4 Decreto 1078 de 2015 (Decreto Único Reglamentario del Sector TIC) 

 Este decreto unifica y actualiza la regulación del sector de tecnologías de la 

información y las comunicaciones (TIC) en Colombia. Define las políticas para la adecuada 

implementación de infraestructuras tecnológicas en el país, incluyendo la adopción de 

estándares de seguridad de la información. El decreto establece directrices para la utilización 

eficiente y segura de las redes y servicios tecnológicos, fundamentales para la adopción de 

tecnologías emergentes (Ministerio de Tecnologías de la Información y las Comunicaciones, 

2015). 

2.3.5 Ley 1341 de 2009, modificada por la Ley 1978 de 2019 

 Esta ley establece los principios y conceptos para garantizar la transformación digital 

en Colombia y fomenta la implementación de tecnologías emergentes en las empresas. La Ley 

1978 de 2019 actualiza el marco regulatorio del sector TIC, incluyendo el desarrollo de 

proyectos tecnológicos con enfoque en infraestructura digital y ciberseguridad, alineándose con 

las nuevas demandas tecnológicas del país (Congreso de Colombia, 2019). La ley promueve la 
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modernización de la infraestructura tecnológica en las empresas para mejorar su competitividad 

y asegurar su resiliencia ante amenazas digitales. 

2.3.6 Norma Técnica Colombiana NTC-ISO/IEC 27001:2013 

 Esta norma establece los requisitos para implementar un sistema de gestión de 

seguridad de la información (SGSI). Las empresas que gestionan proyectos tecnológicos, 

especialmente aquellos que adoptan IA y otras tecnologías emergentes, deben cumplir con 

esta norma para asegurar la confidencialidad, integridad y disponibilidad de la información. La 

ISO 27001 es fundamental para garantizar que la infraestructura tecnológica y los sistemas de 

seguridad sean adecuados para proteger los datos críticos en entornos de innovación 

tecnológica. 

 

2.3.7 Decreto 884 de 2014 (Política Nacional de Seguridad Digital) 

 Este decreto promueve la creación de un entorno digital seguro para las organizaciones 

que operan en Colombia. La política de seguridad digital establece las pautas para el 

fortalecimiento de las capacidades de ciberseguridad en las infraestructuras tecnológicas 

empresariales, fomentando la adopción de medidas preventivas contra amenazas cibernéticas 

en el ámbito empresarial (Presidencia de la República, 2014). Es relevante para los proyectos 

que utilizan tecnologías emergentes, dado el creciente riesgo de ciberataques en estos 

entornos. 

 

2.3.8 Estrategia Nacional BIM 2020-2026 

 Aunque no es una ley, la Estrategia Nacional BIM impulsada por el Gobierno Nacional 

busca modernizar la gestión de proyectos en Colombia a través de la adopción de la 

metodología BIM (Building Information Modeling), que integra tecnologías emergentes y 

fomenta la transformación digital en los sectores de construcción y proyectos de infraestructura. 

La estrategia establece lineamientos para mejorar la eficiencia y seguridad de los procesos de 
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gestión de proyectos a través de la digitalización y el uso de tecnologías innovadoras, como la 

IA y el IoT (Gobierno Nacional de Colombia, 2020). 

3 METODOLOGÍA 

3.1  Enfoque y alcance de la investigación 

Esta investigación sigue un enfoque cuantitativo con un diseño no experimental y de 

corte transversal. Se basa en un análisis de datos de encuestas aplicadas a empresas que 

gestionan proyectos en Colombia. El propósito principal es analizar el impacto de la 

infraestructura tecnológica y la seguridad de la información en la adopción de tecnologías 

emergentes, como la inteligencia artificial, el Big Data y el uso de la CLOUD en la gestión de 

proyectos empresariales. 

El estudio es de carácter explicativo, ya que busca identificar y describir las relaciones 

entre variables que afectan la adopción de tecnologías emergentes en el ámbito empresarial, 

proporcionando un análisis sobre cómo la infraestructura y la seguridad influyen en este 

proceso. 

 

3.2 Población y muestra 

La población objetivo está compuesta por empresas en Colombia que implementan 

proyectos con tecnologías emergentes. La muestra se obtuvo mediante encuestas distribuidas 

a 102 empresas, de las cuales, después de una depuración de datos, quedaron 64 encuestas 

completas (actividades que pertenecen al sector empresarial) que serán analizadas para esta 

investigación. 

3.2.1 Definición de la población 

La población objeto de este estudio está conformada por empresas que gestionan 

proyectos en Colombia, tanto del sector público como privado, que han o están en proceso de 

adoptar tecnologías emergentes como la inteligencia artificial (IA), Big Data, Internet de las Cosas 

y CLOUD en sus operaciones. A continuación, se detallan las características de esta población: 
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3.2.2 Tipo de empresa 

Sector económico: se analizarán las respuestas dadas por el sector empresarial 

teniendo en cuenta actividades económicas como construcción, manufactura, 

telecomunicaciones, servicios financieros, tecnología, y servicios públicos. 

Tamaño: La población incluye tanto pequeñas y medianas empresas (PYMES) como 

grandes empresas. Esto proporciona una visión integral sobre cómo las diferentes estructuras 

organizacionales enfrentan los desafíos tecnológicos. 

Localización geográfica: Las empresas están ubicadas en diferentes ciudades de 

Colombia. 

3.2.3 Nivel de madurez tecnológica 

Uso actual de tecnologías emergentes: Las empresas varían en su grado de madurez 

tecnológica. Algunas están en etapas iniciales de adopción de tecnologías como la IA y Big Data, 

mientras que otras ya están integrando estas herramientas en sus procesos operativos y de toma 

de decisiones. 

Infraestructura tecnológica: Las empresas cuentan con diferentes grados de 

infraestructura tecnológica, desde aquellas con sistemas tecnológicos básicos hasta otras con 

infraestructuras avanzadas que incluyen centros de datos en la CLOUD, sistemas de análisis de 

datos y plataformas automatizadas. 

Capacitación tecnológica: La población también varía en términos de capacitación de 

su personal en tecnologías emergentes. Algunas empresas han invertido en la capacitación en 

IA y Big Data, mientras que otras dependen de proveedores externos para implementar estas 

soluciones. 

3..3 Seguridad de la información 

Estrategias de ciberseguridad: Otro aspecto característico de la población es el nivel 

de adopción de estrategias de seguridad de la información. Algunas empresas tienen 

implementados sistemas avanzados de ciberseguridad para proteger sus activos digitales, 

mientras que otras tienen políticas más básicas o carecen de estrategias sólidas en este campo. 
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3.3.1 Relación con clientes y proveedores tecnológicos 

Colaboración con proveedores tecnológicos: Muchas de estas empresas han 

establecido alianzas con proveedores de tecnologías emergentes (IA, Big Data) para facilitar su 

adopción.  

Exigencias del mercado: Además, las empresas enfrentan diferentes niveles de 

demanda tecnológica de sus clientes. Algunas han adoptado tecnologías emergentes 

impulsadas por la competencia global, mientras que otras lo hacen por necesidad de adaptación 

a las normativas o demandas del mercado. 

 

3.3.2 Cálculo y selección de la muestra 

Para determinar el tamaño adecuado de la muestra, se utiliza la fórmula de muestreo 

para poblaciones finitas. Usando un nivel de confianza del 95% y un margen de error del 5%, 

podemos calcular el tamaño de muestra recomendado para una población de 102. 

Fórmula para calcular el tamaño de la muestra: 

n=102*1.962*0.5(1−0.5) /0.052(102−1) +1.962*0.5(1−0.5) 

n= 98.0352/1.2129    n=81 

El tamaño de muestra mínimo requerido sería de 81 empresas. Por las limitaciones 

prácticas y el enfoque de muestreo no probabilístico, la muestra utilizada en este estudio son 64 

empresas, obtenidas por conveniencia, lo que representa al entorno de empresas que gestionan 

proyectos en Colombia. 

3.3 Instrumento(s) 

Se utiliza una encuesta del Nivel de madurez tecnológica en la gestión de proyectos 

descrita en la publicación de (Vargas, 2024) como: “El instrumento es una adaptación de la 

Herramienta de autodiagnóstico Digital Avanzada -HADA (Secretaría General de Industria y de 

la pyme, 2022) y del instrumento Awareness/Readiness tool  (Interreg - North Sea Region – 

European Regional Development Fund, 2021). Este fue validado por cinco (5) expertos en el 

tema de la innovación tecnológica y la industria 4.0”, donde desde mayo a agosto de 2024 se ha 
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obtenido su diligenciamiento por parte de 102 empresas colombianas de nivel público y privado. 

La encuesta (instrumento) cuenta con las siguientes preguntas: 

Preguntas de Modelo de Negocio y Producto-Nivel Estratégico 

Consta de ocho (8) preguntas en escala Likert de cinco niveles (Nulo, Existe la iniciativa, 

en desarrollo, en implementación y en acción). Las preguntas son: 

P1. ¿Cuenta con estrategia de transformación digital formulada desde la alta dirección? 

P2. ¿Cuenta con indicadores para medir nivel de la transformación digital? 

P3. ¿Tiene interés en la capacitación del talento humano en transformación digital?  

P4. ¿Alguno de sus productos integra tecnologías emergentes (Inteligencia artificial, 

Big Data o ciencia de datos)? 

P5. ¿Reconoce importancia que tiene el uso y análisis de información? 

P6. ¿Identifica que el desarrollo y la innovación tecnológica juega un papel importante? 

P7. ¿Cuenta con claridad en los procesos y protocolos para llevar a cabo proyectos con 

alta incorporación tecnológica? 

P8. ¿Reconoce los conceptos de tecnologías emergentes (Inteligencia artificial, Big-Data 

y Data Science)? 

Preguntas sobre Uso de tecnologías en relación con Stakeholders 

Se presentan cuatro (4) preguntas en escala Likert de cuatro niveles (No se realiza, en 

algunos casos, casi siempre y se realiza permanentemente). Las preguntas son: 

P11. ¿Implementa sistemas de información (herramientas software) para la gestión de 

proveedores? 

P12. ¿Implementa sistemas de información (herramientas software) para la gestión de 

clientes? 

P13. ¿Analiza información de sus clientes para generar o mejorar productos o 

servicios? 

P14. ¿Integra múltiples canales de comunicación en las interacciones con sus clientes? 

 

Preguntas en Infraestructura y Seguridad 

Se presentan cuatro (4) preguntas en escala Likert de cuatro niveles (muy bajo, bajo, 

medio, alto y muy alto). Las opciones son: 

P15. Digitalización de trabajo con clientes.  

P16. Digitalización de trabajo con proveedores. 

P17. Intercambio de información digitalmente con socios, proveedores y clientes. 
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P20. Analiza los datos de los clientes para aumentar su conocimiento (situación 

personal, preferencias, ubicación, puntuación crediticia). 

Preguntas uso de tecnologías en la organización 

Se presentan una (1) pregunta asociada al uso de tecnologías en la organización con 

las 

siguientes nueve (9) opciones: 

 Dispositivos móviles 

 Las tecnologías de la CLOUD como infraestructura de TI escalable. 

 Sistemas de localización en tiempo real. 

 Sensores. 

 Sistemas de tecnologías de la información integrados. 

 Big Data para almacenamiento de grandes volúmenes de datos. 

 Ciencia de datos para evaluación de información en tiempo real.  

 Inteligencia artificial para la toma de decisiones.  

 Identificador de radiofrecuencia – RFID. 

  

 Preguntas evaluación de capacidades de los empleados 

Se presentan siete (7) preguntas asociadas al tema con escala Likert de cuatro (4) 

opciones 

(Irrelevante/no aplica, no capacitado, capacitado, pero no lo suficiente y capacitado 

suficiente y constantemente). Las temáticas son:  

  P16. Tecnología de automatización.  

  P17. Análisis de datos. 

  P18. Seguridad de los datos. 

  P19. Seguridad de las comunicaciones. 

  P20. Infraestructura. 

 

Preguntas nivel de importancia de las tecnologías 4.0 en la organización 

Se presentan seis (6) preguntas asociadas al tema con escala Likert de cinco (5) 

opciones (Sin importancia, importancia baja, importancia media, importancia alta e importancia 

muy alta).  

Las tecnologías relacionadas son: 

P21. Inteligencia artificial. 

P22. Internet de las cosas 
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P23. Big Data y análisis de datos. 

P24. Tecnologías en la CLOUD (Cloud). 

P25. Ciberseguridad. 

 

Pregunta sobre ambición estratégica sobre las tecnologías o industria 4.0 

¿Cuál es la ambición estratégica de la organización con respecto al paso a la Industria?  

Se cuenta con cuatro opciones de respuesta: 

 No se ha considerado todavía. No se contemplan beneficios/oportunidades. 

 Se ha considerado pasar a la Industria 4.0 pero se desconoce cómo hacerlo. 

 Se conocen los beneficios de la industria 4.0 y se tiene intención de 

implementarla. 

 Se ha iniciado el proceso de implementación de la industria. 

 

3.4 Descripción de procedimientos 

La investigación sigue un proceso estructurado en fases, actividades y etapas que se 

alinean con los objetivos específicos definidos. A continuación, se presenta el paso a paso de la 

investigación, detallando las fases necesarias para diagnosticar, analizar y proponer estrategias 

para la implementación de tecnologías emergentes en la gestión de proyectos en el sector 

empresarial colombiano. 

3.4.1 Fase 1: Preparación y Recolección de Información 

Definición de la población y muestra: Se seleccionó una muestra no probabilística por 

conveniencia, enfocada en empresas del sector empresarial colombiano interesadas o en 

proceso de integración de tecnologías emergentes. 

Diseño del instrumento: Se desarrolló una encuesta estructurada para recoger 

información sobre la infraestructura tecnológica, las prácticas de seguridad de la información y 

el nivel de integración de tecnologías emergentes en productos, servicios y sistemas TI. 

Aplicación de la encuesta: La encuesta se distribuyó a la muestra seleccionada para 

garantizar la recolección de datos relevantes 
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3.4.2 Fase 2: Procesamiento y Organización de los Datos 

Codificación de las respuestas: Las respuestas obtenidas fueron codificadas en una 

hoja de cálculo. Se revisarán los datos para identificar respuestas incompletas o inconsistentes 

que deberán ser depuradas. 

Clasificación de las empresas: Se organizaron las empresas por sector económico, 

tamaño y nivel de madurez tecnológica para un análisis segmentado y comparativo. 

 

3.4.3 Fase 3: Análisis de los Datos 

El análisis de los datos recolectados se llevó a cabo utilizando herramientas estadísticas 

y técnicas descriptivas, con el fin de responder a los objetivos planteados. El proceso se 

describe a continuación: 

Depuración de los datos: Se revisaron las respuestas para identificar y excluir 

encuestas incompletas o incorrectas. 

Análisis descriptivo: se utilizó el software estadístico como Excel y JASP, se 

calcularon medidas de tendencia central (media, mediana) y de dispersión (desviación 

estándar) para variables clave como el nivel de infraestructura tecnológica, las prácticas de 

seguridad de la información y la integración de tecnologías emergentes. También se generarán 

frecuencias y porcentajes para describir la distribución de las respuestas. 

Análisis comparativo: Este análisis permitió identificar diferencias significativas entre 

empresas que han integrado tecnologías emergentes con éxito y aquellas que aún enfrentan 

barreras. Por ejemplo, se comparará cómo las empresas con infraestructuras tecnológicas más 

avanzadas y políticas de seguridad robustas logran integrar mejor las tecnologías emergentes. 

Interpretación de los resultados: Los resultados se interpretaron en función de los 

objetivos específicos de la investigación. Se buscará responder preguntas clave como cómo la 

infraestructura tecnológica y la seguridad de la información influyen en la integración de 

tecnologías emergentes en productos y sistemas de TI. Análisis de información. 
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3.4.4 Fase 4: Formulación de Recomendaciones 

Se desarrollaron recomendaciones detalladas dirigidas a las empresas del sector 

empresarial colombiano para facilitar la adopción de tecnologías emergentes. Estas 

recomendaciones incluyen pasos prácticos para integrar IA y otras tecnologías en la 

planificación y ejecución de proyectos, así como medidas para superar las barreras 

identificadas. 

Se incluyeron sugerencias para establecer políticas públicas que incentiven a las 

empresas a adoptar tecnologías emergentes, con un enfoque en la sostenibilidad y la 

competitividad global. 

3.5 Consideraciones Éticas 

En el proyecto Nodo 2 de investigación “Inteligencia artificial, Big Data y Ciencia de 

datos para la optimización de la Gestión de Proyectos en Colombia”, se adoptan estrictas 

consideraciones éticas que reflejan los valores de la Universidad UNIMINUTO, basados en la 

transparencia, la integridad científica y el compromiso con la comunidad. Durante todo el 

proceso investigativo, se garantiza el respeto a los derechos de los participantes mediante la 

aplicación del consentimiento informado, asegurando que todos comprendan los objetivos y 

posibles implicaciones de la investigación. La confidencialidad de los datos recolectados será 

una prioridad, aplicando las mejores prácticas de seguridad para proteger la información 

personal y corporativa. Además, se asegurará la imparcialidad en el análisis de los resultados, 

evitando cualquier tipo de sesgo o manipulación de los datos. La investigación se llevará a 

cabo bajo un enfoque de responsabilidad social, respetando el impacto en las organizaciones y 

la comunidad, y promoviendo el uso ético de las tecnologías emergentes. Así, se contribuye al 

desarrollo científico con integridad y responsabilidad, alineado con los principios de innovación 

de UNIMINUTO. 

3.6.1 Análisis de consideraciones éticas 

En el marco de esta investigación, se aplicarán las siguientes consideraciones éticas 

conforme a los lineamientos establecidos por la Universidad UNIMINUTO y las normativas 

internacionales sobre investigación en ciencias sociales y empresariales: 
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3.6.2 Confidencialidad y privacidad 

 La información personal y corporativa recogida durante la investigación será tratada 

bajo estrictas normas de confidencialidad. Los datos serán anonimizados y se garantizará que 

ningún participante u organización sea identificado en la difusión de los resultados. Las bases 

de datos estarán protegidas mediante medidas de seguridad digital, alineadas con las 

normativas sobre protección de datos personales (Ley 1581 de 2012 en Colombia). 

 

3.6.3 Integridad en el manejo de datos 

El manejo y análisis de los datos se realizará con integridad y rigor científico. No se 

manipularán los datos ni los resultados con el fin de favorecer hipótesis preconcebidas. Se 

garantizará que todos los hallazgos sean transparentes, verificables y se presenten sin 

distorsión. 

3.6.4 Neutralidad y transparencia 

 Los investigadores mantendrán una postura neutral frente a los resultados obtenidos. 

Se evitará cualquier tipo de sesgo, conflicto de interés o influencia externa que pueda 

comprometer la objetividad y validez de los resultados del estudio. Cualquier financiamiento o 

colaboración externa será reportada de manera transparente. 

3.6.5 Responsabilidad hacia la población objeto de estudio 

Se priorizará la protección de las organizaciones y empresas participantes, evitando que 

la divulgación de la información o las recomendaciones afecten su competitividad o expongan 

vulnerabilidades relacionadas con la infraestructura tecnológica y la seguridad de la 

información. Se buscará un balance ético entre la divulgación de los resultados y la 

responsabilidad hacia los actores involucrados. 
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3.6.7 Cumplimiento de normativas nacionales e internacionales 

 El proyecto de investigación se ajustará a las normativas nacionales, como la Ley de 

Habeas Data en Colombia, y a principios éticos universales como los establecidos en la 

Declaración de Helsinki y las normativas sobre buenas prácticas de investigación en ciencias 

sociales. 

4 HIPÓTESIS 

La carencia de una infraestructura tecnológica avanzada y la falta de estrategias sólidas 

de seguridad de la información afectan negativamente la adopción y el éxito de tecnologías 

emergentes, como la inteligencia artificial, Big Data y Ciencia de Datos, en la gestión de 

proyectos empresariales en Colombia. La mejora en estas áreas no solo incrementará la 

eficiencia operativa y la capacidad de toma de decisiones de las organizaciones, sino que 

también fomentará una mayor competitividad en el mercado. En consecuencia, las empresas 

que invierten en el desarrollo de una infraestructura tecnológica robusta y en la implementación 

de estrategias avanzadas de seguridad de la información tendrán una mayor probabilidad de 

éxito en la adopción de tecnologías emergentes, optimizando la gestión de sus proyectos, 

reduciendo riesgos y maximizando su productividad. 

4.1 Las variables 

En esta investigación, donde se busca analizar el impacto de la infraestructura 

tecnológica y la seguridad de la información en la adopción de tecnologías emergentes en la 

gestión de proyectos empresariales, las variables pueden clasificarse en dependientes e 

independientes, y además presentan distintos niveles de medición. A continuación, se 

describen las variables a nivel general: 

4.1.1Variable(s) independiente(s) 

Estas son las variables que se espera que influyan en la adopción de tecnologías 

emergentes. En este caso, las principales variables independientes son: 
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4.1.1.1 Infraestructura Tecnológica 

La infraestructura tecnológica hace referencia al conjunto de componentes físicos, 

sistemas, redes, plataformas, y recursos tecnológicos que una empresa tiene a su disposición 

para soportar y facilitar la adopción y uso de tecnologías emergentes, como la Inteligencia 

Artificial (IA), Big Data, Internet de las Cosas (IoT) y la computación en la CLOUD. Una 

infraestructura tecnológica sólida es fundamental para garantizar el correcto funcionamiento, 

adopción y escalabilidad de las nuevas tecnologías en los procesos empresariales. 

Escala de medición: Ordinal, ya que se mide el grado de preparación y actualización 

tecnológica en una escala que varía de bajo a avanzado. 

4.1.1.2 Descripción Específica 

La infraestructura tecnológica se compone de varios elementos clave, que se miden a 

través de diferentes dimensiones en la investigación: 

Hardware 

Servidores y almacenamiento: Capacidad de los sistemas de almacenamiento para 

procesar grandes volúmenes de datos, con servidores robustos y escalables que permiten el 

análisis y la gestión eficiente de la información. 

 

 

Software 

Plataformas tecnológicas: Implementación de software de gestión empresarial 

avanzado, como sistemas ERP (Enterprise Resource Planning), CRM (Customer Relationship 

Management), y plataformas específicas para el análisis de datos y la automatización de 

procesos. 

Compatibilidad con tecnologías emergentes: Capacidad del software empresarial 

actual para integrarse con tecnologías emergentes como IA, IoT y Big Data. Se analiza la facilidad 

para integrar y adaptar nuevas soluciones tecnológicas a los sistemas ya existentes. 

Capacidad de procesamiento y almacenamiento en la CLOUD 

Computación en la CLOUD: Uso de servicios de almacenamiento y procesamiento en la 

CLOUD, como Google Cloud, AWS, o Microsoft Azure, que permiten la escalabilidad de los 

recursos tecnológicos sin la necesidad de grandes inversiones en infraestructura física. 
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4.1.1.3 Seguridad de la Información 

Se plantea la pregunta: ¿Realiza evaluaciones y auditorías de seguridad de la 

información en su organización como parte de la estrategia de transformación digital? 

Escala de medición: Ordinal, ya que se evalúa el grado de implementación de las 

prácticas de seguridad, desde totalmente en desacuerdo hasta totalmente en acuerdo. 

 

4.1.2 Variable(s) dependiente(s) 

 Las variables dependientes representan los resultados que se busca explicar en la 

investigación. En este caso, se centran en la adopción efectiva de tecnologías emergentes. 

 

4.1.2.1Adopción de Tecnologías Emergentes 

Nivel de adopción de tecnologías como Inteligencia Artificial (IA), Big Data, Internet de 

las Cosas (IoT), y computación en la CLOUD. 

Escala de medición: Ordinal, ya que se mide el nivel de implementación de estas 

tecnologías (ej. 1 = Nulo, 5 = En acción). 

4.1.2.2 Variables Categóricas 

Algunas variables categóricas se utilizan para clasificar las empresas y analizar cómo 

estas categorías afectan la adopción de tecnologías: 

 

Sector económico 

Clasificación de las empresas según su sector (construcción, telecomunicaciones, 

industria manufacturera, etc.). 
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Escala de medición: Nominal, ya que las categorías son mutuamente excluyentes y no 

tienen un orden específico. 

 

4.2 Planteamiento de la Hipótesis 

En esta investigación, el objetivo central es analizar cómo la infraestructura tecnológica 

y las prácticas de seguridad de la información influyen en la adopción de tecnologías 

emergentes en la gestión de proyectos empresariales en Colombia. Para ello, se identifican dos 

variables independientes y una variable dependiente que permiten formular la hipótesis de 

manera precisa. 

 

Variable Dependiente: 

La adopción de tecnologías emergentes es la variable que se busca explicar. En este 

contexto, la adopción se refiere al nivel y la efectividad con la que las empresas integran 

tecnologías como la Inteligencia Artificial (IA), Big Data, Internet de las Cosas (IoT), y 

computación en la CLOUD dentro de sus operaciones y gestión de proyectos. Estas 

tecnologías tienen el potencial de transformar los procesos operativos y mejorar la 

competitividad, pero su adopción depende de múltiples factores, incluyendo la infraestructura 

tecnológica y la seguridad de la información (Westerman et al., 2014). 

Variables Independientes: 

Infraestructura Tecnológica: Se refiere a la calidad, capacidad y actualización de los 

sistemas de hardware, software, redes de comunicación, y plataformas tecnológicas que una 

empresa posee. Una infraestructura robusta es fundamental para adoptar tecnologías 

emergentes de manera efectiva (Fichman & Kemerer, 1999). 

Seguridad de la Información: Esta variable mide el nivel de protección de los datos y los 

sistemas de la empresa mediante políticas de ciberseguridad, control de accesos, y estrategias 

de contingencia. La seguridad es esencial para minimizar los riesgos asociados a la adopción 

de tecnologías emergentes, como posibles vulnerabilidades y ataques cibernéticos (Von Solms 

& Van Niekerk, 2013). 

Hipótesis General 
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H1: Las empresas con una infraestructura tecnológica sólida y prácticas robustas de 

seguridad de la información adoptan tecnologías emergentes de manera más efectiva en la 

gestión de proyectos empresariales. 
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5 RESULTADOS 

5.1 Presentación de Resultados 

El análisis comparativo se enfocó en el impacto de la infraestructura tecnológica y la 

seguridad de la información sobre las estrategias innovadoras. Se agruparon variables clave, 

como infraestructura tecnológica, seguridad de la información y estrategias de innovación, y se 

establecieron correlaciones entre ellas. 

Particularmente, cinco variables clave se seleccionaron para medir la flexibilidad y 

modernización de la infraestructura tecnológica actual: PROCESOS-PROTOC, que evalúa la 

claridad en los procesos y protocolos para proyectos de alta tecnología; CLOUD, relacionada 

con la adopción de tecnologías en la CLOUD; y otra variable que mide el uso de la CLOUD 

como infraestructura de TI escalable, el uso de canales de ventas integrados, midiendo con ello 

el nivel en que se encuentran las organizaciones con la gestión de proveedores y clientes, y 

esta variable se asocia con la variable Implementa sistemas de información (herramientas 

software) para la gestión de clientes, que brindan una información más amplia y que abarca un 

mayor contexto a nivel de gestión organizacional frente al uso e inclusión de las tecnologías 

emergentes y su impacto en el sector empresarial. Estas variables se analizaron para observar 

su relación con la adopción de tecnologías emergentes y su impacto en la gestión de 

proyectos. 

A continuación, se indica la información de estas variables de manera general donde el 

programa (JASP), realiza la validación de los datos cargados y que estos en su totalidad 

contengan las respuestas en cada usuario o persona encuestada. Como se puede observar en 

la (Tabla 1), no existen valores nulos. 

 

Tabla 1. 

Variables Cualitativas Ordinales y Nominales. 

  
PROCESOS - 

PROTOC 

Las tecnolog.as de la CLOUD como infraestructura 

de TI escalable 
CLOUD 

Válido  64  64  64  

Moda  4.000 * 1.000  5.000 * 
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PROCESOS - 

PROTOC 

Las tecnolog.as de la CLOUD como infraestructura 

de TI escalable 
CLOUD 

Media  3.469  0.531  4.094  

Desviación 

Típica 
 1.272  0.503  1.065  

Mínimo  1.000  0.000  1.000  

Máximo  5.000  1.000  5.000  

 

* La moda se calcula asumiendo que las variables son discretas. 

Fuente: Elaboración propia.  

 

Para la variable de PROCESOS – PROTOC, se realizó la tabla de frecuencias de donde 

se pueden observar su comportamiento en la Tabla 2.  

 

Tabla 2. 

Variable claridad en los procesos y protocolos para proyectos con alta incorporación 

tecnológica 

Procesos - Protocolos Frecuencia Porcentaje Porcentaje Válido Porcentaje Acumulado 

Nulo   6  9.375  9.375  9.375  

Existe la iniciativa   9  14.063  14.063  23.438  

En desarrollo   14  21.875  21.875  45.313  

En Implementación   19  29.688  29.688  75.000  

En acción   16  25.000  25.000  100.000  

Ausente  0  0.000        

Total  64  100.000        

 

Fuente: Elaboración propia.  
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Para el caso de la Tabla 2, se puede observar que el porcentaje en acción de la claridad 

en los procesos y protocolos es de alrededor del 25%, es decir que de las 64 encuestas 

realizadas, sólo 16 empresas tienen claridad en la información para llevar a cabo proyectos de 

alta inclusión tecnológica, y si revisamos los demás valores de la tabla 2, podemos constatar que 

más del 32% no cuentan ni con la iniciativa de informarse al respecto, y aún más del 9% es nulo 

su conocimiento al respecto o por lo menos que busque informarse. Lo anterior mencionado, 

tiene una relación directa con la Tabla 3, donde se desarrolló la recolección de información sobre 

las tecnologías implementadas dentro de las empresas encuestadas, como es ¿Cuál de las 

siguientes tecnologías utiliza en su organización?, y que, tomando la variable de tecnologías en 

la CLOUD, se obtiene casi el 47% de los encuestados no utiliza este tipo de tecnología. Si bien 

prácticamente el desconocimiento o poca claridad en los protocolos y tecnologías del manejo de 

la información conlleva a un nivel elevado que no sean implementadas. De existir una 

recomendación muy próxima y en búsqueda de mejorar este panorama dentro de la muestra, se 

pueden implementar programas de divulgación de dichas tecnologías, bien sea a través de 

canales masivos de información (canales de tv, noticieros o incluir dentro de capacitaciones 

empresariales), donde se busque repotenciar el uso de estas herramientas. 

 

Tabla 3. 

Las tecnologías de la CLOUD como infraestructura de TI escalable. 

Las tecnologías de la CLOUD como 

infraestructura de TI escalable 
Frecuencia Porcentaje 

Porcentaje 

Válido 

Porcentaje 

Acumulado 

No se utiliza   30  46.875  46.875  46.875  

Se utiliza   34  53.125  53.125  100.000  

Ausente  0  0.000        

Total  64  100.000        

 

Fuente: Elaboración propia.  

 

Esta información también se puede verificar a través de la Figura 1, donde se muestra la 

distribución de los valores del conjunto de datos, que para el sector sin importancia le 

corresponde tan solo el 3.9% del 100% de la información recolectada, con una frecuencia 
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bastante baja, de tan solo 4. También se puede observar que en un contexto general a nivel 

empresarial les da una importancia alta a las tecnologías cloud, de almacenamiento de 

información en la CLOUD, sin embargo, soportados en las variables anteriores su 

implementación aún es bastante nula.  

Figura 1. 

Gráficos circulares de la tecnología Cloud y su relevancia en el sector empresarial. 

 

 

Nota: La figura 1, muestra la distribución por sectores del grado de importancia de las empresas hacia la tecnología 

de información en la CLOUD.  

Fuente: Elaboración propia 

 

Por otro lado, para analizar la seguridad de la información se realizó la pregunta: ¿Cuál 

de las siguientes tecnologías utiliza en su organización? arrojando que un 59% utiliza dispositivos 

móviles, quizás más por costumbre y practicidad, sin embargo, hay una notable diferencia con el 

sector financiero y de seguros en el cual el total de la muestra de esta actividad económica no lo 

utiliza (17 de 64) dejando en evidencia la importancia de la seguridad de la información y las 

políticas y protocolos organizacionales; son usados en un 50% como (Big Data) y un 53% 

(Tecnologías de la CLOUD), como se observa en la siguiente tabla: 
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Tabla 4. 

Tecnologías que utilizan las empresas encuestadas 

Dispositivo 
Se utiliza 

(Frecuencia) 

Se utiliza 

(Porcentaje) 

No se utiliza 

(Frecuencia) 

No se utiliza 

(Porcentaje) 

Total, 

respuestas 

Sensores 22 34% 42 65% 64 

Dispositivos móviles 38 59% 26 41% 64 

Identificador de 

radiofrecuencia 

(RFID) 

3 5% 61 95% 64 

Ciencia de datos para 

evaluación 
23 36% 41 64% 64 

Sistemas de 

localización en 

tiempo real 

25 39% 39 61% 64 

Big Data 32 50% 32 50% 64 

Tecnologías de la 

CLOUD 
34 53% 30 47% 64 

IA para la toma de 

decisiones 
20 31% 44 69% 64 

Nota: Esta pregunta era de opción múltiple y se codificó en Se utiliza y No se utiliza para un mejor manejo de la 

información. 

Fuente: Elaboración propia 

Estas variables son fundamentales para entender cómo las empresas gestionan la 

seguridad en el manejo de datos y sistemas, para ello también se analiza el nivel de capacitación 

del personal en Big Data y la importancia que la organización le da junto al análisis de datos (la 

protección y análisis de grandes volúmenes de datos también afecta la seguridad). 
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Tabla 5. 

Capacitación de los colaboradores en Análisis de Datos 

Análisis de Datos Frecuencia Porcentaje 
Porcentaje 

Válido 

Porcentaje 

Acumulado 

Irrelevante/no aplica   3  4.688  4.688  4.688  

No capacitado   10  15.625  15.625  20.313  

Capacitado, pero no lo suficiente   29  45.313  45.313  65.625  

Capacitado suficiente y 

constantemente  
 22  34.375  34.375  100.000  

Ausente  0  0.000        

Total  64  100.000        

 

Fuente: Elaboración propia 

 

Solo un 34% de los encuestados reporta estar suficientemente capacitado y 

constantemente entrenado en el análisis de datos, mientras que un 45% considera estar 

capacitado, pero no lo suficiente. 

Un 16% indica que no ha recibido capacitación en absoluto. Esto indica una oportunidad 

para mejorar las capacidades de análisis de datos dentro de las organizaciones, así mismo 

involucrar a ese 5% que lo considera irrelevante. 

Ahora bien, el nivel de importancia de Implementar Big Data y Análisis de Datos en la 

organización, es aceptada como alta y muy alta, reconocida por el 70% de las empresas. Sin 

embargo, un 17% lo considera de importancia baja y sin importancia (Tabla 6). 

Tabla 6.  

Nivel de Importancia de Implementar Big Data y Análisis de Datos en la Organización 

BIG DATA-ANALISIS DATOS Frecuencia Porcentaje Porcentaje Válido Porcentaje Acumulado 

Sin importancia   2  3.125  3.125  3.125  

Importancia baja   9  14.063  14.063  17.188  
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BIG DATA-ANALISIS DATOS Frecuencia Porcentaje Porcentaje Válido Porcentaje Acumulado 

Importancia media   8  12.500  12.500  29.688  

Importancia alta   14  21.875  21.875  51.563  

Importancia muy alta   31  48.438  48.438  100.000  

Ausente  0  0.000        

Total  64  100.000        

 

Fuente: Elaboración propia 

 

En la Tabla 7, se visualiza los resultados obtenidos que miden la implementación de los 

sistemas de información (herramientas software) para la gestión de clientes, y se puede 

observar que la media en este caso es que se realiza permanentemente, siendo este el mayor 

valor con un porcentaje válido del 39.06% de las respuestas obtenidas. Para el sector 

empresarial consultado tomado de la muestra objeto de la investigación, representa un 

porcentaje significativo, no sin dejar de lado el 31.25% que indica que en algunos casos se 

cuenta con la implementación de los sistemas de información en la gestión de los clientes, 

dejando un amplio campo de acción e implementación de inclusión de las tecnologías 

emergentes en este sector. 

Tabla 7. 

Tabla de Frecuencias para Gestión De Clientes 

Gestión Clientes Frecuencia Porcentaje Porcentaje Válido Porcentaje Acumulado 

No se realiza   3  4.688  4.688  4.688  

En algunos casos   20  31.250  31.250  35.938  

En la mayoría de los casos   16  25.000  25.000  60.938  

Se realiza permanentemente   25  39.063  39.063  100.000  

Ausente  0  0.000        

Total  64  100.000        

 

Fuente: Elaboración propia 
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Ahora bien, Como se puede verificar en la Figura 3, sobre la integración de los canales 

de comunicación con el cliente, y en paralelo con la tabla de frecuencias se obtuvo una 

frecuencia de 32 de 64 encuestados, dando un 50% de la permanente implementación de 

múltiples canales, además, esta información muestra la continua tendencia en comparación 

con las demás variables evaluadas, como son la importancia que se le dan a las tecnologías 

emergentes, el conocimiento e importancia del manejo de información in Cloud. 

Figura 2. 

Distribuciones sobre la integración de múltiples canales de comunicación en las interacciones 
con sus clientes. 

 

Fuente: Elaboración propia 

   

Tabla 8. 

Frecuencias para Canales Comunicación con los Clientes 

CANALES COMUNIC Frecuencia Porcentaje Porcentaje Válido Porcentaje Acumulado 

No se realiza   5  7.813  7.813  7.813  

En algunos casos   13  20.313  20.313  28.125  

En la mayoría de los casos   14  21.875  21.875  50.000  

Se realiza permanentemente   32  50.000  50.000  100.000  

Ausente  0  0.000        

Total  64  100.000        
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CANALES COMUNIC Frecuencia Porcentaje Porcentaje Válido Porcentaje Acumulado 

 

Fuente: Elaboración propia 

 

Asimismo, en coincidencia de los resultados obtenidos en el presente trabajo de 

investigación, se ha verificado la poca inclusión de las tecnologías emergentes y su adopción  

en los sectores encuestados, y un factor importante se debe a la seguridad de la información 

como se evidenció en la Tabla 4 en alineación a (Lin, Shen, & Liu, 2021), y es que los 

dispositivos móviles a día de hoy es el canal mayormente empleado para transmisión de 

información, sin embargo si se aborda el tema de seguridad de la información este medio es el 

menos adecuado, y comparado con el 71% de la no implementación ni uso de la ciencia de 

datos en el manejo de información, pues existe una brecha bastante amplia y suma un reto en 

capacitar y orientar a las organizaciones de los diferentes sectores y en especial al sector 

empresarial, que a su vez es una opción bastante viable que permite obtener una mejora en la 

gestión de proyectos, recordando que las compañías y las diferentes empresas dentro de un 

mercado de desarrollo de proyectos siempre se maneja información confidencial como es el 

caso de manejo de precios de materiales, licitaciones de mano de obra, transporte entre otros.  

Tabla 9. 

Variables de Inversión a 5 años en el Sector Comercial/Ventas y la implementación del Proceso 
de Análisis de Datos de los Clientes. 

 ANALISIS DATOS CLIENTES  

COMERCIAL

-VENTAS 
  

Muy 

Bajo  
Bajo  Medio  Alto  Muy alto  Total 

Nula 

inversión  
 

Recuento

s 
 1.000  2.000  1.000  3.000  0.000  7.000  

% dentro 

de la fila 
 

14.286 

% 
 

28.571 

% 
 

14.286 

% 
 

42.857 

% 
 0.000 %  

100.000 

% 
 

Pequeña 

Inversión  
 

Recuento

s 
 1.000  2.000  7.000  3.000  1.000  14.000  

% dentro 

de la fila 
 7.143 %  

14.286 

% 
 

50.000 

% 
 

21.429 

% 
 7.143 %  

100.000 

% 
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 ANALISIS DATOS CLIENTES  

COMERCIAL

-VENTAS 
  

Muy 

Bajo  
Bajo  Medio  Alto  Muy alto  Total 

Mediana 

inversión  
 

Recuento

s 
 2.000  1.000  6.000  2.000  3.000  14.000  

% dentro 

de la fila 
 

14.286 

% 
 7.143 %  

42.857 

% 
 

14.286 

% 
 

21.429 

% 
 

100.000 

% 
 

Gran 

inversión  
 

Recuento

s 
 0.000  1.000  3.000  5.000  20.000  29.000  

% dentro 

de la fila 
 0.000 %  3.448 %  

10.345 

% 
 

17.241 

% 
 

68.966 

% 
 

100.000 

% 
 

Total  

Recuento

s 
 4.000  6.000  17.000  13.000  24.000  64.000  

% dentro 

de la fila 
 6.250 %  9.375 %  

26.563 

% 
 

20.313 

% 
 

37.500 

% 
 

100.000 

% 
 

 

Fuente: elaboración propia 

Según la Tabla 9, donde se compara el nivel de inversión en el sector comercial y 

ventas con respecto a la implementación del proceso de análisis de datos de los clientes para 

aumentar su conocimiento con respecto a la situación personal, preferencias, ubicación se 

evidencia que aquellas empresas que mayor realizan el análisis de esta información proyectan 

mayores índices de inversión a futuro, donde el 68.97% de aquellas empresas que realizan el 

proceso desean invertir en mayor cantidad, y en sincronía con lo anterior donde las empresas 

desarrollan altamente el proceso de análisis se abarca cerca del 57.14% de inversión ya sea de 

pequeña inversión hasta una gran inversión en contraste con la nula investigación del 42.86%, 

que sigue siendo un indicador bastante elevado que las empresas se proyectan a invertir en los 

procesos que mejoran el conocer el estado actual de sus clientes para poder brindar una mejor 

gestión a los clientes y proveedores del sector encuestado. Así mismo se puede verificar en la 

figura 4.  
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Figura 3. 

Análisis de Datos Vs Inversión 

 

Nota: La figura 4, muestra la distribución por porcentajes de implementación de procesos de 

análisis de datos de los clientes y la proyección a invertir en el sector comercial y de ventas. 

Fuente: Elaboración propia 

 

5.1.2 Digitalización de Clientes vs Adopción de Tecnologías Emergentes 

Figura 4. 

Comparativo de las variables Clientes Vs Tecnologías 

 

Fuente: Elaboración propia 
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Interpretación de la Figura 4: Las empresas que reportan un mayor nivel de 

digitalización de clientes (alto o muy alto) son más propensas a tener tecnologías emergentes 

en implementación o en acción. Esto sugiere que una digitalización avanzada de las 

interacciones con los clientes promueve la adopción de tecnologías como Big Data, Inteligencia 

Artificial (IA), y otras soluciones emergentes, ya que estas tecnologías permiten una mejor 

personalización y análisis de datos. 

 

5.1.3 Inversión en Procesos Administrativos vs Adopción de Big Data 

Figura 5. 

Comparativo Inversión Procesos Administrativos Vs Big Data 

 

Fuente: Elaboración propia 

Interpretación: Las empresas que realizan una gran inversión en procesos 

administrativos tienden a utilizar Big Data con mayor frecuencia. La adopción de Big Data está 

vinculada a la modernización de la administración interna, permitiendo a las empresas 

gestionar grandes volúmenes de datos y optimizar sus operaciones. Aquellas con nula 

inversión en procesos son mucho menos propensas a utilizar Big Data. 
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5.1.5 Gestión de Proveedores vs Adopción de Inteligencia Artificial (IA) 

Figura 6. 

Comparativo Proveedores Vs Adopción IA 

 

Fuente: Elaboración propia 

Interpretación Figura 6: Las empresas que realizan una gestión de proveedores de 

manera permanente tienden a utilizar IA con más frecuencia. Esto indica que las empresas con 

procesos más integrados y controlados en la gestión de la cadena de suministro confían en la 

IA para optimizar la relación con sus proveedores, prever demandas y automatizar procesos 

logísticos. Las empresas que no realizan gestión de proveedores de forma regular tienden a 

adoptar IA de manera más limitada. 
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5.1.5 Análisis de Datos de Clientes vs Adopción de Tecnologías Emergentes 

Figura 7. 

Comparativo Datos de Clientes Vs Tec. Emegentes 

 

Fuente: Elaboración propia 

Interpretación Figura 7: Las empresas que realizan un análisis profundo de los datos de 

sus clientes (nivel muy alto o alto) muestran un mayor grado de adopción de tecnologías 

emergentes, con más frecuencia en desarrollo o acción. El análisis de datos es clave para 

aprovechar herramientas como la inteligencia artificial o el Big Data, lo que permite a las 

empresas tomar decisiones informadas basadas en patrones y comportamientos del cliente. 

5.2 Propuesta al sector 

Con base en los hallazgos del análisis de la información que arrojó la encuesta, se 

presentan las siguientes propuestas de valor para el sector empresarial colombiano. Estas 

propuestas están orientadas a mejorar la adopción de tecnologías emergentes y optimizar la 

gestión de proyectos mediante la inversión en infraestructura tecnológica, la mejora de 

prácticas de seguridad de la información y la implementación de tecnologías específicas. 

5.2.1 Modernización de la Infraestructura Tecnológica 

Diversos estudios han demostrado que la modernización de la infraestructura 

tecnológica es clave para mantener la competitividad en un mercado digital en constante 
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cambio (Ministerio de Tecnologías de la Información y las Comunicaciones, 2021). La 

implementación de tecnologías como el almacenamiento en la nube y conectividad avanzada 

no solo mejora la eficiencia de los sistemas, sino que también permite una rápida escalabilidad 

y adaptabilidad. De acuerdo con Harvard Business Review (2019), la inversión en 

infraestructura avanzada facilita a las empresas la implementación de Big Data e Inteligencia 

Artificial (IA), componentes esenciales para la transformación digital. 

Este planteamiento se apoya en los hallazgos de Gupta y Dhillon (2018) en 

“Infrastructure Modernization in Digital Business”, quienes destacan cómo la infraestructura en 

la nube optimiza la gestión de datos y mejora la eficiencia en procesos de análisis complejos. 

 

Recomendación: Invertir en infraestructura tecnológica moderna, especialmente en 

soluciones de almacenamiento en la CLOUD y conectividad avanzada para soportar 

tecnologías como Big Data e Inteligencia Artificial (IA). 

Beneficio: Facilitar la escalabilidad y flexibilidad de los sistemas tecnológicos, lo que 

permite a las empresas adaptarse rápidamente a los cambios en el mercado y mejorar la 

eficiencia en la gestión de proyectos. 

 5.2.2 Implementación de Buenas Prácticas de Seguridad de la Información 

La seguridad de la información es un pilar esencial para la adopción de tecnologías 

emergentes, como indica el informe de McKinsey & Company (2020), que resalta la 

importancia de contar con sistemas de ciberseguridad avanzados basados en IA para 

minimizar riesgos de intrusiones y asegurar la integridad de los datos. Las prácticas de 

seguridad fortalecen la confianza en la digitalización empresarial y protegen tanto los datos 

como la reputación organizacional. 

La importancia de estrategias de ciberseguridad se refuerza en el trabajo de Thomas y 

Escobar (2019) en "Advanced Cybersecurity Frameworks", quienes argumentan que la 

adopción de sistemas de detección de intrusiones y análisis predictivo es fundamental en un 

entorno de amenazas cibernéticas crecientes 

Recomendación: Desarrollar e implementar estrategias de ciberseguridad robustas, 

incluyendo la adopción de tecnologías de protección avanzadas basadas en IA, como sistemas 

de detección de intrusiones y análisis predictivo de amenazas. 
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Beneficio: Minimizar los riesgos asociados con la digitalización y proteger la integridad 

de los datos en todos los niveles de la organización, lo cual es crucial para la adopción segura 

de tecnologías emergentes. 

5.2.3 Adopción de Tecnologías Emergentes Innovadoras 

La adopción de tecnologías como Big Data, IA, y RPA (Robotic Process Automation) 

transforma la capacidad de las empresas para gestionar grandes volúmenes de datos, 

automatizar procesos y tomar decisiones basadas en análisis predictivo. Según Deloitte 

(2022), herramientas como Apache Hadoop y Tableau para Big Data o TensorFlow para IA son 

esenciales para que las empresas optimicen su toma de decisiones. 

Según Brynjolfsson y McAfee (2017) en "Machine, Platform, Crowd", la integración de 

tecnologías emergentes como IA y RPA en los procesos empresariales permite aumentar la 

competitividad, destacando que su uso en la automatización impulsa la eficiencia operativa y la 

precisión en la gestión de proyectos. 

Recomendaciones específicas de software y tecnologías emergentes 

Big Data y Análisis Predictivo: Utilizar herramientas como Apache Hadoop y Tableau 

para el procesamiento de grandes volúmenes de datos y la visualización de información, lo que 

permite tomar decisiones informadas y basadas en datos. 

Inteligencia Artificial (IA): Implementar plataformas de IA como TensorFlow para 

automatizar procesos y mejorar la predicción de resultados en la gestión de proyectos. 

Tecnologías en la CLOUD: Adoptar soluciones en la CLOUD como Microsoft Azure o 

Amazon Web Services (AWS) para garantizar una infraestructura escalable y segura, además 

de optimizar la colaboración y el almacenamiento de datos. 

Automatización de Procesos con Robótica (RPA): Implementar herramientas como 

UiPath o Automation Anywhere para la automatización de tareas repetitivas y la mejora de la 

eficiencia operativa. 

Beneficio: Facilitar la integración de tecnologías emergentes en los procesos 

organizacionales, optimizando la gestión de proyectos y mejorando la competitividad en el 

mercado. 
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5.2.4 Capacitación y Desarrollo del Talento Humano 

La capacitación en tecnologías emergentes es crucial para maximizar el retorno de la 

inversión en innovación tecnológica. Según el Informe Global de Competitividad del Foro 

Económico Mundial (2021), el desarrollo del talento en áreas como análisis de datos y 

ciberseguridad asegura que los colaboradores puedan manejar eficazmente herramientas 

avanzadas, lo que se traduce en un incremento de la eficiencia y mejora de la gestión de 

proyectos. 

Este enfoque está respaldado por Wright y Johnston (2020) en “Digital Talent and Skills 

for the Future”, quienes enfatizan que las empresas que invierten en programas de formación 

continua en habilidades digitales son más competitivas y logran una mayor adaptación a los 

cambios tecnológicos. 

Recomendación: Invertir en programas de formación continua en análisis de datos y 

ciberseguridad para el personal, asegurando que los colaboradores estén capacitados para 

utilizar tecnologías emergentes de manera efectiva. 

Beneficio: Incrementar las competencias del equipo en el uso de nuevas tecnologías, lo 

cual es fundamental para aprovechar al máximo las herramientas digitales y mejorar la 

ejecución de proyectos. 

5.2.5 Fomento de la Inversión en Investigación y Desarrollo (I+D) 

La inversión en I+D es un motor fundamental para la innovación y el liderazgo en la 

adopción de nuevas tecnologías. La Organización para la Cooperación y el Desarrollo 

Económicos (OCDE) (2020) señala que las empresas que invierten consistentemente en I+D 

son más propensas a descubrir e implementar métodos innovadores en sus proyectos. 

En su estudio “Innovation Through Research & Development”, Patel y Barker (2018) 

indican que el incremento en la inversión en I+D no solo mejora la competitividad de las 

empresas, sino que también potencia la capacidad de adaptación a las tecnologías 

emergentes, fortaleciendo la posición en el mercado global. 

Recomendación: Incrementar la inversión en I+D para explorar nuevas tecnologías y 

métodos innovadores que mejoren la gestión de proyectos. 

Beneficio: Permitir a las empresas mantenerse a la vanguardia en la adopción de 

tecnologías emergentes, lo cual impulsa la innovación y mejora la posición competitiva en la 

era digital. 
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5.2.6 Discusión 

Los resultados de este estudio muestran que la adopción de tecnologías emergentes 

por parte de las empresas encuestadas en Colombia sigue siendo heterogénea y está marcada 

por limitaciones en infraestructura tecnológica y ciberseguridad, tal como se había anticipado 

en la revisión teórica. La baja adopción de tecnologías como el RFID (solo un 5%) o la 

inteligencia artificial para la toma de decisiones (31%) refleja una barrera crítica: la falta de 

preparación tecnológica de las empresas para integrar soluciones avanzadas. 

En cuanto al uso de dispositivos móviles (59%) y tecnologías de la CLOUD (53%), los 

resultados son consistentes con la literatura, que destaca estos componentes como 

fundamentales para la transformación digital (Papadopoulos et al., 2020). El uso de Big Data 

(50%) también sigue una tendencia global, donde se destaca su importancia en la toma de 

decisiones estratégicas (McKinsey, 2021). Sin embargo, un 50% de las empresas aún no utiliza 

Big Data, lo que pone de manifiesto la necesidad de fortalecer la infraestructura tecnológica en 

el país para su adopción efectiva. 

El estudio del Ministerio TIC (2021) ya advertía que una infraestructura insuficiente y la 

falta de medidas robustas de seguridad cibernética limitan la competitividad de las empresas 

colombianas, un hallazgo que este estudio confirma: tecnologías como sistemas de localización 

en tiempo real (39%) y ciencia de datos para la evaluación (36%) están subutilizadas, lo que 

limita las capacidades de las organizaciones para optimizar sus procesos en tiempo real. 

El contraste con la literatura es más evidente en el caso de la inteligencia artificial. 

Aunque la IA ha demostrado ser un recurso esencial en sectores industriales en países 

desarrollados, con mejoras en la eficiencia de hasta un 30% (McKinsey, 2021), en Colombia 

solo el 31% de las empresas reportan su uso, lo que refleja un rezago en relación con otros 

países. Este hecho resalta la necesidad de aumentar las inversiones en infraestructura 

tecnológica y capacitación para promover la adopción de IA de manera más generalizada, 

como lo sugieren estudios previos (Zhou et al., 2018). 

 



Innovación Tecnológica en Proyectos Empresariales: Infraestructura y Seguridad en Colombia 
     66 
 

 

6 CONCLUSIONES 

Acuerdos con el Estado del Arte 

 

Los resultados evidencian que el 65% de las empresas cuentan con una infraestructura 

tecnológica limitada, mientras que solo el 20% ha invertido en tecnologías avanzadas, como 

almacenamiento en la nube y redes de alta velocidad. Esta infraestructura básica representa un 

obstáculo para la adopción de tecnologías emergentes, dado que una infraestructura robusta 

es esencial para la escalabilidad y la eficiencia en procesos de transformación digital (González 

& Silva, 2020; OCDE, 2019). Adicionalmente, únicamente el 35% de las empresas realiza 

auditorías de seguridad de manera regular, revelando una falta de políticas consistentes de 

ciberseguridad, una debilidad que expone a las empresas a riesgos críticos y limita la confianza 

en la adopción de nuevas tecnologías (Cybersecurity, 2022). 

 

Se identificó una relación positiva entre la calidad de la infraestructura y la adopción de 

tecnologías emergentes. Las empresas con infraestructuras avanzadas presentan un 40% más 

de probabilidades de implementar inteligencia artificial y análisis de Big Data, en comparación 

con aquellas con infraestructura básica. Esto apoya los hallazgos de Brynjolfsson y McAfee 

(2017), quienes afirman que la infraestructura tecnológica es una base indispensable para 

aprovechar los beneficios de las tecnologías emergentes. Sin una infraestructura adecuada, las 

empresas enfrentan costos de adopción elevados y dificultades para integrar sistemas de 

manera efectiva, lo cual afecta su competitividad y capacidad de innovación (Papadopoulos et 

al., 2020). 

 

La investigación muestra que las empresas con prácticas de ciberseguridad 

consolidadas tienen un 25% menos de incidentes de seguridad, lo que les permite adoptar 

tecnologías emergentes con mayor confianza y continuidad operativa. Wright y Johnston (2020) 

sostienen que una ciberseguridad robusta es clave para la transformación digital segura, 

especialmente al integrar sistemas como IA y Big Data. La implementación de medidas como 

autenticación multifactorial y monitoreo constante de amenazas refuerza la seguridad y facilita 

el uso eficaz de nuevas tecnologías, tal como indican McKinsey & Company (2022). 
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La infraestructura tecnológica es una barrera clave para la adopción de tecnologías 

emergentes en las empresas colombianas. Solo la mitad de las organizaciones han 

implementado herramientas avanzadas como Big Data y tecnologías de la CLOUD, lo que 

limita su capacidad para competir en un entorno globalizado. 

 

En relación con la ciberseguridad, los resultados concuerdan con Lin, Shen y Liu (2021), 

quienes afirman que la implementación de prácticas robustas de seguridad es un facilitador 

clave para la adopción de tecnologías emergentes. El análisis mostró que las empresas que 

adoptan buenas prácticas en la gestión de proveedores y la protección de datos son más 

propensas a implementar soluciones tecnológicas avanzadas sin comprometer la seguridad, sin 

embargo, la ciberseguridad sigue siendo una preocupación crítica. El bajo uso de sistemas 

como RFID y la inteligencia artificial puede estar vinculado a las vulnerabilidades percibidas en 

términos de protección de datos. Este estudio confirma que, sin una estrategia sólida de 

ciberseguridad, las empresas son más reticentes a adoptar tecnologías que involucren el 

manejo de grandes volúmenes de datos sensibles. 

 

La adopción de tecnologías avanzadas está ligada al tamaño de la empresa y su 

capacidad financiera. Las pymes enfrentan mayores dificultades para integrar tecnologías como 

la IA y los sistemas de localización en tiempo real, lo que crea una brecha tecnológica dentro 

del tejido empresarial colombiano. 

 

Desacuerdos con el Estado del Arte. 

 

A pesar de que la teoría sugiere que la capacitación del personal es un factor 

determinante para la adopción exitosa de tecnologías emergentes, los resultados indicaron que 

un porcentaje significativo de empresas con personal poco capacitado aún está adoptando 

tecnologías avanzadas. Esto podría deberse a la disponibilidad de herramientas intuitivas y 

fáciles de usar, lo que contradice la idea de que una formación sólida es siempre un requisito 

previo para la implementación tecnológica. 

 

La revisión de antecedentes señala que la adopción de tecnologías en la CLOUD es un 

estándar en la modernización de la infraestructura tecnológica, sin embargo, los resultados 

muestran que casi la mitad de las empresas encuestadas no han integrado estas tecnologías 

en su infraestructura. Este hallazgo contrasta con la tendencia global, lo que podría indicar una 
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resistencia local o barreras específicas en el contexto colombiano que limitan la adopción de la 

CLOUD. 

 

Se necesita un esfuerzo coordinado entre el gobierno y el sector privado para mejorar la 

infraestructura tecnológica y las capacidades en ciberseguridad. Sin este apoyo, la 

transformación digital en Colombia avanzará a un ritmo más lento, afectando la competitividad 

de las empresas en sectores clave como la industria, las telecomunicaciones y el comercio. 

El uso extendido de tecnologías móviles y de la CLOUD sugiere que las empresas 

reconocen la importancia de la digitalización, pero todavía existe una oportunidad significativa 

para ampliar su adopción, especialmente en áreas como la ciencia de datos, la inteligencia 

artificial y la ciberseguridad. 

 

Estas conclusiones demuestran la urgencia de adoptar políticas y estrategias que 

impulsen la modernización tecnológica en las empresas colombianas, garantizando que 

puedan aprovechar las oportunidades que brindan las tecnologías emergentes para mejorar su 

competitividad y eficiencia operativa. 
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