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GLOSARIO

AGENTE: es un modulo de software de administracion de red que reside en un
dispositivo administrado. Un agente posee un conocimiento local de informacion
de administracion (memoria libre, nimero de paquetes IP recibidos, rutas,
etcétera), la cual es traducida a un formato compatible

ALGORITMO: es un conjunto finito de pasos definidos, estructurados en el tiempo
y formulados con base a un conjunto finito de reglas no ambiguas, que proveen un
procedimiento para dar la solucion o indicar la falta de esta a un problema en un
tiempo determinado. [Rodolfo Quispe-Otazu, 2004]

AUTOMATIZAR: Es el uso de sistemas o0 elementos computarizados,
electromecanicos e informaticos que permita controlar maquinarias y/o procesos
industriales remplazando el recurso humano.

CPU: Abreviatura de Central Processing Unit (unidad de proceso central), se
pronuncia como letras separadas. La CPU es el cerebro del ordenador. A veces es
referido simplemente como el procesador o procesador central, la CPU es donde
se producen la mayoria de los calculos.

CONCEPTUAL: Es una técnica usada para la representacion grafica del
conocimiento. Como se ve, un mapa conceptual es una red de conceptos. En la
red, los nodos representan los conceptos, y los enlaces las relaciones entre los
conceptos.

COMPATIBILIDAD: Es la condicion que hace que un programa y un sistema,
arquitectura o aplicacién logren comprenderse correctamente ya sea directa o
indirectamente (mediante un algoritmo). El algoritmo permite que un programa u
programa se ha comprendido por un sistema.

FRAMEWORK: En términos generales, un conjunto estandarizado de conceptos,
practicas y criterios para enfocar un tipo de problematica particular, que sirve
como referencia para enfrentar y resolver nuevos problemas de indole similar.

GOTO: Manera rapida de arreglar un programa sin estructurar el codigo. Java no
tiene ninguna sentencia goto. Sin embargo Java tiene las sentencias break y
continue que cubren los casos importantes de goto.



INTERFAZ: Es la conexion entre dos ordenadores o maquinas de cualquier tipo
dando una comunicacion entre distintos niveles.

IPTABLES: Es un espacio de usuario del programa de aplicacion que permite a un
administrador del sistema para configurar las tablas proporcionadas por el kernel
de Linux servidor de seguridad (implementado como diferentes Netfilter modulos)
y las cadenas y reglas que almacena.

MULTIHILO: En sistemas operativos, un hilo de ejecucion, hebra o subproceso es
la unidad de procesamiento mas pequefia que puede ser planificada por un
sistema operativo.

MYSQL: Es un sistema de gestion de bases de datos (SGBD) multiusuario,
multiplataforma y de cddigo abierto.

NAT: Se Define NAT cuando se realiza traslacion de una Unica ip publica a una
Unica ip privada.

PRIVACIDAD: La privacidad en Internet se refiere a controlar quien puede tener
acceso a la informacion que posee un determinado usuario que se conecta a
Internet.

PLUGIN: Un complemento es una aplicacion que se relaciona con otra para
aportarle una funciébn nueva y generalmente muy especifica. Esta aplicacion
adicional es ejecutada por la aplicacién principal e interactian por medio de la API.
También se lo conoce como plug-in (del inglés "enchufable"), add-on (agregado),
complemento, conector o extension.

POOL.: se denomina connection pool (agrupamiento de conexiones) al manejo de
una coleccién de conexiones abiertas a una base de datos de manera que puedan
ser reutilizadas al realizar multiples consultas o actualizaciones.

PROTOCOLO: Es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red por medio de intercambio de
mensajes.
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AM: Es una forma de equipo de almacenamiento de datos. Hoy en dia, toma la
forma de circuitos integrados que permiten almacenados los datos que se acceden
en cualquier orden con un rendimiento peor de los casos de constante de tiempo.

SERVIDOR: Un servidor es una computadora integrada en una red, esta se
encarga de proveer servicios a otras computadoras las cuales se denomina
clientes.

SNAPSHOTS: Una instantdnea es el estado de un sistema en un punto particular
en el tiempo. El término fue acufiado como una analogia a la de la fotografia. Se
puede hacer referencia a una copia real del estado de un sistema o una capacidad
proporcionada por determinados sistemas.

SNMPD: Es un agente SNMP gue se une a un puerto y espera las solicitudes de
software de administracion SNMP. Al recibir una solicitud, se procesa la solicitud.

SYMFONY (PHP): Un framework que proporciona una arquitectura, componentes
y herramientas para los desarrolladores construir aplicaciones web.

TEGNOLOGIA: Es un conjunto de conocimientos técnicos, con un orden légico y
cientifico, permitiendo disefiar y crear bienes y servicios que facilitan la adaptacion
al medio ambiente y satisfacer las necesidades requeridas por los usuarios que se
benefician de su uso.

THREAD: Un thread se puede considerar como la agrupacion de un trozo de
programa junto con el conjunto de registros del procesador que utiliza y una pila
de maquina.

TIPOGRAFICO: La tipografia es el oficio que trata el tema de las letras, nimeros y
simbolos de un texto impreso (ya sea sobre un medio fisico o electromagnético),
tales como su disefio, su forma, su tamafio y las relaciones visuales que se
establecen entre ellos.

UBUNTU: Es un sistema operativo mantenido por Canonical y la comunidad de
desarrolladores. Utiliza un ndcleo Linux, y su origen esta basado en Debian.



v RESUMEN

El proyecto NOVA REALTIME tiene como fin el disefio y desarrollo de un software
para monitoreo de servidores GNU/Linux. El aplicativo contara con una plataforma
tipo Web y otro de tipo Mobile. Y su proposito es asistir al personal de IT o
administradores de red en las tareas diarias que se emplean en el monitoreo de
servidores GNU/Linux.

Basados en la metodologia del proceso manual, la cual hoy en dia es una de las
mas empleadas por administradores de red, definiendo los requerimientos para
implementacion, antecedentes, especificaciones e ingenieria de software, manual
de usuario, descripcion y comparacion del proceso automatizado y manual, esto
con el fin de confrontar la efectividad y precision de la herramienta.

PALABRAS CLAVE: Aplicacion web y Mobile, informacion en tiempo real. Monitoreo de servidores
GNU/Linux.

ABSTRACT

The project Nova Realtime is intended the desing y developer of software for
monitor server GNU/Linux. The application shall have a plataform Web and other
Mobile.The purpose is to assist the IT staff and network administrators in the daily
Works used in the monitoring of servers GNU/Linux.

Based on the methodology of the manual process, which today is one of the most
widely used by network administrators, defining the requirements for
implementation, history, specifications and software engineering, user manual,
description and comparison of automated and manual process, this in order to
compare the effectiveness and accuracy of the tool.

KEYWORKS: Application Web and Mobile, real time Information, monitor server GNU/Linux.



INTRODUCCCION

La mayor parte del tiempo de un Sysadmin (Administrador del sistema) es
empleada en el monitoreo de sus servidores. En especial si se esta a cargo de un
gran numero de servidores se da la necesidad de herramientas que faciliten y
automaticen los procesos, que permitan obtener la informacion requerida de forma
rapida y oportuna.

El medio de las redes informaticas esta dependiente de un continuo desarrollo y
evolucion, esto conlleva a la necesidad de buscar e implementar estrategias que
permitan a los administradores automatizar los procesos de monitoreo de
servidores que en la mayoria de empresas, que cuentan con una red, realizan de
marera manual por medio de comandos.

En base al andlisis de las necesidades béasicas de los administradores de red, el
monitoreo se establecera inicialmente en dispositivos de Disco duro HDD,
memoria RAN y CPU. El control automatico de estos dispositivos permitira al
personal de IT hacer un analisis preciso del estado y las vulnerabilidades que
representan.

Actual menta existen programas y herramientas que se desempefian en al
monitoreo de servidores, pero no logran una satisfaccion total por parte del usuario
final, ya sea por que consumen de mucho recurso de maquina y no operan
Optimamente, otras por sus altos costos o son muy complicadas para manipular.
Los administradores de red requieren una el desarrollo de una herramienta
efectiva y que les permita realizar el monitoreo de sus servidores de forma rapida
y confiable, que garantice la veracidad de la informacion.



' 1. PROBLEMA DE LA INVESTIGACION

1.1 NOMBRE DE LA APLICACION

El proyecto NOVA REALTIME tiene como objetivo reflejar los alcances y metas
propuestas que se pueden lograr con una aplicacion de este tipo. El nombre se
divide en dos partes, NOVA; pretende mostrar el impacto de esta aplicacion como
su sede en una super nova de este perfecto universo, REALTIME es la disposicién
en tiempo real para acceder a los datos, la cual ofrece la aplicacion.

1.2 ANTECEDENTES

Dentro de las funciones principales en la administracion de sistemas informaticos
es la planificaciébn adecuada y precisa de las tareas de gestién, lo que puede evitar
sorpresas desagradables en el momento de ejecutarlas.

El administrador de IT o Analista de Sistemas debe prevenir asesorando de forma
oportuna y adecuada al personal administrativo de su empresa sobre las
necesidades tecnologicas en la adquisicion de programas u de material
informatico, teniendo en cuenta los recursos que se disponga por parte de los
usuarios, esto con el fin de contar con las posibilidades econ6micas de la
empresa.

Luego de que el administrador recibe los equipos se debe realizar un plan de
recoleccion de requerimientos, en el cual se deben tener en cuenta como minimo
la siguiente informacion:

Establecer el estado actual del servidor, identificar eventos criticos que
comprometen los procesos de la maquina, y analizar y solucionar problemas o
errores de configuracién de manera eficaz e inmediata.

1.3 FORMULACION DEL PROBLEMA

¢ Vale la pena preguntarse porque es importante automatizar, actualizar y mejorar
los recursos tecnologicos de una empresa?
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n busca de reducir tiempo de ejecucion de cada uno de los procesos realizados
para el cumplimiento de sus actividades, se hace indispensable adquirir
herramientas que ayuden a optimizar y suplir dichas necesidades.

¢Cuéles son las funciones principales del administrador de un sistema
informético?

Parte de las funciones que cumple un administrador de sistemas es suplir las
necesidades tecnolégicas de la compafiia, entre otros tenemos la administracion
de servidores, la administracion de sus recursos y controlar el buen
funcionamiento de sus sistemas informéticos.

¢ Se hace realmente mesetario capacitar a todo el personal de la compafia, en
busca de mantener un buen manejo y control con los servidores u equipos?

¢, Como saber cuando actualizar el sistema y cuales son las necesidades actuales?

En lo que se refiere a la automatizacion el personal informatico requiere ejecutar
un plan periddico de tereas que les permita definir los recursos actuales, las
probleméticas existentes y con ello recolectar informacion para la actualizacién de
los equipos y herramientas. Para el administrador encargado de la automatizacion
el desarrollo de dichas tareas u funciones se vuelve repetitivo y dispendioso, se
emplea mucho més tiempo en este tipo de procedimientos, pero es una forma de
prevenir errores tipograficos y conceptuales, y para el mejoramiento general de los
aplicativos.

Es por esta raz6n que tener un sistema que se encargue de la realizacién de
dichas tareas, contribuye a sustituir la necesidad de cada servidor que requiere
automatizarse en algunas de las funciones que se realizan diariamente con los
servidores.

¢ Es requerido tener una estructura que cumpla con una necesidad de seguridad
de la informacion?

Dependiendo del tipo de informacion tratada por el sistema, el administrador debe
definir sus politicas de seguridad, tanto para los servidores disponibles, como para
la red corporativa de la empresa, ya que los usuarios tienen derecho a la
privacidad e integridad de sus datos.

Es necesario establecer los medios para evitar posibles ataques o fallos
informaticos que afecten o incluso inhabiliten el funcionamiento normal de la



maquina o pongan en riesgo la privacidad de la informacion contenida por los
mismos.

¢Bajo qué sistema se realizaria la administracion de servidores, manera efectiva y
adecuada?

En lo que se refiere a la administracion se manejara con el protocolo SNMP que
significa Protocolo simple de administracion en red, este es un protocolo que
permite al personal de IT una adecuada administracion de los dispositivos en red y
el oportuno diagndstico.

Se recolectara toda la informacion referente a la implementacion de un sistema
GNU/Linux, el protocolo SNMP y demas herramientas empleadas en el desarrollo.

1.4 PLANTEAMIENTO DEL PROBLEMA

1.4.1 Descripcion.

La administracion de servidores y servicios que estos proveen, son una de las
tareas mas importantes en la administracion de sistemas informéticos y a su vez
esta tiende a ser compleja debido que la informacion del estado de cada uno de
los componentes es requerida lo mas actualizada y precisa posible, para poder
tomar decisiones preventivas y correctivas sobre la infraestructura afectada.

En la actualidad el proceso de monitoreo a los servidores se realiza de forma
manual ingresando por una consola de administracion ssh y consultado el estado
del hardware con el comando: #df —h para obtener los datos de particiones, para
visualizar el estado del CPU y RAM con el comando: #top 1.

1.4.2 Solucién.

El proyecto actual plantea una forma eficiente de solucionar este tipo de
inconvenientes de acceso a la informacion de servidores Gnu-Linux en tiempo real
por medio del protocolo SNMP, y para el manejo de configuraciones y monitoreo
se tienen como herramienta un entorno web y otro de tipo Mobile, que le permita
al administrador de I.T. obtener la informacion del estado de Memoria, CPU y
Unidades de Disco en cada servidor seleccionado, generando estadisticas y



reportes de tal manera que las percepciones de las ocurrencias pasen a ser datos
concretos almacenados de forma centralizada y que con base en estos datos se
pueden tomar las medidas que correspondan.

Esta solucion realizar4 este proceso automético por medio de un pool, para
obtener la informacién necesaria de cada uno de los servidores ingresados por el
entorno Web y almacenarla en DB, permitiendo generar graficas de
comportamiento historicas y de tiempo real desde el entorno Web o Mobile, los
reportes se generan a partir de la informacién de comportamiento histérico de
cada uno de los servidores.

1.5 JUSTIFICACION

Tedrica. En la actualidad se cuenta con varios sistemas de monitoreo SNMP de
licencia Gnu entre los culés se encuentran: Cacti, Centreon, y Nagios, los cuales
son muy usados, pero su implementaciébn requiere desarrolladores con
experiencia de desarrollo en el area de php, JavaScript, Perl y phyton entre otros,
ademas de la experiencia como administradores de red o I.T., lo mismo sucede
cuando se quiere desarrollar nuevas funcionalidades conocidas como Plugins.
Mientras que en los sistemas de licencia paga se encuentran: Hp Open View y
Network Node Manager, estas aplicaciones requieren de un costo para poder
hacer uso de ellas, para agregar nuevas funcionalidades es necesario contactar a
la casa matriz para que ellos desarrollen dicha funcionalidad, generando
sobrecostos y desfases de tiempo. La limitacion general de los elementos o
soluciones nombrados anteriormente no se cuenta con soporte de acceso movil a
los datos.

Metodoldgica. Metodologia de trabajo (RAD), Rapid Application Development,
sera adoptada para la realizacion del proyecto, para poder cumplir con los tiempos
y plazos acordados, ya que nos permite aglomerar (la usabilidad, rapidez y la
utilizacién de la aplicacion), esto reduce el desarrollo a maximo 90 dias en
modulos de (gestidn de levantamiento de informacién, datos, proceso, aplicacién,
pruebas y entregable).

Practica. Se realizard un levantamiento de informacion previo, donde se espera
obtener el modelo de monitoreo de (CPU, HDD y Memoria RAM), junto a los datos
que se desean manipular, para asi mismo diseflar una base de datos que se
acople a los requerimientos del modelo obtenido por el levantamiento de la
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informacion. Para posteriormente disefiar una interfaz de usuario que se acople a
todos los médulos que conformaréan la aplicacién en el entorno Web y Mobile, esto
permitird que la experiencia de usuario sea 0ptima desde el punto de vista grafico;
se generard un sistema automatico tipo Pool para obtener la informacion, de los
distintos nodos a monitorear.

Las graficas de comportamiento estaran divididas en dos tipos: histérica la cual
tomara la informacion que se encuentra en la base de datos para ser generada en
forma de lineas; tiempo real que basara su informacién en una peticion hacia el
servidor que se quiere consultar generando graficas en pastel y los reportes seran
generados a partir de la informacion histérica en formato xIlsx para facilitar la
lectura y manipulacion de los mismos.

Innovacion. La Interfaz Mobile en principio estara disefiada para BlackBerry OS
en su version 6 y contara con acceso restringido por usuario y contrasefa para la
proteccion de la informacién, permitiendo generar reportes en tiempo real del
servidor que se desee consultar.

1.6 OBJETIVOS

1.6.1 Objetivo General.

Desarrollar un sistema de acceso Web y Mobile que permita el monitoreo de
servidores Gnu/Linux y sus servicios en las entidades educativas.

1.6.2 Objetivos especificos.

¢ Investigar a fondo la problematica en el monitoreo de servidores Gnu-Linux,
la cual permita desarrollar un modelo conceptual de la misma.

e Definir de forma organizada las especificaciones que integraran la
plataforma web y Mobile de monitoreo en forma de médulos, tiempos de
ejecucion y el alcance que tendra la aplicacion.

e Disefiar una base de datos que permita centralizar la informacion de todos
los servidores a los que Nova Realtime atienda.



Desarrollar y disefiar un software que cumpla con cada uno de los
requerimientos establecidos.

Examinar cada uno de los componentes del proyecto, para la verificacion
de su correcto funcionamiento.

1.7 BENEFICIOS QUE CONLLEVA

Eficiencia

La solucion informatica de Nova Realtime ofrece acceder a la informacion
necesaria de forma rapida, precisa y segura, permitiendo al personal IT la
toma de decisiones preventivas y oportunas.

Escalabilidad

El sistema de Nova Realtime tiene posibilidades de expiacion con toda
compafia que le requiera, ya sean empresas con redes pequeiias o redes
mas grandes.

El disefio implementado para el proyecto abre las posibilidades a futuro de
ampliar el monitoreo de mas dispositivos u otros servicios, se pueden incluir
nuevos modulos al aplicativo, nuevos informes y funcionalidades.

Acceso desde cualquier locacion

Nova Realtime permite a sus usuarios acceder desde cualquier punto que
cuente con acceso a internet con su aplicativo web y Mobile, asi el usuario
podra acceder al servidor, editar informacion, insertar y generar o visualizar
los diferentes reportes desde cualquier lugar.

1.8 ALCANCES Y DELIMITACIONES

1.8.1 Alcances.
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'Monitorear el estado de los servidores Linux desde una plataforma web y Mobile

que cuenta con dos moédulos, los cuales se entregaran en un 100%.

e Moddulos interfaz web:

Ip_address
Monitor_type
Monitor_user
Monitor_ip
Users
Monitoring
Login & Logout

0O O O 0O O O O

e Modulos interfaz mobile:

o init
o screen
o utils

El aplicativo tiene como fin centralizar el monitoreo de los servicios tales como
(HDD, RAM, CPU) de los servidores.

1.8.2 Delimitaciones.

Espacial. El proyecto dara comienzos en el municipio de Soacha, su ubicacion
estd situada en la provincia de Soacha. Es el municipio con mas poblado del
departamento de Cundinamarca, su area esta suburbana con la ciudad de Bogota.

El aplicativo comenzara distribuirse en el sector educativo, entre por colegios e
instituciones educativas del municipio, ya sean estas privadas o del estado.

Cronologica. Para la llevar a cabalidad cado uno de los objetivos propuestos para
el desarrollo del aplicativo se definieron 6 fases una fase inicial de investigacion
previa para recolectar informacién necesaria y las 5 restantes corresponden al
desarrollo del aplicativo y edicion de manuales, las cuales estan representas en el
siguiente cronograma.
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Descripcion Total Dias | Inicio Fin Recursos
27/02/2012 02/03/2012
Fase Investigativa 5 dias 09:00 19:00
27/02/2012 27/02/2012 | Ana Paulina Lizarazo y
Que Linux 1 dia 09:00 19:00 | Andrés Pifia Fonseca
28/02/2012 28/02/2012 | Ana Paulina Lizarazo y
Que es el Protocolo SNMP 1 dia 09:00 19:00 | Andrés Pifia Fonseca
Ventajas de un sistema de
monitoreo  centralizado  de 29/02/2012 29/02/2012 | Ana Paulina Lizarazo y
Servidores Linux 1 dia 09:00 19:00 | Andrés Pifia Fonseca
01/03/2012 01/03/2012 | Ana Paulina Lizarazo y
Limitaciones 1 dia 09:00 19:00 | Andrés Pifia Fonseca
02/03/2012 02/03/2012 | Ana Paulina Lizarazo y
Alcances 1 dia 09:00 19:00 | Andrés Pifia Fonseca
01/03/2012 06/03/2012
Fase | 4 dias 09:00 19:00
Levantamiento de 01/03/2012 02/03/2012
Requerimientos 2 dias 09:00 19:00 | Ana Paulina Lizarazo
Disefio Modelo Base de datos 05/03/2012 05/03/2012 | Ana Paulina Lizarazo,
(mysqglWorkbench) 1 dia 09:00 19:00 | MySQL
Disefio Interfaz Web (disefio 06/03/2012 06/03/2012 | Andrés Pifla Fonseca,
pagina web) 1 dia 09:00 19:00 | HTML, Css y JavaScript
07/03/2012 09/03/2012
Fase Il 3 dias 09:00 19:00
Creacion task Symfony para
mapeo de los servicios SNMP y
almacenamiento de la 07/03/2012 08/03/2012 | Andrés Pifla Fonseca,
informacion 2 dias 09:00 19:00 | Symfony (php)[1]
Automatizacion de mapeo de Symfony (php)[1],Cron
servicios SNMP con Crontab 09/03/2012 09/03/2012 | Linux[1],Ana Paulina
Linux 1 dia 09:00 19:00 | Lizarazo
12/03/2012 13/04/2012
Fase lll 25 dias 09:00 19:00
Moédulo ip_address crud y 12/03/2012 12/03/2012 | Symfony (php)[1], Mysql,
adaptacion de interfaz web 1 dia 09:00 19:00 | Ana Paulina Lizarazo
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'Médulo monitor_type crud y 13/03/2012 13/03/2012 | Andrés Pifia Fonseca,
adaptacion de interfaz web 1 dia 09:00 19:00 | Symfony (php)[2],Mysql
Mo6dulo monitor_user crud y 14/03/2012 14/03/2012 | Andrés Pifa Fonseca,
adaptacion de interfaz web 1 dia 09:00 19:00 | Symfony (php)[2],Mysq|
Médulo monitor_ip crud y 15/03/2012 16/03/2012 | Symfony (php)[2], Mysql,
adaptacion de interfaz web 1,25 dias 09:00 11:00 | Ana Paulina Lizarazo
Modulo users y adaptacion de 16/03/2012 16/03/2012 | Symfony (php)[2], Mysq],
interfaz web 1 dia 09:00 19:00 | Ana Paulina Lizarazo
Modulo monitoring y 19/03/2012 29/03/2012 | Andrés Pifia Fonseca,
adaptacion de interfaz web 4.5 dias 09:00 13:00 | Symfony (php)[1],Mysql
29/03/2012 05/04/2012
Generacion de reportes 5 dias 15:00 13:00 | Ana Paulina Lizarazo
Modulo monitoring by monitor 05/04/2012 06/04/2012 | Andrés  Pifla  Fonseca,
type 2 dias 09:00 19:00 | Symfony (php)[2],Mysq|
09/04/2012 12/04/2012 | Ana Paulina Lizarazo,
Aseguramiento aplicacion Web | 4 dias 09:00 19:00 | Symfony (php)[2],Mysq|
Médulo Login & Logout vy 13/04/2012 13/04/2012 | Ana Paulina Lizarazo,
adaptacion de interfaz web 1 dia 09:00 19:00 | Symfony (php)[1],Mysql

16/04/2012 14/05/2012
Fase IV 21 dias 09:00 19:00

16/04/2012 17/04/2012 | Andrés Pifia Fonseca,
Disefio Interfaz Mobile 2 dias 09:00 19:00 | Java SDK BlackBerry

Andrés Pifia Fonseca,
Java SDK BlackBerry,

Parseo XML y conexion con el 18/04/2012 20/04/2012 | Mysql, Symfony (php)
servidor 3 dias 09:00 19:00 | WebService[1%)]
Symfony (php)
WebService, Java SDK
WebService XML Login vy 23/04/2012 25/04/2012 | BlackBerry, Mysql, Ana
Logout 3 dias 09:00 19:00 | Paulina Lizarazo

26/04/2012 30/04/2012 | Andrés Pifia Fonseca,

Look & Feel Login 3 dias 09:00 19:00 | Java SDK BlackBerry
Symfony (php)
WebService, Java SDK

WebService XML servidores 01/05/2012 03/05/2012 | BlackBerry, Mysql, Ana

asignados a usuario 3 dias 09:00 19:00 | Paulina Lizarazo

Look & Feel, listar servidores 04/05/2012 07/05/2012 _

asignados 2 dias 09:00 19:00 | Andrés Pifia

Fonseca[50%],Java SDK
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Mysql, Symfony (php)
08/05/2012 09/05/2012 | SDK  BlackBerry, Ana
WebService XML Monitoring 2 dias 09:00 19:00 | Paulina Lizarazo

10/05/2012 14/05/2012 | Andrés Pifla Fonseca,
Look & Feel Monitoring 3 dias 09:00 19:00 | Java SDK BlackBerry

14/05/2012 25/05/2012
Fase V 10 dias 09:00 19:00

14/05/2012 18/05/2012
Manual de instalacion 5 dias 09:00 19:00 | Ana Paulina Lizarazo

21/05/2012 25/05/2012
Manual de usuario 5 dias 09:00 19:00 | Ana Paulina Lizarazo

Tabla 1. Cronograma de actividades.

1.9 FACTIBILIDAD

En busca del cumplimiento de los objetivos propuestos por Nova Realtime, donde
su factor principal es dar forma a un sistema de monitoreo de servidores que se
encargue de los procesos de supervision, se recopilara la informacién necesaria
para definir las posibilidades técnicas, econ6micas y operativas.

1.9.1 Factibilidad técnica.

Para el desarrollo de Nova Realtime tendremos dos modulos de implementacion
para el monitoreo uno de tipo web y otro de tipo Mobile. Tan bien se detallaran
cada uno de los aspectos de seguridad que se requieren para garantizar la
seguridad y privacidad de la informacién. La implementacion estara concentrada
en SO de software libreen busca de memorizar al maximo los costos generados
en la presentacion del sistema.

1.9.2 Factibilidad econ6mica.
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El desarrollo del aplicativo se enfocara con herramientas de uso libre, esto con el
fin de reducir los gastos al madximo. Otra de las ventajas es que la adquisicion de
hardware para el sistema propuesto se puede implementar con requerimientos
minimos de maquina.

Ya que las herramientas que se usaron para plantear el desarrollo de la aplicacién
son de licencia libre 0 GNU, los Unicos costos que se manejaran y que seran
costeados por los proponentes, son atribuidos al desarrollo de la aplicacion web y
Mobile de la siguiente forma:

Descripcion Costo

Alquiler equipo de desarrollo $ 80.000
IDE Eclipse — PHP $0
IDE Eclipse — BlackBerry $0
Sistema Operativo Debian 6 $0
Instalacién Lamp $0
Servidores de Pruebas Virtualizados en Virtualbox $0
Papeleria $ 50.000
Framework Symfony $0
Transporte $ 60.000

Total $ 190.000

Tabla 2. Costos estimados para el desarrollo.

1.9.3 Factibilidad operativa.

Lo que se busca es que el sistema pueda ser adquirido con una inversion minima
de inversion en quipos, el aplicativo estara al case de todo tipo de usuario y no
generaria sobrecostos de licenciamiento, no hay limite para creacion usuarios y
estos pueden acceder desde el lugar en que estén ubicados.

e Descripcion del producto o servicio: Nova Realtime ofrece un aplicativo
de facil manejo, con un modulo de registro de usuario controlado por dos
tipos de roles, el usuario administrador que dispondré de tolos los mdédulos,

12



el otro de tipo consultor, su acceso estar4d definido por su usuario
administrador. El sistema contara con dos mddulos, uno de acceso web y
otro Mobile.

La interfaz web estara restringida por accesos de usuario a los médulos que
solo le correspondan al perfil asignado, permitiendo al usuario de tipo
administrador del sistemas hacer uso del CRUD(create, read, update y
delete) en la aplicacién, generacion de gréficas, reportes, el usuario de
monitoreo solo podra generar graficas de comportamiento y reportes.

La Interfaz Mobile en principio estara disefiada para BlackBerry OS en su
version 6 y contara con acceso restringido por usuario y contrasefia para la
proteccion de la informacion, permitiendo generar reportes en tiempo real
del servidor que se desee consultar.

Objetivo del Proyecto: Desarrollar un sistema de acceso Web y Mobile
que permita al personal de I.T. de las entidades educativas la
administracion de servidores Gnu/Linux y sus servicios.

Beneficios del proyecto: Nova Realtime a diferencia de otros sistemas
gue ofrecen un medio Mobile de acceso a la informacién lo que permite
estar siempre en conexion con la red, aun desde otros lugares. Otro de los
beneficios es contar con la informacion en tiempo real, permitiendo la toma
de decisiones rapidas y oportunas.

Alcance del proyecto: En comienzo se busca obtener un modelo de
monitoreo de (CPU, HDD y Memoria RAM), junto a los datos que se desean
manipular, para asi mismo disefiar una base de datos que se acople a los
requerimientos del modelo obtenido por el levantamiento de la informacion.

Posteriormente disefiar una interfaz de usuario que se acople a todos los
modulos que conformaran la aplicacion en el entorno Web y Mobile, esto
permitira que la experiencia de usuario sea 6ptima desde el punto de vista
grafico; se generard un sistema automatico tipo Pool para obtener la
informacion, de los distintos nodos a monitorear.

Grupo a cargo del proyecto: El desarrollo e investigacion para Nova
Realtime esta liderada por Andrés Pifia Fonseca estudiante de tecnologia
en informatica. El desarrollo e implementacion del aplicativo, instructivos,
documentacion, informes investigativos y manuales se conforma por los
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estudiantes, Andrés Pifia Fonseca y Ana Paulina Lizarazo estudiantes de VI
semestre de tecnologia en informatica de la regional de Uniminuto Soacha.

Restricciones: En busca de cumplir con los objetivos propuestos por Nova
Realtime el monitoreo estara limitado a monitoreo de servidores GNU/Linux,
en supervision de (CPU, HDD y Memoria RAM). La implementacion de
software estard limitada al uso de cddigo abierto y libre de licencias, esto
con el fin de reducir al m&ximo los costos para el aplicativo y su distribucion.

14



' 2. MARCO DE REFERENCIA

2.1 MARCO HISTORICO

Ante un fendmeno continuo de desarrollo y evolucion de las redes informaticas y
su amplia implementacion, se buscan alternativas que contribuyan a mejorar e
incrementar el uso de una red y con ello obtener herramientas u aplicativos que
cumplan con las actuales necesidades de los sistemas de monitoreo, como lo son
alertar sobre las caidas y fallos en los servicios, permitiendo al administrador de
red tener un control continuo y eficaz sobre su infraestructura.

En la actualidad tenemos varios sistemas de monitoreo que permiten al
administrador de IT tener control y administracion de las redes disponibles los
cuales son muy utilizados y accesibles. A continuacion se dara una breve
descripcion de algunos de ellos.

Nagios. Es considerado como uno de los mas populares, si no el mas popular
sistema de monitorizacion de red de codigo abierto disponible. Fue disefiado
originalmente para ejecutarse en Linux, pero otras variantes de Unix son
soportadas también. Nagios proporciona supervision de los servicios de red
(SMTP, POP3, HTTP, NNTP, ICMP, SNMP, FTP, SSH) y recursos de host (carga
del procesador, uso de disco, los registros del sistema), entre otros. El control
remoto es manejado a través de tuneles SSH o SSL cifrado. Nagios tiene un
disefio simple que ofrece a los usuarios la libertad para desarrollar sus chequeos
de servicio sin esfuerzo propio basado en las necesidades y mediante el uso de
cualquiera de las herramientas de apoyo que guste. Para detectar y diferenciar
entre hosts que estan abajo y los que son inalcanzables, Nagios permite definir
jerarquia de la red de acogida con los hosts "padre". Cuando los servicios o los
problemas de acogida se plantean, la notificacion sera enviada a la persona que
esta a cargo de la red a través del correo electrénico, SMS, etc.

Su nombre original fue Netsaint, el sistema fue creado y mantenido actualmente
por Ethan Galstad, junto con un grupo de desarrolladores de software que
mantienen también varios plugins.

Nagios estéa licenciada bajo la GNU General Public License Version 2 publicada
por la Free Software Fundation.
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Ventajas.

o Una de las ventajas mas sobresalientes de la plataforma Nagios es la
capacidad de monitorear servicios de red de manera distribuida, como lo
es el monitoreo de protocolos como: PING, SMTP, DHCP, POP, entre
otros, los cuales permiten identificar y detectar de manera proactiva y
eficaz cualquier anomalia que se presente en una red.

o Otra de las ventajas es el uso e implementacién del protocolo SNMP
(Simple Network Management Protocol) dentro de su plataforma, que
permite capturar paquetes de administracion, este aspecto le da la
posibilidad de analizar el rendimiento de algun equipo y su
comportamiento en determinada situacion.

A continuacion se mencionaran algunos de los procesos que se pueden obtener
de Nagios:

Monitoreo de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP).
Monitoreo de los recursos de un host (carga del procesador, uso de los
discos, logs del sistema) en varios sistemas operativos, incluso Microsoft
Windows con el plugin NRPE_NT.

Monitoreo remoto, a través de tuneles SSL cifrados o SSH.

Diseilo simple de plugins, que permiten a los usuarios desarrollar sus
propios chequeos de servicios dependiendo de sus necesidades, usando
sus herramientas preferidas (Bash, C++, Perl, Ruby, Python, PHP, C#,
etc.).

Chequeo de servicios paralizados.

Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host
caidos y host inaccesibles.
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e Notificaciones a los contactos cuando ocurren problemas en servicios o
hosts, asi como cuando son resueltos (via email, pager, SMS, o cualquier
meétodo definido por el usuario junto con su correspondiente plugin).

e Posibilidad de definir manejadores de eventos que ejecuten al ocurrir un
evento de un servicio o host para resoluciones de problemas proactivas.

¢ Rotacion automatica del archive de log.
e Soporte para implementar host de monitores redundantes.

e Interfaz web opcional, para observar el estado de la red actual,
notificaciones, historial de problemas, archivos de logs, etc.

Zabbix. Es una clase de mecanismo de vigilancia tipo empresarial que esta
completamente equipado y tiene soporte comercial. Es capaz de monitorear y dar
seguimiento de la situacion de los diferentes tipos de servicios de red, servidores y
otro hardware de red. Zabbix tiene grandes funcionalidades de visualizacién
incluidas las vistas definidas por el usuario, zoom, y la cartografia. Tiene un
método de comunicacion versatil que permite una configuracion rapida y sencilla
de los diferentes tipos de notificaciones de eventos predefinidos. Zabbix cuenta
con tres modulos principales: el servidor, los agentes, y el usuario. Para almacenar
los datos de seguimiento, puede utilizar MySQL, PostgreSQL, Oracle o SQLite
como base de datos. Sin necesidad de instalar ninglin software en el host de
seguimiento, Zabbix permite a los usuarios comprobar la disponibilidad y
capacidad de respuesta de los servicios estandar, como SMTP o HTTP. Para
supervisar las estadisticas, tales como carga de la CPU, utilizacion de la red y
espacio en disco, un agente de Zabbix debe estar instalado en la maquina host.
Zabbix incluye soporte para el monitoreo a través de SNMP, TCP y controles
ICMP, IPMI y parametros personalizados como una opcién para instalar un agente
en los hosts.

Zabbix fue creado por el sefior Alexei Vladishev y actualmente se desarrolla y se
soporta por la compafia. Zabbix SIA. Es una solucién open source que permite de
forma répida y sencilla monitorizar todo tipo de servidores, aplicaciones y equipos
que hacen parte de una red. Zabbix permite centralizar la informacion en un
servidor y monitorizar multiples hosts, ademas tiene una interfaz de administracion
via web browser. Por otro lado, ofrece caracteristicas de monitorizacion avanzada,
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alertas y visualizacion que actualmente no estan presentes en otros sistemas de
monitorizacion, ni siquiera comerciales.

e Ventajas.
o Auto-descubrimiento de servidores y dispositivos de red.
o Distribuidos de monitoreo centralizado con administracion web.

o Servidor para Linux, Solaris, HP-UX, AlX, Free BSD, Open BSD, OS
X.

o Nativas de alto rendimiento de los agentes (software de cliente para
Linux, Solaris.

o HP-UX, AlX, Free BSD, Open BSD, OS X, Tru64/OSF1, Windows NT
4.0, Windows 2000, Windows 2003, Windows XP, Windows Vista).

o Agente-menos de vigilancia.
o Garantizar la autenticacion de los usuarios.

o Flexibles permisos de usuarios.

Cacti, Es una herramienta web de graficas que esta disefiada como una interfaz
completa para almacenamiento de datos de RRDtooly la utilidad grafica que
permite a los usuarios monitorear y graficar la carga de la CPU, la utilizacion de
ancho de banda de red, el trafico de red, y mucho mas. Puede ser utilizado para
configurar la recopilacion de datos en si, lo que permite configuraciones
particulares, a controlar sin ningun tipo de configuracion manual de RRDtool. Cacti
permite sondear los servicios en el periodo preestablecido y el grafico de los datos
resultantes. Se utiliza principalmente para representar graficamente los datos de
series temporales de parametros tales como la carga de la CPU vy la utilizacién de
ancho de banda de red. Cacti se puede ampliar para controlar cualquier fuente a
través de scripts de Shell y ejecutables. También es compatible con arquitectura
de Plugins y tiene una comunidad grande y activa que se ha reunido en torno a los
foros de Cacti para proporcionar scripts, plantillas y consejos sobre creacion de
Plugins.
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RRDtool. Es el acrénimo de Round Robin Database tool, o sea que se trata de una
herramienta que trabaja con una BD que maneja Planificacion Round-robin. Esta
técnica trabaja con una cantidad fija de datos y un puntero al elemento actual. El
modo en que trabaja una base de datos utilizando Round Robin es el siguiente; se
trata la BD como si fuera un circulo, sobrescribiendo los datos almacenados, una
vez alcanzada la capacidad de la BD. La capacidad de la BD depende de la
cantidad de informacién como historial que se quiera conservar.

e Ventajas
o Medir Disponibilidad, Carga, Errores y Mas con Historia.

o Cacti puede visualizar los interfaces de enrutadores, conmutadores y
su trafico, incluyendo trafico de errores.

o Puede medir capacidad de disco, carga de CPU (en equipos de red y
servidores), y mucho méas y reaccionar con notificaciones segun
rangos especificado.

o Gréficos.

o Permite utilizar todas las funciones de rrdgraph para definir los
gréaficos y automatiza algunas de ellas.

o Permite organizar la informacion en arboles jerarquicos.
o Fuentes de datos.

o Permite utilizar todas las funciones de rrdcreate y rrdupdate,
incluyendo la definicién de varias fuentes de datos por archivo RRD.

o Coleccion de datos,

o Las fuentes datos pueden ser actualizadas via SNMP o mediante la
definicion de scripts.
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o Soporte SNMP incluido utilizando php-snmp o net-snmp.

o Un componente opcional, cactid, implementa las rutinas SNMP en
lenguaje C con multi-threading. Muy importante para grandes
numeros de dispositivos.

o Plantillas.

o Permite crear plantillas para reutilizar las definiciones de gréficos,
fuentes de datos y dispositivos.

o Gestidn de usuarios.

o Permite definir autenticacion (local o LDAP) y distintos niveles de
autorizacion para usuarios

2.2 MARCO TEORICO

Para cumplir con los objetivos de Nova Realtime y obtener los resultados
deseados se ha realizado un estudio de lo que es el monitoreo de servidores, los
diferentes componentes que conforman los procedimientos actuales, dando a
conocer las ventajas de utilizar software libre entre otros, conocer los las
herramientas y programas que se implementaran para el desarrollo del aplicativo
como lo son el SNMP Protocolo simple de administracion de red, SYMFONY un
framework proporciona una arquitectura, componentes y herramientas para los
desarrolladores construir aplicaciones web, lo que es el WebService conjunto de
protocolos y estandares que sirven para intercambiar datos entre aplicaciones, los
0id(ObjectID) un identificador de objeto u OID es un identificador utilizado para
nombrar a un objetos, protocolos de red implementados, métodos de desarrollo
etc.

e Software en el que esta basado el desarrollo: SYMFONY (PHP), SDK
JAVA Mobile BlackBerry, MYSQL, SNMPD, SNMP, IPTABLES, Distribucion
Ubuntu 12.04 GNU-Linux, Interfaz web (HTML, CSS, JAVASCRIPT) y
WebService XML.
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2.1 Symfony.

Symfony es un completo framework creado y disefiado para optimizar el desarrollo
de las aplicaciones web por medio de algunas de sus principales caracteristicas.
En comienzo, separa la l6gica de negocio, la l6gica de servidor y la presentacion
de la aplicacion web. Proporciona varias herramientas y clases encaminadas a
reducir el tiempo de desarrollo de una aplicacion web compleja. Ademas,
automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por
completo a los aspectos especificos de cada aplicacion. El resultado de todas
estas ventajas es que no se genere codigo innecesario cada vez que surge la
necesidad de crear una nueva aplicacion web.

En el afio 2003, Fabien Potencier, creador de symfony y actual CEO de Sensio
Labs, investigd acerca de las herramientas open source existentes para el
desarrollo de aplicaciones web en PHP, pero ninguna de las existentes cumplié
con sus expectativas. Cuando PHP 5 fue liberado, consider6 que las herramientas
que existian en ese momento habian madurado lo suficiente para ser integradas
en un solo framework. Le llevé un afio desarrollar el nicleo de symfony. Basé su
trabajo en el Modelo Vista Controlador, el ORM de Propel y el ayudante para
realizar plantillas de Ruby on Rails.

Caracteristicas de Symfony.
Symfony fue disefiado para ajustarse a los siguientes requisitos:
e Facil de instalar y configurar en la mayoria de plataformas (y con la garantia

de que funciona correctamente en los sistemas Windows y Unix
estandares).

e Independiente del sistema gestor de bases de datos. Su capa de
abstraccion y el uso de Propel, permiten cambiar con facilidad de SGBD en
cualquier fase del proyecto.

e Utiliza programacion orientada a objetos, de ahi que sea imprescindible
PHP 5.

e Sencillo de usar en la mayoria de casos, aunque es preferible para el
desarrollo de grandes aplicaciones Web que para pequeios proyectos.

21



Aunque utiliza MVC (Modelo Vista Controlador), tiene su propia forma de
trabajo en este punto, con variantes del MVC clasico como la capa de
abstraccion de base de datos, el controlador frontal y las acciones.

Basado en la premisa de “convenir en vez de configurar’, en la que el
desarrollador so6lo debe configurar aquello que no es convencional.

Sigue la mayoria de mejores practicas y patrones de disefio para la web.
Preparado para aplicaciones empresariales y adaptables a las politicas y
arquitecturas propias de cada empresa, ademas de ser lo suficientemente

estable como para desarrollar aplicaciones a largo plazo.

Cébdigo facil de leer que incluye comentarios de phpDocumentor y que
permite un mantenimiento muy sencillo.

Facil de extender, lo que permite su integracién con las bibliotecas de otros
fabricantes.

Una potente linea de comandos que facilitan generacién de codigo, lo cual
contribuye a ahorrar tiempo de trabajo.

Caracteristicas para el desarrollo automatizado de aplicativos web.

Las caracteristicas mas comunes para el desarrollo de proyectos web estan
automatizadas en symfony, tales como:

Permite la internacionalizacién para la traduccién del texto de la interfaz, los
datos y el contenido de localizacién.

presentacion usa templates y layouts que pueden ser construidos por
disefiadores de HTML que no posean conocimientos del framework.

Los formularios soportan la validacion automatica, lo cual asegura mejor
calidad de los datos en las base de datos y una mejor experiencia para el
usuario.

El manejo de cache reduce el uso de banda ancha y la carga del servidor.

La facilidad de soportar autenticacion y credenciales facilita la creacion de
areas restringidas y manejo de seguridad de los usuarios.
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e El enrutamiento y las URLs inteligentes hacen amigable las direcciones de
las paginas de la aplicacion.

e Las listas son mas amigables, ya que permite la paginacion, clasificacion y
filtraje autométicos.

e Los plugins proveen un alto nivel de extensibilidad.

e La interaccion con AJAX es mucho mas sencilla.

Version = Fecha de Lanzamiento | Version PHP Fin del Mantenimiento Para la Version

1.0 Enero de 2007 >=5.0 Enero de 2010

11 Junio de 2008 >=5.1 Junio de 2009

1.2 Diciembre de 2008 >=5.2 Noviembre de 2009
1.3 Noviembre de 2009 >=5.2.4 Noviembre de 2010
14 Noviembre de 2009 >=5.24 Noviembre de 2012
2.0 Julio de 2011 >5.2

Tabla 3. Versiones de Symfony.

2.2.2 Java.

Los lenguajes de programacién C y Fortran que dltimamente es lo mas utilizado
para disefiar algunos de los sistemas mas complejos en lenguajes de
programaciéon estructurada y orientada a objetos, la cual ha venido creciendo
hasta formar complicados procedimientos. De ahi provienen términos como
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_ "codigo de espagueti” 0 "canguros" referentes a programas con mdultiples saltos y
un control de flujo dificilmente trazable.

No s6lo se necesitaba un lenguaje de programacion para tratar u profundizar en
esta complejidad, sino un nuevo estilo para la innovacion de la programacion. Este
cambio de paradigma de la programacion estructurada a la programacion
orientada a objetos, asi fue como comenz6 hace 30 afios con un lenguaje llamado
Simula67.

SIMULA 67: El primer programa que se disefié con una orientacion a objetos, fue
desarrollado por Kristen Nygaard y Ole-Johan Dahl en 1967 en el Centro de
Computacion Noruego de Oslo. Sin embargo, el primer lenguaje orientado a
objetos puro es Smalltalk, cuya primera version publica en el afio 1980.

El lenguaje C++ fue un intento de tomar estos principios y emplearlos dentro de
las restricciones de C. Todos los compiladores de C++ eran capaces de compilar
programas de C sin clases, es decir, un lenguaje capaz de interpretar dos estilos
diferentes de programaciéon. Esta compatibilidad ("hacia atras") que habitualmente
se vende como una caracteristica de C++ es precisamente su punto mas débil. No
es necesario utilizar un disefio orientado a objetos para programar en C++, razon
por la que muchas veces las aplicaciones en este lenguaje no son realmente
orientadas al objeto, perdiendo asi los beneficios que este paradigma aporta.

Asi Java utiliza convenciones casi idénticas para declaracion de variables, paso de
parametros, y demas, pero sélo considera las partes de C++ que no estaban ya en
C.

Punteros: Las direcciones de memoria son la caracteristica mas poderosa de
C++. El inadecuado uso de los punteros provoca la mayoria de los errores de
colisibn de memoria, errores muy dificiles de detectar. Ademas, casi todos los
virus que se han escrito aprovechan la capacidad de un programa para acceder a
la memoria volatil (RAM) utilizando punteros. En Java, no existen punteros,
evitando el acceso directo a la memoria volatil.

Variables globales: Con ellas cualquier funcién puede producir efectos laterales,
e incluso se pueden producir fallos catastréficos cuando algun otro método cambia
el estado de la variable global necesaria para la realizacion de otros procesos. En
Java lo unico global es el nombre de las clases.
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oto: Manera rapida de arreglar un programa sin estructurar el codigo. Java no
tiene ninguna sentencia goto. Sin embargo Java tiene las sentencias break y
continue que cubren los casos importantes de goto.

Asignacion de memoria: La funcién malloc de C, asigna un niumero especificado
de bytes de memoria devolviendo la direccion de ese bloque. La funcion free
devuelve un bloque asignado al sistema para que lo utilice. Si se olvida de llamar a
free para liberar un bloque de memoria, se estan limitando los recursos del
sistema, ralentizando progresivamente los programas. Si por el contrario se hace
un free sobre un puntero ya liberado, puede ocurrir cualquier cosa. Mas tarde C++
afadio new y delete, que se usan de forma similar, siendo todavia el programador,
el responsable de liberar el espacio de memoria. Java no tiene funciones malloc ni
free. Se utiliza el operador new para asignar un espacio de memoria a un objeto
en el monticulo de memoria. Con new no se obtiene una direccion de memoria
sino un descriptor al objeto del monticulo. La memoria real asignada a ese objeto
se puede mover a la vez que el programa se ejecuta, pero sin tener que
preocuparse de ello. Cuando no tenga ninguna referencia de ningun objeto, la
memoria ocupada estara disponible para que la reutilice el resto del sistema sin
tener que llamar a free o delete. A esto se le llama recogida de basura. El
recolector de basura se ejecuta siempre que el sistema esté libre, o cuando una
asignacion solicitada no encuentre asignacion suficiente.

Conversion de tipos insegura: Los moldeados de tipo (type casting) son un
mecanismo poderoso de C y C++ que permite cambiar el tipo de un puntero. Esto
requiere extremada precaucion puesto que no hay nada previsto para detectar si
la conversion es correcta en tiempo de ejecucién. En Java se puede hacer una
comprobaciéon en tiempo de ejecucion de la compatibilidad de tipos y emitir una
excepcion cuando falla.

Primeros proyectos en que se aplicé Java. El proyecto Green fue el primero en
el que se aplicé Java, y consistia en un sistema de control completo de los
aparatos electrénicos y el entorno de un hogar. Con este fin se construyé un
ordenador experimental denominado *7 (Star Seven). El sistema presentaba una
interfaz basada en la representacion de la casa de forma animada y el control se
llevaba a cabo mediante una pantalla sensible al tacto. En el sistema aparecia ya
Duke, la actual mascota de Java.

A pesar de las expectativas que se tenian para el desarrollo del proyecto Green se
encontraron dificultades no previstas. El mercado para los dispositivos electronicos
inteligentes de uso doméstico no se desarrollaba tan rapido como se tenia
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anticipado. Esto comprometié desarrollo del proyecto, el cual quedo en riesgo de
ser cancelado. Para fortuna del proyecto con la popularidad de World Wide Web
que exploto en 1993, es asi que se descubre el potencial de Java para crear
contenido dindmico para las paginas Web.

Fundamentos tipicos de Java. Por lo generar los sistemas java constan de
diversas partes, un ambiente, el lenguaje, la interfaz de programacion de
aplicaciones Java (API) entre varias bibliotecas de clases.

JavaScript. JavaScript es un lenguaje que puede ser utilizado por profesionales y
para quienes se inician en el desarrollo y disefio de sitios web. No requiere de
compilacion ya que el lenguaje funciona del lado del cliente, los navegadores son
los encargados de interpretar estos codigos.

SDK Java Mobile BlackBerry. Se trata de un dispositivo movil informacion del
perfil (MIDP) compatible con Java ME entorno para los desarrolladores que
deseen mantener la portabilidad sin problemas en sus aplicaciones inalambricas.
Ademas, el BlackBerry JDE proporciona un conjunto completo de interfaces y
utiidades para aprovechar algunas de las caracteristicas Unicas del teléfono
inteligente BlackBerry.

2.2.3 Mysql.

Se trata de un sistema de gestion de bases de datos relacional, fue creada por la
empresa sueca MySQL AB, la cual tiene el copyright del cédigo fuente del servidor
SQL, asi como también de la marca. MySQL es un software implementado en
codigo abierto, licenciado bajo la GPL de la GNU, aunque MySQL AB distribuye
una version comercial, en lo Unico que se diferencia de la version libre, es en
el soporte técnico que se ofrece, y la posibilidad de integrar este gestor en un
software propietario, ya que de otra manera, se vulneraria la licencia GPL. El
lenguaje de programacién que utiliza MySQL es Structured Query Language
(SQL) que fue desarrollado por IBM en 1981 y desde entonces es utilizado de
forma generalizada en las bases de datos relacionales.

Historia. MySQL llega a comienzos de la década del 90, Michael Windenis
comenz6 a usar mSQL para enlazar tablas dando uso a sus propias rutinas de
bajo nivel (ISAM). Luego de las primeras pruebas realizadas, llegé a la conclusion
de que mSQL no era lo bastante flexible ni rapido para lo que necesitaba, por lo
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que tuvo que desarrollar nuevas funciones. Esto resulto en una interfaz SQL a su
base de datos, totalmente compatible a mSQL.

El origen del nombre MySQL no se sabe con certeza de donde proviene, por un
lado se dice que en sus librerias han llevado el prefijo “my” durante los diez
altimos afos, por otra parte, la hija de uno de los desarrolladores se llama My. Asi
que no esta claramente definido cual de estas dos causas han dado lugar al
nombre de este conocido gestor de bases de datos.

Caracteristicas. En un comienzo, MySQL tuvo dificultades pues no contaba con
algunos elementos esenciales en las bases de datos relacionales, tales como
integridad referencial y transacciones. A pesar de esto, atrajo a los desarrolladores
de paginas web con contenido dinamico, debido gracias a su simplicidad, esto
permiti6 que los elementos faltantes fueran complementados por la via de las
aplicaciones que la utilizan. Poco a poco estos elementos faltantes, estan siendo
incorporados tanto por desarrolladores internos, como por desarrolladores de
software libre.

De las ultimas versiones publicadas se mocionaran algunas de sus caracteristicas:

e El principal objetivo de MySQL es un sistema de alta velocidad y robustez.
e Soporta gran cantidad de tipos de datos para las columnas.

e Gran portabilidad entre sistemas, puede trabajar en distintas plataformas y
sistemas operativos.

e Cada base de datos cuenta con 3 archivos: Uno de estructura, uno de datos
y uno de indice y soporta hasta 32 indices por tabla.

e Aprovecha la potencia de sistemas multiproceso, gracias a su
implementacion multihilo.

e Flexible sistema de contrasefias (passwords) y gestién de usuarios, con un
muy buen nivel de seguridad en los datos.

o El servidor soporta mensajes de error en distintas lenguas

Ventajas.

e Velocidad al realizar las operaciones, lo que le hace uno de los gestores
con mejor rendimiento.
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e Bajo costo en requerimientos para la elaboracién de bases de datos, ya
gue debido a su bajo consumo puede ser ejecutado en una maquina con
€scasos recursos sin ningun problema.

e Facilidad de configuracion e instalacion.
e Soporta gran variedad de Sistemas Operativos

e Baja probabilidad de corromper datos, incluso si los errores no se producen
en el propio gestor, sino en el sistema en el que esta.

e Conectividad y seguridad

Desventajas.

e Un gran porcentaje de las utilidades de MySQL no estdn documentadas.

e No es intuitivo, como otros programas (ACCESS).

2.2.4 Snmp.

Protocolo estandar de administracion de red, el protocolo estandar de
administracion de red del TCP/IP que actualmente se encuentra en uso (Simple
Network Management Protocol - Protocolo simple de administracion de red).
Protocolo que permite supervisar, analizar y comunicar informacién de estado
entre una gran variedad de hosts, pudiendo detectar problemas y proporcionar
mensajes de estado.

Forma parte de una suite de protocolos de internet definidos por la IETF. Se utiliza
para monitorear los dispositivos adjuntados a una red, supervisando el desempefio
de lared, en buscar y resolver problemas.

SNMP consiste de un conjunto de estandares para la administracion de redes,
incluyendo un protocolo de capa de aplicacion, un esquema de base de datos y un
conjunto de objetos de datos.
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as versiones mas utilizadas son SNMPv1l y SNMPv2. La version 3 (SNMPv3)
posee cambios importantes con respecto a sus predecesoras, especialmente en la
seguridad.

El protocolo Snmpvl fue disefiado a mediados de los 80 por Case, McCloghrie,
Rose, and Waldbusser, como una solucién a los problemas de comunicacion entre
diferentes tipos de redes.

En un principio, su principal meta era el lograr una solucién temporal hasta la
llegada de protocolos de gestion de red con mejores disefios y mas completos.
Pero esos administradores de red no llegaron y SNMPv1 se convirtié en la Gnica
opcién para la gestion de red.

El manejo de este protocolo era simple, se basaba en el intercambio de
informacion de red a través de mensajes (PDU’s). Ademas de ser un protocolo
facilmente extensible a toda la red, debido a esto su uso se estandarizo entre
usuarios y empresas que no querian demasiadas complicaciones en la gestién de
sus sistemas informaticos dentro de una red.

No obstante este protocolo tenia deficiencias y no estaba y entre sus propdésitos,
el poder gestionar la inmensa cantidad de redes que cada dia iban apareciendo.
Para subsanar sus carencias surgié la version 2 (SNMP v2). Las mayores
innovaciones respecto a la primera version son:

Introduccion de mecanismos de seguridad, totalmente ausentes en la version 1.
Estos mecanismos protegen la privacidad de los datos, confieren autentificacion a
los usuarios y controlan el acceso.

Mayor detalle en la definicion de las variables.

Se afiaden estructuras de la tabla de datos para facilitar el manejo de los datos. El
hecho de poder usar tablas hace aumentar el nimero de objetos capaces de
gestionar, con lo que el aumento de redes dejo de ser un problema.

Realmente esta version 2 no supuso mas que un parche, es mas hubo
innovaciones como los mecanismos de seguridad que se quedaron en pura teoria,
no se llegaron a implementar. Por estas razones, este afilo se ha producido la
estandarizacion de la versibn 3. Con dos ventajas principales sobre sus
predecesores:
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Afade algunas caracteristicas de seguridad como privacidad, autentificacion y
autorizacion a la version 2 del protocolo.

Uso de Lenguajes Orientados a Objetos (Java, C++) para la construccion de los
elementos propios del protocolo (objetos). Estas técnicas confieren consistencia y
llevan implicita la seguridad, por lo que ayudan a los mecanismos de seguridad.

SNMP se define como un protocolo de bajo nivel el cual proporciona dos funciones
bésicas: obtener la informacion de una variable o almacenar un valor en una
variable. Todas las operaciones de SNMP estan dadas por una secuencia de
valores almacenados en variables.

El protocolo SNMP utiliza un servicio no orientado a la conexion (UDP) para envio
de un grupo de mensajes (PDUs) el cual efectia entre los administradores y
agentes. El uso de este método es aseguramiento de las tareas de administracion
de red, garantizando que no se afectara al rendimiento global de la misma, ya que
se evita la utilizacion de mecanismos de control y recuperaciéon como los de un
servicio orientado a la conexion, por ejemplo TCP.

informRequest

\ GetRequest
. GethextRequest
informRequest SetResquest

Gestor

Bilingiie Agente Snmp

GetResponse Trap GetResponse Trap

GetRequest
GethlextRequest
GetBulkRequest
SetResquest

llustracion 1. Interaccion entre agentes y gestores Snmp.

Los que tiene uso mas frecuente por el protocolo SNMP son:

Puerto 161 se utiliza para las transmisiones normales de comando SNMP.
Puerto 162 se utiliza para los mensajes de tipo “trap” o interrupcion.
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n estandar asociado a SNMP define un conjunto de variables que son
mantenidas y administradas por una entidad MIB (Management Information Base).

Estructuray representacién de nombres de objetos MIB

Una Base de Informacion de Administracion (Management Information Base, MIB)
es un conjunto u coleccion de informacion que corresponde a una organizada
jerarquica. Las MIB’s son accedidas usando un protocolo de administracion de
red, en este caso, SNMP.

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es uno
de cualquier nimero de caracteristicas especificas de un dispositivo administrado.
Los objetos administrados se encuentran conformados por una o mas instancias
de objeto, que son esencialmente variables.

Actualmente se tienen dos tipos de objetos administrados: Escalares y tabulares.
Los objetos escalares definen de manera simple instancia de objeto. Los objetos
tabulares definen mdultiples instancias de objeto relacionadas que estan agrupadas
conjuntamente en tablas MIB.

El identificador de un objeto (object ID) tiene como unico fin identificar el objeto
administrado dentro de la jerarquia MIB. La jerarquia MIB es posible representarla
como un arbol con una raiz anénima y los niveles, los cuales son asignados por
diferentes organizaciones.

directorio experimental privada
1 3 4

llustracion 2. Parte de la jerarquia del espacio de nombres de los identificadores de objetos.
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6 iso (1)

ceitt (0) joint(2)

system (1) private (4)

experimental (3)

interfaces (2) enterprices (1)

at(3)

cisco (9) hp (11)
ip (4)

snmp (11)

tep (6) udp (7)

llustracion 3. Arbol de Nombres Snmp.

Oid (object Identifiers)

Basicamente, un OID, o Identificador de Objeto, es una secuencia de himeros que
se asignan jerarquicamente y que permite identificar objetos en la red, siendo
usados con gran cantidad de protocolos.

Para qué se utilizan los OIDs

Los Identificadores de Objeto se utilizan en gran variedad de protocolos, aunque
quiza los usos mas comunes son los siguientes:

e Objetos y atributos que se gestionan via SNMP.
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e Clases, sintaxis y atributos en el Directorio (LDAP)

e Arboles de indexacién en CIP (Common Indexing Protocol)

e Elementos dentro de una PKI (Public Key Infraestructure): Identificacion
univoca de Autoridades de Certificacion, Politicas de Certificacion y
Certification Policy Statements (CPS), atributos, nuevas extensiones, etc.

Identificadores de Objetos existentes

Una vez que se dispone de un OID asignado por alguna de las agencias

registradoras existentes (como IANA, ANSI o BSI), se tiene el derecho de asignar

libremente esa rama de la jerarquia segun los intereses concretos de la

organizacién en cuestion.

Existen multitud de OIDs asignados. Si quiere recorrer la raiz del arbol de OIDs lo
puedes hacer en este navegador de OIDs.

¢, Coémo obtener un OID?

En Octubre de 2000, la IANA asigno el siguiente OID a RedIRIS:

1.3.6.1.4.1.7547

Sobre ese OID, RedIRIS ha definido 5 ramas diferentes:

1.3.6.1.4.1.7547.1: define OIDs para las instituciones afiliadas a RedIRIS.
1.3.6.1.4.1.7547.2: define OIDs para objetos relacionados a tecnologia PKI-X.509.

1.3.6.1.4.1.7547.3: define OIDs para objetos utilizados en proyectos nacionales e
internacionales de indexacion.

1.3.6.1.4.1.7547.4: define OIDs para objetos de directorio.
1.3.6.1.4.1.7547.5: define OIDs para objetos relacionados con SNMP.

Puede consultar los OIDs registrados en RedIRIS, y si lo desea también puede
solicitar un OID.
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entajas de un sistema de monitoreo con SNMP

e Es un sistema centralizado y estandarizado el cual permite la comunicacion
de todos los dispositivos en red de una forma mas sencilla.

e El control y administracion en forma remota de los sitios en red es una gran
ventaja para el manejo de grades redes.

e Algunas UPS ya traen incorporada una salida para conexion de SNMP,
otras cuentan con ranuras internas para adatar las placas para salida del
protocolo, también es posible colocar un adaptador externo con la
caracteristicas requeridas.

e Para el intercambio de informacion consume muy pocos recursos en red.

e Da libertad al usuario de escoger las variables a monitorizar.

Desventajas

¢ Una desventaja son grandes fallos de seguridad en la trasmision de datos
en Red que podia permitir al intruso acceder a la informacién y hasta llegar
a causar dafos en las terminales. Esta deficiencia tuvo mejoras para
prevencion de la seguridad en la segunda version SNMPV2.

e Actualmente posee un nivel de funcionalidad limitada.

e Actualmente la mayor cantidad de reportes que se generan son historicos.

e Su implementacion es complicada.

Snmpd. Es un servicio 0 agente que regularmente se instala de modo predefinido
en la mayoria de las distribuciones GNU/Linux, aunque no esta predeterminado

para ejecutarse en los servicios de arranque del sistema es una pieza fundamental
para la gestion de servicios de los servidores.

2.2.5 Firewall
Un firewall es un dispositivo que filtra el trafico entre redes, como minimo dos. El

firewall puede ser un dispositivo fisico o un software sobre un sistema operativo.
En general debemos verlo como una caja con DOS o mas interfaces de red en la
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i que se establecen una reglas de filtrado con las que se decide si una conexion
determinada puede establecerse 0 no. Incluso puede ir mas all4d y realizar
modificaciones sobre las comunicaciones, como el NAT.

Esa seria la definicion genérica, hoy en dia un firewall es un hardware especifico
con un sistema operativo o una 10S que filtra el trafico TCP/UDP/ICMP/../IP y
decide y define si un paquete pasa, se modifica, se convierte o se descarta. Para
qgue un firewall entre redes funcione como tal debe tener al menos dos tarjetas de
red.

Firewall

Red Publica

LAM Privada

llustracion 4. Representacion de unared LAN con Firewall.

Ventajas

e Proteccion de informacion privada: Define que usuarios de la red y que
informacion va a obtener cada uno de ellos.

e Optimizacion de acceso: Define de manera directa los protocolos a
utilizarse
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e Proteccidn de intrusos: Protege de intrusos externos restringiendo los
accesos a la red.
Desventajas

¢ No protege de ataques que no pasen a través del firewall.
¢ No protege amenazas y ataques de usuarios negligentes.

e No protege de la copia de datos importantes si se ha obtenido acceso a
ellos.

e No protege de ataques de ingenieria social (ataqgues mediante medios
legitimos, es decir cuando el atacante tiene acceso directo al sistema).

2.2.6 Iptables.

Es un espacio de usuario del programa de aplicacion que permite a un
administrador del sistema para configurar las tablas proporcionadas por el kernel
de Linux servidor de seguridad (implementado como diferentes Netfilter modulos)
y las cadenas y reglas que almacena.

El uso de Iptables ofrece una herramienta firewall con la cual se puede redirigir
conexiones, hacer nat, filtrar paquetes. Su adjetivo principal es el aseguramiento
del sistema y es el encargado de cerrar los puertos que no estan en uso.

e Ventajas: proteccion contra intrusos y organizacion en los accesos.

e Desventaja: Dependiendo de la cantidad de las reglas puede ser muy dificil
leer una estructura de muchas reglas complejas.

2.2.7 ¢Qué es Linux?

Es un sistema operativo de 32 o 64 bits para redes, similar a UNIX, con codigo
abierto, optimizado para internet (utilizado por los piratas con mucha frecuencia)
que puede funcionar en distintos dispositivos de hardware, es un sistema (asi
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como lo es Windows, Solaris, Mac OS X) y fue creado por Linus Torvalds en 1991
como una alternativa a los sistemas Unix de la época.

Como sistema operativo, Linux es muy eficiente y tiene un excelente disefio. Es
multitarea, multiusuario, multiplataforma y multiprocesador; en las plataformas Intel
corre en modo protegido; protege la memoria para que un programa no pueda
hacer caer al resto del sistema; carga so6lo las partes de un programa que se usan;
comparte la memoria entre programas aumentando la velocidad y disminuyendo el
uso de memoria; usa un sistema de memoria virtual por paginas; utiliza toda la
memoria libre para cache; permite usar bibliotecas enlazadas tanto estatica como
dindmicamente; se distribuye con codigo fuente; usa hasta 64 consolas virtuales;
tiene un sistema de archivos avanzado pero puede usar los de los otros sistemas
y soporta redes tanto en TCP/IP como en otros protocolos.

Ventajas de Linux

e Linux es basicamente un duplicado de UNIX, lo que significa que incorpora
muchas de las ventajas de este importante sistema operativo.

e En Linux pueden correr varios procesos a la vez de forma ininterrumpida
como un servidor de red al tiempo que un procesador de textos, una
animacioén, copia de archivos o revisar el correo electronico.

e Seguridad porque es un sistema operacional disefiado con la idea de
Cliente - Servidor con permisos de acceso y ejecucion a cada usuario. Esto
quiere decir que varios usuarios pueden utilizar una misma maquina al
tiempo sin interferir en cada proceso.

e Linux es software libre, casi gratuito. Linux es popular entre programadores
y desarrolladores e implica un espiritu de colaboracion.

e Linux integra una implementacién completa de los diferentes protocolos y
estandares de red, con los que se puede conectar facilmente a Internet y
acceder a todo tipo de informacion disponible.

e Su filosofia y sus programas estan dictados por el movimiento “Open
Source" que ha venido crecido en los ultimos afios y ha adquirido el
suficiente fortaleza para hacer frente a los gigantes de la industria del
software.
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Linux puede ser utilizado como una estacion personal pero también como
un potente servidor de red.

Linux incorpora una gama de sistemas de interfaz grafica (ventanas) de
igual o mejor calidad que otras ofrecidas en muchos paquetes comerciales.

Posee el apoyo de miles de programadores a nivel mundial.

El paquete incluye el codigo fuente, lo que permite modificarlo de acuerdo a
las necesidades del usuario.

Utiliza varios formatos de archivo que son compatibles con casi todos los
sistemas operacionales utilizados en la actualidad.

Desventajas de Linux

Linux no cuenta con una empresa que lo respalde, por lo que no existe un
verdadero soporte como el de otros sistemas operativos.

La pendiente de aprendizaje es lenta.

No es tan féacil de usar como otros sistemas operativos, aunque
actualmente algunas distribuciones estan mejorando su facilidad de uso,
gracias al entorno de ventanas, sus escritorios y las aplicaciones disefiadas
especificamente para €él, cada dia resulta mas sencillo su integracion y uso.
Documentacion y terminologia muy técnica.

Para usuarios corrientes, todavia no es un sistema de escritorio.

Funciona Unicamente con proveedores de hardware que accedieron a la
licencia GPL y en algunas instancias no es compatible con variedad de

modelos y marcas.

Requiere consulta, lectura e investigacién en lista, foros o en bibliografia
dedicada al tema.

La configuracién de dispositivos de entrada y salida no es trivial.
Muy sensible al hardware.

Muchas distribuciones e idiomas.
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e Hay que leer y entender cédigo.

2.2.8 Distribucion de GNU/Linux — Ubuntu.

Es un sistema operativo predominantemente enfocado en la facilidad de uso e
instalacion, la libertad de los usuarios, y los lanzamientos regulares (cada 6
meses).

El nombre procedente de un concepto africano Ubuntu, su significado es
"humanidad hacia otros" o "yo soy porque nosotros somos". De este nombre
también es poseedor un movimiento humanista sudafricano. Ubuntu aspira a
impregnar de esa mentalidad al mundo de las computadoras. El hace de Linux un
sistema operativo mas accesible y facil de usar.

Ubuntu es una distribucion patrocinada por Canonical Ltda., empresa cuyo duefio
es el sudafricano Mark Shuttleworth.

El 8 de julio de 2004, Mark Shuttleworth y la empresa Canonical Ltda. La
implementacion y creacion para distribucion de Ubuntu, inicialmente tuvo una
financiacion de 10 millones de dolares (US$).

Su creador Mark Shuttleworth es informético, empresario y primer cosmonauta
sudafricano y el segundo cosmonauta “turista” en la historia, después del vuelo del
millonario estadounidense Dennis Tito.

Proyecto Ubuntu. EI proyecto Ubuntu nace por iniciativa de algunos
programadores integrantes de proyectos Debian, Gnome y Arch que se
encontraban decepcionados con la manera de operar del proyecto Debian, la
distribucién Linux sin &nimo de lucro mas popular del mundo y tras formar un
grupo multidisciplinario, los programadores decidieron buscar el apoyo econémico,
este apoyo lo encontraron en Mark Shuttleworth quien disponia de la solvencia
econdémica Y confianza e interés en el proyecto como para llevarlo a cabo. Es asi
como nace la empresa Canonical la cual se encarga del sostenimiento econémico
del proyecto bajo la comercializacion de servicios y soporte técnico a otras
empresas.
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vz.z.g Software Libre.

Es una cuestion de libertad de los usuarios para ejecutar, copiar, distribuir,
estudiar, cambiar y modificar el software. Mas concretamente se refiere a los
cuatro tipos de libertades para los usuarios de software:

e Lalibertad de usar el programa, con cualquier proposito (libertad 0).

e La libertad de estudiar el funcionamiento del programa, y adaptarlo a las
necesidades (libertad 1). El acceso al codigo fuente es un prerrequisito para
esto.

e La libertad de distribuir copias, con lo que puede ayudar a otros (libertad 2).

e La libertad de mejorar el programa y hacer publicas las mejoras, de modo
que toda la comunidad se beneficie (libertad 3). De igual forma que la
libertad 1 el acceso al cddigo fuente es un prerrequisito.

Luego de adquirir un software GNU Linux se obtienen libertades especificas para
usarlo. Pero, ¢qué se entiende por Software Libre? El software libre es, ante todo,
una forma ética de entender el software o los programas de un computador que
incluye tanto la fabricacion de los programas como su distribucién y su utilizacion.
Por lo tanto, el software libre no esta orientado Unicamente a la gente capaz de
escribir un programa, 0 a la gente que posee empresas y por tanto esta en
condiciones de hacer negocio con los programas. Por el contrario, el software libre
tiene que ver con el usuario tanto como con los desarrolladores o los comerciantes
o tal vez incluso mas, ya que es la libertad de los usuarios el Uunico objetivo del
movimiento del software libre.

2.2.10 Html.

HyperText Markup Language, es un lenguaje de marcado para hipertexto el cual
permite la creacion de paginas web por medio de tags o etiquetas para la definir la
estructura del contenido y el entorno para trabajar HTML es simplemente un
procesador de texto, como el que ofrecen los sistemas operativos Windows (Bloc
de notas), UNIX (el editor vi o ed) o el que ofrece MS Office (Word). El conjunto de
etiquetas que se creen, se deben guardar con la extensién .htm o .html
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Estos documentos pueden ser mostrados por los visores o "browsers" de paginas
Web en Internet, como Netscape Navigator, Mosaic, Opera y Microsoft Internet
Explorer entre otros.Html es una forma de definir, dar formato y estilo a una
pagina.

2.2.11Css.

Hojas de Estilo en Cascada (Cascading Style Sheets), es un mecanismo simple
que describe como se va a mostrar un documento en la pantalla, o cémo se va a
imprimir, o incluso como va a ser pronunciada la informacion presente en ese
documento a través de un dispositivo de lectura. Esta forma de descripcion de
estilos ofrece a los desarrolladores el control total sobre estilo y formato de sus
documentos.

2.2.12 Web Services.

Web services "Un Web Service es un componente de software que se comunica
con otras aplicaciones codificando los mensajes y enviando estos mensaje a
través de protocolos estandares de Internet tales como el Hypertext Transfer
Protocol (HTTP). Intuitivamente un Web Service es similar a un sitio web que no
cuenta con un interfaz de usuario y que da servicio a las aplicaciones en vez de a
las personas. Un Web Service, en vez de obtener solicitudes desde el navegador y
retornar paginas web como respuesta, lo que hace es recibir solicitudes a través
de un mensaje formateado desde una aplicacion, realiza una tarea y devuelve un
mensaje de respuesta.
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3. CONSIDERACIONES DE DISENO

3.1 CONCEPTOS BASICOS

En el disefio para el aplicativo debe acoplarse y cumplir con las expectativas
previstas en comienzo, se recolectara la informacion necesaria para el modelado
de monitoreo de (CPU, HDD y Memoria RAM), junto a los datos que se desean
manipular, para asi mismo disefiar una base de datos que se adate a los
requerimientos del modelo obtenido por el levantamiento de la informacion. Para
posteriormente disefiar una interfaz de usuario que se acople a todos los médulos
gue conformaran la aplicacion en el entorno Web y Mobile, esto permitira que la
experiencia de usuario sea 6ptima desde el punto de vista grafico; se generara un
sistema automatico tipo Pool para obtener la informacion, de los distintos nodos a
monitorear.

3.2 REQUERIMIENTOS TECNICOS

3.2.1 Aplicacién web.

La interfaz web debe ser totalmente accesible desde internet, su entorno debe ser
dindmico y de facil manejo.

La interfaz de usuario de contener cada uno de los modulos preestablecidos como
lo son:

e Moddulo de usuarios, este permitird almacenar, listar, actualizar y eliminar
cada uno de los usuarios que llegaran a manejarse en la aplicacion,
compuesto de datos como: nhombre de usuario, nickname, password y tipo
de usuario o perfil.

e Moddulo de servidores o direcciones IP, este permitird almacenar, listar,
actualizar y eliminar los servidores, compuesto de datos como: direccién IP,
comunidad de la configuracion SNMP vy el estatus de monitoreo, el cual
permitira manejar la disponibilidad del servidor en la aplicacion.

e Moddulo de tipos de monitoreo, este permitira almacenar, listar, actualizar y
eliminar los tipos de monitoreo que podran ser asignados a un servidor,
compuesto de datos como: el nombre del monitoreo y campos de seleccion
para cada uno de los objetos a monitorear, memoria “cache, buffered,
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3.2.2

shared, free, used, machine, Available Swap”, disco duro HDD “used, total y
free”, cpu “idle, system y user”.

Médulo de asignacion de monitoreo a los servidores o direcciones IP, este
permitira almacenar, listar, actualizar y eliminar la asignacion de un
monitoreo a un servidor.

Médulo para la asignar, listar, actualizar y eliminar a los usuarios, los
diferentes monitoreaos pertenecientes a un servidor.

Médulo de monitoreo, este debera generar graficas de cada uno de los
servidores filtradas por la diferentes opciones del tipo de monitoreo y debe
permitir hacer dos tipos de consulta: historica (este grafica se generara a
partir de los registros de la ultima hora almacenados en la base de datos) y
en tiempo real (esta grafica se generara desde una consulta por SNMP
directa hacia el servidor).

Moédulo de verificacidn de disponibilidad o estatus de los servidores en
tiempo real, este debera mostrar en una tabla cada uno de los datos
basicos de cada objeto a monitorear de un servidor, como lo son: memoria
(total, usada y libre), disco duro HDD (mostrara en cada una de las
particiones el total, usado y libre) y CPU (idle, user y system).

Médulo de reportes, este debera generar reportes modificables en Excel e
informativos en pdf, filtrados por una fecha minima y méxima, tipo de
reporte grupal o unitario en servidores, un tiempo de pool discriminado en 6
tiempos de 10 minutos que componen una hora, y podra ser discriminado
por las opciones de cada uno de los objetos a monitorear, descritas
anteriormente.

Aplicacién Mobile.

Entorno Mobile, Esta debera contar con una validacién de usuario y contrasefia, si
el usuario no es validado por la plataforma, esta no debera permitir el acceso al
uso de la herramienta. Pero si el usuario es validado correctamente, este debera
redirigirlo a una pantalla donde se listaran los diferentes servidores que el usuario
tiene asignados y el tipo de vista, con las siguientes opciones: cpu, memoria y
disco duro. Al hacer click en un boton generar, debera redirigirlo a una pantalla
donde se debe visualizar una grafica de comportamiento del servidor y una tabla
con los datos de la ultima hora segun la vista seleccionada, el usuario debe tener
la opcion de recargar el grafico y la tabla de datos. Desde las pantallas de
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graficos el usuario no debe tener la opcion de salir de la aplicacion hasta que

vuelva a la pantalla donde se ejecuta la generacion las gréaficas.

3.2.3 Requerimientos Generales.

Para el desarrollo de los aplicativos se emplearan herramientas como:

Symfony un framework PHP una herramienta de cdédigo abierto cuyo
objetivo principal es acelerar la creacion y el mantenimiento de los
aplicativos.

Java un lenguaje de programacion orientado a objetos, el mas utilizado
para el desarrollo del aplicativos web y que cuanta con las herramientas
necesarias para este proyecto.

SDK JAVA Mobile BlackBerry la herramienta que nos facilitara la
configuracion e implementacion de las diferentes funcionalidades que
poseen los ultimos modelos de hardware.

Web (HTML, CSS, JAVASCRIPT) la integracion de estas herramientas
permite cumplir con las expectativas definidas para el entorno Web.

WebService XML cuenta con un conjunto de protocolos que permitiran el
intercambio de informacion en la red.

3.2.4 Moldeamiento de monitoreo.

El disefio del aplicativo debe acoplarse a la informaciéon que se desea manipular
en cada uno de los dispositivos preestablecidos en el documento base, (CPU,
HDD y Memoria RAM), se debe definir un formato para representacion de la
informacion contenida por dada uno de los servicios.

El proyecto inicialmente se centrara en el monitoreo de sistemas que operen bajo
licencia Gnu-Linux, y sus servicios.
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.2.5 Conexién con la base de datos Mysql.

El aplicativo debe contar con acceso permanente a la informaciéon contenida por
la base de datos, debe cumplir con estandares de seguridad que garanticen un
buen manejo y manipulacién de la informacion obtenida

Adicional mente la el servidor de dase de datos debe actualizar constantemente
contacto con los servidores de monitoreo y actualizar la informacion
periodicamente. Se realizara un proceso automatico de pool, esto con el fin de
obtener la informacion necesaria de cada uno de los servidores ingresados en el
aplicativo Web.

3.3 REQUERIMIENTOS FUNCIONALES

e EIl software debe acoplarse y limitarse a los parametros definidos en el
documento base. Esto con el objetivo de cumplir a cabalidad con los
objetivos de Nova Realtime.

e El disefio de Nova Realtime debe ser total mente dinamico, entendible y de
facil manejo para el personal de IT, contara con los modulos necesarios,
acordes al perfil del usuario registrado.

e Se debe recolectar la informaciéon necesaria para el modelo de monitoreo
de (CPU, HDD y Memoria RAM), junto a los datos que se desean
manipular, para asi mismo disefiar una base de datos que se acople a los
requerimientos del modelo obtenido por el levantamiento de la informacion.

e El aplicativo Web y Mobile que permita manejar: usuarios, servidores, tipos
de monitoreo, asignacion de servidores a usuarios de monitoreo, asignacion
de tipos de monitoreo a servidores, reportes y graficas de comportamiento
historico o tiempo real de cada maquina, a su vez desde la interfaz Mobile
monitorear en tiempo real el estado de la maguina que se desee.

e El aplicativo estard conformado por un modulo de pool el cual tomara las
direcciones IP habilitadas para monitoreo de cada uno de los Servidores
GNU-Linux, almacenara informacion obtenida en tablas de la misma base
de datos.

e Nova Realtime debe garantizar el acceso desde cualquier locacion que
cuente con acceso a internet, esto permitird al usuario estar siempre en
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linea con el servidor de monitoreo y supervisar sus servidores y servicios

desde cualquier ubicacion, ya sea por medio de la web o Mobile.

e El aplicativo debe contar con un manual de usuario donde se describa de
forma detallada las opciones y funciones de cada médulo.

3.4 REQUERIMIENTOS NO FUNCIONALES

gue no generen costos
adicionales.

. Unidad
Nombre Atributos . Metas propuestas Resultados
operacional
Capacitacion
Mano de obra . minima estimada 1
) Tiempo 2 horas de
requerida . o hora
.| estimado para capacitacion al . o
para manejo o . . retroalimentacion
.. capacitacion | personal administrativo
del aplicativo para otros
usuarios.
Los gastos seran
asumidos por los
desarrolladores, se|Se culmina el
Costeo para | Gastos de
Econdémico . busca que el desarrolle | desarrollo total del
desarrollo e | alquiler para . -
. . . se realice en los|aplicativo con el
implementaci | equipo de | . .
. tiempos dispuestos, | presupuesto
on desarrollo : . . .
esto con el fin evitar | disponible.
costos mayores
innecesarios.
Implementacion de
. herramientas de | Interfaz Web
Desarrollo IDE Eclipse - licenciamiento libre, | accesible para el
Web PHP ’ P

usuario final.
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Desarrollo
Mobile

IDE Eclipse -
BlackBerry

Implementacion de
herramientas de
licenciamiento libre,
gue no generen costos
adicionales.

Interfaz Mobile
accesible para el
usuario final.
Adaptable a las
dltimas

tecnologias de tipo
Mobile.

Eficiencia

Implementacion de
Servidores de | herramienta que nos | Montaje de
Simulacién de | Pruebas permitira  hacer el |servidores
monitoreo Vitalizados en | monte de varios | dispuestos  para
Virtualbox servidores, sin generar | demostracion.
costos.
Tiempo de Tempo

respuesta a
las peticiones
del  servidor
Nova

estimado para
respuesta de
las peticiones

Tiempo estimado de 5
a 10 segundos, segun
proceso en ejecucion.

Reduccion tiempos
de respuestas a 3
segundos.

Tiempo de
respuesta en
la generacion
de reportes

Tempo
estimado para
respuesta para
generacion de
reportes y
graficos.

Tiempo estimado 10
segundos, segun
grafica o reporte vy
dependiendo del medio
solicitante.

Reduccion tiempo
respuestas a 5
segundos.

Interaccion de
interfaz
grafica y
cliente

Operatividad de
usuario con el
aplicativo.

Claridad de procesos,
facilidad de manejo y
comprension de
reportes y gréficos.

Satisfaccion de
usuario final con la
interfaz y
representacion de
la informacion.

Margen de
error

Tiempo real de
respuesta y
exactitud de la
informacion.

Manejar margen
minimo de error con la
informacién obtenida a
nivel automético, y la
manual.

Resultado de
probabilidad de
error 0% entre

datos procesados
y tomas manuales
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Parametros Implementacion . o
) ... | monitoreo limitado
para de monitoreo | Soporte y aplicacién .
- . . . a brindar soporte
Escalabilidad monitoreo de | servidores solo para servidores .
. . . L en servidores Gnu-
servidores Gnu-Linux y | bajo licencia Linux. .
. .. Linux y sus
Gnu-Linux Sus servicios ..
servicios
Prueba Definicién de dos tipos
satisfactorias de usuarios Asianacion de
Roles de | de creacion de | Administrador y 9 .
. ) usuario acorde
usuario y | usuarios, Consultar, el acceso a con las
perfiles asignacion de |los modulos y .
_ . . . . necesidades  del
definidos servidores y | servidores  disponible .
izl . o, administrador.
Segurida tipos de |se definiran por un
monitoreo usuario administrador.
Médulo de registro de | Autenticacién
Acceso Pruebas de . . g . . y
usuario, ingreso Yy |salida del servidor
seguro al |acceso seguro| . .,
. o cierre de seccién | de forma
aplicativo en aplicativos.
correctos. adecuada.

Tabla 4. Requerimientos no funcionales.

3.5 ALCANCE DEL SISTEMA

El aplicativo contara un acceso de tipo Web y otro de medio Mobile, tendra
disponibilidad desde cualquier punto que cuente con una conexién con internet.

El ingreso para el aplicativo contara con un modulo da autenticacién de usuario,
esto permitir garantizar que la informacion solo estara a disponible para personal
registrado.

Segun perfil asignado por el administrador de sistemas este podra hacer uso del
CRUD (create, read, update y delete) en la aplicacion, generaciéon de gréficas y
reportes y el usuario solo podra generar graficas de comportamiento y reportes.

Construccion de graficas y reporte se adecuara dependera del tipo de reporte a
generar. Para los reportes y graficos de Realtime el aplicativo tendra continuo
contacto con los servidores y realizara una actualizacion constante de la
informacion. Para los de tipo histérico el usuario podra definir la consulta por lazos
de tiempo, servidores que se quiere mostrar en el reporte y los tipos de monitoreo
de cada servidor registrado.
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vEI acceso de tipo Mobile es el elemento mas importante con que cuenta Nova

Realtime, pues en los sistemas actuales que ofrecen este tipo de servicios no
cuentan con la integracion de esta tecnologia en sus paguetes de servicio.

El aplicativo inicialmente enfocara el modelo de monitoreo de (CPU, HDD vy
Memoria RAM), junto a los datos que se desean manipular, esto con el fin de
cumplir con los objetivos plateados para el desarrollo.
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' 4. DISENO DEL SISTEMA

4.1 DESCRIPCION GENERAL

El software que cuenta con un aplicativo web y un de tipo Mobile, permitiendo al
usuario acceder desde cualquier punto con internet.

El software contara con por un médulo de pool el cual tomara las direcciones IP
habilitadas para monitoreo de cada uno de los Servidores GNU-Linux.

Se generaran reportes con la informacion obtenida modelado de (CPU, HDD y
Memoria RAM), los reportes seran de dos tipos modificables y no modificables,
segun requerimientos del administrador.

El almacenamiento de informacién para la base de datos, se establecera en un
tiempo de pool discriminado en 6 tiempos de 10 minutos que componen una hora,
y podra ser discriminado por las opciones de cada uno de los objetos a
monitorear.

4.2 ARQUITECTURA DEL SISTEMA

4.2.1 Requerimientos de Hardware

e Procesador: Intel Pentium Processor T4500 (1M Cache, 2.30 GHz, 800
MHz FSB)

e Memoria RAM: 2 Gigabytes

e Disco Duro: 250 Gigabytes

e Conectividad: router linksys wrt54g2

4.2.2 Requerimientos de Software

Oracle VM VirtualBox, Version 4.1.14
Ubuntu Server, Version 12.04 LTS X86
Apache 2

Php 5.3

Mysql, Version 5.5.22

Open SSH 5.9p1

Symfony 1.4.17
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Mysqgl Workbench 5.2 CE

Balsamiq Mockups, Version 1.6.10
Eclipse SDK, Version 3.7.2 (PDT 1.3.2) y Version 3.7.2 (PDT 1.3.2)
BlackBerry Java SDK 5.0.0.25

Mozilla Firefox 12.0

Firebug, Version 1.9.2

Putty, Version 0.62

BlackBerry Smartphone Simulator 6.0.0
Adobe Fireworks CS5, Version 11.0.0.484
Windows 7 Enterprise

Enterprise Architec, Version 7.5.845
Notepad++, Version 6.1

4.2.3 Guia de instalaciéon

Para la instalacion de Nova Realtime, se debe tener como pre-requisito instalado
lo siguiente:

Instalado la version de Linux Gnu destinada a ser el server de Nova
Realtime

mysql-server

mysql-client

apache2

php 5.3

librerias: libapache2-mod-php5 , php5-mysql, php5-snmp y php-pear
habilitar el puertos: 80, 161y 162

symfony-1.4.17

Instalacion de Nova Realtime:

a) Crear base de datos para Nova Realtime:

b)

mysql> create database nova_realtime;
Generar usuario mysqgl para la base de datos:
mysqgl> GRANT ALL PRIVILEGES ON nova realtime.* TO

‘'user_aplication'@'localhost’ IDENTIFIED BY '123456" WITH GRANT
OPTION;
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c) Copiar el archivo install_db.sql al servidor e instalar las tablas en la base de
datos usando el usuario que se creo:

# mysql —u user_aplication —p nova_realtime < install_db.sql

d) Agregar todo el folder de la aplicacion Nova Realtime “www.nova.co” en el
folder /var/www

e) Habiendo agregado el folder se procede a agregar el usuario de la base de
datos a la aplicacién, para ello hay que editar el archivo databases.yml que
se encuentra en el folder config de la carpeta raiz de la aplicacion y su
contenido debe quedar de la siguiente forma:

all:
doctrine:
class: sfDoctrineDatabase
param:
dsn:  mysql:host=localhost;dbname=nova
username: user_aplication
password: 123456

f) Crear y configurar el virtualhost en apache, esto se hace con la ayuda de
algun editor de texto.

vim /etc/apache2/sites-available/www.nova.co

Y el contenido del archivo debe ser el siguiente:

<VirtualHost *:80>
ServerName www.nova.co
Directorylndex index.php
DocumentRoot /var/www/www.nova.co/web
Alias /sf /usr/share/php/data/symfony/web/sf

<Directory "/usr/share/php/data/symfony/web/sf">
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g)

AllowOverride All
Allow from All

</Directory>

<Directory "/var/www/www.nova.co/web">
AllowOverride All
Allow from All

</Directory>

</VirtualHost>

Ahora guardar el contenido del archivo y se ejecuta el comando “a2ensite
www.nova.co” crea un enlace en sites-enable su funcion es activar el
virtualhost que se acab6 de crear, se ejecuta también el comando
“‘a2enmod rewrite” el cual permite habilitar los modulos del apache que se
encuentren en “/etc/apache2/mods-available/” y “/etc/apache2/mods-
enabled/”.

Agregar el dominio al archivo hosts

Abrir el archivo hosts con un editor de texto

vim /etc/hosts

y agregar la siguiente linea

127.0.0.1 WWW.nova.co
Guardar y reiniciar el servicio con el comando “service apache?2 restart”

El ejemplo de instalaciébn anterior fue ejecutado en la distribucion Linux
Ubuntu Server basada en Debian GNU/Linux.
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'4.3 MODELADO DE CASOS DE USO

Requerimientos del sistema

Modulo Descripcion Prioridad
Autenticacién e ingreso (usuario y password)

Login
cierre de sesion Alta
Creacion de un nuevo usuario que se compone de
(nombre del usuario, nickname, password y el tipo de
usuario)

User
Formulario blsqueda o filtro de usuarios existentes.
Herramienta de edicién o eliminacién.
Creaciéon de un nuevo servidor o direccion que se
compone de (direccién ip de la méquina, comunidad
SNMP y el estado de monitoreo).

Ip Address - , - - -

P Formulario de busqueda o filtro de direcciones Ip
listadas.
Herramienta de edicién o eliminacién. Alta
Creaciéon de un nuevo tipo de monitoreo, que se
compone de (nombre para el monitoreo, elementos de
memoria, elementos del disco duro y elementos de

. Cpu)

Monitor Type
Formulario de busqueda o filtro de tipos de monitoreo
Herramienta de edicién o eliminacién. Alta
Asignacién de monitoreo de un servidor o direccion ip a
usuarios, que se compone de (usuario, servidor o
direccion ip y tipo de monitoreo)

Monitor user Formulario de busqueda o filtro de las asignaciones de
tipo de monitoreo de los servidores o direcciones ip a
usuarios.
Herramienta de edicién o eliminacion. Alta
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Monitoring

Seleccién del tipo de monitoreo de un servidor o
direccion ip y el tipo de grafica a seleccionar

Selecciona el tipo de monitoreo history las graficas
seran generadas a partir de la base de datos

se selecciona monitoreo realtime se realizara una
consulta directa hacia el servidor que se seleccioné y
se graficaran estos datos

Generacion de grafica de la memoria de la maquina

Generacion de grafica del disco duro de la maquina

Generacion de grafica de la cpu

Alta

Server status

Listado de direcciones ip de los servidores que en su
opcibn de estatus de monitoreo se encuentra
habilitado.

Listado de las particiones con actualizacién automética
de cada servidor con el total y el usado de la particion

Normal

Link para la generacién de graficos en tiempo real
permanente de las particiones del disco duro

Listado de los tres estados en los que se puede
encontrar la RAM “Total, en uso vy libre” con
actualizacion automatica

Para la generacibn de grafico en tiempo real
permanente de los estados de la memoria RAM

Listado de los tres estado en los que se puede
encontrar la CPU “Usuarios, sistema y libre”

Link para la generacién de grafico en tiempo real
permanente de los estados de la CPU.

Tabla 5. Requerimientos del sistema para para modelado de casos de uso.
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.3.1 Descripcién general de actores.

El aplicativo esta dirigido a los al personal de IT u administradores de red, Nova
Realtime busca ser una herramienta que agilice y facilite las tereas de monitoreo
de servidores Gnu-Linux. No se requiere tener un nivel profesional de alto nivel
para el manejo del a aplicativo basta con que maneje conocimientos basicos en
redes e informatica; por lo tanto lo pueden manejar técnicos, tecnologos o
ingenieros de sistemas.

Los usuarios podran acceder al aplicativo desde cualquier lugar con acceso a
internet, se requiere estar registrado con una cuenta de usuario y unos permisos
asignados, dicha cuenta debe ser solicitada al administrador o director encargado
de liderar el departamento de informéatica.

El aplicativo esta disefiado para manejar dos tipos de roles, el administrador y el
consultor, es posible restringir, habilitar y asignar al usuario los servidores que
puede incluir en el monitoreo y los servicios a monitorear.

4.3.2 Diagramas de modelado de casos de uso

El modelo de casos de uso refleja al detalle cado uno de los procesos que
conforman el sistema. Se realizara una descripcion de cada uno de los diagramas
representados.

4.3.2.1 Aplicacién Web.

e Login & Logout

Descripcién: Permite a los usuarios ingresar y salir de la aplicacién.

Actores Principales: Administrator y Consultant.
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Administrator
Consultant

llustracion 5. Login & Logout

e Users

Descripcidn: Permite crear, editar, borrar y listar los usuarios que estaran
asociados en la aplicacion.

Actor Principal: Administrator.

Create User Drop User

Administrator

llustracién 6. Caso de uso Users.
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' e |Ip Address

Descripcidon: Permite crear, editar, borrar y listar los servidores que seran
monitoreados desde Nova Realtime.

Actor Principal: Administrator

List Servers / Ip

Create Servers /! Ip
Address

Address
%minisﬁak
Drop Servers /| Ip

Edit Servers /lp Address.

Address

llustracion 7. Caso de uso ip address.

e Monitor Type

Descripcidn: Permite crear, editar, borrar y listar los tipos de monitoreo que
se asociaran a los servidores.

Actor Principal: Administrator.

Drop Meonitor Type

Create Moniter Type
/Mministrah

Edit Monitor Type List Monitor types

llustracion 8. Caso de uso monitor type.
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e Monitor Ip Address

Descripcidon: Permite agregar, editar, borrar y listar tipos de monitoreo
asignados a los servidores o direcciones ip.

Actor Principal: Administrator.
Precondiciones:

e Tener tipos de monitoreo creados

e Tener servidores o direcciones ip creados.

/mngt\

Edit Monitor | i
'M;'"' orip List Monitor Ip Drop Monitor Ip
ress Address Address

Create Monitor |p
Address

|
|
| L -
|
|
|

wlUsESs

*UsESR AT HUSESH
~ \

i -~

/ - M p
s - ~ A
-~

|

. I

VD & Al Y
Monitor Type Ip Address

llustracion 9. Caso de uso monitor ip address.
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' e Monitor User

Descripcidon: Permite crear, editar, borrar y listar los monitoreos de los
servidores asignados a los usuarios.

Actor Principal: Administrator.
Precondiciones:
e Tener usuarios creados.

e Tener tipos de monitoreo adicionados a los servidores o direcciones
ip.

dministrator

Drop Monitor User

wUsES sulizedm,
A ;

\/ D/ﬂ"

wUSESn
r Ip Address
A
A
Ay
\

s 5

5 q

Ip Address Monitor Type

llustracion 10. Caso de uso monitor user.

e Monitoring

Descripcidn: Permite realizar monitoreos en forma gréafica de la Memoria,
Hdd y Cpu de los servidores o direcciones Ip asignados al usuario.
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' Actores Principales: Administrator y Consultant.

Precondiciones:

e Tener los monitoreos de servidores o direcciones ip asignados a los
usuarios.

Ip Address A e

Administrator Consultor

- ~
|

|

alsEss | wUsEsH

L‘ xUSESH ‘:l
Graphic Memory
Graphic Hdd
~
A ,I

w

A //

. | r
\‘ | r
=extends | wextends
™ aextends 4
\<1i ' ﬁ/

llustracion 11. Caso de uso monitoring.

e Server Status

Descripcion: Permite ver los datos de la memoria, Cpu y Hdd de los
servidores que el usuario tenga asignados con actualizacion permanente.

Actores Principales: Administrator y Consultant.
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' Precondiciones:

e Tener los monitoreos de servidores o direcciones ip asignados a los
usuarios.

e Disponibilidad del servidor para ser monitoreado.

Ip Address Monitor Type

RV

Administrx Consultor

ra Y
| i
L I s
& | S
|

“
N

ausesn aUsEsn = USESH

~
# ! “Q
~ -
. 1 -
~ #
~ ! -
“ 1 .

wUSESN «USEsH PAVE=E
BN

Qv g

llustracion 12. Caso de uso server status.

e Permanent Monitoring

Descripcidén: Permite al usuario hacer un monitoreo especifico de la
memoria, Cpu o hdd del servidor que se desee, en forma de grafico que se

actualiza constantemente.
Actores Principales: Administrator y Consultant.

Precondiciones: Disponibilidad del servidor para ser monitoreado.
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Permanent
Monitoring

Ip Address  f————————

llustracion 13. Caso de uso permanent monitoring.

Reports

Descripcién: Permite al usuario generar reportes en Xlsx o Pdf de la
informacion de los servidores.

Actores Principales: Administrator y Consultant.

Precondiciones:

e Tener la informacién pre almacenada en una base de datos.

63



\Ql//
Nova Bealtime

MalEl

Administrator Consultor
Report Excel Report Pdf

A /

A )
AY #
Y #
aextends wextends
Ip Address =} - - Report
wUSES
- .
- I -
- -
- I -
wUSES aUsess
]
"f} wUSESH &
Items Memory
ltems Hdd
s
h s
* ;
» s

-
-

| «extends
’

'
«EXTIEI'Id» Py

Y

I/
Qlﬁ’

llustracion 14. Caso de uso reportes.

4.3.2.2 Aplicacion Mobile.

e Configuration

Descripciéon: Permite al usuario configurar la direccion ip del servidor de
Nova Realtime.

Actor Principal: Administrator.
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Administrator

Configuration

2 1
¥, W
¥ %
) A
wUSESR wUSESRn
Sawve server ip Load Serwver Ip

llustracion 15. Caso de uso entorno mobile — configuration.

e Login & Logout

Descripcién: Permite a los usuario ingresar y salir de la aplicacion.

Actor Principal: Administrator.

dministrat

llustracion 16. Caso de uso entorno mobile - login & logout.
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v List Servers

[}
Descripcion: Permite al usuario listar los servidores que tenga asignados y los
tipos de vistas en los que se puede generar el grafico de comportamiento.

Actor Principal: Administrator.

Precondiciones:

e Asignacién de los tipos de monitoreo de un servidor o direccién ip al

usuario.
Administrator
//z \\\
ﬁocl.lsE’Sn Q
&
llustracion 17. Caso de uso entorno mobile — List Servers.
e Partitions

Descripcion: Permite listar las particiones de un servidor cuando en “List
Servers” se escoge el tipo de vista Hdd.

Autor Principal: Administrator.
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Administrator

List Partitions

Ip Address

llustracion 18. Caso de uso entorno mobile - partitions.

Graphic

Descripcion: permite al usuario generar los gréficos del servidor segun el
tipo de vista seleccionado.

Actor Principal: Administrator.

Precondiciones:

e Asignacién de los tipos de monitoreo de un servidor o direccién ip al
usuario.

e Haber seleccionado un tipo de vista para discriminar el tipo de grafico
a generar “Memoria, Cpu y Hdd".
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Administrator
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Graphic Memory

Graphic Hdd

I
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llustracion 19. Caso de uso entorno mobile — graphic.
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4.3.3.1 Aplicacion Web.

%

ser

4.3.3 Diagramas de modelado de Secuencia.

Diagrama de Secuencia: Login & Logout.

fsers

} — — —]

executelogin(sflebRequest Srequ:-rst:uh

Users

Manitoring

login{3nickname, 3password)

si &l usuario existe retona TRUE, de lo contrario retona FALSE()

executelndex/sfilebRequest Srequest)

—

executeLogout/siVebRequest E'arE'qu»s-t:-'l

T
e -

Q‘J

elimina sesiones y redirecciona &l logini)

executeloginjsfebRequest Srequest)

llustracion 20. Diagrama de secuencia - login & logout.

69




X

Diagrama de Secuencia: Users.

Administrator

Users UsersTable Api Auxiliar
T T T T
| | | |

executeNew(sfWebRequest Srequest) | : : :
| | |
getUsers() o ! | |
L | |
| |
. . | |
[
o __ Listado de Usuarics | |
| |
I | |
1 1 -l
| |
. ! |
devuelve el listado de usuarios paginadal) |
= 7 T
| |
| | |
executeCreste(sfWebRequest Srequest) : : :
| | |
| | |
processForm{silVebRequest Srequest, sfForm Sform) | | |
| | |
| | |
executeMew(siVebRequest Srequest) | | |
| | |
) | | |
ExeC request) | | |
] | | |
| | |
getUsers() o ! [ [
- | |
| |
Listade de Usuarios] | |
e ——————————————— === | |
| |
| | |
' ' -
+ + L
| |
. L |
. n
. devuelve ol listado de usuariospéginadell L _——
| |
| | I
| | |
executeUpdatesiWebRequest Srequest) : : :
| | |
processForm{silVebRequest Srequest, sfForm Sform) : : :
| | |
executeMew/siVebRequest Srequest) : : :
| | |
ExeC: request) ! ! !
- | | |
| | |
\ | | |
getSearchl ch) - | | |
o | |
| |
listado de usuarics que amoja |a busquedal) | |
- m | |
| |
setPaginator{Squery ,Srequest) | | -
T T L
| |
devuelve el listado de usuarios que a la ) |
oo TIEmE T rr eI R e i— ———-
L | |
executeDelete{sfilVebRequest Srequest) ! : : :
-
| | |
| | | |
execy o TERE q request) \ o |
-
| |
| |
l= retorna 1 para certificar que la inserncién se realizof) | |
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, i
|
|

L
|

llustracion 21. Diagrama de secuencia — users.
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Diagrama de Secuencia: Ip Address.

% |p Address IpAddressTable Api Auxiliar
| T T T
! | | |
! execut s q I | | |
L | | |
| | |
getlpsfctions() - ! ! !
L | |
| |
. . . | |
listado de direcciones
e - e — — | |
| |
! | |
| 1
|
|
|
3
| |
| | |
executeCreate{sfiWebRequest Srequest) l l l
| | |
. | | |
processF s q sfForm Sform) | | |
| | |
| | |
Exec q ] | | |
| | |
. | | |
exa q ] i i i
> I I I
| | |
getlpsActions() - | | |
L | |
| |
listado de d
e ______[lstadodedirecdionesipn _ __ _____ | |
| |
! | |
et ¥ ) | -
| |
Ny |
| listado de direccicnes ip paginadol) |
| |
| |
| | |
executelpdate{siVebRequest Srequest) l l l
| | |
processF s q sfForm Sform) : : :
| | |
| | |
Exec q ] | | |
| | |
| | |
executeSearch{sfWebRequest Srequest) | | |
L. | | |
| | |
getlpSearch{Ssearch) - ! ! !
- | |
| |
= listade de direcciones ip que retomna la busguedaf) : :
| |
| |
etF ¥ ] | o |
| | =]
| X |
listado de direccicnes ip que retorna |s busgueds paginadol) |
- === === === q-———————=—- -
- | |
executeDelete(sfilVebRequest Srequest) | | |
L | | |
| | |
EXECU -T[=E q ] - ! :
+ L
| |
= retorna 1 para cerificar que |a inserncidn se realizaf) :
|
|
'

llustracion 22. Diagrama de secuencia - ip address.
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e Diagrama de Secuencia: Monitor Type.

% Monitor Type Monitor TypeTablel Api Auxilisr

Administrator

T
|
EXEC: ebRequest ) | |
-
L |
|
gethMonitorsTypes() . !
-
g e ! listado de tipas de menitorea) _ ______
T
setPaginator{Squery, Srequest)
|
I .
listade de tipos de monitoreo paginad
e —mmmmm TR SRR o=
| |
| |
executeCreste(sfiVebRequest Srequest) : :
| |
| |
processForm{sfWebRequest Srequest, sfForm Sform) | |
| |
| |
executeNew(sfWebRequest Srequest) | |
| |
| |
executeEdit/sfWebRequest Srequest) | : :
L
| |
getMonitorsTypes() . ! |
- |
|
. . . , |
{
e listada de tipos de menitareal) :
! |
setPaginator(Squery, Srequest) |
| |
| ) |
listado de tipos de menitoreo paginado() |
e [ g J-m T
| |
| | |
executellpdate(sfiVebRequest Srequest) : : :
| | |
| | |
processForm{sfWebRequest Srequest, sfForm Sform) | | |
| | |
| | |
executeNew/sfWebRequest Srequest) | | |
| | |
| | |
executeSearch(sfWebRequest SrEquest:--__ | | | |
Ll | | |
| | |
getMonitorsTyp ch{3search) ! : :
L
I'I'| | |
setPaginatorSquery, Srequest) ! - !
-
| |
|
= listade de tipos de menitorso ue retoma |a busqueda paginadal) Jl_
| |
executeDelete(sfiVebRequest Srsquest:-___ | : : |
= | | |
| | |
executeResponse_ajax q ) - ! |
T - |
| |
retoma 1 para certificar que la inserncién se realizof) |
f=-—-————— === === === = |
L L | |
|

llustracion 23. Diagrama de secuencia - monitor type.
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e Diagrama de Secuencia: Monitor Ip Address.

% Menitor |p Address| MenitorlpTable Api Auxiliar

Administrator

T T T
| | |
EXECU { q | o | | | |
Ll | | |
| | |
gethenitorlp() . ! | |
- [ |
| |
listado de tipos de monitoreo asignados 8 los servidores() : :
| |
! | |
setPaginator{Sguery, Srequest) | - |
| | =
| ) |
listade de tipos de menitoreo asignados a los servidores paginado()
e e T~ I
executeCreate{sfiWebRequest Srequest)

processForm{sflWebRequest Srequest, sfForm Sform)

executeNew(siVebRequest Srequest)

executeEditsfWebRequest Srequest)

getMonitorlp()

—
-

listado de tipos de monitoreo asignados a los servidores()

executelpdste(sfiVebRequest Srequest)

processForm{sfWebRequest Srequest, sfForm Sform)

executeNewsfilVebRequest Srequest)

executeSearch(sfWebRegquest Sregquest)
g

gethonitorlpSearch{3search)

setPaginator(Squ EI'} Srequest)
i
|

'
listads de tipos de monitoreo asignados a los servidores que retomna |a busqueda paginadal)
-~

e e e — _,——— e — —— — —

executeDelete(sflVebRequest Srequest)
-

|
|
|
|
I
EXECU ponse_8jex; bReq q ) .
I =
|
e retorna 1 pars certificar que la inserncion se realizel)
___________________________ m—————————

L L) I

llustracion 24. Diagrama de secuencia - monitor ip address.
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e Diagrama de Secuencia: Monitor User.

% Maonitor User MonitorUserTable Api Auxiliar

Administrator

T T T
| | |
EXEC q . | | |
L | | |
| | |
getMonitorUser() - ! | |
- | |
| |
listado de menitoreos de servidores asignados 8 los usuarios() : :
| |
. - | |
setPaginator{Squery, Srequest) | = |
| | ]
| ) |
listade de monitoreos de servidores asignados & los usuarios paginade() |
- ——————— = === e -
| |
| | |
executeCreate{sfiWebRequest Srequest) : : :
| | |
. . | | |
processForm{sfWebRequest Srequest, sfForm Sform) | | |
| | |
| | |
EXEC Request Srequest) | | |
| | |
| | |
Editi=f (=] l l l l
execL q ] : I I I I
| | |
. | | |
getMenitorUser() iy | |
=] | |
| |
listade de menitoreos de servidores asignados  los usuarics() | |
_____________________________ | |
| |
setPaginator{Sguery, Srequest) ! - !
t t L
| |
| listado de monitorecs de servidores ssignados = los ususrics paginadol) L
______________________________ — e Y,
| |
| | |
| | |
executelpdate{sfiVebRequest Srequest) | | |
| | |
| | |
processFormysfl quest Sreg , stForm Sform) : : :
| | |
Exect quest Srequest) : : :
| | |
o | | |
Exes: chisfWebReq . | | |
=] | | |
) | | |
gethenitorUserSearch{Ssearch) iy | |
-
| |
| |
listade de menitoreos de servidores asignados  los usuarics() | |
_____________________________ | |
| |
| |
. -
t L
|
|
J—
|
executeDelete(sfWebRequest Srequest) : :
| |
X | |
executeResponse_ajex(sfilVebReq ) = | |
| = |
. | |
retorns 1 para certificar que 1 inserncion se reslizof) |
et (it |
|
[

= - |
|

llustracion 25. Diagrama de secuencia - monitor user.
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e Diagrama de Secuencia: Monitoring — History.

% Monitoring Ionitor Ip Address| Monitor Type IMonitorGenera| Table| stOfc MonitorMemory MonitorHdd MonitorCpu stGraph
User
! T T T
! I I I
! executelndexjilebRequest Srequest) | } }
Ly
| |
findSic) ! }
|
senvidor]) }
|
|
|

find(Sid) }
|

|
tipo de monitore asignado &l servidor()
T
|
gD
T
|

informacion general del servidor])
f
|

executeMemory(sfiViebRequest Srequest)
[

l
wreateChartSwidth, Sheight, Surl false)
| |

|
rea el objeto grifica)

|

|

h J

listado de registros de |a memoria()

|
T
|
|
f f
| |
1 set_data|Sdata) 1 ! -
t t + L
| | |
1 renderf) 1 I - 1
! ! I T
| | | |
| | | |
executeHdd(sflebRequest Srequest) } } : }
|
! eateChart{3width, Sheight, Surl false) | | |
T | |
| | |
| oeaelobjeto gréfica) | |
1 T | |
| | | |
‘ ‘ getidd(sia) [ i - |
t t t t Ly |
| | | | |
1 listado de registros del disco duro() 1 ! }
| | | | | |
} } } set_data|Sdata) } l l .J
[ [ [ [ I I o
| | | o | | |
| | | render] | | | 5|
I I I I I I |
| | | | | | |
| | | | | | |
executeCpulsfilebRequest Srequest) } } } : : }
]4_—| 1
! eateChart{Swidth, Sheight Surl false) | | : : }
f f f
| | | | | |
1 =3 & objeto gréfical) 1 : : }
| | | | | |
| | {Cou(Sid) | | | |
| | getCpulSid) | | | |
| | | | | | |
| | ! N | | | |
e ——— | | listado de registros de Ia cpuf) | I I |
| | | | | | |
| | | | | | |
| | | set_dataiSdata) | | | | o
T T T T T T T g8
| | | | | | | |
| | | renderf) | | | | o
T T T T T T T al
e 5 | | | | | | | LH
| | | | | | | |

llustracion 26. Diagrama de secuencia - monitoring history.
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e Diagrama de Secuencia: Monitoring — Realtime.

% Menitoring onitor Ip Address| Monitor Type MonitorGeneral Table| stOfc MonitorMemary Map stGraph
User
| T T T T T T T T
| | | | | | | | |
! Srequest) | | | | | | | |
| | | | | | |
| | | | | | |
find(Sid) ! ! ! ! I I I
— > I I I I \ \
| | | | | |
\ | | | | | |
il
__________ il ___ I I I \ \ \
| | | | | |
) | | | | | | |
find(Sid) | > | | | | | |
| | | | | |
| | | | | |
tipo de menitores asignedo  servidor() | | | | |
[T AT [ [ | | |
| | | | | |
getD: | | | | | |
T T g I \ \ \
| | | | | |
informacién general del senvidor() | | | | |
S e e [t oo I \ \ \
| | | | | |
| | | | | | |
| | | | | | |
executeMemory_rjsfWebRequest Srequest) | | | | | | |
]4_—| ' '
[ oreateChart(3width, Sheight Surl false) l - l } } }
>
| | | | | |
! | sbisto ardfical | | | | |
oes el objeto graficl)
< - ' | ]
| | |
| | ol |
T T T T al |
| | | | |
mussta los datos de la memoria por medio de una cansulta SNMP al servidor) | | |
fEmmm=mmmoTmmsomooo———oes T m= == == m==m== i fommmmmm- A= I
| | | | | |
! ! sE(_dala(Sdla(sj- ! } } > 1
| | | | | | o
| | . | | | |
| | render() | | | >
I I I I ! ! o
| | | | | | |
| | | | | | |
executeHdd _rtisfebRequest Srequest) l l : : } } }
[ oreateChart(3width, Sheight Surl false) | o | | |
T T T =] | | |
| | | | | |
oea el objeto grifice]) | | | | |
(== =mmmmmmomommoooooeeo T B Bl B i \ \ \
| | | | | |
! Scomamay(}) ! ! o ! |
t t t t t L |
| | | | | |
e _ skl oo pormedteurs consls WP slseniso) | I |
| | | | | |
| | P | | | |
| | set_data(3dats) | | | -
I I I I [ [ oo
| | 1 | | | |
| | render() | | I »!
| | | | | | g}
| | | | | | |
| | | | | | |
executeCpu_rtjsfivebRequest Srequest) : : : : } } }
! eateChart(Swidth, Sheight, Surl false) | o | | |
t t t L | | |
| | | | | |
wea el objeto grificof) | ! I I I
b e - dmmmmm e | | |
| | | | | |
[ B R—— [ | | |
| com amay()) | | ! |
| | | | | |
1 1 1 | | |
bgmmmmmmeee ] muesha los datos de cou por medio de una consulis SNMPalsevider) | N, I
| | | | | |
| | | | | |
| | set_data(3dats) | | | iy
T T T T T g}
| | | | | | |
: : rEndEl(j-I : 1 1 > |
e = | | | | | | Lrl
| | | | | |

llustracion 27. Diagrama de secuencia - monitoring realtime.
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e Diagrama de Secuencia: Server Status.

% Graphics |pAddressTable Map

User

T — — -

|
! executeStatus(sfiVebRequest Srequest)

- — — — — ]

I

I

I

|

getlpsActionsActive() - :

I

. _Sxeoutehdd stausiebRequest Srequest) |
L | I

getlp{Sid) Jl_ :

™ I

o I

o cstosSWMPoelsenider) | |
I

I

I

I

I

executeGetHdd[silVebRequest Srequest)
L

getHdd{amay(},3ip,5com)

L
|
I
I
I
;
I

chtiene |os dates de disce durc por medic de una I:“..."-I'IEIII.I|tE SHMP al servidor)

I

I

I

executeRam_statussiVebRequest Srequest) |

L i I
I

I

I

getRam{amay(), Sip, Scom)

obtiene los datos de memaoria por medio de una consulta SHMP al servidor)

I

I

executeCpu_status(siVebReguest Srequest) :

[i I : |
f

I

getCpulamay(),3ip,Scom)

obtiene los datos de cpu por medic de una consulta SNMP al servidor)

llustracion 28. Diagrama de secuencia - server status.
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e Diagrama de Secuencia: Permanent Monitoring — Hdd.

% Graphics MonitorGeneral Table| Ip Address Map
User
! T T T T
| | | 1 |
! executeGraphic_cpu(sfWebReguest Srequest) | : : :
Ll
| | |
getDataGeneral{Sserver) | | |
Lo | |
| |
— | |
lez _ _ _ fatesgeneralesdel servidar) I |
I |
| | |
| | |
i executeGethdd{sfVebRequest Srequest) : : :
s getlp(Sid) | - ! |
T gl |
| |
obtiene los datos del servidor para consultas SNMPY) |
e —————————————————— T————————— |
| |
gethdd{amay(),Sip,Scom) ! o !
t t Lag
| |
e obtiene los datos de disco dure por medic de una consulta SHNMP al servidon)
______________________ —— o Y
Ll | |
T I I | I
llustracion 29. Diagrama de secuencia - permanent monitoring hdd.
e Diagrama de Secuencia: Permanent Monitoring — Memory.
% Graphics MonitorGeneral Table |p Address Map
User
| T T T T
| I I I I
! executeGraphic_ram{sfiWebRequest Srequest) | : : :
L
| | |
etDatsGeners|{Sserver) ! | |
g - - L a | |
| |
. . | |
fidor
L= _ _ _ gstosgenemlesdelsenvider) I I
| |
| | |
| | |
i executeGetram{sfiebRequest Srequest) : : :
L getlp{Sid) | - | |
T = |
|
chtiene los datos del servidor para consultas SNMPY) |
T B |
| |
getram{amray().Sip.Scom) | o !
T t -
| |
obtiene los datos de memoria por medio de una consulta SNMP al servidor()
ee——_—_—_ - - - - - — —_ — —_ — ————— = ————— e —— —_———— e ——
Ll | |
T [ I |

llustracion 30. Diagrama de secuencia - permanent monitoring memory.
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%

User
|
|
|
|

Graphics

F — — —]

executeCraphic_coulsfiVebRequest Srequest) >

getDataGeneral{3server)

e Diagrama de Secuencia: Permanent Monitoring — Cpu.

MonitorGeneralTabl

|p Address

Map

datos generales del servidor])

executeletepu(sebRequest Srequest)
[ |

getlp(Sid)

obtiens |os datos del sevidor para consultas SNMP()

getepu(amay(), Sip, Scom)
!

llustracion 31. Diagrama de secuencia - permanent monitoring cpu.

ohtiene os datos de cpu por medio de una cansults SHMP &l senvidor)
________________ ity ol S
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e Diagrama de Secuencia: Reports — Excel.

% Report Monitorhemery Monitortdd WonitorCpu sfPhpEscel PHPExcel_I0Factony

User
l I
I

[
! evetelndex(slebRequest Srequest] I
Lal

exeouteProcess(sfilebRequest Srequest]

gethlemonyReportSidSenver, Serilate, Sendlate, SatantTime, $endTime)

!
I
[
I
[
I
[
I
[
b |
L

listado de registros de memaria del senidor delimitadas por fecha y hara)

getHddRepor(SidSenver, SstanDate, 3endDate, artTime, SendTime]
[
[

listado de registos de disoo duro del servidor delimitados porfecha y horal)

w

getCpuRenort SidServer, SstartCate, SendDate, SxarTime, SendTime)
T

I
f
[ I
[istad de reqistros de cou del servidor delimitades por fecha y hora)) l

6 mmmmmmm oo TR BRI AT e L N [

oeateBhes)

|
getanest|SsheethrseiCellValug(Scolum Sdats)

[

[

l

I

[

I

I [
I I
getProperies] | |
I I
I [
I

f

I

[

|

[

I

|

I

[

I

weatelfiter(sfPhpExcel, Excel2007); !
I

I
setlffice2003Compatinilitytrug)

w

[
saiz{pho:loutput|
U I
T I I
| | |

w

w
S A A S

llustracion 32. Diagrama de secuencia — reports excel.
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%

User

e Diagrama de Secuencia: Reports — Pdf.

|
! executelngex(silebRequest Srequast)

Report SFTCPDFPluginCanfigHandler sfTCPOF honitorGeneralTable Monitorhemory MonitorHdd ManitorGpu
T T T T T T T
| | | | | | |
| | | | | | |
- | | | | | |

| | | | | |
| | | | | |
| | | | | |
executePdf{sfebReguest Srequest) | | | | | |
[ Conticl | [ | [ | |
leadCanfig} p | | | | |
U | ! | | !
e | | | | |
SetCrestor{Suser) | > | | | | |
| U | [ [ |
| | | | | |
SetTitle(3title) | | | | | |
T il | | | |
| | | | | |
SetSubjectZaubject) | ! | | | |
1 rLIJ I | | I
| | | | |
getSenver3idSenver) I N [ I I [
t t P | | |
| | | | |
e gt T I I |
| | | | |
i i
gethlemoryReport|SidServer, Sstarilate, SendDate, 3startTime, 3endTime) } N l : }
| | | 4 | |
. . I . o | | |
e |istado de registros de memoria del servidor delimitades por fecha y hora() | | |
I | I | |
| | | | |
getHddReport(3idServer, SstariDate, 3endDate, 3stertTime, 3endTime) | N | |
T I T I ¥ |
| | | | |
listado de registros de disco duro del servidor delimitados por fecha y hora() | I
[T it T o tommmmme |
| I \ | |
lﬂEthuREDDI‘l[SHSEWEI, 3startDate, Sendlate, 3stariTime, SendTime) ! ! - 1
T T T T T Ll
| | | | |
[ . et . ' f— | |
e | ado de regsos de cpu defsenidor elimitaces porfechay hars) | [ demmee
| | | | |
b | | | | I
gethemehlzching]) | > | | | |
| | | | |
| | | | |
obtiene el nombre del servidor() | | | |
€ L I | | \
| | T | | |
getsal) | ! | | |
1 1 Ly | | I
| | | | |
cbtiene el sistems operativo del servidor]) I I I [
Mmoo s o= - fommmmmmmr | | |
| | U | | |
. | | | | |
Output{3nameFile, 17,
ulpuffSnamerie, T b | | | |
i \ W ! | | \
| | | | | |

llustracion 33. Diagrama de secuencia - reports pdf.
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'4.3.3.2 Aplicacién Mobile.

e Diagrama de Secuencia: Configuration.

¥

Administrator

Movalogin{)

Nowalogin

A J

Configuration

definedFormLoging)
L

Configuration()

|
ol
e

Movalogin{)

e — — - ———— —— —

initContent()

saveServer(String server)

llustracion 34. Diagrama de secuencia aplicacién mobile - Configuration.

e Diagrama de Secuencia: Login & Logout.

% NovaLogin UtilHttp Api Users
Administrator
| T T T T
! | | | |
! NovaLogin) | } } :
| | |
| | |
N ! | |
definedFormLogin{) | | |
| | |
| | |
FieldChangeListener() i | |
| | |
| | |
walidUser{user, pass) } } :
callHttp(url.4) o | |
b | |
| |
executeloginisiVebRequest Srequest) . |
Ll |
|
loginXmi[Snicnsme, Suser) !
si &l ususric valida devuelve 1 sins 00 U
getResponseCodey) valids si se mantiene |a conexion y trae lo devuslto por |3 api :
|
doseHitp() |
aseHitpl)
em- oo | |
T | |
| |

llustracion 35. Diagrama de secuencia aplicacion mobile - login & logout.
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e Diagrama de Secuencia: List Servers.

% ListServers UtilHttp Api MonitorlserTable
Administrator
‘ T I T T
[ | | | |
1 ListServers{int igUser, String nameliser) | : } }
| | |
| | |
) ) ‘ | | |
definedFormListSenver|) | | |
| | |
| | |
| | |
initialChoice() : } }
callhttp{url 4) o | |
L | |
| |
executeServers(sfilzbRequest Srequest] 1 }
|
geterver(3server) - 1
>
listado de servidores asignadas al usuariof)
getResponseCodel) valida si s2 mantiene | conexion y tree lo devuelto por s api |
_______________________________________ |
T |
initialChaice]) | |
I — | |
o o T | |
| |

llustracion 36. Diagrama de secuencia aplicacion mobile - list servers.

¢ Diagrama de Secuencia: Graphic RAM

GraphicRamServer(Suing severSeled, Siringl] datslser)

% e RamSenn
Agministrator

initContant)

renderLines(Graphics g)
calltipurl.4)

g drawlinedx yi x2.y2

g rendeTabiel

callrtipurl.4)

=

LabelFielsRight(String text)

o~ ~isoniFletehionEving e ___ .

axecuteMemory(siifab!

gethlemonApi(Sserver)

| r=iom los regisiro ce Ram sel senidorn)

calltiput &)

llustracion 37. Diagrama de secuencia aplicacion mobile - graphic RAM.
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i

Administrator

|
GraphicCpuServer{String serverSelect, String]] dataUser) _ |

initContent()
renderLines(Graphics g)

callHitip(ur. £)

e Diagrama de Secuencia: Graphic CPU.

Utilkittp

sxscuteProcessorlshiebRequest Srequest)

Yy

MonitorGpu

getGpuApi(Sserver)

A |

< ‘getResponseCo alids si se mantiene |a conexion y trae lo devuelto par Is spi :
I
T ]
g.drawLinefxl,y1,x2, 1 1
T 1 : :
L
closeHttp() o ! : :
"r' I I
| ] ]
renderTable() } : :
L callHtip{url 2) ! : :
I I
Srequest) > : :
I
getCpuApi(Sserver) - :
| rtoms s registie de Cpu del smmvider)
| _gsiRespenseCoc) valida 51 se maniens Ia conexion y ¥ee o sevueito porla spi | |
(N} I
" y | |
L - _LeseiFisiRighysing texty __ _ | | |
(. I I
eallbtip{url 2) | : :
=) | |
T T | | |
! | | | |
! | | i i
llustracion 38. Diagrama de secuencia aplicacién mobile - graphic cpu.
¢ Diagrama de Secuencia: Partitions.
% phit UtilHttp Api MenitorHdd
Administrator
| T T T
| | 1 |
} GraphicPartitionServer(String serverSelect, String]] ds«sUssr;= | : }
| |
| |
| |
initContent() I |
| |
| |
initManagerPartition() | |
| |
| |
initPartiticns() : }
callHttplurl &) | |
|
|
executeFartifions/sfVebRequest Srequest) o !
>
getPartitionApi{Sserver)
retoma |as particiones del servider])
{__ge_(R_EsE::_ns_EC_::d_E slida si se mantiene la conexion y trae |o devuelto por I api
. _ OtiescnoiceFeissng, Stinal)__ | !
= I
T |
dloseHtp() o ! |
L |
| |
|

llustracion 39. Diagrama de secuencia aplicacién mobile - partitions.
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% GraphicCpuServer Itilktip Api MonitorHdd
Adminisirator
| \ \ I
| I \ \ I
! GraphictcdenerSting severteln, Sung] delalie) | } } :
\ \ |
\ \ |
N \ \ |
initCantent]) | | |
[ " \ \ |
\ \ |
renderLines{Graghics g) | | |
\ \ |
callHttplurl 4) . | |
" \ |
executeHddfilebRequest Srequest) | |
> |
|
getHiddAn{Sserver) N
-
retoma los regisiro de Had del senvidor]
N ' ) . I
getfespanseCode] valida s se mantiene la conexion y bae lo devuelo por la spi |
|
T |
\ |
\ |
T [ I
doseHtlp] .| \ |
L \ I
LH \ I
\ \ I
) \ \ I
renderTablel] | | |
[ ! \ |
[IFtip{ur 4]
callHtipfurl 4) > | |
\ I
executeHidilzoRequast requed] N } :
d |
I
getHiddAni{Sserver) L
N
retoma los regisiro de Had del senvidor]
getfespanseCode] valida s se mantiene la conexion y bae lo devuelo por la spi :
- |
LabeFieighiSting e | |
{________j_‘__ﬂ___'____ | |
\ |
callHitplurl 4) } :
\ |
\ |
\ |
| |

llustracion 40.Diagrama de secuencia aplicacion mobile - graphic HDD.
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'4.3.4 Diagramas de modelado de clases.

4.3.4.1 Aplicaciéon web.

e Clase usersActions.

efdctions

usersActions

executeCreste(sfVebRequest) : var
executeleletesiVebRequest) : var
executeEdit{sfVebRequest) : var
executel ogin{sfiVebRequest) : var
executelogout{siVebReguest) ; var
executeMew/sfiVebRequest) : var
executeSearch(sfiVebRequest) : var
executelpdatesfiVebRequest) : var
processFormisfiVebRequest, sfForm) ; var

B+ o+ ok o+ *

llustracion 41. Diagrama de clase de usersActions.

e Clase UsersFrom del formulario.

EazellzersFom

UsersForm

+ configure{) : var

llustracion 42. Diagrama de clase de UsersForm.
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e Clase BaseUsersForm del formulario.

BazeFomDoctrine
BasellsersForm

# tipos: wvar = amay[Administ...

+ gethModelName() : var
+ setup{) : var

llustracion 43. Diagrama de clase de BaseUsersForm.

e Clase UsersTable del Modelo.

Docirine_Table

UsersTable

getinstance() : var
getSearchUser{var) ;: var
getltsers() : var
lzgin{var, war) : var
loginiml{var, var) : var

+ 4 4 4

llustracion 44. Diagrama de clase de UsersTable.

e Clase BaseUsers del Modelo.

sflocinneRecord
Basellsers

+ setTableDefinition]) : var
+ setlpf) : var

llustracion 45. Diagrama de clase de BaseUsers.
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e Clase ip_addressActions del modulo ip_address.

=fAciions

ip_addressActions

executeCreate[siWebReguest) | var
executeDelete[sMebReguest) | var
executeEdit[siVebReguest) : var
executeMewsfiVebRequest) : var
executeSearch{sfWebRequest) : var
executepdate/sfiVebRequest) ;| var
processForm{sfvebRequest, sfForm) ; var

C O I T

llustracion 46. Diagrama de clase de ip_addressActions.

e Clase BaselpAddressForm del formulario.

BazeFomDocinine
BaselpAddressForm

+ gethlodelMame() : var
+ setup{): var

llustracion 47. Diagrama de clase de BaselpAddressForm.

e Clase IpAddressForm del formulario.

EszelpAddrezzFom
IpAddressForm

+ pconfigurel) ; var

llustracion 48. Diagrama de clase de IpAddressForm.
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e Clase BaselpAddress del modelo.

sfDocinneRecord
BaselpAddress

+ setTablelefinition{) : var
+ setUp) : var

llustracion 49. Diagrama de clase de BaselpAddress.

e Clase IpAddress del modelo.

EszelpAddreszs
IpAddress

+ _ toString{) : var
+ save|{Doctrine_Connection) : var

llustracion 50. Diagrama de clase de IpAddress.

e Clase IpAddressTable del modelo.

Docinne_ Table
IpAddressTable

getinstance() : var
getlp{var) : var

getlps{) : var
getlpsActions{) : var
getlpsActicnsActivel) © var
getlpsActionsTwo{) : var
getlpSearch{var) : var
getlpsForm{) : var
getlpsFormPeport() : var
getMonitcrsGroupl{var) : var
getMonitorsGroupTwo{) : var

E I S S R S A Y

llustracion 51. Diagrama de clase de IpAddressTable.
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e Clase monitor_typeActions del médulo monitor Type.

=fActions

maonitor_typefctions

executeCreate(sfiWebRequest) : var
executeleletesfWebRequest) : var
executeEdit{sfWebReguest) : var
executeMNewsfWebRegquest) | var
executeSearch{sfWebReguest) : var
executellpdate[sfWebReguest) | var
processForm{sfWebReguest, sfForm) : var

C R A T T

llustracion 52. Diagrama de clase de monitor_typeActions.

¢ Clase MonitorTypeForm del formulario.

EazelMonitorT ypeFom
MeonitorTypeForm

+ configurel)  war

llustracion 53. Diagrama de clase de MonitorTypeForm.

e Clase BaseMonitorTypeForm del formulario.

BazeFomDoctrine
BaseWonitorTypeForm

+ gethModelMame) : var
+  setup{) ; var

llustracion 54. Diagrama de clase de BaseMonitorTypeForm.
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e Clase BaseMonitorType del modelo.

BaseMonitorType

sfDocinneRecord

+ sel
+ sel

Tablelefinition{) : var
Up{) : var

llustracion 55. Diagrama de clase de BaseMonitorType.

e Clase MonitorType del mode

lo.

EzzeMonitorType
MonitorType

4+

___toString{) : var

llustracion 56. Diagrama de clase de MonitorType.

e Clase MonitorTypeTable del

modelo.

Doctrine Table

MonitorTypeTable

+ getinstance() : var

+ getMonitcrsTypes() : var
+ gethMonitorsTypesSearchivar) ; var

llustracion 57. Diagrama de clase de MonitorTypeTable.
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e Clase monitor_ipActions del médulo monitor_ip.

=fActions

monitor_ipActions

executeCreate[siVebReguest) | var
executelelete[siVebReguest) | var
executeEdit{sflWebReguest) : var
executeMew(sfWebRequest) : var
executeSearch(sfiWebReguest) : var
executellpdate{sfVebReguest) : var
processForm{sfiVebRequest, sfForm) : var

R R

llustracion 58. Diagrama de clase de monitor_ipActions.

¢ Clase BaseMonitorlp del Formulario.

EazelonitorpFom

MonitorlpForm

+ configurel) : var

llustracion 59. Diagrama de clase de BaseMonitorlp.

e Clase BaseMonitorlpForm del formulario.

EBazeFomDocinine
BaseMonitorpForm

+ gethodelMame() : var
+ setup]) : var

llustracion 60. Diagrama de clase de BaseMonitorlpForm.
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Clase BaseMonitorlp del modelo.

zfDocinneRecord
Baselonitor

+ setTableDefinition{) : var
+ setlp): var

llustracion 61. Diagrama de clase de BaseMonitorlp.

e Clase BaseMonitorlp del modelo.

EazelMonitorn
Monitorip

+ _ toString{) : var

llustracion 62. Diagrama de clase de Monitorlp.

e Clase MonitorlpTable del modelo.

Docirine_Table

MonitorlpTable

getFindMonitorvar) ; var
getFindMonitorlpfvar) ; var
getFindMonitorlser{var) : var
getinstanca() : var
gethonitorlpf) : var
gethMonitorl pSearch{var) : var

+ + 4+ 4 + +

llustracion 63. Diagrama de clase de MonitorlpTable.
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Clase monitor_userActions del modulo monitor_user.

sfActions

menitor_userActions

E R A T S N S R S S

executeAddress_ip{sfWebReguest) : var
executeCreate{sfiWebRequest) : var
executelelete{sfWebReguest) : var
executeEdit{sPWebReguest) : var
executeGet_meonitor_user_ip(sfiWebRegquest) : var
executelMonitor_ip{sfWebRegquest) : var
executeMonitor_user_ip{siWebRequest) : var
executeMew(sPWebReguest) : var
executeSearch{sfWebReguest) | var
executel/pdate(sfiWebRegquest) : var
processForm{sfWebReguest, sfForm) : var

llustracion 64. Diagrama de clase de monitor_userActions.

Clase MonitorUserForm del formulario.

BszelMonitonlzerf om

MonitorUserForm

+ configurel) : var

llustracion 65. Diagrama de clase de MonitorUserForm.

Clase BaseMonitorUserForm del formulario.

llustracién 66. Diagrama de clase de BaseMonitorUserForm.

EazeFomDoctrnine
BaseMonitorlserForm

+ gethlodelMame() : var
+  setupl) : var
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e Clase BaseMonitorUser del formulario.

sfDocinneRecord
Basellonitorliser

+ setTablelefinition{) : var
+ setUp]): var

llustracion 67. Diagrama de clase de BaseMonitorUser.

e Clase MonitorUser del modelo.

BaszseMonitorl/zer

Monitorlser

llustracion 68. Diagrama de clase de MonitorUser.

e Clase MonitorUserTable del modelo.

Doctrine_Table

MonitorlserTable

getinstancel) : var
gethMonitocrsGroup{var) : var
gethonitorUser() ; var
gethonitorUserSearch{var) : var
getServers{var) ; var

+ + + + *

llustracion 69. Diagrama de clase de MonitorUserTable.

95



)

\4-'1//
ol
Lime

4 N/
Nova Heal

e Clase graphicActions del médulo graphics.

=fActions
graphicsActions

executedvailable(sfiVebRequest) : var
executefvailable_id{sfWebReguest) : var
executeCpulsfiVebRequest) : var
executeCpu_rtsfvebRequest) : var
executeCpu_status{sfWebRegquest) : var
executeGetcpu(siWebRequest) : var
executeGethdd|sfilebRequest) : var
executeGetram|sfiWebRequest) : var
executeGraphic_cpulsfWebRegquest) : var
executeGraphic_hdd{sfWebReguest) : var
executeGraphic_ram{sfiWebRegquest) : var
executeHdd[sfWebRequest) : var
executeHdd_rtsfvebRequest) : var
executeHdd_status{sfWebReguest) : var
executelndex|sfiWebReguest) : var
executeMemony(sfiVebRequest) : var
executeMemony_rtsfiVebRequest) : var
executeRam_status(sfiVebRegquest) : var
executeStatus(siWebRequest) : var

B T A T A S S S S SO S SO S S S 8

llustracion 70. Diagrama de clase de graphicActions.

e Clase reportActions del médulo Reports.

=fActions

reporthctions

executelndex{siVebRequest) | var
executePdfsfWebRequest) : var
executeProcess(sfiVebReguest) : var

- headerCells(var, var, var, var, var, war, var) : var

+ o4 *

llustracion 71. Diagrama de clase de reportActions.

e Clase apiActions del médulo Api.

=fActions

apiActions

executeHdd|sfWebReguest) : var

executel ogin{sfWebRequest) : var
executeMemory(siVebRequest) : var
executePartitions(sfiWebReguest) : var
execUteProcessor[sfiVebRequest) : var
executeResponse_sjax|{sfWebRegquest) : var
execUteServers(siWebReguest) : var

A

llustracion 72. Diagrama de clase de apiActions.
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mappingTask

+ configure() : var
+ execute{var, var) : var

llustracion 73. Diagrama de clase de mappingTask.

Diagrama de clases: SnmpFormat & Map.

llustracion 74. Diagrama de clase de SnmpFormat & Map.

Clase Aukxiliar.

SnmpFormat

bytesConvert{var, var) : var

eraseGarbage(var) : var

getSnmp{var, var, var) : war

savelnfoCpulvar, var, var, var, var, war, war, var, war) : var
savelnfoGeneral{var, war, var, var, var) : var
savelnfoHdd{var, var, var, var, var, war) : var
savelnfolemaony(var, war, war, var, var, var, var, var, var, var) v

R

Map

getCpufvar, var, var) : var
getDownServer[var, var, var, var) : var
getHdd{war, var, var) : var
getRam{var, var, var) : var

getRealtimeCpufvar, var, var) : var
getRealtimeHdd{var, var, var) : var
getResltimeMemaorny|var, var, var) : va
getStatusServer{var, var, var) : var
initf) : var

L T S

Auxiliar

bytesConvert{var, var) | var
convertlntTeColumn{var) : var
convert ToGigaByte(var
convertTolMegaByte{va
getPaginador{var, var) : var
getVolver{var) : var
randomColor() : var
reCrder{var) : var
setPaginatorfvar, var) : var

ok

+ +

llustracion 75. Diagrama de clase de Aucxiliar.
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'4.3.4.2 Aplicacién Mobile.

e Clase del Paquete utils.

MainScreen

BasicScreen

parseXml

Uitp

- bevelBorder Border = null
- ipAddres. Sfring = null

logo: Bitmap = Bitmap. getBitma...
stove: RecordStore = null

- fileXml: String = null
- flag: int
- flagEnd: int

H 4 4 A 4 A A A - 4

-+

BasicGaeen|)

getBorderBasic) ; Border

getlpAddres() : String

imageTitle]) : BitmapField
includeBannes{String) ; void

initBorder() : void

initHfm{} : HorizontalFieldManager
initManagerMain() : VerticalFieldManager
initManagerhainAwx) : VericalFieldManager
LabelFieldNene(String, it} ; LabelField
LabelFieldRight(String, int) : LabelField

LabelForm{String, int, int, intf], int]]} : Labe/Field
- loadServer]) . void

renderGrid(Graphics) ; void
textForm({String, String, int, int, int]]) ; EditField

e

getTag(): String
initindex() : void
nextTag|String) : boolesn
parseXml{String)

- conn: HitpConnection = null

A - A A

CONNECTION BES: int= 2 {readOnly}
CONNECTION BIS: int =1 freadOnly}
CONNECTION DEFAULT: int =0 freadOnly}
CONNECTION TCPIP: int = 3 JreadOnly}
CONNECTION WIFI: int = 4 freadOnly}
conta: int=0

doc: Document = null

- inputS: InputStream = null
- out InputStream = null

- resposeCode; int=0

callHttp(String, int) : void

- close{HttpConnection, InputStream) : void

+

closeHttp]) : void
coveragel) : boolean
getResponseCode() it
getString() : String

- |oadinputS{InputStream) : void
- setResposeCode(int) ; void

llustracion 76. Diagrama de clases de paquete utils del entorno mobile.
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e Clases del Paquete screens.
BasicSereen BasicSereen BasicSereen
FigldChangeliztensr Keyliztener Keyliztener
Configuration GraphicCpuServer GraphicHdd Server
- contentlmg: BitmapField = null - datalser: String {[]} = new String[2] - datallser: String {[]}) = new String[2]
- IblConfig: LabelField = null - hitpUtil: UtilHttp = null - hitpUtil: UtilHttp = null
- managerigin: VerticalFigldManager = null - managerGraphic VerticalFisldhanager = null - managerGraphic VerticalFizldWanager = null
- saveBtn: ButtonField = null - managerMain: VericalFieldManager = null - managerMain: VericalFieldManager = null
- bdServer EditFisld = null - serverSelect: String = null - paritionSelect: String = null
- serverSelect String = null
+ Configuration{) + GraphicCpuServer(String, String[])
+ fieldChanged(Field, int} : void - initContent() : void + GraphicHddServer{String, String, String[])
- initContent() : void - initManagerGraphic]) . VerticalFieldManager - initContent() : void
+ saveServer|String) : void + keyChar{char, int, int) : boolean - initManagerGraphic{) . VerticalFieldManager
+ keyDown{int, int) : boclean + keyChar{char, int, int) : boolean
+ keyRepest{int, int) : boolean + keyDown(int, int) : boclean
+ keyStatus(int, int) : boolean + keyRepest{int, int) : boolean
+ keyUp{int, int) : boclean + keyStatus{int, int) : boolean
- renderlines(Graphics) : void + keyUp(int, int) : boolean
- renderTable() : void - renderlines{Graphics) : void
- renderTable]) : void
EszicSoreen EszicScresn
HKeyliztener HKeyliztener
GraphicPartition Server GraphicRam Server
+ actions: FigldChangelistener = new FieldChange... - datalser: String {[]) = new String[2]
- datalUser: String ([} = new String[2] + hitpUtil: UtilHttp = null
- hitpUtil: UtilHttp = null - managerGraphic VericalFieldManager = null
- itemRefresh: Menultem = new Menultem{"R... - managerhlgin: VerticalFieldhanager = null
- managerhgin: VerticalFieldManager = null + serverSelect: String = null
- partitions: ObjectChoiceField = null
- serverBin: ButtonField = null + GraphicRamServer(String, String[])
- serverSelect: String = null - initContent() : void
- initManagerGraphic) | VerticalFieldManager
+ GraphicPartitionServerString, String[]) + keyChar{char, int, int) : booclean
- initContent() : void + keyDown(int, int) : boolean
- initManagerPartition{) : void + keyRepest{int, int) : boclean
- initPartitions{) : String]] + keyStatus(int, int) : boolean
+ keyChar{char, int, int) : boclean + keyUplint, int) : boolean
+ keyDown(int, int) : boolean - renderLines{Graphics) : void
+ keyRepeat{int, int) : boolean - renderTable() | void
+ keyStatus(int, int) : boolean
+ keyUp(int, int) : boclean
+ onClose() | boolean
BazicSoreen BasicSereen
FieldChangeliztensr FigldChangeliztener
ListServers MNowvalogin
- banner: LabelField = null - oconfig: Menultem = new Menultem{™C...
+ contentimg: BitmapField = null - contentlmg: BitmapField = null
- datallser: String {[J} = new String[2] - hitpltil: UtilHttp = null
- hitpltil: UtilHttp = null - managerigin: VerticalFieldManager = null
- idUser: int=0 - paslbl: LabelField = null
- listServers: String {[J) = null - sendBtn: ButtonField = null
- manager VerticalFieldManager = null - userFigld: EditField = null
+ serverBin: ButtonField = null - userLbl: LabelField = null
servers: ObjectChoiceField = null - userPass: PasswordEditField = null
- types: ObjectChoiceField = null
~ typeView: String {[J} = { "Cpu®, “Memor... [readOnly} + fieldChanged(Field, int} : void
- initContent() : void
- definedFormListSemnver() : void + Movalogin{)
+ fieldChanged(Field, int) : void + onClose() : boolean
- initialChoice() : void - validUser{String, String) : void
+ ListServers(int, String)
+ onClose() : boclean

llustracion 77. Diagrama de clases del paquete screens del entorno mobile.
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llustracion 78. Diagrama de clases del paquete init del entorno mobile.
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5. RECOMENDACIONES

5.1. GENERALIDADES DE LA APLICACION
5.1.1 Arquitectura de Red.

Para una 6ptima arquitectura de red se recomienda tener en cuenta la siguiente
arquitectura de red:

External Monitor Mobile

Linux Centos
Server DNS

External Monitor Workstation
Linux Debian Linux Ubuntu
Server LDAP Server SMB

Linux Centos
Server DHCP

>

Workstation WWorkstation

>

Workstation Waorkstation

Workstation @ Workstation

Manitor Mobile

Workstation Wifi

llustracion 79. Arquitectura de red para la ejecucion de Nova Realtime.
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.2 Optimizacion de servidor para Nova Realtime.

Para tener un servidor con un rendimiento Optimo se recomienda instalar el
acelerador apc para php, ya que permite tener cacheada la aplicacion pre
compilandola en bytecode.

5.3 Optimizacién de servidor para base de datos.

Para mejorar consultas de busquedas en la base de datos se recomienda emplear
indices que se caractericen por los campos principales de busqueda.

No se debe crear mas indices de los necesarios, ya que esto puede ser
contraproducente para el mejoramiento de las consultas.

Procure que el tipo de dato anisado para cada campo nuevo, sea el apropiado y
que los demas campos de otras tablas que asocien la misma informacion
mantengan el mismo formato.

Trate le mantener las tablas solo con la informacion necesaria, mantenga definidas
sus llaves primarias y evitar llenar los campos de valores nulos esto genera mas
lentitud en las consultas.
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'6. ESTIMACION DE PERTINENCIA PARA SOFTWARE DE MONITOREO DE

SERVIDORES GNU/LINUX

6.1 ESTIMACION DE PERTINENCIA SIN SISTEMA DE MONITOREO

Los sistemas GNU/Linux y entornos Unix cuentan con una serie de utilidades o
comandos que nos permiten realizar el monitoreo de forma manual, en este
tutorial mostraremos el uso de los comandos que nos permitiran el monitoreo de
Hdd, Cpu y memoria, esto con el fin de evaluar el procedimiento manual de
monitoreo.

6.1.1 Marco de referencia para monitoreo manual de servidores

En inicio veremos la utilizacién de comandos Linux para monitoreo de servidores
y dispositivos, evaluar cual seria la metodologia para la elaboracién de reportes y
manejo de la informacion, también evaluaremos una de la uno de los sistemas
existentes.

6.1.2 Instrumentos de aplicacion.

Para obtener la informacion de estado de servidor ingresaremos por una consola
de administracion ssh y se consultara el estado del hardware, con el uso de
comandos, esto nos permitird extraer informacion necesaria para luego armar los
reportes e informes de los dispositivos evaluados en un archivo de Excel.

e Modo de ingreso Ssh, Para acceder a los servidores de la red y realizar el
monitoreo de cada uno de ellos utilizaremos el protocolo Ssh, este nos
permitira comunicarnos entre los sistemas utilizado la arquitectura
cliente/servidor, nos proporciona una conexion remota y seguridad, tanto
para el sistema cliente como para el sistema remoto.

Para este caso emplearemos la herramienta PUTTY que nos proporcionara

el acceso ssh'y podremos conectarnos con los servidores, crear sesiones,
crear usuarios y definir permisos de acceso usuarios.

103



e Comandos que proporcionan informacion

o Comando df (disk free) se puede ver cuanto espacio tenemos
disponible en nuestras unidades, mientras que con du se hace la
operacion inversa (cuanto tenemos ocupado en la ruta actual). Con
fsck podemos realizar chequeos para comprobar el estado de una
particion.

Filesystem 1K-blocks Used Available Use%
Mounted on
/dev/mapper/VolGroup00-LogVol00

o 150263916 14440324 128067408 11% /

/dev/sdal 101086 10896 84971 12% /boot
tmpfs 253336 0 253336 0%
/dev/shm

En la salida anterior:
/dev/mapper/VolGroup00-LogVol00

= Especifica el sistema de archivos.
/dev/sdal

= Especifica el sistema de archivos.
tmpfs

= Especifica el sistema de archivos.

o Comando Top, Es una herramienta que permite obtener una vision
dinAmica en tiempo real. El comando muestra un listado de los
procesos gue se estan ejecutando, también proporciona informacion
de uso de memoria y procesador.

2 users, 3 verage: 1.58, 1.11
3 running, 134 sleeping 2 stopped, zombie
3%us, 11.3%sy, O 4. , 0.0%wa, 0.3%si, 0.0%st
¢ total, 118 < used, 84k free, Ok buffers

SHR S %CPU %MEM TIME+

rhythmbox

llustracion 80. Representacién de datos visualizados con el comando top.
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- Podemos observar en la llustracion 80 algo de la informacion que
nos proporciona el comando top.

e PID

e USUARIO

e %CPU

e %MEMORIA

e NOMBRE

o El comando uptime: Este comando indica:

= | a hora actual
= Eltiempo que el sistema esta en marcha
= E| nimero de usuarios conectados

= La carga promedio del sistema para los dltimos 1, 5y 15
minutos

#uptime

10:21:06 up 5 days, 19:11, 2 users, load average: 0.08, 0.03,
0.00

o Comando Free muestra informacion de memoria relativa, el resultado
obtenido es estatico, para visualizar informacion de manera
dindmica, podemos incluir el comando watch.

#watch —n 1 —d free
Every 1,0s: free Wed Sep 23 10:22:47 2009

Total used free shared buffers
cached

Mem:3632736 1049556 2583180 0 359644 255072
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-+ buffers/cache: 434840 3197896
Swap:1991920 0 1991920

La opcion —n indica el tiempo de refrescamiento de la informacion y —
d para resaltar la evolucion.

El comando Vmstat, proporciona informacion sobre uso de memoria
virtual por los threads del nuclea, el disco y la actividad del
procesador.

#vmstat

procs —————-————- memory-—-———--—-—-—-—--— —-—-— swap-- ————- io—-——-
--system-- —---- cpu--—--

r b swpd free buff cache si SO bi bo
in cs us sy 1d wa

1 0 0 2583032 359664 255088 0 0 1 14

63 22 1 099 O

El Comando lostat, Muestra estadisticas sobre la lectura/escritura
de los dispositivos.

#iostat
Linux 2.6.15-23-386 (owltO2.owliancet.local)
23.09.2009

avg-cpu: suser %nice %system %iowait S$steal %idle
= 0,53 0,03 0,04 0,07 0,00 99,33

Device: tps Blk read/s Blk wrtn/s

Blk read Blk wrtn

sda 1,53 1,21 28,79

604661 14429814

= du: muestra el espacio en disco usado por los directorios y
sub-directorios, por defecto, partiendo del directorio en uso *.’.
Si se pasa el nombre de un directorio como parametro, el
analisis se hara sobre éste.

= df: muestra la cantidad de espacio libre en los diferentes
dispositivos montados o pasados como parametro.

106



= ps: muestra una lista de los procesos que se estan ejecutando
y el nombre del usuario actual.

» who: muestra la lista de usuarios conectados.

6.1.3 Reportes y graficos.

El acceso remoto y utilizacion de comandos para monitoreo, solo proporciona un
medio de interaccion con los servidores para visualizar su estado y
comportamiento. La informacion sera proporcional a la constancia con que el
administrador de red o consultor verifique los estados de cada IP o Servidor.

Para la elaboraciébn de reportes y graficas estadisticas, se requiere adquirir
software o herramientas adicionales, esto con el fin de extraer la informacion a
manipular. Otra de las posibilidades disefiar los cuadros, gréficos y reportes
manualmente en documentos Excel y Word.

6.1.4 Observaciones.

La implementacion de comandos para monitoreo es efectivo, en lo que refiere a
consultar, analizar y proporciona la informacion de estada. El monitoreo manual es
el mas empleado por los operadores de sistemas pero este método se hace
realmente costoso en lo que se refiere a esfuerzo (horas-hombre), los procesos
se convierten en tareas repetitivas.

El almacenamiento de informacién, la elaboracién de reportes, la generacién de
graficos y demas medios que son primordiales para el analisis de informacion,
depende de emplear mas tiempo y recursos.

En consecuencia de que el almacenamiento de datos y la generacion de reportes
toma mucho tiempo y mas recursos, la labor de administrador se hace
complicada. La informacion obtenida no serda contundente a la hora de tomar
decisiones o prevenir mayores inconvenientes con el sistema.
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' 7. CONCLUSIONES

Luego de analizar y evaluar los inconvenientes que implican realizar al monitoreo
de servidores en forma manual, se hace evidente que este método no cumple a
cabalidad con el objetivo principal, el cual consiste en alertar y prevenir de forma
oportuna los inconvenientes que se presentan con cada equipo.

El monitoreo no solo implica realizar continuamente una revision de cada Ip o
dispositivo que se encuentra integrada en la red, también conlleva la generacion
de reportes y estadisticas que permitan al administrador estudiar y analizar el
comportamiento, ya sea de informacion historica o en tiempo real.

De los sistemas que actualmente encontramos en el mercado y que operan como
gestores de monitoreo y administracién de red, no llegan a ser realmente Utiles,
son complicados de manejar, generan sobrecostos para mantenimientos y
modificaciones, ademas de consumir mucho recurso de maquina, esto hace
inefectiva las herramientas actuales.

Los administradores y personal de IT siempre buscan estar involucrados con los
avances tecnolégicos. El hecho de contar con una plataforma Mobile como la que
brinda Nova Realtime, que le permita estar en contacto con sus servidores se
hace una herramienta indispensable para el monitoreo ademas es un elemento
gue no se encuentra en ninguno de los sistemas existentes.
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