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Resumen

El desarrollo de una aplicacion de escritorio para la ofuscacion de archivos fuente de
proyectos realizados es una solucion de seguridad para proteger codigo fuente de aplicaciones de
escritorio en el ambito del desarrollo de software. Este aplicativo utiliza el marco .NET de
Microsoft, que proporciona una amplia gama de herramientas y librerias para implementar
algoritmos criptograficos solidos.

Una de las funcionalidades clave del aplicativo es el cifrado de codigo fuente, que
permite a los desarrolladores proteger funciones importantes utilizadas durante el desarrollo de
software. Esto asegura que solo los usuarios autorizados tengan acceso a los fragmentos
vulnerables del codigo fuente y evitar posibles fugas de informacion que podrian poner en riesgo
la propiedad intelectual o la privacidad, tanto para los desarrolladores independientes como para
las empresas de desarrollo de software en la ciudad de Villavicencio.

Palabras clave: Ofuscacion, NET, Informacion confidencial, Desarrollo de software.
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Abstract

The development of an application for the obfuscation of source files of completed
projects is a security solution to protect source code of desktop applications in the field of
software development. This application uses Microsoft's .NET framework, which provides a
wide range of tools and libraries to implement strong cryptographic algorithms.

One of the key functionalities of the application is source code encryption, which allows
developers to protect important functions used during software development. This ensures that
only authorized users have access to vulnerable fragments of the source code and avoids possible
information leaks that could put intellectual property or privacy at risk, both for independent
developers and software development companies in the city of Villavicencio.

Keywords: Obfuscation, .NET, Confidential information, Software development.
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Introduccion

En la era digital actual, la proteccion de los datos sensibles y la seguridad de la
informacion se han convertido en preocupaciones primordiales para las empresas de todos los
sectores. En particular, las empresas de desarrollo de software enfrentan desafios para garantizar
la proteccion del codigo fuente de los proyectos, y a su vez, disminuir los riesgos de violaciones
de seguridad y la necesidad de cumplir con las regulaciones de privacidad cada vez mas estrictas.

Con el objetivo de abordar estas preocupaciones y proporcionar soluciones efectivas, se
cred una aplicacion de escritorio para empresas de desarrollo de software en Villavicencio, con
la intencidn de salvaguardar y proteger el coddigo fuente de los aplicativos desarrollados para los
clientes.

La aplicacion hace uso de técnicas de encapsulacion, ofuscacion individual y anti-
desensamblador para hacer que el acceso, la modificacion de codigo y la ingenieria inversa sean
mas desafiantes en caso de que un tercero lo intente. Estas técnicas afiaden un nivel adicional de
seguridad que va mas alla del cifrado basico que se encuentra comunmente en repositorios de
GitHub.

Se espera que los resultados de este aplicativo contribuyan significativamente al campo

de la seguridad en las aplicaciones web desarrolladas en la ciudad de Villavicencio.
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CAPITULO I

1.1 Objetivo general

Desarrollar una herramienta para ofuscacion de codigo fuente de proyectos de software

dirigida a desarrolladores de Villavicencio.

1.2 Objetivos especificos

Determinar si es viable el desarrollo de un sistema de proteccion de informacion
mediante un ofuscador de archivos .NET.

Diseniar la arquitectura del aplicativo mediante wireframes creados a partir del
levantamiento de requerimientos.

Desarrollar la aplicacion mediante el uso de herramientas .NET y la implementacion de

algoritmos de cifrado y ofuscacion.

1.3 Planteamiento del problema

El problema principal abordado en este proyecto de investigacion fue la vulnerabilidad
del cédigo fuente de proyectos desarrollados con .NET, que carece de medidas adecuadas de
seguridad y encriptacion. Esta falta de proteccion expone los archivos ejecutables (.EXE) y las
bibliotecas de enlace dinamico (.dll) a riesgos significativos, incluyendo violaciones de

privacidad, manipulacion de datos y potenciales infracciones de propiedad intelectual.
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La ausencia de encriptacion en los archivos de codigo fuente representa un riesgo
sustancial de fuga de informacion confidencial, manipulacion de datos, pirateria informatica y
violaciones de propiedad intelectual (Fluid Attacks, 2022). Estos problemas pueden acarrear
consecuencias legales, dafos a la reputacion y pérdida de confianza por parte de los clientes.

En este sentido, el reciente ataque de ransomware a EPS Sanitas, reportado por El
Tiempo, puede proporcionar un punto de partida para comprender las consecuencias de la falta
de seguridad en sistemas informaticos (Alvarez, 2022). Ademas, la situacion se ve reflejada en
un informe de Enter.co, donde se detalla que Sanitas y Colsanitas continian experimentando
interrupciones en sus servicios digitales como consecuencia del ataque (Betancourt, 2022). Esta
informacion refuerza la necesidad urgente de fortalecer las medidas de seguridad en entornos
informaticos, donde la confidencialidad y la integridad de los datos son de vital importancia. En
este contexto, el analisis de las deficiencias en la seguridad del codigo fuente de proyectos
desarrollados con .NET cobra atin mas relevancia, ya que su correccion podria contribuir
significativamente a prevenir incidentes similares en el futuro.

Ademas, desde la perspectiva del cumplimiento normativo en Colombia, la proteccion de
datos y la privacidad estan reguladas por la Ley Estatutaria 1581 de 2012. Esta legislacion
establece disposiciones generales para el tratamiento de datos personales por parte de entidades
publicas y privadas, supervisada por la Superintendencia de Industria y Comercio (SIC). Cumplir
con esta normativa implica garantizar el respeto a los principios, derechos y procedimientos

especificos para el manejo adecuado de la informacion personal en el pais.

1.3.1 Formulacion del problema
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(De qué manera se puede desarrollar una aplicacion para ofuscar codigo fuente de

proyectos realizados en .NET por desarrolladores de software de la ciudad de Villavicencio?

1.4 Justificacion

La justificacion de este proyecto se fundamenta en la necesidad critica de proteger el
codigo fuente de aplicaciones desarrolladas en entornos .NET frente a riesgos de seguridad y
privacidad. Actualmente, la mayoria de las medidas de seguridad se centran en proteger los datos
en tiempo de ejecucion, mientras que el codigo fuente subyacente permanece vulnerable y
expuesto.

La falta de encriptacion y medidas de proteccion en el codigo fuente puede resultar en
graves consecuencias, incluyendo la exposicion de informacion confidencial a terceros no
autorizados, la manipulacion malintencionada de datos, y posibles infracciones de propiedad
intelectual. Estos riesgos no solo amenazan la integridad y privacidad de los datos, sino que
también pueden derivar en pérdidas financieras, dafios reputacionales y repercusiones legales.

Este proyecto busca desarrollar una aplicacion especializada en la ofuscacion de codigo
fuente para proyectos .NET, con el propodsito de mitigar estas amenazas. La aplicacion
aprovechard técnicas de ofuscacion para mejorar la seguridad y robustez del backend, ocultando
la 16gica interna y las estructuras del programa. Estas técnicas dificultaran la comprension y
manipulacion del codigo por parte de usuarios no autorizados. La interfaz de usuario se
mantendra intuitiva y bésica, ya que el enfoque principal del proyecto reside en el backend y en
la solidez de sus funciones. Entre las medidas implementadas, se incluye la modificacion del

punto de entrada del programa para dificultar su analisis, la introduccion de métodos de
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ofuscacion en el flujo de ejecucion del codigo para complicar su trazabilidad, la optimizacion del
rendimiento mediante la insercion directa del contenido de ciertos métodos en su lugar de
llamada, la incorporacién de métodos de desencriptacion seglin sea necesario para manejar la
informacion cifrada de manera segura y eficiente, y la introduccion de métodos falsos para
confundir a posibles atacantes y dificultar la comprension de la estructura y logica del codigo.
Estas estrategias trabajan en conjunto para reforzar la seguridad del aplicativo y proteger los
datos sensibles que manejara.

Ademas, la implementacion de medidas de encriptacion del codigo fuente garantizara el
cumplimiento con regulaciones de proteccion de datos, como la Ley Estatutaria 1581 de 2012 en
Colombia. Esto proporcionara a las empresas y desarrolladores la seguridad necesaria para
salvaguardar la informacion confidencial de acuerdo con los estdndares legales y éticos vigentes.

En resumen, este proyecto persigue cubrir una brecha critica en la seguridad de
aplicaciones .NET al ofrecer una solucion robusta y eficaz para la proteccion del codigo fuente,
mitigando asi los riesgos asociados con la exposicién y manipulacion no autorizada de datos

sensibles.

Pagina 16 de 59



Desarrollo de una aplicacion de escritorio para la ofuscacion de codigo fuente de
proyectos realizados en .NET

CAPITULO 11

2.1 Marco tedrico

El ofuscador de archivos de desarrollo con herramientas .NET aborda la problematica
crucial de proteger la informacion sensible con tecnologias .NET. Su enfoque radica en la
integracion con el entorno, ademas de la utilizacion de algoritmos de encriptacion modernos
como AES (Microsoft, 2023), un manejo seguro de claves, soporte para diferentes tipos de datos,
facilidad de integracion en proyectos existentes y consideraciones de rendimiento para asegurar
una proteccion solida sin comprometer la eficiencia del sistema. Este aplicativo promete ser una
herramienta valiosa para desarrolladores y empresas que busquen salvaguardar codigo fuente de
forma efectiva, especialmente en un contexto donde las practicas de codificacion modernas se
centran en la simplicidad del cédigo compilado.

Estas practicas incluyen el uso de lenguajes de alto nivel, disefio orientado a objetos,
nombres significativos y patrones estandar, lo que conlleva a un cédigo fuente mas claro y
comprensible. Sin embargo, esta claridad también puede facilitar la ingenieria inversa por parte
de atacantes, quienes podrian aprovecharse para comprender el comportamiento del programa y
descubrir protocolos de comunicacion con sistemas back-end (Pipelines, 2023), subvirtiendo asi
los sistemas de defensa perimetral.

En el contexto actual, se destaca la importancia de implementar medidas de seguridad
robustas en el desarrollo de software para proteger la propiedad intelectual y prevenir la
distribucion ilegal de productos. Adobe, una empresa lider en software de disefio y creatividad,
ha implementado métodos como la ofuscacion de codigo y la encriptacion en sus aplicaciones

emblematicas como Photoshop, Illustrator y toda su suite. Estas medidas son esenciales para
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garantizar la integridad de sus productos y la confianza de sus clientes en su autenticidad y
calidad ( VMProtect Software, 2024).

En un contexto més amplio, la adopcion de servicios de ofuscacion es vital para combatir
la pirateria y la ingenieria inversa en la industria del software. Empresas como Ubisoft,
reconocida por sus videojuegos, han recurrido a técnicas de protecciéon como VMProtect en
titulos como Assassin's Creed Origins. La combinacion de VMProtect con otras protecciones
estandar demostraron ser una estrategia efectiva, como se evidencia en el caso mencionado,
donde el juego permanecid seguro durante un periodo crucial para las ventas (Maxwell, 2017).

La implementacion de estas medidas no solo protege los intereses comerciales de las
empresas, sino que también contribuye a mantener la integridad de la industria del software y a
crear un ecosistema digital mas seguro para todos los usuarios. Aunque muchas empresas
mantienen en secreto los detalles especificos de sus estrategias de seguridad, la adopcion de
servicios de ofuscacion y otras medidas de proteccion sigue siendo una practica esencial en la

lucha contra la pirateria y la ingenieria inversa (VMProtect Software, 2023).

2.2 Antecedentes teoricos

La proteccion de la informacion sensible en el mundo digital se ha convertido en una
prioridad indiscutible en el ambito de la ciberseguridad. En este contexto, es fundamental evaluar
la eficacia de los productos de seguridad disponibles en el mercado para combatir las crecientes
amenazas cibernéticas, especialmente en lo que respecta a la proteccion anti decompilacion de

codigo fuente.
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Actualmente las empresas mas notables para la ofuscacion son YakPro, Eziriz y
VMProtect. YakPro se destaca por su enfoque en técnicas de transformacion de codigo,
adaptandose a diversos lenguajes de programacion, aunque su naturaleza de codigo abierto puede
exponerlo a riesgos de decompilacion (YAK Pro WPS, 2022). Por su parte, Eziriz ofrece
soluciones mas especificas para las necesidades de sus clientes .NET, con herramientas de
ofuscacion y encriptacion utilizadas por grandes corporaciones como Intel, Microsoft y FedEx.
Estas soluciones permiten una personalizacion detallada de la proteccion, virtualizacion de
codigo desde niveles basicos hasta avanzados con defensas contra depuracion y analisis de
memoria (.NET Reactor Eziriz, 2023). En cuanto a VMProtect, es la herramienta més confiable
actualmente para proteger aplicaciones y juegos contra la ingenieria inversa y manipulaciones no
autorizadas. Empresas de renombre como Adobe, Ubisoft, Electronic Arts y Activision han
integrado VMProtect en sus productos. Su caracteristica distintiva radica en su capacidad para
implementar técnicas de encriptacion en datos criticos, ofreciendo una defensa robusta y
multifacética. A diferencia de otras herramientas, proporciona una variedad de opciones de
proteccion, desde la ofuscacion hasta la generacion de coédigos de maquina virtuales, lo que
dificulta la comprension del funcionamiento interno del software (VMProtect Software, 2023).
Sin embargo, el uso de estos ofuscadores a la medida tiende a tener costos excesivamente altos,
lo que no retribuye directamente al mercado colombiano, En este contexto, la evaluacion de la
eficacia de estas soluciones se vuelve crucial para garantizar una proteccion solida frente a las
amenazas cibernéticas en constante evolucion.

(Kaspersky Corporation, 2023) llevé a cabo un estudio con el propdsito de analizar la
eficacia de sus productos de seguridad para detectar y prevenir ataques anti decompilacion en

diferentes segmentos, incluyendo consumidores finales, pequeias empresas y clientes
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independientes. Se evaluo la eficacia de los productos de seguridad, especificamente en el
ambito de programas maliciosos, aunque se identificd un porcentaje de ineficiencia en el sector
de ofuscacion. Este hallazgo sugiere que dichos productos abarcan multiples aspectos, sin
garantizar una proteccion directamente proporcional al cdédigo fuente del aplicativo, lo que

conlleva la presencia de pequenas vulnerabilidades.

2.3 Marco conceptual

Para la implementacion del aplicativo, se opto por aprovechar las librerias y herramientas
ofrecidas por la plataforma .NET, en particular, se hizo uso de System.Security.Cryptography y
Entity Framework. La seleccion de System.Security.Cryptography se fundamenta en su
capacidad para aplicar algoritmos de encriptacion robustos, garantizando asi la proteccion
adecuada de archivos y datos sensibles. Esta biblioteca proporciona una amplia gama de
algoritmos criptograficos confiables que pueden adaptarse a los requisitos especificos de
seguridad del sistema (Microsoft Corporation, 2022).

Por otro lado, la eleccion de Entity Framework se justifica por su capacidad para
simplificar la interaccidon con la base de datos, permitiendo un manejo eficiente y seguro de los
datos cifrados. Entity Framework facilité la implementacion de capas de acceso a datos y Mapeo
Objeto-Relacional (ORM), lo que redujo la complejidad del desarrollo y mejora la
mantenibilidad del codigo. Ademas, al integrarse con System.Security. Cryptography, se
garantizé un almacenamiento seguro de la informacién en la base de datos, cumpliendo con los

estandares de seguridad y privacidad requeridos por el aplicativo (Microsoft Corporation, 2022).
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Ademas, se introdujeron diversas técnicas de proteccion y ofuscacion. La funcion
ObfuscateEntryPoint se encarga de modificar el punto de entrada del programa, alterando su
estructura subyacente para dificultar la comprension de su funcionamiento por parte de posibles
atacantes. AddFlowObfuscation implementa métodos de ofuscacion en el flujo de ejecucion del
codigo, complicando atin mas la trazabilidad de las instrucciones y aumentando la resistencia
frente a analisis de ingenieria inversa. InlineMethodlfNeeded se utiliza para optimizar la
eficiencia del programa al incrustar el contenido de ciertos métodos en su lugar de llamada,
reduciendo asi la carga de llamadas a funciones y mejorando el rendimiento general del sistema.
Por otro lado, AddDecryptMethodlfNeeded se emplea para agregar métodos de desencriptacion
seguin sea necesario, asegurando que el sistema esté preparado para manejar la informacion
cifrada de manera segura y eficiente (Code Maze , 2023). Finalmente, AddFakeMethods
introduce métodos falsos que confunden a los atacantes, afiadiendo ruido al andlisis y
dificultando la comprension de la estructura y logica del codigo. Estas implementaciones

aumentan la seguridad del aplicativo frente a amenazas (cecilphillip, 2013).

2.4 Marco legal

Ley 1266 de 2008 establece disposiciones generales sobre el hdbeas data y regula el

manejo de informacion en bases de datos personales, su objetivo principal es proteger los

derechos fundamentales de las personas en relacion con su informacién personal, garantizando

privacidad y seguridad (Congreso De La Republica De Colombia, 2008).
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La Ley 527 de 1999 regula el acceso y uso de datos, el comercio electronico y las firmas
digitales, estableciendo requisitos para su validez juridica y responsabilidades de las entidades

certificadoras (Congreso De La Republica De Colombia, 1999).
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CAPITULO 111

3.1 Tipo de investigacion

El tipo de investigacion seleccionado para este proyecto es la investigacion aplicada con
un disefio cuantitativo, alineada con las lineas de investigacion definidas por UNIMINUTO. Se
llevo a cabo con el respaldo del semillero Movilsoft y el grupo de investigacion GITSAI Esta
eleccion se justifica debido a que el objetivo principal del proyecto es generar un producto que
tiene aplicaciones practicas directas en el campo de la programacion y la seguridad de software.
La investigacion aplicada se centra en la resolucion de problemas practicos y la aplicacion de los
resultados de la investigacion en la vida real, que es la finalidad de este proyecto.

Ademas, la investigacion y desarrollo de este proyecto pueden abrir nuevas vias para
futuros avances en la linea de investigacion "Innovaciones Sociales y Productivas", por lo tanto,
la seleccion de la Investigacion Aplicada como el tipo de investigacion para este proyecto se
basa en su relevancia para el campo de estudio, su aplicabilidad practica y su potencial para

impulsar innovaciones en la seguridad del software y la programacion

3.2 Muestra

El tamafo ideal de la muestra se obtuvo siguiendo la formula propuesta por Murray y

Larry (2005):
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Figura 1. Formula de Murray y Larry

Z N

=2 N1)+Z6°

Fuente: Libro Metodologia de la investigacion (2019)

Se muestra en la figura 1 los elementos y las operaciones correspondientes a realizar para
calcular la muestra, en donde:

n = Es el tamafio de la muestra poblacional a obtener

N = Es el tamaio de la poblacion total.

o representa la desviacion estandar de la poblacion, cuyo valor utilizado fue una constate
que equivale a 0.5.

Z = Es el valor obtenido mediante niveles de confianza, cuyo valor es de 95% (1.96)

e = Representa el limite aceptable de error muestral, siendo este del 5%, el valor estdndar

usado en las investigaciones.

Figura 2. Tamafio de la muestra

Calcula el tamano de tu muestra

Tamaiio de la poblacion® Nivel de confianza (%) ® Margen de error (%) ®

58 95 v 5

Tamarfo de la muestra

51

Fuente: https://es.surveymonkey.com/mp/sample-size-calculator/
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Mediante el uso de una herramienta virtual, se introdujeron los datos pertinentes para
calcular el tamafio de muestra necesario. Con una poblacion de 58, la herramienta arrojé un
tamano de muestra de 51, sugiriendo que un estudio significativo podria realizarse con menos

individuos de lo esperado inicialmente.

3.3 Instrumentos y técnicas de recoleccion de informacion

En el marco del proyecto, se emplearon instrumentos y técnicas de recoleccion de
informacion con el propoésito de obtener datos relevantes sobre la percepcion y comprension de
la ofuscacion de codigo en el contexto de la seguridad de software. Para lograr esto, se realizod
una encuesta a un total de 40 desarrolladores independientes y 11 empresas de desarrollo de
software de programacion en la ciudad de Villavicencio. El enfoque utilizado incluyo preguntas

cerradas de opcion multiple para evaluar el nivel de conocimiento y necesidad del producto.
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CAPITULO IV

4.1 Metodologia de desarrollo de software

El desarrollo del proyecto se ejecutd bajo la metodologia agil de desarrollo de software
Extreme Programming (XP), aprovechando su flexibilidad para adaptarse a las necesidades
cambiantes. Este enfoque iterativo e incremental permitio la entrega temprana de funcionalidades

y ajustes continuos, asegurando asi una respuesta agil a los requisitos emergentes.

4.2 Analisis de requerimientos

Se complet6 una evaluacion de los requisitos necesarios para desarrollar un ofuscador de

codigo para archivos .exe y .dll en el entorno .NET. Este analisis se centro en definir con

precision y detalle los objetivos y requerimientos del proyecto, proporcionando asi una base

solida para todo el proceso de desarrollo y asegurando que el resultado final cumpla con las

expectativas establecidas.

4.2.1 Requisitos funcionales:

Tabla 1: Requerimiento Funcional N°1

Identificacion del | 01
requerimiento:

Nombre del | Ofuscacion de codigo
Requerimiento:
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Caracteristicas: | El sistema debe ser capaz de ofuscar el codigo fuente de archivos
.exe y .dll desarrollados en el entorno .NET, alterando su estructura
y logica interna para dificultar la ingenieria inversa.

Descripcion del | Se requiere que sea facil de integrar en el flujo de desarrollo y

requerimiento: configurable segun las necesidades del proyecto.

Alta

Prioridad del requerimiento:

Fuente: elaboracion propia (2024)

Tabla 2: Requerimiento Funcional N°2

Identificacion 02

del

requerimiento:

Nombre del | Preservacion de funcionalidad

Requerimiento:

Caracteristicas: | El proceso de ofuscacion no debe comprometer la funcionalidad

original del archivo .exe o .dll. Debe asegurarse de que las funciones
y comportamientos del programa sigan siendo coherentes después
de la ofuscacion.

Descripcion del
requerimiento:

Es crucial que el aplicativo de escritorio mantenga sus funciones y
comportamientos intactos después de aplicar la ofuscacion.

Alta

Prioridad del requerimiento:

Fuente: elaboracion propia (2024)

Tabla 3: Requerimiento Funcional N°3

Identificacion 03

del

requerimiento:

Nombre del | Soporte de plataforma

Requerimiento:

Caracteristicas: | El ofuscador debe ser compatible con multiples versiones de la
plataforma .NET, asegurando que pueda utilizarse en diversos
entornos de desarrollo y sistemas operativos.
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Descripcion del
requerimiento:

Cumplimiento de licencias de terceros y normativas de seguridad.

Alta

Prioridad del requerimiento:

Fuente: elaboracion propia (2024)

4.2.2 Requisitos no funcionales:

Tabla 4: Requisito no funcional N°1

Identificacion
del
requerimiento:

NO1

Nombre del
Requerimiento:

Interfaz de usuario

Caracteristicas:

El aplicativo de escritorio presentard una interfaz de usuario sencilla
para que sea de facil manejo para todo el que tenga acceso a él.

Descripcion del
requerimiento:

El aplicativo debe tener una interfaz de uso intuitiva y sencilla.

Alta

Prioridad del requerimiento:

Fuente: elaboracion propia (2024)

Tabla 5: Requisito no funcional N°2

Identificacion NO2

del

requerimiento:

Nombre del | Rendimiento

Requerimiento:

Caracteristicas: | El proceso de ofuscacion sera rapido y eficiente, minimizando el

impacto en los tiempos de compilacion y ejecucion del programa.
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Descripcion del
requerimiento:

Debe mantener un equilibrio entre la seguridad proporcionada por
la ofuscacion y el rendimiento general del sistema.

Alta

Prioridad del requerimiento:

Fuente: elaboracion propia (2024)

Tabla 6: Requisito no funcional N°3

Identificacion NO3

del

requerimiento:

Nombre del | Seguridad

Requerimiento:

Caracteristicas: | El ofuscador debe implementar técnicas solidas de seguridad para

proteger el codigo fuente contra la ingenieria inversa.

Descripcion del
requerimiento:

Debe resistir los intentos de decompilacion y analisis estaticos para
garantizar la proteccion de la propiedad intelectual del desarrollador

Alta

Prioridad del requerimiento:

Fuente: elaboracion propia (2024)

Tabla 7: Requisito no funcional N°4

Identificacion NO04

del

requerimiento:

Nombre del | Facilidad de Uso

Requerimiento:

Caracteristicas: | El sistema serd intuitivo y facil de usar, incluso para usuarios sin

experiencia técnica avanzada.

Descripcion del
requerimiento:

Proporcionara interfaces graficas y documentacion clara para guiar
a los usuarios a través del proceso de ofuscacion de manera efectiva.

Alta

Prioridad del requerimiento:
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Fuente: elaboracion propia (2024)

4.2.3 Requisitos de integracion:

Integracion de compartir en redes sociales: Agregar botones para que los usuarios

puedan compartir facilmente contenido del sitio en sus redes sociales.

Integracion de Feed: Mostrar las publicaciones mas recientes de las cuentas sociales del

cliente en el sitio web.

4.3 Historias de usuario

Tabla 8. Historia de usuario N°1

Nuamero: 1 Usuario: Usuario

Nombre historia: Registro

Prioridad en negocio: Alta Riesgo en desarrollo: 1

Puntos estimados: | Iteracion asignada: 1

Programador Responsable: Duvan S. Garzon - Andrés F. Gutiérrez

Descripcion: Quiero tener un registro tnico y no tener que estar validando mis credenciales.

Validacion: El acceso al inicio del aplicativo requiere que el usuario disponga de un codigo de

ingreso Unico (serial) que garantice la seguridad y autenticacion del acceso.

Fuente: elaboracion propia (2024)

Tabla 9. Historia de usuario N°2

Nuamero: 2 Usuario: Usuario
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Nombre historia: Home

Prioridad en negocio: Media Riesgo en desarrollo: 2

Puntos estimados: 2 Iteracion asignada: 1

Programador Responsable: Duvan S. Garzon - Andrés F. Gutiérrez

Descripcion: Quiero poder interactuar facilmente con el aplicativo tanto con la seccion de la
ruta del archivo (.dll o .exe) como una vista previa de los nuevos mddulos creados por la

aplicacion.

Validacion: Cuando el usuario hace clic en el boton “Cargar Archivo”, puede seleccionar el
archivo deseado, y automaticamente la ruta de dicho archivo se muestra en la parte superior.
Posteriormente, durante el proceso de ofuscacion, el aplicativo proporciona una vista previa de

los médulos generados para una mejor comprension y validacion.

Fuente: elaboracion propia (2024)

4.4 Diseiio de la aplicacion

La interfaz movil del aplicativo se centra en la simplicidad y la seguridad, comenzando
con un intuitivo apartado de registro para el ingreso del serial. Este proceso, esencial para activar
las funciones del backend, es el primer paso hacia una proteccion robusta de los archivos.

Una vez registrado, el usuario accede al nucleo del aplicativo: el backend. Aqui, se
despliega un proceso meticuloso de encapsulamiento y creacion de modulos, disefiado para
ofuscar el aplicativo sin comprometer su funcionalidad. La arquitectura de este sistema se ha

concebido cuidadosamente para garantizar que el proceso de ofuscacion se realice de manera
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eficiente y sin incidir en el arranque o rendimiento del software. Cada aspecto del disefio esta
orientado a brindar una experiencia fluida y segura.
Con un enfoque en el disefio, la aplicacion mdévil ofrece una solucion completa para

mejorar la seguridad de los archivos .dll y .exe en entornos de trabajo .NET.

4.4.1 Casos de uso

Una vez establecidos los factores de registro, los usuarios interactuaran con el aplicativo
(Figura 3). Este proceso constituye la interaccion entre el usuario y la aplicacion.

Figura 3. Casos de uso

Modulo

~ Administrador - -

|

Elusuario solo podra visualizar el sistema de inicio

.

OpCioneS Mo tiene serial

Crea seriales de Elimina seriales de
usuario usuario

Tiene serial

Después de tener el
serial, ingresar con
el sistema de inicio

Después de que el usuario ingrese, podré tener acceso a todo
para seguir con €l proceso de ofuscacion

|

Por lo tanto, podra
usarytenerla

experiencia de
ofusear y proteger sus
archivos

Fuente: elaboracion propia (2024)
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4.4.2 Diagrama de secuencia

Una vez planteado el disefio de los casos de uso con ayuda de la herramienta Creately se
crea el diagrama de secuencia (Figura 4), en el cual se establecen los procesos que corresponden
a una serie de acciones realizadas por el usuario.

Figura 4. Diagrama de secuencia

1) El cliente entra al formulario i
. q 2) El usuariodiligencia los [
en el cual se tiene que registrar . !
campos de la interfaz de g

registro

3) El ysuario se
Registra y 3ccede al Serial
5) Acceso al Home del
aplicativo
6) Puedes indicar la ruta
del archivo a ofuscar

Fuente: elaboracion propia (2024)

4.4.3 Mockups
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Una vez establecidos los procesos, se diseid una interfaz sencilla e intuitiva para los
usuarios. Inicialmente se disefio un apartado de implementacion de seriales los cuales una vez
registrados en el aplicativo tendran una vigencia de 30 dias a partir de la fecha (Figura 5).
Figura 5. Mockup creacion de seriales

¥ Chiwiro Panel = | >

Seriales Crear - Eliminar

Registrar Eliminar

Fuente: elaboracion propia (2024)

El moédulo de autentificacion solicita al usuario un codigo con vigencia de 30 dias. Este
codigo sera suministrado por nuestro equipo de desarrollo y debe ser ingresado en el campo

correspondiente (Figura 6).
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Figura 6. Mockup de autentificacion

Serial

Fuente: elaboracion propia (2024).

Después de registrar el serial, el aplicativo redirigira al siguiente apartado (Figura 7). Se
presentan dos botones: uno destinado a cargar el archivo a ofuscar y otro para ejecutar la
ofuscacioén del archivo .dll o .exe. En la parte lateral de la interfaz, se muestra un preview de los

nuevos modulos falsos y las strings alteradas.

Figura 7. Mockup inicio

Obfuscador Chiguiro

Decompilador
C:\Users\Garzon\source\repos\App\App\bin\De
Codigo Original Codigo Protegido
Punto de entrada: System.Void ~ Punto de entrada: System.Void App. ~
App.Program:Main(System.String[]) |aallib s, R PPSEL IO N
Registro de cambios - 2024-04-04 11:36:15 ~ (el )l e iga et
i Clases y Métodos en el ensamblado: B
- Se afiadic encriptacion a las strings. Clase: <Module= & =5l (System.String(l)
Clase: App.Program
- Se afiadié método de lineas nuevas. Método: Main Clases y Métodos en el ensamblado:
Método: SolicitarNombre Clase: <Module>
- Se arreglo flujo de obfuscacion. Meétodo: Saludar
Métedo: .ctor
- Se agregaron modulos falsos. ~

Cddigo Fuente de la Clase Principal:

using System;

namespace App;

internal class Program

Fuente: elaboracion propia (2024).
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4.4.4 Diagrama de clases

Una vez definidas las funciones y los procesos, se procede a elaborar una representacion

visual (Figura 8) de los posibles elementos que haran parte del codigo, junto a sus atributos

correspondientes, con el objetivo de asegurar un rendimiento 6ptimo.

Figura 8. Diagrama de clases

Base De Datos
-Conexion
+Conectar()

+Desconectar()
+Guardarinformacion()

i Q Visual Paradigm
N

*

Interfaz De Usuario Auth
-Estado * -Validacion
+MostrarinicioSesion() « | +RegistrarSerial()
+MostrarHome() +IniciarSesion()
+CerrarSesion()

.

Inicio
-Ruta De Archivo

+EncriptarStrings()
+ModulosTrampas()

Fuente: elaboracion propia (2024).

4.5 Desarrollo del aplicativo

El desarrollo del ofuscador se llevo a cabo en el entorno de desarrollo de C# dentro del

ampliamente utilizado framework .NET (Figura 9). Para la creacion de una interfaz de usuario

atractiva, se opto por integrar la libreria MaterialSkin.dll, reconocida por su estilo de disefio

Pagina 36 de 59



Desarrollo de una aplicacion de escritorio para la ofuscacion de codigo fuente de
proyectos realizados en .NET

limpio y contemporaneo, En cuanto a la ofuscacion, se implementd una capa adicional de
proteccion mediante la encriptacion de modulos y cadenas utilizando la libreria dnlib.dll. Esta
herramienta no solo asegura la confidencialidad de los archivos .dll o .exe, sino que también
afnade una capa de complejidad que dificulta el anélisis y la ingenieria inversa.

Finalmente, se establecio una solida conexion con la base de datos mediante la inclusion
de MySql.Data.dll, lo que garantiza un manejo eficiente y seguro de los datos.

Figura 9. Fragmento de codigo C#

AdiDeCryptHeEhod I Resdwd | Socul slet

, medule.CorlibTypes. Object  Typsle+Oraos) ;

dbutes . Public | TypaAttributes.Abctract | TypaAttributes. Soaled)

& . CorlibTypes . Strieg),

). GatHathod) 1)

i Fleytell) 1003

; BECTyprHothad]) |

Fuente: elaboracion propia (2024).
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4.6 Diccionario de datos

En la base de datos MySQL, se disefié una tabla llamada Licencias que contiene dos

columnas principales: serial y fecha. La columna serial sirve como clave primaria, lo que

garantiza que cada serial registrado en la tabla sea Unico. Inicialmente, cuando se afiade un nuevo

serial a la tabla, la columna fecha se establece por defecto en '0000-00-00', indicando que atn no

se ha determinado una fecha de vencimiento para el serial. La primera vez que se ingresa un

serial en la base de datos, se activaba un proceso que actualiza automaticamente la columna

fecha con la fecha de vencimiento correspondiente, basandose en criterios preestablecidos.

Figura 10. Diccionario de datos

datos

Columna Tipo Nulo  Predeterminado Enlaces a Comentarios Tipo de medio

Serial varchar(20) No ’
Fecha date No |

Fuente: Propia del autor (2024)

4.7 Plan de pruebas

Se realizaron pruebas de funcionalidad al aplicativo, con el fin de revisar y ajustar el

proceso de ofuscacion (Tabla 3).
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Tabla 10. Plan de pruebas

Médulo de Objetivo de la prueba Responsable de la Resultado de la prueba Resultados esperados
prueba prueba
Verificar la funcionalidad del | Duvan Stiven Garzéon | Prueba 1: Valida Que el usuario se registre por
registro a la base de datos y Morales, Andrés correctamente que todos | primera vez de una forma
acceso al serial para garantizar | Felipe Gutiérrez los campos sean correcta 'y a la hora de
que los usuarios puedan Ceballos llenados por el usuario. | presentar el serial este sea de
Acceso al acceder de manera rapida a la uso exclusivo para el usuario
serial aplicacion. y no presente errores.

verificar su capacidad para
ofuscar strings y crear
modulos falsos de manera
efectiva, garantizando la
preservacion de la
funcionalidad del programa

original. Esto implica integrar

Duvan Stiven Garzon
Morales, Andrés
Felipe Gutiérrez

Ceballos.

Prueba 1:

verificar su capacidad
para ofuscar strings y
crear modulos falsos de
manera efectiva,
garantizando la

preservacion de la

Resultado 1: Que el proceso
de ofuscacion dificulte
significativamente la
capacidad de los adversarios
para realizar ingenieria
inversa en el codigo del

programa.
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coherente, sin afectar su
operatividad, mientras se
dificulta la comprension del

codigo para terceros.

Médulo de Objetivo de la prueba Responsable de la Resultado de la prueba Resultados esperados
prueba prueba
Funcionalidad | cambios en los archivos funcionalidad del Resultado 2: Tras la
Del Backend | mencionados de forma programa original. ofuscacion de strings y la

creacion de modulos falsos, se
espera que el programa
presente una mayor
resistencia a la ingenieria
inversa, dificultando la
extraccion de informacion

sensible.

Fuente: Propia del autor
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CAPITULO V

5.1 Analisis de datos

A continuacion, se presentan los resultados de la aplicacion de las encuestas con sus

respectivas graficas y analisis de resultados:

Figura 11. Pregunta N°1

1. ¢Como piensas que el software puede ayudar en la transformacion digital de las empresas?

Mas detalles

@ Por su uso interactivo y funcion... 11
@ Por tener una interfaz agradable... 22

@ Por ser muy complejo y poco en... 18

@ Otras 1

Fuente: Propia del autor (2024)

Analizando las respuestas de la primera pregunta (Figura 11), se pueden identificar
algunos patrones y tendencias a partir de las opiniones de los encuestados con la ayuda del
software para la transformacion de las empresas de desarrollo de software de la ciudad de
Villavicencio.

Primero, una gran mayoria de los encuestados (39/51) mencion6 que la agradable interfaz
de usuario del software es una forma en la que contribuye a la transformacion digital de las

empresas de desarrollo de software. Esto demuestra que los usuarios valoran la facilidad de uso y
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la experiencia del usuario como caracteristicas importantes del software en el contexto de la
transformacion digital.

En segundo lugar, un patrén identificado en las respuestas es la preocupacion de los
encuestados por la complejidad del software (26/51 respuestas). Los encuestados sefalan que el
software puede resultar dificil de entender para el usuario promedio, lo que puede ser un
obstaculo para su introduccion y uso efectivo en la transformacion digital de las empresas de
desarrollo de software. En tercer lugar, un nimero importante de encuestados (16/51) mencionan
que el uso interactivo y la operacion precisa del software son importantes para la transformacion
digital de las empresas de desarrollo de software. Esto demuestra que los usuarios aprecian la
funcionalidad y eficiencia del software como herramienta para la transformacion digital.

En conclusion, el analisis de las respuestas revela que la interfaz de usuario amigable, la
complejidad del software, asi como su uso interactivo y operacion precisa, son aspectos cruciales
para la transformacion digital de las empresas de desarrollo de software en Villavicencio. Estos
hallazgos resaltan la importancia de disefar herramientas tecnologicas que sean intuitivas,
funcionales y eficientes para garantizar el éxito en la adopcién y el aprovechamiento de la
transformacion digital tanto para desarrolladores independientes como para las empresas de

desarrollo de software de la ciudad de Villavicencio.
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Figura 12. Pregunta N°2

2. Usted como usuario ;Qué canales de venta considera al momento de comprar productos informaticos
(Antivirus, Programas Ofimaticos, Herramientas especificas)?

Mas detalles

@ Paginas Web o Tienda Virtual 30 ‘
@ Venta directa con el desarrollador 10

@ Por medio de agentes externos ... 10

. Otras 1

Fuente: Propia del autor (2024)

El analisis de las respuestas revela una clara preferencia por parte de los usuarios hacia la
compra de productos informaticos a través de paginas web o tiendas virtuales, siendo esta la
opcion mas popular con el 76% de las respuestas (Figura 12). Este dato sugiere una tendencia
hacia la comodidad y la conveniencia que ofrecen las plataformas en linea para adquirir este tipo
de productos. Ademas, se observa un interés minoritario pero significativo en la compra a través
de agentes externos y la venta directa con el desarrollador, lo que podria indicar una demanda de

experiencias de compra mas personalizadas o relaciones directas con los proveedores.

Figura 13. Pregunta N°3

3. ¢Del producto informatico seleccionado anteriormente cumple con sus expectativas?

Més detalles {J Informacion

@ s 38
® No 12
@ otras 1

Fuente: Propia del autor (2024)
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De las 50 respuestas restantes, 46 (92%) indicaron que el producto informatico
seleccionado cumple con las expectativas de los encuestados, mientras que 4 (8%) indicaron que
no cumple con sus expectativas (Figura 13). Aunque la muestra sigue siendo relativamente
pequefia, estos resultados sugieren que la mayoria de los encuestados estan satisfechos con el
producto informatico en cuestion. Sin embargo, como se mencion6 anteriormente, seria util
investigar mas a fondo las razones detras de las respuestas negativas y como se podrian abordar

para mejorar el producto.

Figura 14. Pregunta N°4

4. (En qué area o aplicacién especifica planeas utilizar nuestro producto y qué caracteristicas te parecen mas
importantes para esa aplicacion en particular?

Mas detalles
Educacion 24

Tl (tecnologia de la informacion) 10

Finanzas 13

w

Fabricaciéon

Otras 1

Fuente: Propia del autor (2024)

De las 51 respuestas, la mayoria de los encuestados, que incluyen desarrolladores
independientes y empresas de desarrollo de software, planean utilizar el producto principalmente
en los sectores de educacion y finanzas, seguidos por tecnologia de la informacion y fabricacion,
aunque esta ultima opcion fue menos mencionada (Figura 14). No se proporcionaron detalles
sobre las caracteristicas especificas deseadas, se puede suponer que los encuestados valoran

aspectos como facilidad de uso, eficiencia, precision y fiabilidad en sus aplicaciones.
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Figura 15. Pregunta N°5

5. ¢En tu opinion, las empresas lideres en tecnologia estan invirtiendo suficientemente en investigacion y
desarrollo para continuar innovando y lanzando nuevas tecnologias al mercado?

Mas detalles

@ siymucho 35
. Medio, porque se concentrand... 14

. No para nada 1

Fuente: Propia del autor (2024)

De las 50 respuestas recibidas, el 82% considera que las empresas lideres en tecnologia
estan invirtiendo suficientemente en investigacion y desarrollo para continuar innovando y
lanzando nuevas tecnologias al mercado (Figura 15). Entre quienes respaldan esta inversion, el
45% la califica como "si y mucho", destacando la constante innovacidn. Sin embargo, el 14%
opina que se invierte en exceso, centrando demasiado en la investigacion sin aplicacion practica,
mientras que el 4% considera que la inversion es insuficiente, con mas enfoque en publicidad y
ventas que en innovacion. Los criticos de la inversion excesiva sefialan la falta de aplicacion
practica y experiencia del usuario, mientras que los criticos de la insuficiente inversion
mencionan el enfoque excesivo en publicidad y ventas en detrimento de la investigacion y el

desarrollo.
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Figura 16. Pregunta N°6

6. ;Usted como usuario, Considera que este producto informatico mejore o ayude a las empresas
tecnologicas?

Mas detalles £ Informacion

@® Siymucho 29
@ No paranada 14
@ Seguiraniguales 8

Fuente: Propia del autor (2024)

La encuesta muestra que la mayoria de los encuestados, aproximadamente el 57%,
perciben que el producto informatico contribuye significativamente al desarrollo de las empresas
de desarrollo de software de Villavicencio, mientras que un 27% tiene una vision negativa al
respecto (Figura 16). Sin embargo, un pequeio porcentaje (16%) considera que estas empresas
de desarrollo de software permaneceran en un estado similar. Estos resultados sugieren una
division de opiniones entre los desarrolladores y empresas de desarrollo de software, con una
inclinacion general hacia una percepcion positiva o al menos neutral sobre el impacto del

producto en el panorama tecnoldgico local de Villavicencio.
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Figura 17. Pregunta N°7
7. De este producto informatico, justed considera que aporta ciertos conocimientos en el desarrollo de
software?
Mas detalles {J: Informacién
® s 35
® o 16

Fuente: Propia del autor (2024)

El analisis de datos revela que la mayoria de los desarrolladores encuestados (35 de 51)
consideran que el producto informatico aporta conocimientos en el desarrollo de software,
mientras que 16 desarrolladores opinan lo contrario (Figura 17). Este hallazgo sugiere que la
percepcion de los beneficios del producto puede variar segun el contexto o las necesidades
especificas de la empresa de desarrollo de software. En resumen, estos datos subrayan la
importancia de considerar multiples perspectivas al evaluar la efectividad y utilidad de un

producto informatico.

Figura 18. Pregunta N°8
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8. ;Podria usted decir que este producto tiene rendimientos informaticos que aporten a empresas lideres en
tecnologia?

Mas detalles

® s 39

@ No para nada

co

@ Claro si son requeridos 4

Fuente: Propia del autor (2024)

Segun los datos recopilados, la mayoria de los desarrolladores, representados por un
64,7%, creen que el producto ofrece rendimientos informaticos que son beneficiosos para las
empresas de desarrollo de software lideres en Villavicencio. Sin embargo, un 35,3% de los
Desarrolladores expresaron la opinion contraria, argumentando que el producto carece de dichos
rendimientos (Figura 18). Algunos senalan que la utilidad del producto para estas empresas de
desarrollo de software depende de sus necesidades especificas y de como se utilicen ciertas
caracteristicas de este. Por otro lado, hay quienes sostienen que el producto no aporta valor

adicional ni innovacion significativa para este tipo de stacks.
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CAPITULO VI

6.1 Conclusiones

Se establecieron requerimientos funcionales y no funcionales sélidos, proporcionando
una base clara para el desarrollo del aplicativo de escritorio. Estos requisitos sirvieron de guia
para las fases subsiguientes del proyecto. En la practica profesional, se llevo a cabo un estudio
técnico en la linea productiva enfocada en evaluar la viabilidad del Desarrollo de una aplicacion
de escritorio para la ofuscacion de codigo fuente de proyectos realizados en .NET. Este estudio
proporcion6 una base para comprender los requerimientos y desafios asociados con la creacion
del ofuscador, asegurando su relevancia tanto para desarrolladores independientes como para
empresas de desarrollo de software en la ciudad de Villavicencio. Este analisis proporciond una
base solida para el disefio e implementacion del aplicativo, asegurando su relevancia en el
contexto de los desarrolladores independientes y empresas de desarrollo de software de la ciudad
de Villavicencio.

En Colombia, existe un nicho de mercado en crecimiento para herramientas de
ofuscacion y seguridad, tanto para empresas y organizaciones que necesitan proteger sus
aplicativos. Este contexto justifica la importancia de realizar estudios técnicos y encuestas para
evaluar la viabilidad y el mercado objetivo de soluciones como el ofuscador.

La encuesta virtual llevada a cabo como parte del estudio permitid recopilar opiniones,
experiencias y datos estadisticos relevantes de microempresas en Villavicencio. Estos resultados
no solo sirvieron como base para el desarrollo del software, sino que también proporcionan

informacion para empresas interesadas en implementar soluciones de seguridad en la region.
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La implementacion de un algoritmo de ofuscacion fue un componente clave en la
proteccion de la propiedad intelectual y la seguridad de los archivos .NET en los aplicativos de
escritorio. Este algoritmo demostr6 ser efectivo en la prevencion de la ingenieria inversa y la
proteccion de la propiedad intelectual de los desarrolladores y empresas de Villavicencio.

Ademas, La implementacion de un serial Ginico para cada usuario, junto con la ofuscacion
de strings y la creacion de modulos falsos, fue fundamental para proteger la propiedad intelectual
y prevenir posibles vulnerabilidades de seguridad en el proyecto. Estas medidas demostraron ser
efectivas en la prevencion de la decompilacion, ingenieria inversa y crackeo del codigo,

asegurando la integridad y confidencialidad de los datos.

6.2 Recomendaciones

Utilizar el cifrado de archivos: Aprovecha esta funcion para proteger tus datos durante
el desarrollo de software.

Configurar permisos de acceso adecuados: Establece una jerarquia de acceso
cuidadosamente disefiada para restringir quién puede acceder a los archivos protegidos. Esta
medida no solo se trata de controlar quién puede ver o modificar los archivos, sino también de
garantizar que solo aquellos con la autorizacion adecuada puedan acceder a ellos.

Realizar copias de seguridad regulares: La realizacion de copias de seguridad
periddicas es esencial para garantizar la disponibilidad y la integridad de los datos en caso de
fallos, ya sea debido a errores humanos, problemas técnicos o ataques cibernéticos.

Educar sobre seguridad informatica: La capacitacion y la concienciacion en seguridad

informatica son fundamentales para fortalecer la postura de seguridad de una organizacion.
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Proporcionar formacion regular a los usuarios sobre las tltimas amenazas cibernéticas, técnicas
de ingenieria social y mejores practicas de seguridad puede ayudar a prevenir ataques exitosos

como el phishing o la ingenieria social.

6.3 Resumen Analitico Especializado — RAE

Tabla 11. Formato RAE

1. Titulo Desarrollo de una aplicacion de escritorio para la ofuscacion de

codigo fuente de proyectos realizados en .NET

2. Autores Duvan Stiven Garzon Morales

Andrés Flipe Gutiérrez Ceballos

3. Fecha mayo de 2024

4. Palabras Claves Ofuscacion, Aplicacion De Escritorio, Seguridad Informatica

Se desarroll6 una aplicacion de escritorio como herramienta para
5. Descripcion brindar seguridad a los archivos .exe, .dll y aplicativos

desarrollados en .NET.

(De qué manera se puede desarrollar una aplicacion para ofuscar
6. Problema codigo fuente de proyectos realizados en .NET por desarrolladores

de software de la ciudad de Villavicencio?

Desarrollar una herramienta para ofuscacion de codigo fuente de

7. Objetivo proyectos de software dirigida a desarrolladores de Villavicencio.
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Se establecieron requerimientos funcionales y no funcionales
solidos, proporcionando una base clara para el desarrollo del
aplicativo de escritorio. Estos requisitos sirven de guia para las
fases subsiguientes del proyecto.
la implementacion de un serial inico para cada usuario, junto con
8. Conclusiones la ofuscacion de strings y la creacion de modulos falsos, ha sido
fundamental para proteger la propiedad intelectual y prevenir
posibles vulnerabilidades de seguridad en el proyecto. Estas
medidas han demostrado ser efectivas en la prevencion de la
decompilacion, ingenieria inversa y crackeo del codigo,

asegurando la integridad y confidencialidad de los datos.

9. Autor RAE Duvan Stiven Garzon Morales

Andres Flipe Gutierrez Ceballos

10. Fecha creacion 20 marzo Del 2024

de RAE

Fuente: Propia del autor (2024)
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Anexos

Anexo 1. Manual de usuario del Encriptador de archivos de desarrollo con herramientas .NET

Manual de Usuario

7.1 Inicio de sesion

Para iniciar la aplicacion, debe ejecutar el archivo MainChiwiro.exe, Posteriormente
debera ingresar el serial proporcionado por el soporte. En nuestro caso, sera 23282f89-ec37-
l1ee-a.

Después de ingresar el serial, presione el boton "Ingresar", Una vez ingresado aparecera

el siguiente ment:

Figura 19. Formulario de registro

Serial 23282f89-ec37-11ee-d|

INGRESAR

Fuente: Propia del autor (2024)
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7.2 Cargar Archivo y Ofuscar

Seleccione la opcion "Cargar Archivo" para cargar el indice que desea proteger, Una vez
seleccionado, presione el boton "Obfuscar" para iniciar el proceso de proteccion del archivo

ejecutable.

Figura 20: Menu principal

Obfuscador Chiwiro

C:\Users\Garzon\source\repos\Apf

CARGAR ARCHIVO OBFUSCAR

Fuente: Propia del autor (2024)

Una vez completado el proceso, se abrird una consola con el siguiente mensaje:

Modificacién completa.
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Figura 21. Ofuscacion

Obfuscador Chiguiro

C:\Users\Garzon\source\repos\App\App\bin\De

CARGAR ARCHIVO OBFUSCAR

Decompilador

Codigo Origi

nal

Codigo Protegido

[Punto de entrada: System Void A
|App.Program:

Stringl])

Registro de cambios - 2024-04-04 11:36:15
Se afadio encriptacion a las strings.
Se afiadis mélodo de lineas nuevas.

- Se arreglé flujo de obfuscacién

-Se agregaron modulos falsos

Fuente: Propia del autor (2024)

7.3 Resultado final

Clase: <Modul

using System;

(

Clases y Métodos en el ensamblado

le>

Clase: App. Program
Método: Main
Meétodo: SolicitarNombre
Método: Saludar
Meétodo: ctor

Codigo Fuente dela Clase Principal

namespace App;

Program

Punto de entrada: System. Void App. ~
e ARG s i) s s Sl aanis i

¢ umiic(System String[])

Clases y Métodos en el ensamblado:
(Clase: <Module>

(Clase App

s o

El archivo protegido estard ubicado en la misma carpeta que el ofuscador, con el nombre

Unprotected.exe. Para mayor seguridad, el archivo ha sido protegido, como se muestra en la

imagen adjunta, Se han generado nuevos modulos falsos y las cadenas de texto ahora no son

legibles a simple vista.
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Figura 22. Vista previa archivo ofuscado

Fuente: Propia del autor (2024)
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