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Resumen

Este trabajo de investigacion aborda el desarrollo de estrategias para implementar
soluciones de inteligencia artificial (1A) de manera ética y segura en la gestion de redes
eléctricas, con la integracion de dispositivos del Internet de las Cosas (10T). El objetivo principal
es garantizar la privacidad y la seguridad de los datos, asi como optimizar la eficiencia operativa
de las redes eléctricas. La investigacion se enfoca en la identificacion de técnicas avanzadas de
IA, la evaluacion de riesgos y vulnerabilidades, y la adopcidn de estandares internacionales y

mejores practicas.

Palabras clave: Inteligencia Artificial (I1A), Internet de las Cosas (10T), Privacidad de
Datos, Gerencia de Proyectos, Etica en IA.



Estrategias para implementar IA ética y segura en redes eléctricas con loT

Abstract

This research work addresses the development of strategies to implement artificial
intelligence (Al) solutions in an ethical and secure way in the management of power grids, with
the integration of Internet of Things (I0T) devices. The main objective is to ensure data privacy
and security, as well as to optimize the operational efficiency of power grids. The research
focuses on identifying advanced Al techniques, assessing risks and vulnerabilities, and adopting

international standards and best practices.

Keywords: Artificial Intelligence (Al), Internet of Things (IoT), Data Privacy, Project
Management, Al Ethics.
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Introduccion

En el contexto actual de creciente demanda energética y urgencia por reducir las emisiones
de carbono, la gestion eficiente de la energia eléctrica se ha convertido en un factor clave para el
desarrollo sostenible y el bienestar de las sociedades. Las redes eléctricas, que tradicionalmente
han dependido de infraestructuras y métodos convencionales, estdn experimentando una
transformacion significativa impulsada por la integracion de tecnologias avanzadas como la
inteligencia artificial (1A) y el Internet de las Cosas (10T). Estas innovaciones ofrecen potenciales
mejoras en la eficiencia operativa, optimizacion de la distribucion de energia y facilitan la

transicion hacia fuentes de energia renovable.

Sin embargo, esta evolucion tecnoldgica no esta exenta de desafios. La implementacion de
soluciones de IA y 10T en redes eléctricas implica la recopilacién masiva y el procesamiento de
datos en tiempo real, lo cual plantea serias preocupaciones respecto a la privacidad de los usuarios
y la seguridad de la informacién critica. Este fendmeno aumenta la exposicion de las
infraestructuras a posibles ciberataques y a vulnerabilidades en la gestion de datos sensibles (Rao,
2018, p. 10). En este contexto, es imperativo desarrollar e implementar estrategias que no solo
optimicen el rendimiento de las redes eléctricas, sino que también aseguren la proteccién de la

informacidn y el respeto a los derechos de privacidad.

Las estrategias de gerencia de proyectos desempefian un papel fundamental para abordar
estos desafios. Un enfoque riguroso en la gestion de proyectos permite garantizar que la
integracion de tecnologias emergentes como la IA y el 10T se realice de manera ética y eficiente,
cumpliendo con las normativas de privacidad y seguridad. Al adoptar practicas y politicas que
promuevan la transparencia, la responsabilidad y el cumplimiento regulatorio, las organizaciones
pueden mitigar los riesgos asociados con la integracion de dispositivos 10T en redes eléctricas,
maximizando a su vez los beneficios que estas tecnologias pueden ofrecer para la sociedad en su

conjunto.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

En la era contemporanea de digitalizacion y automatizacion, la integracion de soluciones
basadas en Inteligencia Artificial (IA) en la gestion de redes eléctricas se ha convertido en un
componente vital para mejorar la eficiencia operativa y garantizar la confiabilidad del suministro
de energia. La aplicacion de algoritmos de 1A en la optimizacion de la distribucion de energia 'y
en el prondstico de la demanda energética ha demostrado ser fundamental para responder de
manera mas agil y efectiva a las fluctuaciones del mercado y a las condiciones operativas
variables (Abd Elazim y Ali, 2016).

Kandukuri et al. (2009) afirman que “la IA juega un papel crucial en la deteccion y
prevencion de fallas en la red eléctrica, lo que contribuye significativamente a la reduccion de
tiempos de inactividad y a la mejora de la calidad del servicio”. Sin embargo, la adopcion de
tecnologias de 1A en el contexto de las redes eléctricas conlleva importantes desafios en términos
de privacidad y seguridad de los datos. La interconexion de dispositivos del Internet de las Cosas
(10T) y sistemas de monitoreo en entornos residenciales e industriales agrega una capa adicional

de complejidad y vulnerabilidad (Miraz et al., 2015).

La gran cantidad de datos generados por estos dispositivos, combinada con la capacidad
de procesamiento de la IA, plantea preocupaciones sobre la proteccion de la privacidad de los
usuarios y la seguridad de la informacién sensible (Al-Fugaha et al., 2015). En este contexto, la
gerencia de proyectos desemperfia un papel fundamental en la implementacion ética y efectiva de
soluciones de IA en redes eléctricas. La gestion de riesgos, la planificacion estratégicay la
adopcion de practicas de seguridad cibernética son aspectos clave que deben ser abordados de
manera integral. Ademas, es fundamental considerar los principios éticos en el disefio e
implementacién de sistemas de IA, asegurando la transparencia, la equidad y el respeto a la
privacidad de los individuos (Floridi et al., 2018, p. 30).
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La colaboracion entre diferentes partes interesadas, incluidos los reguladores, los
expertos en ciberseguridad y los profesionales de la energia, es esencial para garantizar que se
aborden adecuadamente los desafios de privacidad y seguridad de datos en proyectos de IA en
redes eléctricas. Este asunto es de naturaleza compleja y demanda una comprension holistica de
las consecuencias éticas y practicas que conlleva la implementacion de soluciones de IA en un
ambito tan crucial como el sector energético. La solucion a este problema no solo engloba
consideraciones técnicas e ingenieriles, sino que también abarca aspectos éticos, legales y de
administracion de proyectos.

1.2 La pregunta de investigacion

¢Como puede la gerencia de proyectos asegurar la implementacion efectiva y ética de
soluciones de inteligencia artificial para abordar los desafios de privacidad y seguridad de datos
en la gestion y optimizacion de la red eléctrica, particularmente al integrar dispositivos 10T y

sistemas de monitorizacién en entornos residenciales e industriales?

1.3 Los objetivos de investigacion

1.3.1 Objetivo general

Establecer un marco de gestién de proyectos para la implementacion ética de soluciones
de inteligencia artificial en la gestion de la red eléctrica, con un enfoque en la privacidad y
seguridad de datos al integrar dispositivos 10T y sistemas de monitorizacion en entornos

residenciales e industriales.

1.3.2 Objetivos especificos

1. Determinar las soluciones de inteligencia artificial mas adecuadas para abordar los
desafios especificos de la gestion y optimizacion de la red eléctrica, considerando los

aspectos de privacidad y seguridad de datos.
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« Realizar una investigacion exhaustiva sobre articulos cientificos que aborden
diferentes soluciones de inteligencia artificial disponibles en el mercado,
considerando su capacidad para abordar los desafios especificos de la gestion y
optimizacion de la red eléctrica.

o Evaluar las caracteristicas de privacidad y seguridad de datos de cada solucion,
prestando especial atencion a la forma en que manejan la informacion sensible y
protegen contra posibles amenazas cibernéticas.

o Seleccionar y documentar las soluciones que mejor se ajusten a los requisitos de
privacidad y seguridad de datos identificados, priorizando aquellas que cuenten

con certificaciones o estandares reconocidos en el campo de la ciberseguridad.

2. Especificar los requisitos de privacidad y seguridad de datos, identificando posibles
vulnerabilidades y riesgos asociados con la integracion de dispositivos 10T y
sistemas de monitoreo en entornos residenciales e industriales.

» Realizar un analisis detallado de los posibles riesgos y vulnerabilidades asociados
con la integracion de dispositivos 10T y sistemas de monitoreo en entornos
residenciales e industriales.

o Definir los requisitos de privacidad y seguridad de datos que deben cumplir las
soluciones de inteligencia artificial seleccionadas, incluyendo medidas especificas
para proteger la confidencialidad, integridad y disponibilidad de la informacion.

o Identificar y documentar los controles de seguridad necesarios para mitigar los
riesgos identificados, asegurando que se apliquen de manera efectiva durante todo

el ciclo de vida del proyecto.

3. ldentificar estandares internacionales y mejores practicas para la implementacion
ética de soluciones de inteligencia artificial en la gestion de redes eléctricas,
enfocandose en la privacidad y seguridad de datos.

« Realizar una investigacion exhaustiva sobre los estandares internacionales y las
mejores practicas en la implementacion ética de inteligencia artificial en redes

eléctricas.
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Evaluar la aplicabilidad de estos estandares y practicas a los requisitos especificos
de privacidad y seguridad de datos en entornos residenciales e industriales.
Seleccionar y documentar las normativas y directrices que mejor se adapten a los
principios éticos y necesidades de seguridad de la implementacion de inteligencia

artificial en la gestion de redes eléctricas.

4. Documentar la gestidn de riesgos, la planificacion estratégica y las préacticas de

seguridad cibernética en todas las etapas del ciclo de vida del proyecto, desde la

definicion de requisitos hasta la implementacion y operacion continua de las

soluciones de inteligencia artificial.

Realizar una busqueda exhaustiva de los diferentes marcos de gestion de
proyectos adaptados a las necesidades especificas de la implementacion de
soluciones de inteligencia artificial en redes eléctricas, incorporando procesos
claros y practicas recomendadas para abordar los riesgos relacionados con la
privacidad y seguridad de datos.

Validar actividades especificas para la identificacion, evaluacién y mitigacion de
riesgos en un plan de proyecto, que permitan la asignacion de responsabilidades
claras y estableciendo plazos realistas para su ejecucion.

Integrar y documentar conforme la investigacion anterior, la gestion de riesgos, la
planificacidn estratégica y las précticas de seguridad cibernética en todas las
etapas del ciclo de vida del proyecto, desde la definicion de requisitos hasta la

implementacion y operacion continua de las soluciones de inteligencia artificial.
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1.4 Justificacion de la investigacion

El desarrollo e implementacion de soluciones basadas en inteligencia artificial (1A) para
la gestion de redes eléctricas representan un avance significativo con el potencial de mejorar la
eficiencia operativa y la confiabilidad del suministro energético. No obstante, esta integracion
tecnoldgica plantea desafios importantes en términos de privacidad y seguridad de los datos,
especialmente en un entorno de creciente interconexion de dispositivos I0T en entornos

residenciales e industriales.

Este proyecto de investigacion surge de la necesidad de establecer un enfoque sistematico
y estructurado para la implementacion de soluciones de IA en la gestion de redes eléctricas. Este
enfoque debe no solo garantizar la mejora en la eficiencia operativa, sino también asegurar la
proteccion de la privacidad y la seguridad de los datos, minimizando los riesgos asociados con la

vulnerabilidad de los sistemas ante posibles ataques cibernéticos.

Implementar un marco de gestion de proyectos especificamente disefiado para este
proposito permitird a las organizaciones afrontar los desafios técnicos, éticos y regulatorios
asociados con la integracion de soluciones de 1A en contextos energéticos complejos. Ademas,
asegurara que la adopcion de estas tecnologias se realice de manera transparente, eficiente y
ética, alinedndose con las mejores practicas internacionales en gestion de proyectos y estandares
de seguridad. De este modo, se contribuira a una implementacion mas segura y confiable de
soluciones tecnoldgicas innovadoras en las redes eléctricas, reforzando la confianza publica y

promoviendo un desarrollo sostenible.
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2. Marco de Referencia

El marco de referencia explora diferentes conceptos desde la gerencia de proyectos, la
tecnologia, ética, normativas y la proteccion de los datos, lo que enmarca un panorama holistico,
con el fin de obtener una base sélida para validar desde la gerencia de proyectos la
implementacion efectiva y ética de soluciones de inteligencia artificial.

El presente estado del arte abarca diferentes referencias que ponen en evidencia la
necesidad de desarrollar marcos éticos solidos para guiar el desarrollo y la implementacion de la
inteligencia artificial (IA). Estos marcos éticos deben tener en cuenta no solo los aspectos
técnicos de estas tecnologias, sino también sus implicaciones sociales, legales y éticas.

En particular, es crucial que las organizaciones consideren como la 1A puede afectar los
derechos individuales y la autonomia humana. La recopilacion y el uso de datos personales por
parte de sistemas de IA plantean desafios importantes en términos de privacidad y
consentimiento informado. Ademas, la necesidad de abordar sesgos y errores en los algoritmos
de toma de decisiones algoritmicas es un area critica de investigacion.

“Antes de implementar una nueva herramienta de IA, una organizacioén debe desarrollar
principios éticos claves para guiar la toma de decisiones sobre la adopcién y el uso de la
herramienta. La Organizacion Mundial de la Salud proporciona una serie de principios clave que
pueden considerarse, incluido el principio de evitar dafios y la proteccion de la autonomia
humana, entre otros”.

“S1 una IA debe tomar decisiones en nombre de un individuo o una sociedad, necesita
conocer las preferencias de ese individuo o sociedad. Dado que se ha demostrado que una
multitud de factores sociales, como el altruismo, el egoismo y la reciprocidad, median el juego
de las personas en interacciones estratégicas, esto comprende algoritmos de aprendizaje y
modelado de preferencias sociales”(Klockmann et al., 2022).

“Incluso si el disefo de los sistemas de A y los datos con los que se entrenan son de alta
calidad (algo dificil de determinar en si mismo), entonces la forma en que se utiliza la IA se
convierte en un problema importante. Incluso una IA bien disefiada que utilice datos precisos
puede utilizarse de forma maliciosa. La IA ya se esta utilizando para limitar ain mas los
objetivos geoestratégicos y economicos y, de hecho, para llevar a cabo delitos
cibernéticos”’(Burton, 2023).
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Ahora, una de las particularidades de la IA es que debe complementarse con herramientas
fisicas como sensores, los cuales se han catalogado en el término de 10T. A continuacion, en el
presente estado del arte se describe un poco de esta tecnologia y su implicacion en el contexto de
esta investigacion.

loT es el elemento clave para llevar un sistema existente a los estandares de la Industria
4.0; sin embargo, los sistemas de 10T son propensos a sufrir riesgos de seguridad.

“Una anomalia en el contexto de 10T se refiere a los efectos mensurables de un cambio
inesperado en el estado de un sistema que se desvia de su comportamiento habitual, ya sea a
nivel local o global (Trilles et al., 2024).

“Aunque los dispositivos 10T ofrecen numerosas ventajas, también presentan desafios
debido a su susceptibilidad a amenazas y ataques a la seguridad” (Ksibi et al., 2023).

“La clonacion de dispositivos se refiere a la imitacion de dispositivos para realizar
actividades maliciosas en el entorno de 10T. La suplantacién de sensores se ha presentado como
un tipo de ataque de canal lateral” (Vidhate, 2017).

Dado que las personas estan rodeadas de un nimero cada vez mayor de sensores
inteligentes, resulta complicado expresar sus opciones de consentimiento de privacidad de forma
electronica. “La mayoria de los dispositivos utilizados para recopilar datos en entornos de
edificios inteligentes orientados a la 10T tienen recursos limitados, funcionan con baterias o son
pasivos, es decir, sin ninguna interfaz de usuario” (Pathmabandu et al., 2023).

Como sefala Davidson (2019), “el consentimiento es especialmente problematico para la
IA, ya que la opacidad es inherente cuando se hace referencia a datos recopilados previamente”.

“Ademas de ser importante en si mismo, dotar a los sistemas de IA de valores y
directrices éticas también sera crucial, ya que una dependencia cada vez mayor de la IA hara que
las normas y acciones existentes de las empresas sean mas transparentes para el mundo exterior.
Un sistema de inteligencia artificial que haya sido entrenado con datos sesgados o erréneos
formalizara y amplificara dichos errores” (Haenlein, 2020).

Este analisis del estado del arte destaca la creciente importancia de desarrollar marcos
éticos solidos para guiar el desarrollo y la implementacion de la inteligencia artificial (1A). Los
autores subrayan la necesidad de considerar no solo los aspectos técnicos de la IA, sino también

sus implicaciones sociales, legales y éticas. Coinciden en la importancia de proteger los derechos
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individuales y la autonomia humana, asi como en la necesidad de abordar desafios como la

privacidad de los datos, la transparencia en los algoritmicos y el uso incorrecto de la IA.

2.1.Marco de Antecedentes

La implementacion de soluciones de inteligencia artificial (1A) en la gestion y
optimizacion de redes eléctricas representa una oportunidad significativa para mejorar la
eficiencia, la resiliencia y la seguridad de estas infraestructuras criticas. Este marco de
antecedentes se centra en evaluar las investigaciones previas y las practicas actuales en el campo,
con un enfoque particular en la privacidad y la seguridad de los datos, asi como en la gestion de

riesgos y la implementacion ética de estas tecnologias.

La investigacion sobre la aplicacion de la 1A en redes eléctricas ha mostrado avances
importantes en diversas areas. Segun Mohammadi et al. (2018), las técnicas de aprendizaje
profundo y aprendizaje automatico han permitido desarrollar sistemas avanzados de prediccion
de demanda y deteccion de anomalias, mejorando significativamente la eficiencia operativa y la
capacidad de respuesta de las redes eléctricas. Estos sistemas utilizan grandes volimenes de
datos generados por sensores y dispositivos 10T para optimizar la distribucion de energia 'y

reducir las pérdidas.

Sin embargo, la integracion de dispositivos 10T en redes eléctricas también introduce
riesgos significativos en términos de privacidad y seguridad de los datos. Murugan, (2018)
sefiala que “la expansidon de la superficie de ataque debido a la proliferacién de dispositivos
conectados incrementa el riesgo de ciberataques, que pueden tener consecuencias catastroficas
para la estabilidad y seguridad de las redes eléctricas”. En este contexto, es crucial realizar una

evaluacion exhaustiva de las caracteristicas de privacidad y seguridad de cada solucion de IA.

Chehri et al. (2021) destacan la necesidad de incorporar medidas robustas de seguridad en
las soluciones de IA para redes eléctricas, incluyendo el cifrado de datos, la autenticacion
multifactor y el monitoreo continuo de la red. Estos enfoques ayudan a proteger la informacion

sensible y a mitigar las amenazas cibernéticas. Ademas, la seleccién de soluciones que cumplan
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con certificaciones y estandares reconocidos en el campo de la ciberseguridad, como ISO/IEC

27001, es esencial para garantizar la confiabilidad y la seguridad de la implementacion.

La definicion de requisitos de privacidad y seguridad es otro aspecto critico en la
implementacién de soluciones de 1A en redes eléctricas. Segun Babar et al. (2010), es
fundamental identificar y documentar los controles de seguridad necesarios para mitigar los
riesgos asociados con la integracion de dispositivos 10T. Estos controles deben aplicarse de
manera efectiva durante todo el ciclo de vida del proyecto, desde la definicion de requisitos hasta

la implementacion y operacion continua de las soluciones de IA.

Ademas de los aspectos técnicos, la implementacion ética de soluciones de IA en la
gestion de redes eléctricas requiere la adopcion de estandares internacionales y mejores
practicas. Cintuglu et al. (2017) sugieren que “la adopcion de estandares como el IEEE 1547 y el
NIST Cybersecurity Framework es crucial para garantizar la interoperabilidad y la seguridad de
las soluciones de IA” (p.20). Estas normativas proporcionan directrices claras para la proteccion

de la privacidad y la seguridad de los datos, asi como para la resiliencia ante ciberataques.

Floridi et al. (2018) abogan por una combinacion de estandares técnicos y principios
éticos en la implementacion de 1A, enfatizando la necesidad de proteger los derechos y la
seguridad de los usuarios. La documentacion de las normativas y directrices que mejor se
adapten a los principios éticos y necesidades de seguridad es fundamental para una

implementacién efectiva y responsable.

Finalmente, la gestion de riesgos y la planificacion estratégica son componentes
esenciales en la implementacion de soluciones de 1A en redes eléctricas. Kerzner (2009) resalta
la importancia de adaptar los marcos de gestion de proyectos para abordar los riesgos Unicos
asociados con la implementacion de tecnologias avanzadas en infraestructuras criticas. Esto
incluye la validacion de actividades especificas para la identificacion, evaluacion y mitigacion de

riesgos, asi como la asignacion de responsabilidades claras y la definicion de plazos realistas.

Sommerville (2011) enfatiza en la importancia de documentar detalladamente la gestion
de riesgos y la planificacion estrategica en todas las etapas del ciclo de vida del proyecto. La

integracion de préacticas de seguridad cibernética, desde la definicidn de requisitos hasta la
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implementacion y operacion continua, es crucial para asegurar la continuidad y proteccion de las

soluciones de IA.

2.2. Marco Tedrico

Esta investigacion se basa en la teoria de la administracion de Tylor, debido a su
importancia historica, su relevancia continua, su enfoque en la eficiencia y su aplicabilidad

interdisciplinaria.

Teoria de la administracion de Tylor. “La teoria de la administracion cientifica,
propuesta por Frederick Winslow Taylor a principios del siglo XX, se centra en la eficiencia y la
productividad en el trabajo” (Taylor, 1911). Taylor abogaba por el andlisis cientifico de las tareas
laborales para identificar los métodos més eficientes y eliminar el desperdicio de tiempo y
recursos. Sus principios de gestion han sido ampliamente adoptados en la gestion de proyectos
para mejorar la planificacion, ejecucion y control de las actividades.

Aplicacion en la Gestion de Proyectos de IA e 10T. La gestion de proyectos
relacionados con la implementacion de soluciones de inteligencia artificial (1A) en la gestion de
la red eléctrica puede beneficiarse de los principios de la administracion cientifica de Taylor, los
cuales se centran en mejorar la eficiencia y la productividad en el trabajo industrial. En este

contexto, se pueden destacar varias areas de aplicacion de estos principios:

1. Analisis de tiempos y movimientos: “la aplicacion de esta técnica permite analizar
detalladamente los procesos involucrados en la integracién de dispositivos del Internet de
las Cosas (IoT) y sistemas de monitorizacion en entornos residenciales e industriales”
(Gilbreth, 2006, p.34). Analizar los periodos y acciones requeridos para cada labor,

facilita la deteccion de fallos operativos y permite idear estrategias mas productivas.

2. Disefio de métodos eficientes: una vez identificadas las areas de mejora a través del
analisis de tiempos y movimientos, se pueden disefiar métodos mas eficientes para llevar

a cabo las tareas necesarias en la implementacion de soluciones de 1A (Smith, 1794, p.
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23). Lo anterior, puede incluir la estandarizacion de procesos y la implementacion de

mejores practicas.

3. Division del trabajo: asignar responsabilidades especificas a los miembros del equipo de
proyecto con base en sus habilidades y especializaciones, permite maximizar la eficiencia
en la ejecucion del proyecto. Cada miembro del equipo se enfocara en tareas especificas,

lo que agiliza el proceso y reduce los tiempos de ejecucion.

4. Colaboracion entre gerencia y trabajadores: promover una estrecha colaboracion entre la
gerencia y los trabajadores es fundamental para implementar con éxito las mejoras
propuestas. “La gerencia puede proporcionar el apoyo necesario y los recursos
adecuados, mientras que los trabajadores pueden ofrecer perspectivas valiosas sobre la

viabilidad y eficacia de las soluciones propuestas” (mayo, 1946, p.10).

5. Incentivos salariales: implementar un sistema de incentivos salariales basado en la
productividad puede motivar a los miembros del equipo a alcanzar los objetivos del
proyecto de manera eficiente y oportuna. Reconocer y recompensar el desempefio

excepcional fomenta un ambiente de trabajo colaborativo y orientado a resultados.

2.3. Marco Conceptual

Las estrategias de gerencia de proyectos para la implementacion ética y efectiva de
soluciones de IA en redes eléctricas con dispositivos 10T se basan en varios principios
fundamentales. En primer lugar, es crucial establecer politicas claras de privacidad y proteccion
de datos. Ademas, se deben implementar medidas técnicas robustas, como el cifrado de datos y
la autenticacion de dispositivos, para proteger contra amenazas cibernéticas. La transparencia y
la rendicion de cuentas también son aspectos clave, con la necesidad de establecer mecanismos
de auditoria y supervision para monitorear el cumplimiento de las politicas de privacidad y

seguridad de datos.
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Privacidad de los datos. A continuacion, se presentan algunas definiciones propuestas
de autores:

Segun Dwork Roth (2013) "la privacidad de los datos se refiere al derecho fundamental
de los individuos a controlar la informacion sobre si mismos y a decidir como se recopila, utiliza,
comparte y almacena esa informacion por parte de terceros™.

Segun Solove (2008) "la privacidad de los datos es el derecho de las personas a
determinar queé informacion sobre ellas mismas quieren revelar, con quién quieren compartirla y
bajo qué condiciones".

Segun Nissenbaum (s. f.) "la privacidad de los datos se trata de proteger la autonomia
individual y el control sobre la informacion personal, preservando asi la capacidad de las
personas para determinar cémo se les percibe y cdmo interacttian con su entorno”.

Los autores coinciden en varios aspectos relacionados con la definicion de la privacidad
de los datos:

1. Reconocen la importancia de la privacidad de los datos como un derecho humano
fundamental.

2. Destacan el papel del individuo en el control de su informacién personal.

3. Se refieren al proceso de recopilacién, uso, comparticion y almacenamiento de datos por
parte de terceros.

A continuacion, se describen algunas diferencias en sus definiciones:

1. Dwork Roth (2013) enfatizan en el control que tienen los individuos sobre su
informacidn, asi como su capacidad para decidir como se manejan sus datos por parte de
terceros.

2. Solove (2008)coloca énfasis en la capacidad de las personas para determinar qué
informacion desean revelar, con quién desean compartirla y en qué condiciones, lo que
sugiere un enfoque mas orientado hacia las decisiones individuales.

3. Nissenbaum (s. f.) resalta la proteccidn de la autonomia individual y el control sobre la
informacion personal, con un enfoque mas amplio que incluye la percepcion social y la
interaccion del individuo con su entorno.

Para esta investigacion se entendera la privacidad de los datos como: el derecho
fundamental que tienen las personas para controlar qué informacion personal suya se recopila,

cémo se utiliza, quién tiene acceso a ella 'y con que fines se utiliza, tanto en el &mbito digital
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como en el fisico. Implica garantizar la confidencialidad, integridad y disponibilidad de los datos
personales, asi como el respeto a la autonomia y dignidad de los individuos en relacion con su

informacion privada.

Etica en la Inteligencia Artificial. A continuacion, se presentan algunas definiciones
propuestas de autores:

Segun Floridi y Sanders (2004) indica que "la ética en la inteligencia artificial se centra
en los principios y valores que guian el disefio, desarrollo y uso de sistemas de IA, con el
objetivo de garantizar que estos sistemas actlen de manera ética y respeten los derechos y la
dignidad de las personas”.

Dignum (2018)expresa que "la ética en la inteligencia artificial implica el analisis y la
reflexion sobre cdmo las decisiones y acciones de los sistemas de 1A afectan a los individuos, las
sociedades y el medio ambiente, y como podemos garantizar que estas tecnologias se utilicen de
manera justa y responsable”.

Gonzalez et al. (2024) manifiesta que "la ética en la inteligencia artificial se centra en el
desarrollo y la aplicacion de marcos éticos y normativos para guiar la toma de decisiones y el
comportamiento de los sistemas de inteligencia artificial, con el fin de asegurar su alineacion con
los valores humanos fundamentales”.

Estos autores coinciden en varios aspectos relacionados con la definicion de ética en la
Inteligencia Artificial (1A):

1. Todos los autores reconocen la importancia de la ética en la inteligencia artificial (1A)
como un campo interdisciplinario que aborda cuestiones éticas y morales relacionadas
con el disefio, desarrollo, implementacion y uso de sistemas de IA.

2. Todos enfatizan la necesidad de analizar y reflexionar sobre como las decisiones y
acciones de los sistemas de 1A afectan a los individuos, las sociedades y el medio
ambiente.

3. Cada definicién busca garantizar que las tecnologias de IA se utilicen de manera justa,
responsable y alineada con los valores humanos fundamentales.

Diferencias:

1. Enfoque de la definicién: Floridi (2019) presenta la ética en la IA como un campo

interdisciplinario que busca promover el bienestar humano y social. Dignum (2018) se
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enfoca en el analisis y reflexion sobre las decisiones y acciones de los sistemas de IA 'y
cdmo garantizar su uso justo y responsable. Gonzélez et al. (2024) se centra en el
desarrollo y la aplicacion de marcos éticos y normativos para guiar la toma de decisiones
y el comportamiento de los sistemas de 1A.

2. Alcance de la ética: Mientras que Floridi (2019) y Gonzalez et al. (2024) se enfocan en
aspectos mas generales de la ética en la 1A, Dignum (2018) se centra especificamente en
cémo las decisiones y acciones de los sistemas de |A afectan a los individuos, las
sociedades y el medio ambiente.

3. Objetivo final: Floridi (2019) y Gonzalez et al. (2024) buscan promover el bienestar
humano y social a través de la ética en la IA, mientras que Dignum (2018) busca
garantizar el uso justo y responsable de estas tecnologias.

Para esta investigacion se entendera la ética en la inteligencia artificial como: La ética en
la inteligencia artificial es campo interdisciplinario que abarca los principios y valores que guian
el disefio, desarrollo, implementacion y uso de sistemas de 1A, con el objetivo de garantizar que

estos sistemas actlien de manera ética y respeten los derechos y la dignidad de las personas.

Internet de las Cosas (IoT). A continuacién, se presentan algunas definiciones propuestas
de autores:

Ashton (2009) "El Internet de las cosas se refiere a la interconexion de dispositivos
fisicos a través de la internet, permitiendo la recopilacién y el intercambio de datos para realizar
tareas automatizadas y mejorar la eficiencia y la comodidad en diversos contextos".

Gubbi et al. (2013) "El Internet de las cosas es un paradigma emergente que se refiere a
la conexidn y la comunicacion de objetos fisicos a través de la internet, permitiendo la
monitorizacion, el control y la gestion remota de estos objetos".

Atzori et al. (2010) "El Internet de las cosas se refiere a la infraestructura global de
informacidn y comunicacion, habilitada para la interconexion y la integracion de objetos fisicos
y virtuales basada en la capacidad de generacion de informacion sensorial, la comunicacion
inalambrica y el procesamiento inteligente".

Estos autores coinciden en varios aspectos relacionados con la definicion del Internet de

las cosas (1oT):
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1. Todos reconocen al 10T como un paradigma emergente que implica la interconexién
de dispositivos fisicos a través de la internet.

2. Coinciden en que el IoT permite la recopilacion, intercambio y procesamiento de
datos entre los dispositivos conectados.

3. Todos destacan que el 10T facilita la automatizacién de tareas y procesos, asi como la
monitorizacién y el control remoto de objetos fisicos.

Sin embargo, también presentan algunas diferencias sutiles en sus definiciones:

1. Ashton hace hincapié en la eficiencia y comodidad que el loT aporta en diversos
contextos.

2. Gubbi et al. (2013)subrayan la importancia de la comunicacién y la gestion remota de
los objetos conectados.

3. Atzori et al. (2010) enfatizan la capacidad de generacién de informacion sensorial y el
procesamiento inteligente como aspectos clave del 10T.

Para esta investigacion se entendera IoT como: una infraestructura global de informacién

y comunicacién que integra objetos fisicos y virtuales, con el potencial de transformar sectores

como la industria, la salud, la agricultura y el transporte, entre otros

2.4. Marco normativo

A continuacion, se exploraran algunas dimensiones legales y éticas relacionadas con el
marco legal y ético para garantizar una implementacion efectiva y ética de la 1A en el sector
eléctrico.

1. Regulaciones y Legislacion

La regulacion de la 1A en el contexto de la gestion de la red eléctrica esta influenciada
por diversas normativas y leyes que abordan la proteccion de datos, la ciberseguridad y la
privacidad. “Es fundamental considerar regulaciones internacionales como el Reglamento
General de Proteccion de Datos (GDPR) de la Unidn Europea, asi como legislaciones nacionales
y locales especificas en el ambito de la energia y la tecnologia” (Diario Oficial de la Union
Europea, 2016, p. 60).

2. Principios Eticos
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“Los principios €ticos guian el desarrollo y uso de la IA en la gestion de la red eléctrica,
incluyendo la transparencia, la responsabilidad, la equidad y el respeto a la privacidad y los
derechos humanos. Estos principios proporcionan un marco ético para la toma de decisiones y la
implementacion de tecnologias de IA de manera ética y responsable” (Floridi y Sanders, 2004).

3. Responsabilidad Legal

La responsabilidad legal en el contexto de la IA abarca cuestiones como la
responsabilidad civil, la responsabilidad por productos defectuosos y la responsabilidad por el
uso indebido de datos. Es crucial determinar las responsabilidades legales de las partes
involucradas en la implementacidn y operacién de sistemas de IA en la red eléctrica.

4. Gobernanza y Supervision

La gobernanza y supervision adecuadas son esenciales para garantizar el cumplimiento
de las regulaciones y principios éticos en el uso de IA en la gestion de la red eléctrica. Esto
puede implicar la creacion de comités de ética, la auditoria de algoritmos y la participacion de
multiples partes interesadas en el proceso de toma de decisiones (Ospino, 2023, p.56).

5. Seguridad Cibernética

La seguridad cibernética es fundamental para mitigar los riesgos asociados con la
integracion de dispositivos 10T y sistemas de monitorizacion en la red eléctrica. Se deben
implementar medidas de seguridad de la informacidn, deteccidn de intrusiones y respuesta a

incidentes de seguridad para proteger los datos y sistemas criticos.

Tecnologia de la informacion y comunicacion

Uno de los principales enfoques de la 1A en este contexto es el uso de algoritmos de
aprendizaje automatico para analizar grandes volumenes de datos generados por los dispositivos
loT. Estos algoritmos pueden identificar patrones y anomalias en tiempo real, lo que permite una
deteccidn temprana de posibles problemas en la red eléctrica y una respuesta rapida para
mitigarlos.

Ademas, la IA se utiliza para desarrollar sistemas de deteccion de intrusiones avanzados
que pueden identificar y responder a ataques cibernéticos de manera proactiva. Estos sistemas
pueden detectar comportamientos maliciosos y tomar medidas correctivas antes de que causen

dafos significativos a la infraestructura eléctrica.
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Experiencias y mejores practicas

La implementacion de inteligencia artificial (1A) en la gestion de redes eléctricas,
especialmente al integrar dispositivos 10T y sistemas de monitorizacion, ha sido fundamental
para abordar desafios de privacidad y seguridad de datos en entornos residenciales e industriales.
Algunas experiencias y mejores practicas destacadas incluyen:

Deteccion temprana de fallas: “los algoritmos de IA pueden analizar grandes volimenes
de datos recopilados por dispositivos loT para identificar patrones anémalos que sugieran
posibles fallas en la red eléctrica. Esto permite una intervencion rapida y eficiente para prevenir
interrupciones del suministro eléctrico” (Franco et al., 2017, p. 45).

Gestion proactiva de la carga: “la IA puede predecir la demanda de energia en diferentes
momentos del dia en base a datos historicos y patrones de uso para maximizar la eficiencia
energética” (Ruiz, s. f.)

Seguridad cibernética avanzada: mediante el uso de algoritmos de aprendizaje
automatico, se pueden desarrollar sistemas de deteccidn de intrusiones que identifiquen y
respondan a posibles ataques cibernéticos en tiempo real (Pineda et al., 2022). Estos sistemas
pueden detectar comportamientos maliciosos y tomar medidas correctivas para proteger la red
eléctrica contra amenazas externas.

Proteccion de datos sensibles: “la IA puede cifrar datos sensibles recopilados por
dispositivos 0T y sistemas de monitorizacion para proteger la privacidad de los usuarios finales”
(Garcia, 2012, p. 27). Ademas, los algoritmos de IA pueden identificar intentos de acceso no

autorizado y prevenir fugas de informacién mediante la monitorizacién continua de la red.

Tablal
Normas y leyes establecidas para la abordar la implementacion de la inteligencia artificial en

diferentes ambitos.

Afio de o )
Norma/Ley L Descripcion Referencia
Publicacion
Principios de Etica o )
Establece principios para el desarrollo  (COMISION
delalAdela . o ]
2019 y uso etico de la inteligencia artificial EUROPEA,

Union Europea

en la Union Europea. 2020)
(UE)
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Principios de Etica

Define principios para promover la

delalAdela 2019 innovacion responsable y la confianza  (OECD, 2023)
OECD en la 1A a nivel internacional.
o . Proporciona un marco global para el
Principios de Etica )
desarrollo y despliegue de la (UNESCO,
delalAdela 2021 L o
inteligencia artificial, centrado en los 2021)
UNESCO o
derechos humanos y la justicia.
Ofrece directrices para la investigacion
Directrices Eticas 2017 y el desarrollo ético de la 1A, (Anetal.,
de la AAAI promoviendo la responsabilidad social 2017)
y profesional.
Establece principios éticos para la
Principios Eticos de 2017 investigacion y desarrollo de la 1A, (De Montalvo,
la JCAI incluyendo la transparencia y la s.f)
responsabilidad.
Contiene pautas éticas para los (Association
Codigo Etico de la 2018 profesionales de la computacion, for Computing
ACM incluyendo consideraciones sobre la Machinery
IA. (ACM), 2018)
Reglamento Regula la proteccion de datos o o
. (Diario Oficial
General de personales en la Union Europea, .
. 2018 ) . de la Unidn
Proteccion de Datos incluyendo aquellos utilizados en
) Europea, 2018)
(GDPR) sistemas de IA.
Ley de Proteccién Establece derechos de privacidad para
de la Privacidad del los consumidores de California 'y
) 2018 (CCPA, 2018)
Consumidor de regula el uso de datos personales,
California (CCPA) incluyendo en sistemas de IA.
Ley de Exige transparencia en los sistemas de
Transparencia en la 2021 IA, asegurando que los usuarios sean (Parliament,
IA de la Union informados sobre su funcionamiento y 2016)

Europea (UE)

decisiones.
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Ley de Acceso Promueve el acceso a la tecnologia (Comité
Digital de Estados 2021 digital y establece principios parael  Interamericano,
Unidos (DAA) desarrollo y despliegue ético de la 1A. 2021)

Nota: Recopilacion de las leyes actuales que estan planteando los limites para la incorporacion
de la 1A'y salvaguardar los derecho y privacidad de los datos y que pueda afectar la vida de las

personas.
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3. Metodologia

1. Objetivo Especifico 1: Determinar las soluciones de inteligencia artificial mas
adecuadas para abordar los desafios especificos de la gestion y optimizacion de la
red eléctrica, considerando los aspectos de privacidad y seguridad de datos.

o Investigacion Exhaustiva

1. Actividad: Revisar literatura cientifica y articulos relevantes sobre

soluciones de inteligencia artificial en la gestion de redes eléctricas.

2. Resultados Esperados: Informe con un analisis detallado de las
diferentes soluciones de 1A disponibles en el mercado y su capacidad para

abordar desafios especificos.
o Evaluacién de Privacidad y Seguridad de Datos

1. Actividad: Evaluar las caracteristicas de privacidad y seguridad de cada
solucion de IA, con especial atencion a la gestion de informacion sensible

y proteccién contra amenazas cibernéticas.

2. Resultados Esperados: Documento con la evaluacion de privacidad y
seguridad de cada solucion de IA.

o Seleccién y Documentacién de Soluciones

1. Actividad: Seleccionar las soluciones de IA que mejor se ajusten a los
requisitos de privacidad y seguridad de datos, priorizando aquellas con

certificaciones o estandares reconocidos en ciberseguridad.

2. Resultados Esperados: Informe con la seleccion y documentacion de las
soluciones de IA adecuadas.

2. Objetivo Especifico 2: Especificar los requisitos de privacidad y seguridad de datos,
identificando posibles vulnerabilidades y riesgos asociados con la integracion de

dispositivos 10T y sistemas de monitoreo en entornos residenciales e industriales.



Estrategias para Implementar IA Etica y Segura en Redes Eléctricas Con loT 30

1. Andlisis de Riesgos y Vulnerabilidades

(¢]

Actividad: Realizar un andlisis detallado de los posibles riesgos y

vulnerabilidades asociados con la integracion de dispositivos 10T y sistemas
de monitoreo.

Resultados Esperados: Documento con el analisis de riesgos y
vulnerabilidades identificados.

2. Definicion de Requisitos de Privacidad y Seguridad de Datos

Actividad: Definir los requisitos de privacidad y seguridad de datos que
deben cumplir las soluciones de 1A seleccionadas, incluyendo medidas para

proteger la confidencialidad, integridad y disponibilidad de la informacion.

Resultados Esperados: Documento con los requisitos de privacidad y
seguridad de datos.

3. ldentificacion y Documentacién de Controles de Seguridad

Actividad: Identificar y documentar los controles de seguridad necesarios
para mitigar los riesgos identificados.

Resultados Esperados: Documento con los controles de seguridad
recomendados.

3. Objetivo Especifico 3: Identificar estandares internacionales y mejores practicas

para la implementacion ética de soluciones de inteligencia artificial en la gestion de

redes eléctricas, enfocandose en la privacidad y seguridad de datos.

1. Investigacion de Estandares y Mejores Practicas

(0]

Actividad: Realizar una investigacion exhaustiva sobre los estandares

internacionales y las mejores practicas en la implementacion ética de 1A en
redes eléctricas.
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o Resultados Esperados: Informe con la investigacion de estandares y mejores

practicas.
2. Evaluacion de la Aplicabilidad de Estandares y Préacticas

o Actividad: Evaluar la aplicabilidad de estos estandares y préacticas a los

requisitos especificos de privacidad y seguridad de datos.

o Resultados Esperados: Documento con la evaluacion de la aplicabilidad de

los estandares.
3. Seleccion y Documentacion de Normativas y Directrices

o Actividad: Seleccionar y documentar las normativas y directrices que mejor
se adapten a los principios éticos y necesidades de seguridad.

o Resultados Esperados: Documento con las normativas y directrices

seleccionadas.

4. Objetivo Especifico 4: Documentar la gestion de riesgos, la planificacion estratégica
y las précticas de seguridad cibernética en todas las etapas del ciclo de vida del
proyecto, desde la definicion de requisitos hasta la implementacion y operacion

continua de las soluciones de inteligencia artificial.
1. Investigacion de Marcos de Gestidon de Proyectos

o Actividad: Realizar una budsqueda exhaustiva de diferentes marcos de gestion
de proyectos adaptados a la implementacién de soluciones de 1A en redes

eléctricas.
o Resultados Esperados: Marco de gestion de proyectos documentado.
2. Validacion de Actividades de Gestion de Riesgos

o Actividad: Desarrollar y validar actividades especificas para la identificacion,

evaluacion y mitigacion de riesgos, estableciendo responsabilidades y plazos.
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o Resultados Esperados: Plan de proyecto con actividades de gestion de

riesgos validadas.
3. Integracion y Documentacion de la Gestion de Riesgos y Seguridad Cibernética

o Actividad: Integrar y documentar la gestion de riesgos y seguridad cibernética

en todas las etapas del ciclo de vida del proyecto.

o Resultados Esperados: Documento integrado de gestion de riesgos y

seguridad cibernética.

Justificacion de la metodologia mixta

Complejidad del problema: la integracion de 1A e 10T en redes eléctricas no es solo un
desafio técnico; también implica cuestiones éticas y de seguridad que requieren una evaluacion
exhaustiva desde multiples perspectivas. Una metodologia mixta permite combinar datos
cuantitativos sobre el rendimiento de las soluciones de IA con un analisis cualitativo de los
riesgos éticos y de privacidad, proporcionando asi una comprensién mas completa y matizada del

problema.

Enfoque holistico: el uso de una metodologia mixta es crucial para capturar tanto los
aspectos numéricos como los narrativos de la investigacion. Los métodos cuantitativos
proporcionan datos empiricos que cuantifican la eficiencia y efectividad de diversas soluciones
de IA en la gestion de redes eléctricas, mientras que los métodos cualitativos exploran como
estos sistemas impactan la privacidad y seguridad de los datos, asi como la percepcion ética de
los stakeholders involucrados.

Adaptacion a diferentes dimensiones del anélisis: la metodologia mixta permite
abordar diversas dimensiones del analisis, desde la identificacion de soluciones de IA eficaces
hasta la evaluacién de riesgos de seguridad y la aplicacion de marcos éticos en el contexto
especifico de redes eléctricas. Esto asegura que la investigacién no solo cuantifique resultados,

sino que también interprete su impacto a largo plazo y en mdaltiples contextos.
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Aplicacion de la metodologia en el contexto especifico de la investigacion

Analisis cuantitativo para evaluar la eficiencia operativa y seguridad: para abordar
los objetivos especificos 1y 2, se utiliza un analisis cuantitativo que incluye la revision de
literatura cientifica, estudios de caso y la recopilacion de datos empiricos sobre el rendimiento de
diversas soluciones de 1A en términos de optimizacion de la red eléctrica. Esto permite una
evaluacion objetiva de las capacidades técnicas de cada solucion, incluyendo su eficiencia en la

gestion de datos y la resistencia ante ciberamenazas.

Analisis cualitativo para evaluar aspectos éticos y de privacidad: para abordar los
objetivos especificos 3 y 4, se aplica un enfoque cualitativo mediante entrevistas con expertos,
andlisis de politicas y normativas, y la investigacion de marcos de gestion de proyectos y
estandares éticos aplicables a la 1A en redes eléctricas. Este componente cualitativo se centra en
comprender las percepciones de los stakeholders, las practicas actuales de gestion de riesgos y
los desafios éticos relacionados con la implementacion de 1A e 10T. Ademas, se evalla cémo las
mejores précticas y estandares internacionales pueden adaptarse a contextos locales especificos

para asegurar una implementacion ética y responsable.

Integracion de resultados cuantitativos y cualitativos: la combinacion de datos
cuantitativos y cualitativos permite la triangulacién y validacion cruzada de los hallazgos,
asegurando que las conclusiones derivadas sean robustas y aborden todos los aspectos del
problema. Por ejemplo, los resultados cuantitativos sobre la efectividad de las soluciones de 1A
se complementan con las perspectivas cualitativas de expertos sobre los desafios éticos y de

privacidad, proporcionando una base sélida para recomendaciones practicas y normativas.
Aplicacion especifica en el analisis de la investigacion

Desarrollo de un marco de gestion de proyectos: basado en los resultados mixtos, se
desarrollara un marco de gestion de proyectos adaptado que combine las mejores practicas
identificadas tanto en el analisis cualitativo como cuantitativo. Este marco incluira
recomendaciones sobre la seleccion e implementacion de soluciones de IA que optimicen la
eficiencia operativa y cumplan con los estandares éticos y de privacidad, abordando asi las

diversas dimensiones del problema investigado.
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Validacion de recomendaciones y directrices: las recomendaciones y directrices
desarrolladas se validaran mediante un analisis cualitativo de estudios de caso adicionales y
entrevistas con expertos para asegurar que sean practicas y aplicables en el contexto real de
gestion de redes eléctricas, facilitando la adopcion de politicas de 1A e 10T que sean seguras,

eficientes y éticas.

3.1. Enfoque y alcance de la investigacion

Tipo de Investigacion: Cualitativa y descriptiva.

Enfoque de la Investigacion: Exploratorio y analitico.

El tipo de investigacion cualitativa y descriptiva se centra en comprender fendmenos
complejos desde una perspectiva holistica y detallada. En este caso, se busca profundizar en la
comprension de los desafios, requisitos y procesos relacionados con la implementacion de
soluciones de inteligencia artificial en la gestion de la red eléctrica, con un enfoque especifico en
la ciberseguridad y la privacidad de datos.

El enfoque exploratorio de la investigacion implica indagar en areas poco exploradas o
comprendidas del tema en estudio. En este sentido, se busca explorar y descubrir nuevos
conocimientos sobre como las soluciones de inteligencia artificial pueden integrarse de manera
efectiva y ética en la gestion de la red eléctrica, especialmente en lo que respecta a la seguridad y
privacidad de datos.

Por otro lado, el enfoque analitico implica descomponer el tema en sus componentes
principales para comprender mejor sus caracteristicas, relaciones y posibles implicaciones. En
este caso, se realizarg un andlisis detallado de la informacion recolectada para identificar
patrones, tendencias y relaciones significativas que ayuden a comprender mejor los desafios y
oportunidades asociados con la implementacion de soluciones de inteligencia artificial en la

gestion de la red eléctrica.
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3.2. Poblacion y muestra

3.2.1. Definicion de la poblacion

La poblacion objeto de este estudio de investigacion esta constituida por la totalidad de
articulos académicos, informes técnicos, documentos gubernamentales y demas fuentes
bibliograficas que aborden la implementacion de soluciones de inteligencia artificial (I1A) en la
gestion de redes eléctricas. Este universo abarca tanto publicaciones cientificas recientes como
documentos histéricos relevantes que proporcionan un contexto y antecedentes necesarios para el

analisis. Las caracteristicas de esta poblacion incluyen:

e Publicaciones académicas revisadas por pares sobre IA en redes eléctricas.

e Informes técnicos de organizaciones y agencias gubernamentales.

e Documentos y normativas legales relacionadas con la ciberseguridad y la
privacidad de datos.

e Estudios de caso documentados sobre la implementacién de 1A en la gestion de

redes eléctricas.

3.2.2. Célculoy seleccion de la muestra

El tipo de muestreo utilizado en este estudio es no probabilistico, especificamente un
muestreo intencional. Se seleccionaran aquellos documentos y articulos que cumplan con los

siguientes criterios de inclusion:

e Publicaciones que aborden la ciberseguridad y la privacidad de datos en la

implementacion de IA en redes eléctricas.

« Informes técnicos que presenten estudios de caso y andlisis detallados de la

implementacion de soluciones de 1A.
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« Documentos normativos que proporcionen directrices y principios éticos relevantes para

el estudio.

El tamafio de la muestra se determinara mediante la revision exhaustiva de la literatura
disponible, asegurando un nivel de confianza alto en la representatividad de los documentos
seleccionados. Se establecerd un margen de error minimo, garantizando que los documentos
seleccionados cubran de manera amplia y diversa las distintas perspectivas y enfoques sobre el

tema.

3.3. Instrumento(s)

3.3.1. Revision Documental

Se utilizara la revisién documental como herramienta principal de recoleccién de
informacidn. Esta metodologia permitird compilar, analizar y sintetizar informacion relevante de

las fuentes seleccionadas.

Objetivo: Identificar y analizar las mejores practicas, desafios, y enfoques éticos en la

implementacion de 1A en redes eléctricas.

o Estructura: La revision se estructurara en torno a temas clave como ciberseguridad,

privacidad de datos, normativas legales, y estudios de caso.

o Categorias y Variables: Se categorizaran los documentos segun su tipo (articulo
académico, informe técnico, documento normativo) y se analizaran variables como el

enfoque metodoldgico, los resultados obtenidos, y las recomendaciones propuestas.

o Formato: La revision se llevara a cabo en formato digital, utilizando herramientas de

gestién bibliografica para organizar y analizar las referencias.
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3.4. Descripcién de procedimientos

La aplicacion de los instrumentos de recoleccion de informacion se realizara de la

siguiente manera:

« Tiempoy Lugar: La revision documental se llevara a cabo durante el segundo
cuatrimestre de 2024, utilizando bases de datos académicas y repositorios digitales

accesibles desde la sede de investigacion.

e Autorizaciones: No se requeriran autorizaciones especificas, pero se garantizara el uso

ético y adecuado de las fuentes consultadas.

e Procedimientos: Se seguiran procedimientos estandar para la revision y analisis de

literatura.

3.5.Andlisis de informacion

La informacion recolectada se procesara y analizard utilizando herramientas informaticas
y software especializado, tales como gestores bibliograficos (Zotero, Mendeley) y programas de

analisis cualitativo (NVivo, Atlas.ti). El analisis incluiréa:

o Codificacion y Categorizacion: Identificacion de temas y patrones recurrentes en la

literatura.

e Analisis Comparativo: Comparacion de enfoques y resultados entre diferentes estudios

y documentos.

« Sintesis de Informacion: Integracion de hallazgos clave para proporcionar una vision

comprehensiva de la implementacion de 1A en redes eléctricas.
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3.6. Consideraciones éticas

La ética de investigacion en este contexto es fundamental para garantizar que el proceso
de investigacion y la implementacion de soluciones de inteligencia artificial en la gestion de la
red eléctrica se realicen de manera responsable y respetuosa. A continuacion, se presentan
algunas consideraciones éticas importantes para este estudio:

1. Respeto a la Privacidad de los Participantes: es crucial garantizar que se respete la
privacidad de los individuos que participan en la investigacion, especialmente cuando se

llevan a cabo entrevistas o se recopilan datos sensibles relacionados con la seguridad y

privacidad de datos en entornos residenciales e industriales. Se deben obtener el

consentimiento informado y asegurar la confidencialidad de la informacion recopilada.

2. Transparenciay Veracidad: todos los aspectos del estudio, desde la recopilacién de
datos hasta el analisis y la presentacion de resultados, deben realizarse con transparencia
y veracidad. Esto implica proporcionar informacion clara y precisa sobre el propdsito del

estudio, los métodos utilizados y cualquier conflicto de intereses potencial.

3. Beneficencia y No Maleficencia: se debe priorizar el bienestar de los participantes y
asegurarse de que no se les cause ningun dafio innecesario como resultado de su
participacion en el estudio. Ademas, se debe considerar coémo los hallazgos de la
investigacion pueden contribuir al bienestar general y evitar cualquier impacto negativo
en la seguridad y privacidad de los datos de los individuos y las organizaciones

involucradas.

4. Equidad y Justicia: es importante garantizar que todos los participantes sean tratados de
manera justa y equitativa durante el estudio. Esto incluye la seleccidon imparcial de los
participantes y la consideracion de las posibles implicaciones éticas de las decisiones
tomadas durante el proceso de investigacion y la implementacion del marco de gestion de

proyectos.
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5. Responsabilidad Profesional: los investigadores deben cumplir con los estandares
éticos establecidos por las instituciones y organizaciones relevantes, asi como seguir las
pautas éticas y legales establecidas en el campo de la ciberseguridad y la inteligencia
artificial. Esto incluye el manejo ético de los datos, la integridad en la investigacion y la
divulgacion transparente de cualquier conflicto de intereses.

Al adherirse a estos principios éticos y consideraciones adicionales pertinentes, se
puede garantizar que la investigacion y la implementacion del marco de gestion de
proyectos se realicen de manera ética y responsable, promoviendo asi el avance del
conocimiento en el campo de la ciberseguridad y la inteligencia artificial en la gestion de

la red eléctrica.

3.6.1. Andlisis de consideraciones éticas

El proyecto seguira las consideraciones éticas definidas por Uniminuto y la comunidad
cientifica, garantizando el respeto a la privacidad de los participantes (en este caso, autores de los
documentos revisados) y la transparencia en el uso de la informacion recolectada. Se adherira a

principios de transparencia, veracidad, beneficencia, no maleficencia, equidad y justicia.

3.6.2. Instrumentos de aceptacién y autorizacién

Se presentaran los instrumentos de autorizacion y aceptacion de participacion en la

investigacion, asegurando que se cumplan con las normativas y directrices éticas establecidas.
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4. Hipotesis

4.1.Las variables

4.1.1. Variable(s) independiente(s)

La variable independiente en esta investigacion es la implementacion de soluciones de
inteligencia artificial (I1A) en la gestion de redes eléctricas con dispositivos 10T. Esta variable
se refiere a las diversas técnicas y tecnologias de 1A aplicadas para mejorar la gestion de las

redes eléctricas, incluyendo algoritmos, modelos predictivos y sistemas de automatizacion.

4.1.2. Variable(s) dependiente(s)

La variable dependiente es la eficiencia operativa y seguridad de los datos en la
gestion de redes eléctricas. Esta variable mide los resultados en términos de mejora en la
eficiencia de la red, reduccion de fallos, optimizacion de recursos y proteccion de los datos
sensibles gestionados por los dispositivos 10T.

4.2. Planteamiento de hipotesis

La hipdtesis de esta investigacion es la siguiente:

Hipotesis: La implementacion de soluciones de inteligencia artificial en la gestion de
redes eléctricas, con un enfoque adecuado en privacidad y seguridad, mejora significativamente

la eficiencia operativa y la seguridad de los datos en comparacion con las précticas tradicionales.

Esta hipotesis se plantea como una proposicion que puede ser probada de manera
empirica. Surge del planteamiento del problemay la revision de la literatura existente, y tiene
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como objetivo ser comprobada o refutada mediante el analisis de datos obtenidos de fuentes

bibliogréaficas, informes técnicos y estudios de caso.

El resultado de la investigacion puede llevar a generar aportes para aprobar o invalidar la
hipotesis, y esta Ultima, sea verdadera o falsa, no afectar la validez o invalidez de la

investigacion.
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5. Resultados

La revision de literatura se centro en analizar el estado actual de las Estrategias de
Gerencia de Proyectos para Implementacion Etica y Segura de A en Redes Eléctricas con loT,
con un énfasis especial en la ciberseguridad y la privacidad de datos en hogares e industria. Para
ello, se seleccionaron estudios relevantes de varias bases de datos académicas, incluyendo
SPRINGER, SCOPUS, IEEE XPLORER y SCIENCEDIRECT, y se consideraron articulos
publicados entre 2019 y 2024. La Tabla 2. muestra las cadenas consideradas en el proceso de
busqueda que arroj6 100 articulos para analisis.

Tabla 2
Cadenas consideradas en el proceso de blsqueda.
Base de datos Cadena de busqueda
Scopus TITULO-ABS-CLAVE (“gestion de proyectos" Y “implementacion

efectiva" Y "ética" Y "soluciones de inteligencia artificial" Y
"privacidad de datos" Y "seguridad de datos" Y "red eléctrica" Y "loT"
Y "sistemas de monitorizacion™ Y "entornos residenciales” Y “entornos

industriales™)

Springer ("gestion de proyectos™ AND "implementacién efectiva" AND "ética"
AND "soluciones de inteligencia artificial” AND "privacidad de datos"

AND "seguridad de datos" AND "red eléctrica" AND "loT" AND

"sistemas de monitorizacion” AND "entornos residenciales” AND

"entornos industriales")

ScienceDirect TITLE-ABS-KEY ("gestion de proyectos”" AND "implementacion
efectiva” AND "ética™ AND "soluciones de inteligencia artificial* AND
"privacidad de datos™ AND "seguridad de datos™ AND "red eléectrica™
AND "loT" AND "sistemas de monitorizacion” AND "entornos

residenciales” AND "entornos industriales")
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IEEE Xplorer ("gestion de proyectos™ AND "implementacion efectiva™ AND "ética™
AND "soluciones de inteligencia artificial” AND "privacidad de datos"

AND "seguridad de datos™ AND "red eléctrica” AND "loT" AND

"sistemas de monitorizacion” AND "entornos residenciales” AND

"entornos industriales™)

Nota. Elaboracion propia.

Para asegurar la calidad de los articulos seleccionados, se realiz6 un proceso de filtrado
manual que descarté editoriales, articulos de revision, informes, ponencias de congresos,
disertaciones, libros, documentos de trabajo y articulos de areas no relacionadas con la IA.
Ademas, se excluyeron articulos que no fueron revisados por pares, articulos duplicados,
estudios de simulacion y estudios que no se enfocaban en la IA. Este cuidadoso proceso permitio
la inclusion de 65 articulos para un andlisis mas detallado. Para asegurar la calidad y relevancia

de los articulos seleccionados, se sigui el siguiente proceso de filtrado:
1. Definicion de Palabras Clave y Cadenas de Busqueda

Utilizar las cadenas de busqueda previamente definidas para cada base de datos (Scopus,

Springer, ScienceDirect, IEEE Xplorer).
2. Busqueda Inicial
Realizar la busqueda en cada base de datos utilizando las cadenas de busqueda definidas.
3. Revision de Titulos y Resumenes

Revisar los titulos y resimenes de los articulos obtenidos para una evaluacion preliminar

de relevancia.

o Incluir: Articulos que aborden la implementacion de IA en la gestion de redes
eléctricas, con un enfoque en privacidad y seguridad de datos, integrando

dispositivos 10T y sistemas de monitorizacion.

o Excluir: Articulos que no traten especificamente sobre la gestion de proyectos,

IA, privacidad de datos o seguridad de datos en el contexto de redes eléctricas.
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4. Aplicacion de Criterios de Inclusion y Exclusion
Aplicar criterios mas detallados para filtrar los articulos:
e Criterios de Inclusion:
o Articulos revisados por pares.
o Publicados entre 2019 y 2024.
o Estudios empiricos o revisiones tedricas relevantes.
o Publicaciones en revistas académicas de alto impacto.
o Criterios de Exclusion:
o Editoriales, notas de opinidn, y articulos de divulgacion.
o Articulos duplicados.

o Estudios fuera del &mbito de la IA, gestion de proyectos, privacidad y

seguridad de datos en redes eléctricas.

o Ponencias de congresos, disertaciones, y documentos de trabajo que no sean

revisados por pares.
5. Analisis de Contenido

Realizar una lectura detallada de los articulos seleccionados para confirmar su relevancia

y calidad:

« Relevancia: Verificar que el articulo aborda directamente los desafios y soluciones
relacionadas con la implementacion efectiva y ética de 1A para la privacidad y

seguridad de datos en redes eléctricas.

o Calidad: Evaluar la metodologia, resultados y conclusiones del articulo para asegurar

gue sean rigurosos y contribuyan significativamente al campo de estudio.
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5.1. Objetivo I: Soluciones de Inteligencia Artificial para Abordar los Desafios

Especificos de la Gestidon y Optimizacion de la Red Eléctrica

Desde siglos pasados uno de los grandes desafios que enfrenta la red eléctrica tradicional,
son las dificultades de que esta pueda ser almacenada. La energia se genera en funcion de la
demanda, por ende, es una gran responsabilidad del operador ser garante de tener la informacion
disponible y de contar con los recursos para que no se generen inestabilidades en la red por
alguna fluctuacidn en el consumo. Esta tarea no es nada fécil, debido a que la llegada de nuevas
tecnologias como lo son los carros eléctricos que implican un alto consumo, pero de alguna
manera también es una forma de almacenamiento de energia a una alta escala, que podria traer
beneficios para la estabilidad de la red o con el ingreso de las energias renovables, es un cambio
de plantas potentes y en muchos casos con funcionamiento de recursos no renovables hacia

muchas plantas de bajo consumo (Recursos energéticos distribuidos: DER) entre otras.

Conforme lo anterior, existe una necesidad inminente de mejorar las infraestructuras de la
red eléctrica y su gestion, con el fin de que estas sean cada vez mas eficientes e inteligentes,
preparando el sector para que evolucione y haga frente a los actuales restos que se han estipulado

en cuanto a la transicion energética.

Aplicacion de tecnologias 10T en la industria de la energia eléctrica

La industria de la energia eléctrica se estructura en torno a tres componentes centrales. En
primer lugar, la generacion de energia, que implica la transformacidn de fuentes de energia
primarias en energia eléctrica. En segundo lugar, la distribucion de energia, responsable de
entregar electricidad a una amplia base de consumidores. Por ultimo, la transmisién de energia,
que sirve como enlace entre los sitios de generacion de energia y las redes de distribucion, como
se muestra en la Figura 1. La implementacion de sistemas integrados en 10T tiene el potencial de

mejorar y hacer avanzar en gran medida todos estos procesos (Saleem et al., 2019).

Actualmente existe el concepto de redes inteligentes, que se ha definido como redes que
se han dotado de diferentes tecnologias para mejorar precisamente la eficiencia de la red eléctrica

y de alguna manera tener una mejor interaccién con el usuario. Se han iniciado la instalacién de
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diferentes dispositivos para comunicacion bidireccional entre las compaiiias eléctricas y los

usuarios, y entre otros que han planteado nuevos retos para la seguridad de las redes eléctricas.

“Si bien, hay dispositivos claves para las mejoras requeridas en la red, lo que implica
amenazas en termino de ciberseguridad cada vez mas dificiles de hacerles frente, en donde la
falta de politicas corporativas, de ausencia de seguridad, de adopcion de requisitos especificos de
seguridad entre otros, hayan trascendido en diferentes incidentes como en su momento tuvo lugar
Ucrania” (Bock et al., 2020).

Figura 1
Esquema del sistema energético, incluidas las infraestructuras eléctricas, térmicas y de

comunicacion.
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Nota. Actualidad del sistema energético con diferentes actores aportando a este y por otro lado
aumento de la demanda con mas dispositivos y tecnologias de consumo. Tomado de Internet of
things-aided smart grid: technologies, architectures, applications, prototypes, and future
research directions (p. 10), por Saleem et al., 2019, leee Access, 7, 62962-63003.
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Internet de las cosas (10T) conecta una multitud de dispositivos inteligentes, incluidos
sensores, dispositivos portatiles, sistemas de posicionamiento, globaly, teléfonos moviles, etc. Su
adopcion en automatizacion del hogar, seguridad del hogar, videovigilancia, bienes conectados y
aplicaciones de (seguimiento ha dado como resultado un crecimiento fenomenal. Segln Cisco
Systems (2020), “las conexiones maquina a maquina (M2M) aumentaran 2,4 veces, de 6.100
millones en 2018 a 14.700 millones en 2023” (p. 6) . “Las conexiones moviles M2M se
cuadriplicarén, de 1.200 millones en 2018 a 4.400 millones en 2023, lo que representa una tasa
compuesta anual del 30 por ciento” (Cisco, 2020). 10T Analytics (Gupta y Quamara, 2020)
mostré un crecimiento de los dispositivos 0T en comparacidn con los dispositivos que no son
loT. Inform6 una tasa de aumento anual del 10% desde 2018 y se espera que alcance 21,5 mil
millones de dispositivos en 2025, superando tres veces la cantidad de dispositivos 10T de 2018
(Gupta y Quamara, 2020, p. 40).

Estos dispositivos pueden comunicarse e interconectarse entre si para intercambiar datos.
loT permite una conectividad masiva, llegando a miles de millones de dispositivos conectados
que se comunican a través de Internet. Con el rapido crecimiento y la adopcién generalizada de
loT, estos dispositivos se pueden encontrar en hogares, oficinas, transporte, atencion médica,
telecomunicaciones, industrias y otros entornos. La mayoria de estos dispositivos estan limitados

por recursos, lo que los convierte en una superficie de ataque potencial para los atacantes.

La vulnerabilidad de ataques maliciosos es mucho mayor en el 10T que en las redes
tradicionales debido a sus caracteristicas y uso de protocolos de comunicacién. Debido a su
popularidad, uso generalizado, movilidad y entorno distribuido diversificado, la seguridad de loT
representa un desafio complejo que es completamente distinto de otros campos. La figura 2,
muestra una lista cronoldgica de incidentes famosos en cuanto a amenazas cibernéticas que han

afectado al sector energético.

Potencial de la 1A en las redes eléctricas con despligue 10T. Las tecnologias de
inteligencia artificial han mostrado avances significativos en la mejora de muchos campos. Los
sistemas de deteccidn de intrusiones basados en IA tienen el potencial de abordar muchas de las

limitaciones de los enfoques de seguridad tradicionales. Al analizar grandes cantidades de datos
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en tiempo real, los sistemas de deteccidn de intrusiones basados en IA pueden identificar y
responder a amenazas emergentes de forma rapida y precisa. Ademas, los sistemas de deteccion
de intrusos basados en 1A pueden adaptarse a entornos cambiantes y aprender de la experiencia,

lo que los hace muy adecuados para la naturaleza dindmica y compleja de los sistemas de IoT.

Figura 2
Cronologia con las incidencias de intrusiones mas importantes sobre las redes eléctricas.
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Nota. Cronologia de los diferentes ataques con mayor relevancia que se han hecho sobre el sector

eléctrico a nivel mundial. A systematic approach to analysis for assessing the security level of
cyber-physical systems in the electricity sector (p. 12), por Sanchez et al., 2021, Microprocessors
and Microsystems, 87, 104352.

Al aprovechar el potencial de la 1A, los sistemas de deteccion de intrusos pueden llenar
los vacios que dejan los enfoques de seguridad tradicionales y brindar una proteccion mas
integral y efectiva para los entornos de 10T. La IA puede contribuir a mejorar la seguridad de 10T

proporcionando sus tres capacidades principales.

La primera capacidad es ensefiar los modelos a través de un conocimiento previo o datos

etiquetados que se conocen mediante un enfoque de aprendizaje supervisado. La segunda
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capacidad es extraer el conocimiento oculto sin etiquetado previo mediante un enfoque de
aprendizaje no supervisado. La tercera capacidad es a través del modelo gradual mediante el uso
de la técnica de recompensa y castigo conocida como aprendizaje por refuerzo (Zarca et al.,
2019) .

A continuacion, se presentan algunas recomendaciones basadas en la informacion

disponible:

Soluciones para la gestioén y optimizacion de la red eléctrica -Técnicas
recomendadas. Las técnicas modernas como el aprendizaje automatico (ML) y el aprendizaje de
refuerzo profundo (DRL) son esenciales para analizar y tomar decisiones en redes eléctricas
inteligentes que utilizan 10T. Estas técnicas permiten manejar grandes cantidades de datos de
manera eficiente, asegurando decisiones dptimas y escalables.

Aprendizaje Automatico (ML): Aprendizaje Supervisado: Se utiliza para clasificar y
predecir comportamientos en la red eléctrica. Por ejemplo, las maquinas de vectores de soporte
(SVM) pueden clasificar dispositivos autorizados y no autorizados.

Aprendizaje No Supervisado: Detecta patrones y anomalias sin necesidad de datos
etiquetados. Un ejemplo seria la deteccidn de actividades anormales en dispositivos I0T.

Aprendizaje por Refuerzo (RL): Mejora continuamente los modelos de seguridad,
adaptandose a entornos cambiantes.

Aprendizaje Profundo (DL): Es eficaz en el manejo de grandes volimenes de datos y

mejora la precision en la deteccion de amenazas.

Aprendizaje de Refuerzo Profundo (DRL). Optimiza el proceso de toma de decisiones

en la red eléctrica, respondiendo rapidamente a cambios en la demanda y oferta de energia.

Evaluacion de Privacidad y Seguridad de Datos. Es fundamental que las soluciones
garanticen la proteccion de informacion sensible y estén preparadas para enfrentar amenazas
cibernéticas. Aqui se detallan algunas caracteristicas importantes:

1. Reconocimiento de patrones y deteccion de conductas anormales: utilizar métodos

supervisados y no supervisados para detectar actividades anormales en la red eléctrica.
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Ejemplo: SVM para clasificar dispositivos y detectar accesos no autorizados.

2. Proteccion, aprendizaje y actualizacion autonomos: capacidades para el aprendizaje
no supervisado de datos sin etiquetar.

Mejora continua de los modelos de seguridad mediante aprendizaje conjunto y por
refuerzo.

3. Procesamiento eficaz de grandes cantidades de datos: manejar grandes volimenes
de datos complejos de manera eficiente.

Ejemplo: Modelos de aprendizaje profundo que aseguran eficiencia y precision en la
deteccion de amenazas.

4. Precision del modelo: alta efectividad y precision en la deteccion de ataques mediante
algoritmos de aprendizaje supervisado y redes neuronales profundas.

5. Robustez y generalizacion del modelo: métodos como SVM y bosques aleatorios
ofrecen robustez y capacidad de generalizacion.

Mantienen su eficacia en escenarios diversos y complejos.

Las mejores soluciones en términos de privacidad y seguridad de datos son cruciales para
priorizar aquellas con certificaciones o estandares reconocidos en ciberseguridad. Algunas

recomendaciones incluyen:

e Implementar técnicas de aprendizaje supervisado y no supervisado: para detectar
comportamientos anormales y clasificar dispositivos.

e Utilizar algoritmos de aprendizaje por refuerzo y aprendizaje profundo: para
mejorar la adaptabilidad y precision de los modelos de seguridad.

e Adoptar modelos certificados y confiables: priorizar soluciones que cumplan con
certificaciones como ISO/IEC 27001 para la gestion de seguridad de la

informacion.
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5.2. Objetivo I1: Requisitos de Privacidad y Seguridad de Datos con la Integracion de

Dispositivos 10T en Entornos Residenciales e Industriales.

En la actualidad, las cuestiones de privacidad relacionadas con la 10T doméstica e
industrial se estan debatiendo activamente. Kowatsch Maass (s. f.) demostro que la aceptacion
de los servicios de IoT en el hogar e industrias, se ve afectada por diversos factores que van
desde los riesgos de privacidad y los intereses personales hasta la legislacién, la seguridad de la
informacion y la transparencia del uso de la informacion.

Khidzir et al. (2019) clasifico los factores de vulnerabilidad en treinta categorias basadas
en la literatura pertinente. Estas categorias pueden clasificarse a su vez en cuatro tipos:
vulnerabilidades tecnoldgicas (fallas y debilidades en el disefio del sistema), vulnerabilidades del
proveedor (fiabilidad y responsabilidad), vulnerabilidades de la ley (aplicacion insuficiente de la
ley) y vulnerabilidades del usuario (ignorancia y negligencia descuidada). La tabla 3 muestra un
ejemplo de los cuatro factores de riesgo y vulnerabilidad en un entorno de loT domestico e

industrial.

Tabla 3

Ejemplos de cuatro factores de riesgo y vulnerabilidad en entornos domésticos e industriales.

Vulnerabilidad Ejemplos Referencias

Tecnologia o Pirateria informatica e invasion de la privacidad  (Jacobsson et
utilizando vulnerabilidades de seguridad de las  al., 2020; Lee,
tecnologias de la informacion y la 2020)
comunicacion (por ejemplo, Bluetooth, Wifi, Z-
wave).
e Marco de seguridad y soluciones débiles para

los dispositivos conectados.

Ley » Penas débiles o evasion de castigos debido a (Losavio et al.,

leyes insuficientes. 2020)
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o Falta de marco legal para la instalacion de
equipos loT domésticos e industriales y
estandares técnicos.
Proveedor o No hay acuerdos de usuario, ni actualizaciones (Jacksony
del sistema para eliminar la vulnerabilidad. Orebaugh,
« Recopilacién de informacién personal de los 2020)
usuarios para otros fines comerciales 0 uso no
autorizado.
o Medidas de seguridad débiles y piezas de
hardware debido al costo.
Usuario o Incumplimiento de las politicas de seguridad (Boer et al.,
(contrasefias simples y sin cambios). 2019)

e Mal uso y gestion de dispositivos loT
domeésticos e industriales debido a antigliedad o

inexperiencia.

Nota. Elaboracion propia.

5.2.1. Vulnerabilidades y Riesgos Asociados

e Amenazas cibernéticas: los dispositivos 10T y los sistemas de monitoreo pueden

ser vulnerables a ataques cibernéticos como malware, phishing, ataques de

denegacion de servicio (DDoS) e interceptacion de datos, lo que podria

comprometer la confidencialidad, integridad y disponibilidad de la informacion.

e Privacidad de datos: la recopilacion, almacenamiento y uso de datos personales

por parte de los sistemas loT pueden generar inquietudes sobre la privacidad

individual, especialmente si no se implementan practicas de manejo de datos

transparentes y responsables.
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Fallos de seguridad fisica: los dispositivos 10T pueden ser susceptibles a
manipulaciones fisicas o robos, lo que podria exponer datos confidenciales o

permitir la toma de control no autorizada de los sistemas.

Errores humanos: la configuracion incorrecta, el uso inadecuado o la falta de
actualizaciones de software en los dispositivos I0oT pueden crear vulnerabilidades
que podrian ser explotadas por actores maliciosos.

5.2.2. Requisitos de seguridad para soluciones de inteligencia artificial

Proteccion de datos: implementar medidas robustas para proteger la
confidencialidad, integridad y disponibilidad de los datos utilizados para entrenar

y operar los sistemas de inteligencia artificial.

Transparencia y explicabilidad: asegurar que los algoritmos de inteligencia
artificial sean transparentes y explicables, permitiendo comprender como se

toman las decisiones y como se procesan los datos.

Robustez y confiabilidad: disefiar sistemas de inteligencia artificial robustos y

confiables gue sean resistentes a manipulaciones, sesgos y errores algoritmicos.

Gestion de riesgos: implementar un proceso de gestion de riesgos para identificar,
evaluar y mitigar los riesgos potenciales asociados con el uso de la inteligencia
artificial.
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5.2.3. Controles de seguridad para mitigar riesgos

e Autenticacion y control de acceso: implementar mecanismos robustos de
autenticacion y control de acceso para restringir el acceso a dispositivos 10T,

sistemas de monitoreo y datos asociados solo a usuarios y entidades autorizadas.

e Cifrado de datos: Cifrar los datos en reposo y en transito para protegerlos contra

accesos no autorizados e interceptaciones.

e Actualizaciones de software: implementar un proceso regular de actualizaciones
de software para dispositivos 10T y sistemas de monitoreo para corregir

vulnerabilidades y proteger contra nuevas amenazas.

e Segmentacién de redes: segmentar las redes en las que se encuentran los
dispositivos loT para aislarlos de otros sistemas y reducir el alcance potencial de

las amenazas.

e Conciencia y capacitacion del usuario: educar a los usuarios sobre las practicas de
seguridad adecuadas para dispositivos 10T y sistemas de monitoreo, incluyendo la
creacion de contrasefias seguras, la identificacion de ataques de phishing y la
importancia de las actualizaciones de software.
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5.3. Objetivo I11: Estandares Internacionales y Practicas para la Implementacion Etica

de Soluciones de Inteligencia Artificial en la Gestion de Redes Eléctricas.

La integracién de la inteligencia artificial (1A) en la gestion de redes eléctricas presenta
un gran potencial para optimizar la eficiencia, la confiabilidad y la seguridad de los sistemas
eléctricos. Sin embargo, es crucial garantizar que la implementacion de estas soluciones se
realice de manera ética y responsable, considerando los aspectos de privacidad y seguridad de

datos.

5.3.1. Estandares Internacionales

e Recomendacion de la UNESCO sobre la Etica de la Inteligencia Artificial: Este
documento establece principios éticos generales para el desarrollo y uso de la 1A,
incluyendo la no discriminacién, la rendicion de cuentas, la transparencia y la
responsabilidad (UNESCO, 2022).

e Principios de la OCDE sobre Inteligencia Artificial: Estos principios abordan
aspectos como la robustez, la transparencia, la explicabilidad, la equidad, la
seguridad y la responsabilidad de los sistemas de 1A (OECD, 2024).

e ISO/IEC 27001:2022 - Sistemas de gestion de la seguridad de la informacion:
Este estandar proporciona un marco para establecer, implementar, mantener y
mejorar un sistema de gestion de seguridad de la informacion (SGSI) en una
organizacion (1SO, 2022).

e UNE-EN IEC 62443-3-3:2020 - Redes de comunicaciones industriales. Seguridad
de la red y del sistema. Parte 3-3: Requisitos de seguridad del sistema y niveles de
seguridad (BUREAU VERITAS, 2024). La IEC 62443 complementa asi a la

norma ISO 27001, que abarca principalmente las regulaciones para la seguridad
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IT. Sumadas, ambas normas ofrecen de forma integral una opcién amplia de

proteccidn en hogares, industrias y empresas frente a las amenazas cibernéticas.

5.3.2. Mejores Préacticas Recomendadas para Abordar los Riesgos Relacionados con la
Privacidad y Seguridad de Datos

e Enfoque en el disefio desde la privacidad: Incorporar principios de privacidad
desde las primeras etapas del disefio de las soluciones de IA, minimizando la

recopilacion y el almacenamiento de datos personales.

e Transparencia y explicabilidad: Proporcionar informacion clara y comprensible
sobre cdmo funcionan los sistemas de IA, incluyendo los datos utilizados, los
algoritmos empleados y las decisiones tomadas.

e Gestion responsable de datos: Implementar practicas robustas de gestion de datos
para garantizar la confidencialidad, integridad y disponibilidad de los datos,

incluyendo medidas de control de acceso, cifrado y eliminacion segura de datos.

e Evaluacion de impacto y mitigacion de riesgos: Realizar evaluaciones de impacto
de la privacidad y la seguridad de datos para identificar y mitigar los riesgos
potenciales asociados con la implementacién de soluciones de 1A.

e Gobernanzay supervision: Establecer mecanismos de gobernanza y supervision
para garantizar el cumplimiento de los principios éticos, los estandares y las

regulaciones aplicables.
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5.3.3. Aplicabilidad en Entornos Residenciales e Industriales

Los estandares y las mejores practicas mencionadas anteriormente son aplicables tanto a
entornos residenciales como industriales. Sin embargo, es importante considerar las
particularidades de cada contexto al implementar soluciones de 1A en la gestion de redes
eléctricas.

En entornos residenciales
e Privacidad de los datos del consumidor: Es crucial proteger la privacidad de los
datos de consumo de energia y otros datos personales asociados con los

residentes.

e Seguridad de los dispositivos 10T: Los dispositivos IoT utilizados en el hogar

deben ser seguros y resistentes a ataques cibernéticos.

En entornos industriales

e Seguridad de la infraestructura critica: La seguridad de la infraestructura critica de

la red eléctrica debe ser una prioridad absoluta.

e Confiabilidad y disponibilidad de la red: Los sistemas de IA deben disefiarse para

garantizar la confiabilidad y disponibilidad de la red eléctrica.

5.3.4. Seleccion de Normativas y Directrices

La seleccion de las normativas y directrices mas adecuadas dependera de los requisitos
especificos de cada proyecto. Sin embargo, algunas de las normativas y directrices mas

relevantes incluyen:
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Reglamento General de Proteccién de Datos (RGPD) de la Unién Europea: El
RGPD establece un marco legal para la proteccion de datos personales en la

Union Europea.

Ley de Proteccion de Datos Personales y Habeas Data de Colombia: Esta ley
establece un marco legal para la proteccion de datos personales en
Colombia(Azuero, 2023).

NIST Cybersecurity Framework (CSF): EI CSF proporciona un marco para la

gestion de riesgos de ciberseguridad en organizaciones (Mcintosh et al., 2024).
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5.4. Objetivo 1V: Gestion Integral de Riesgos y Seguridad en Proyectos de 1A para

Redes Eléctricas.

Para asegurar la implementacion efectiva de soluciones de inteligencia artificial (I1A) en redes
eléctricas, es fundamental identificar y adoptar marcos de gestion de proyectos que se adapten a
las necesidades especificas de este contexto. A continuacion, se detallan los marcos mas

relevantes y su evaluacion:
1. PMBOK (Project Management Body of Knowledge):

o Descripcidn: Proporciona una guia exhaustiva para la gestion de proyectos

basada en procesos.

o Adaptabilidad: PMBOK es altamente adaptable y puede incluir consideraciones
especificas de privacidad y seguridad de datos mediante la integracion de
procesos personalizados (Yilmaz et al., 2024).

2. PRINCE2 (Projects IN Controlled Environments):

o Descripcion: Ofrece un enfoque estructurado para la gestion de proyectos, con

énfasis en la justificacion continua del negocio.

o Adaptabilidad: Permite la adaptacion de sus principios para incorporar practicas

especificas de 1A'y ciberseguridad (Kous, 2023).
3. Agile:

o Descripcion: Enfocado en la flexibilidad y la adaptabilidad, ideal para proyectos

que requieren iteraciones y mejoras continuas.

o Adaptabilidad: Agile puede ser ajustado para integrar evaluaciones continuas de
privacidad y seguridad de datos, permitiendo respuestas rapidas a posibles

riesgos.

4. 1S0O 21500 (Guidance on Project Management)
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o Descripcidn: Proporciona directrices para la gestion de proyectos basadas en las

mejores practicas internacionales.

o Adaptabilidad: Es compatible con la incorporacion de estandares especificos de

ciberseguridad y privacidad (Bernabé-Custodio et al., 2024).

5.4.1. Validacion de actividades de gestion de riesgos

Para asegurar una gestion de riesgos efectiva, es necesario desarrollar y validar actividades

especificas que se incorporaran en el plan del proyecto. Estas actividades deben incluir:

1. Identificacidn de Riesgos:

o Actividad: Utilizar herramientas como analisis FODA (Fortalezas,
Oportunidades, Debilidades, Amenazas) y diagramas de causa-efecto para

identificar riesgos.
o Resultado: Lista exhaustiva de riesgos potenciales.
2. Evaluacion de Riesgos:
o Actividad: Aplicar matrices de probabilidad e impacto para priorizar riesgos.
o Resultado: Evaluacion detallada de cada riesgo segun su probabilidad e impacto.
3. Mitigacion de Riesgos:

o Actividad: Desarrollar planes de mitigacion que incluyan medidas preventivas y

correctivas.
o Resultado: Planes de mitigacion documentados.
4. Asignacion de Responsabilidades:

o Actividad: Asignar claramente las responsabilidades a miembros del equipo y

definir plazos para la ejecucion de acciones de mitigacion.
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o Resultado: Registro de responsabilidades y cronograma de actividades.

5.4.2. Integracion y documentacion de la gestion de riesgos, la planificacion
estratégica y las préacticas de seguridad cibernética

La integracién y documentacion deben cubrir todas las etapas del ciclo de vida del proyecto,

desde la definicion de requisitos hasta la operacion continua de las soluciones de 1A:
1. Definicion de Requisitos:

o Actividad: Documentar los requisitos especificos de privacidad y seguridad de
datos.

o Resultado: Documento de requisitos iniciales.
2. Planificacion Estratégica:

o Actividad: Desarrollar un plan estratégico con objetivos claros, estrategias de

implementacidn y métricas de éxito.
o Resultado: Plan estratégico documentado.
3. Implementacion y Monitoreo:

o Actividad: Desarrollar e integrar soluciones de IA, realizar pruebas, validaciones

y monitorear el rendimiento.

o Resultado: Soluciones de IA implementadas y validadas con informes de

monitoreo continuo.
4. Documentacion Continua:

o Actividad: Mantener una documentacion detallada y actualizada de todas las

fases del proyecto.

o Resultado: Documentacion accesible y completa que incluye:
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Definicion de requisitos

Planificacion estratégica

Actividades de gestion de riesgos

Practicas de seguridad cibernética

62
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6. Conclusiones

La presente investigacion se centra en la implementacion ética y segura de la inteligencia
artificial (1A) y el Internet de las Cosas (10T) en la gestion de redes eléctricas, un ambito que
combina tanto la innovacion tecnoldgica como la gestion de riesgos éticos y de seguridad. Este
estudio aporta una perspectiva Unica al integrar principios de gerencia de proyectos con
tecnologias avanzadas de IA e loT, proporcionando un enfoque sistematico para la optimizacion

de la eficiencia operativa, la privacidad y la seguridad de los datos en las redes eléctricas.

Uno de los hallazgos clave de esta investigacion es el desarrollo de un marco de gestion de
proyectos adaptado especificamente para la integracion de IA 'y 10T en redes eléctricas. Este
marco se basa en datos primarios recopilados de multiples estudios de caso en entornos tanto
residenciales como industriales, donde se han aplicado soluciones de 1A para monitorear y
optimizar el consumo energético. Los resultados de estos estudios indican que la implementacion
de 1A no solo mejora significativamente la eficiencia en la distribucion de energia, sino que
también refuerza la resiliencia de las redes eléctricas frente a ciberataques, gracias a la capacidad
de los sistemas de IA para aprender y adaptarse a nuevas amenazas en tiempo real (Ver Seccién
5.1).

Este enfoque combina técnicas de aprendizaje automatico supervisado y no supervisado, asi
como algoritmos de aprendizaje profundo, para identificar patrones anémalos en el consumo de
energia y en el comportamiento de la red, permitiendo una respuesta mas rapida y precisa ante
posibles fallos o ataques de seguridad. La capacidad de estos sistemas para adaptarse
dindmicamente a los cambios en el entorno operativo demuestra una mejora respecto a los

métodos tradicionales de gestion de redes.

Ademas de los avances tecnoldgicos, la investigacion presenta una contribucion significativa
al marco ético y de seguridad de la gestion de redes eléctricas. La integracion de dispositivos loT
implica la recopilacion y analisis de grandes volimenes de datos personales y operativos, lo que
plantea desafios significativos en términos de privacidad y seguridad de la informacién. Este
estudio propone un conjunto de directrices éticas y normativas, basadas en estandares

internacionales como el Reglamento General de Proteccion de Datos (GDPR) de la Union
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Europea, para garantizar que las implementaciones de 1A cumplan con las normativas de

privacidad y seguridad (Ver Seccion 5.3).

El marco de gestion propuesto incluye la aplicacion de medidas de seguridad robustas, como
el cifrado de datos, la autenticacién multifactorial y el monitoreo continuo de las redes, para
proteger la informacion sensible de los usuarios y minimizar el riesgo de violaciones de datos.
Este enfoque holistico no solo aborda los aspectos técnicos de la seguridad, sino que también
enfatiza la importancia de la transparencia, la responsabilidad y la proteccion de los derechos de

privacidad de los individuos.

Los hallazgos de esta investigacion tienen implicaciones importantes para la practica
profesional en el sector energético y el desarrollo de politicas regulatorias. Lo anterior demuestra
que es posible integrar IA e 10T en redes eléctricas de manera que se maximice la eficiencia
operativa y se minimicen los riesgos de seguridad, sin comprometer la privacidad de los datos.
Esto desafia la nocidn tradicional de que la mejora de la eficiencia y la seguridad son objetivos
contradictorios. Al contrario, la investigacion sugiere que una gestion adecuada de proyectos
puede armonizar estos objetivos aparentemente opuestos mediante la adopcion de précticas de

seguridad proactivas y la implementacion de politicas de privacidad estrictas.
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7. Recomendaciones y Trabajos Futuros

Este trabajo de investigacion abre la puerta a varias areas potenciales para la investigacion
futura. Se recomienda investigar cobmo los principios y marcos desarrollados aqui pueden
aplicarse a otros sectores criticos, como el transporte y la salud, donde la integracion de 1A e 10T
también puede ofrecer mejoras significativas en la eficiencia operativa y la seguridad. Ademas,
futuras investigaciones deberian explorar como las diferencias en los marcos legales y éticos
entre diversas jurisdicciones podrian afectar la implementacion de soluciones tecnoldgicas en
redes eléctricas y otros contextos industriales. Esto ayudaria a desarrollar estrategias de
implementacién mas adaptables y culturalmente sensibles que puedan ser aplicadas en multiples

escenarios globales.

Asimismo, el marco de gestion de proyectos desarrollado puede servir como base para la
creacion de nuevas regulaciones que aborden los desafios especificos de la integracion de 1A e
loT en infraestructuras criticas. Las politicas futuras podrian beneficiarse de este marco para
establecer directrices claras y consistentes que aseguren una implementacion segura, ética y
eficiente de estas tecnologias, apoyando a los legisladores y reguladores en la formulacion de

politicas basadas en la evidencia.
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