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Resumen

La revolucion digital ha transformado los servicios financieros mediante las Fintech de
préstamos, pero ha aumentado su vulnerabilidad ante ciberataques sofisticados que amenazan su
estabilidad financiera. Esta investigacion analiza los principales riesgos cibernéticos que afectan
las finanzas corporativas de estas empresas en Bogota, identificando vulnerabilidades, evaluando
impactos econdmicos y desarrollando estrategias de mitigacion. El estudio es significativo
porque estas amenazas generan implicaciones para todo el sistema financiero y la economia
nacional. Metodologicamente, se emplea un enfoque mixto: cualitativo, mediante entrevista a
experto en ciberseguridad; y cuantitativo, basado en documentacion secundaria adaptada al
contexto local. Esta investigacion contribuye proporcionando informacion estratégica y
recomendaciones para fortalecer la resiliencia financiera del sector Fintech de

préstamos(lending) colombiano ante la creciente sofisticacion de las amenazas digitales.

Palabras claves: Gerencia Financiera, riesgos financieros, finanzas corporativas, Fintech,

ataques cibernéticos
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Abstract

The digital revolution has transformed financial services through lending Fintech
companies but has increased their vulnerability to sophisticated cyber-attacks that threaten their
financial stability. This research analyzes the main cyber risks affecting the corporate finances of
these companies in Bogota, identifying vulnerabilities, evaluating economic impacts, and
developing mitigation strategies. The study is significant because these threats have implications
for the entire financial system and the national economy. Methodologically, a mixed approach is
employed: qualitative, through an interview with a cybersecurity expert; and quantitative, based
on secondary documentation adapted to the local context. This research contributes by providing
strategic information and recommendations to strengthen the financial resilience of the

Colombian lending Fintech sector in the face of increasingly sophisticated digital threats.

Keywords: Financial Management, financial risks, corporate finance, Fintech, cyber attacks
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Introduccion

La revolucion digital ha impulsado la evolucion del ecosistema Fintech, transformando
los servicios financieros, ofreciendo soluciones innovadoras. Sin embargo, esta acelerada
digitalizacion ha incrementado la exposicion del sector a ciberataques cada vez mas sofisticados,
gue amenazan la estabilidad financiera de estas organizaciones. Ante este desafio, resulta
apremiante analizar a fondo los riesgos cibernéticos que enfrentan las empresas Fintech de
préstamos y que comprometen su rentabilidad. Este analisis permitira identificar
vulnerabilidades especificas, evaluar los impactos potenciales en sus finanzas y desarrollar
estrategias efectivas para mitigar las consecuencias economicas de estos, sentando asi las bases
para lograr un sector mas seguro y preparado para los desafios futuros.

En este contexto resulta significativo explicar la importancia de comprender y abordar las
vulnerabilidades que actualmente presenta el sector Fintech de préstamos en Bogota, debido a los
crecientes ciberataques que enfrenta diariamente y los cuales pueden generar implicaciones
sistémicas no solo a nivel empresarial, sino también para todo el sistema financiero llevando a
impactar la economia del pais. Por lo tanto, se busca fortalecer la infraestructura tecnologica,
mejorar la toma de decisiones financieras preventivas en torno a fomentar una cultura de

ciberseguridad y promover estrategias de proteccion financiera mas robustas.
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Esta investigacion analiza la disrupcion generada por las Fintech de préstamos en el
sector financiero tradicional y la preocupante falta de conciencia sobre riesgos cibernéticos entre
muchos empresarios. El estudio examina la creciente sofisticacion de los ciberataques dirigidos
especificamente a Fintech, identificando técnicas utilizadas por atacantes, Se aborda la
importancia de la ciberseguridad como elemento clave para mantenerse vigente en el mercado
cada vez més digital. Finalmente, se evalUan estrategias financieras preventivas que les permitan
anticipar incidentes, cuantificar riesgos adecuadamente y desarrollar mecanismos de proteccion
financieros adaptados a sus necesidades especificas.

En cuanto al disefio metodoldgico, se adoptdé un enfoque mixto que combina herramientas
cualitativas y cuantitativas para obtener una vision global del problema, para abarcar el aspecto
cualitativo se realizé una entrevista a un experto en ciberseguridad donde se profundiz6 en los
tipos de amenazas cibernéticas mas comunes, estrategias de mitigacion ante amenazas digitales,
desafios de investigacion, regulacion, capacitacion, ciberesiliencia e inversion a consecuencia de
ciberataques en empresas Fintech.

Con relacion al analisis cuantitativo la propuesta inicialmente indicaba un analisis
documental secundario relacionado con el impacto financiero de los ataques, pero la escasez de
datos especificos del sector Fintech de préstamos (lending) de Bogota, se optd por presentar un
analisis numérico y modelos financieros detallados (tablas de costos, proyecciones de impacto
financiero, escenarios hipotéticos con valores monetarios especificos), para cuantificar el
fendmeno estudiado, sin embargo los resultados deben interpretarse mas como estimaciones

ilustrativas que como mediciones precisas de la realidad local.

En conclusidn, esta investigacion contribuye de manera significativa al analisis de las

implicaciones financieras de los ciberataques en empresas Fintech de préstamos que operan en la
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economia digital colombiana. Su principal aporte al sector productivo radica en proporcionar
informacion estratégica y recomendaciones concretas para fortalecer la resiliencia financiera'y
garantizar la sostenibilidad operativa de estas empresas frente a la creciente amenaza de riesgos

cibernéticos que pueden conducir a un riesgo econémico sistémico.

1. Problema

1.1.  Descripcion del problema

La creciente adopcion de tecnologias de la informacion por parte de las empresas y su
necesidad de adaptarse a los cambios que se generan constantemente en un mercado globalizado
ha llevado a que las organizaciones tomen la decision de migrar algunos de sus servicios a
entornos digitales, En busqueda de optimizar sus operaciones, disminuir costos y ampliar su
participacion en el mercado, es por ello que han incorporado diversas soluciones tecnologicas;
desde una pagina web corporativa, aplicaciones para dispositivos maviles, presencia en redes
sociales, hasta software especializado para gestionar su contabilidad, entre otros.

La pandemia del coronavirus impulsé alin mas este cambio, convirtiendo una tendencia
gradual en una necesidad inmediata para las empresas, el sector financiero global no ha sido
ajeno a esta evolucidn, puesto que ha experimentado una transformacion significativa con el
impulso de las empresas Fintech de préstamos, quienes usan tecnologias innovadoras
permitiendo un acercamiento mayor a servicios financieros que en afios anteriores se creia
imposible su acceso para la mayoria de la poblacidn, esta digitalizacion acelerada ha expuesto las

finanzas corporativas de estas instituciones, como se podra evidenciar mas adelante.
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Segun un informe de Colombia Fintech (2022) gran parte del crecimiento del ecosistema
se debe a la pandemia ocasionada por el COVID-19. En particular, en los segmentos de pagos y
billeteras digitales, los programas de estimulos econémicos implementados por distintos
gobiernos para apoyar a las personas mas vulnerables impulsaron el crecimiento sustancial de
estas plataformas. Ademas, Asobancaria. (2024) afirma que la dindmica expansiva de las Fintech
ha implicado una inversion significativa por parte de los bancos en todo el mundo. Este
crecimiento y la mayor interconexién entre el sector financiero y las Fintech han despertado
importantes desafios regulatorios y de seguridad.

En linea con lo anterior, segun la organizacion para la Cooperacion y el Desarrollo
Econdmico, citando a Gonzalez-Paramo (2017) menciona que dado el imparable proceso de
digitalizacion del sector financiero inherente al fendmeno FinTech, pueden incrementarse 1os
riesgos en términos de ciberseguridad, de modo que el sector financiero se haga mas propenso a
ciberataques y al cibercrimen. Esta preocupacion da lugar a una nueva forma de regulacion
financiera dedicada a la salvaguarda de la estabilidad financiera en este &mbito.

Por otra parte, es importante tener presente que los ataques cibernéticos tienen un impacto
significativo en las finanzas corporativas de las empresas, De acuerdo con el Fondo Monetario
Internacional (FMI, 2017), existen dos tipos de costos asociados a los ataques cibernéticos. Por
un lado, estan los costos directos, que incluyen investigaciones forenses, asesoria legal,
notificaciones al cliente, proteccion y seguridad al consumidor, y medidas posataque para mitigar
sus efectos. Por otro lado, se encuentran los costos indirectos, los cuales son menos visibles, con
efectos de mas largo plazo y mas dificiles de cuantificar exante (Ramirez et al., 2017).

Las causas de las vulnerabilidades incluyen el desconocimiento de gran parte de la

poblacién debido a la poca concientizacion sobre la importancia de la seguridad en el uso de las
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tecnologias de la informacion y la comunicacion, la baja capacitacion para los empleados en
cuestiones de seguridad cibernética, los crecientes puntos de entrada en los sistemas para los
hackers. en resumen, la falta de inversion en infraestructura de seguridad cibernética para
desplegar, proteger y actualizar estructuras y sistemas que protejan los activos digitales.

La evolucién constante de las amenazas de este tipo y la creciente dependencia de los
diferentes actores econémicos de la sociedad en el uso de soluciones tecnolégicas hacen que sea
mas dificil mantenerse protegido en un entorno cada vez mas hiperconectado. Por esta razon, el
objeto de estudio y la poblacion de interés son las empresas Fintech de Bogota las cuales dia con
dia enfrentan ataques cibernéticos. Se determinaran qué tipos de riesgos son mas comunes y
coémo estos pueden impactar en las finanzas corporativas de las empresas.

Cabe resaltar que es el momento adecuado para impedir las derivaciones de esta
problematica que incluyen la pérdida de informacién financiera y de datos de los clientes, la
interrupcion de los servicios, la reduccion de la confianza de los clientes, de los accionistas en la
empresa, gastos extraordinarios en cumplimiento legal y regulatorio. Esto puede resultar en una
disminucion de las ganancias y un aumento de los costos, 1o que a su vez puede poner en peligro
la continuidad de la compafiia y dependiendo de la situacidn ocasionar un colapso financiero
sistémico nacional.

La delimitacion temporal establecida permite analizar la evolucion e impacto de los
riesgos financieros derivados de ciberataques durante un periodo critico para el segmento de
préstamos digitales (lending), que representa el 28.4% del ecosistema Fintech colombiano
(Finnovista, 2024). Este subsector, el mas relevante del mercado nacional, enfrenta
vulnerabilidades particulares debido a los algoritmos de calificacion crediticia y datos

financieros sensibles que maneja. es por ello por lo que resulta imperativo que implementen
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medidas de seguridad mas robustas y proactivas para salvaguardar sus operaciones financieras,

proteger la confianza depositada por sus usuarios y potenciar su capacidad de generacion de

empleo.

1.2.  Pregunta de investigacion

¢Como se caracterizan los principales riesgos en las finanzas corporativas ante los

ataques cibernéticos en las empresas Fintech de Bogota?



Anélisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

2. Justificacion

El sector Fintech, particularmente en el segmento de préstamos (lending) ha
revolucionado los servicios financieros globales mediante soluciones tecnologicas més eficientes
y accesibles. Sin embargo, esta acelerada digitalizacion ha incrementado la vulnerabilidad de
estas empresas ante ataques cibernéticos que comprometen su estabilidad financiera y operativa.
En Bogotd, epicentro financiero y tecnoldgico de Colombia los riesgos trascienden el ambito
empresarial individual, generando implicaciones sistémicas para todo el ecosistema financiero y
la economia del pais. Esta investigacion responde a la necesidad apremiante de comprender y
abordar estas vulnerabilidades, hasta ahora insuficientemente estudiadas en el contexto nacional.

Teniendo en cuenta que los ataques cibernéticos impactan las empresas Fintech en
multiples dimensiones. Mas alla de las pérdidas econdmicas directas por sustraccién de fondos,
robo de datos o interrupcion operativa, el dafio reputacional resulta particularmente devastador.
La pérdida de confianza de los clientes ante filtraciones de informacién personal o financiera
produce contracciones en los ingresos y reduccion de cuota de mercado. Adicionalmente, la
competencia puede explotar la informacion sustraida para mejorar sus propios productos,

agravando la posicién competitiva de las empresas afectadas.
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Este estudio contribuira a fortalecer la seguridad y proteccion de informacion sensible en
el sector Fintech. Al identificar y analizar los principales vectores de riesgo cibernético, facilitara
la implementacion de medidas preventivas que salvaguarden tanto la infraestructura tecnoldgica
como los activos financieros. mejorara los procesos de toma de decisiones en materia de
ciberseguridad, promoviendo la adopcion de estrategias de proteccion financiera mas robustas y
adaptativas. Esto potenciard la resiliencia organizacional y la capacidad de respuesta ante
incidentes, preservando el activo mas valioso de estas empresas: la confianza y credibilidad ante
clientes, colaboradores y el ecosistema financiero.

El proyecto trasciende la mera identificacion de riesgos para evaluar metodicamente su
impacto en indicadores financieros criticos, permitiendo cuantificar el efecto de los ciberataques
en la rentabilidad y sostenibilidad financiera. Las estrategias de mitigacion propuestas,
fundamentadas en mejores practicas internacionales de ciberseguridad y gestion de riesgos,
contribuiran a fortalecer la resiliencia sectorial con un impacto social tangible: preservacién de
empleos, estabilidad del sector financiero y promocion de la inclusion financiera mediante
servicios digitales confiables.

Metodologicamente, el estudio integra analisis cuantitativo y cualitativo para una
comprension holistica de los riesgos cibernéticos y sus repercusiones financieras. Este enfoque
riguroso no solo garantiza la validez de los hallazgos, sino que establece un referente para futuras
investigaciones en finanzas corporativas y ciberseguridad. La investigacion enriquece la
literatura académica sobre gestion de riesgos financieros derivados de ataques cibernéticos en el
sector Fintech de lending, un campo emergente de creciente relevancia.

El anélisis se concentra en las empresas Fintech de Bogota que ofrecen servicios de

préstamos (lending), que constituyen una proporcion significativa del sector nacional debido a la
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evolucion en la sofisticacion de los ciberataques, permitiendo analizar tendencias y patrones en
un contexto de alta vulnerabilidad. Los beneficiarios de esta investigacion inician con las
empresas Fintech que adquiriran conocimientos estratégicos para robustecer su estabilidad
financiera y gestionar eficazmente los riesgos cibernéticos.

Asimismo, La sociedad se beneficiara de servicios financieros digitales mas seguros y
confiables. Los estudiantes participantes desarrollaran competencias especializadas en anélisis de
riesgos financieros y ciberseguridad, altamente valoradas en el mercado laboral actual.
Finalmente, el programa de especializacion de UNIMINUTO fortalecera su prestigio académico
al abordar desafios cruciales para el progreso economico y social de Colombia, posicionandose

como referente en la interseccion entre seguridad digital y sostenibilidad financiera.
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3. Objetivos

3.1.  Objetivo general

Analizar los principales riesgos cibernéticos que afectan las finanzas corporativas de las

empresas Fintech en la ciudad de Bogota

3.2.  Objetivos especificos

. Identificar conceptualmente los tipos de amenazas cibernéticas mas comunes que
afectan a las empresas Fintech en Bogota.

. Evaluar la magnitud y el impacto econdmico que estos riesgos tienen en las
finanzas corporativas de las empresas analizadas.

. Proponer medidas y estrategias para minimizar y prevenir los riesgos cibernéticos

en las finanzas corporativas de las empresas del sector servicios en Bogota.
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4. Marco de referencia

4.1. Marco tedrico

Los cambios tecnologicos acelerados han transformado absolutamente la forma en que
interactuamos con los servicios financieros. Las Fintech representan una disrupcion que puede
mejorar la eficiencia en los intercambios financieros y resolver problemas de informacion
mediante nuevas tecnologias y plataformas digitales (CNMC, 2018). las empresas Fintech han
llegado a convertirse en un instrumento conveniente para los negocios, debido a que posibilitan
la ejecucion de transacciones alrededor del mundo de manera mas dindmica, gracias a su
agilidad, innovacion y bajos costos; pues en el pasado las personas necesitaban trasladarse a
diversos lugares para realizar todo tipo de transacciones (Lépez Llorente, 2022; Rodriguez, &
Rodriguez, 2021).

Actualmente hay un creciente uso de tecnologia Fintech que ha revolucionado el
panorama financiero global. El crecimiento de las compafiias Fintech en el mundo ha sido
exponencial. Solamente en 2021, se registraron en el mundo USD 210 billones y 5.684
negociaciones cerradas de inversién en Fintech (KPMG, 2022). En concordancia, El ecosistema

Fintech en Colombia contintia consolidandose al experimentar un crecimiento estabilizado, con
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un aumento del 6.8% en el nimero de emprendimientos en comparacion con el 2023 (Finnovista,
2024).

Ante este progresivo uso de tecnologias financieras digitales, hay mayor preocupacién
por estar a la vanguardia tecnoldgica en un entorno cada vez mas competitivo. De acuerdo con
Ceballos Rincon y Castro Pefialoza (2022) “La evolucion del modelo de negocio esta enmarcada
en la transformacion digital, son miles de startups o sector Fintech los que estan desafiando los
multiples productos y servicios que un banco puede ofrecer; este nuevo sistema, esta cambiando
por completo el horizonte del sector bancario tradicional™. Asimismo, Asobancaria (2024) afirma
que el aumento en el nimero de competidores en ese campo es prueba de que este es el presente
y futuro del negocio financiero.

En respuesta a esta presion competitiva por mantenerse vigentes, las instituciones
financieras se encargaron de desarrollar soluciones tecnoldgicas orientadas a mejorar la
experiencia del usuario. Como lo expone (Jiménez Cardozo et al., 2024). La transformacion
digital en el sector bancario es un proceso fundamental para adaptarse a las demandas
cambiantes de los clientes. En un principio cuando las Fintech empezaron a tener gran
repercusion se consideraban una amenaza para la banca tradicional, pero con el pasar de los afios
este sistema de financiamiento alternativo se ha convertido en la puerta de acceso a la
transformacion (Barrera Rodriguez & Narvaez Martinez, 2021).

Sin embargo, a pesar de este auge en el desarrollo tecnoldgico, existe una preocupante
falta de sensibilizacion sobre la proteccidn frente a amenazas cibernéticas inherentes a esta
transformacion digital. Segun Finnovista (2023), mas de la mitad de las empresas Fintech
(50,5%) no reconocen la importancia critica de fortalecer y actualizar sus sistemas de seguridad

cibernética. Esta desatencion contrasta con la realidad del panorama de amenazas, pues segun
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Asobancaria (2024), los ciberataques se han triplicado en la tltima década, siendo el sector de
servicios financieros uno de los blancos preferidos por los atacantes.

Ya que no se han desarrollado medidas de proteccién en la misma proporcion que los
avances tecnoldgicos, muchas organizaciones se encuentran vulnerables ante ataques cada vez
mas sofisticados. Como argumenta el Foro Econémico Mundial (2024). América Latina y Africa
reportaron el mayor nimero de organizaciones insuficientemente ciber resilientes.
Adicionalmente, las cifras adquieren alin mayor magnitud, pues los dafios econémicos de los
ataques ciberneéticos podrian sobrepasar el 1 % del producto interno bruto (PIB) en algunos
paises. En el caso de los ataques a la infraestructura critica, esta cifra podria alcanzar hasta el
6 % del PIB (BID & OEA, 2020).

Estos servicios generan unos riesgos cibernéticos especificos que evolucionan
constantemente. Como explica el Foro econdmico mundial (2025) el cibercrimen aumento tanto
en frecuencia como en sofisticacion, marcado por ataques de ransomware, tacticas mejoradas con
IA (como phishing, vishing y deepfakes). igualmente, los ciberataques han llevado a la
ciberseguridad a evolucionar en la gestion de las ciber amenazas, lo cual genera que las
organizaciones adopten el concepto de ciberesiliencia, el cual se basa en la capacidad
organizacional para anticipar, detectar, soportar, recuperarse y evolucionar después de los
incidentes cibernéticos de manera estratégica. (Carias et al., 2020).

Adicionalmente, estos riesgos impactan la operatividad y las finanzas corporativas de
manera significativa. Segun Asobancaria (2024), " un ataque a una institucion financiera
relevante, o a un servicio muy utilizado por los participantes del sistema financiero, se podria
propagar con rapidez, causando perturbaciones importantes y minando la confianza de los

consumidores financieros e inversionistas ". complementa el Foro econémico mundial (2025)
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afirmando que “el impacto de la ciberdelincuencia es de gran alcance: puede paralizar las
operaciones, socavar la confianza y afectar a nuestra tecnologia operativa e infraestructura
critica”.

Cabe destacar que estos ataques pueden llevar a la quiebra una empresa en corto o largo
plazo dependiendo del tipo de intrusion. Dado el caracter sistémico del cibercrimen, las agencias
reguladoras deben prestar especial atencion a este riesgo, con el fin de evitar episodios que
puedan terminar en crisis financieras (Clavijo Ramirez et al., 2017). En cuanto al impacto
financiero de una pérdida de reputacion, el sector financiero es el segundo mas vulnerable a la
pérdida de clientes (Organizacion de los Estados Americanos [OEA], 2018).

En las finanzas corporativas, es crucial desarrollar estrategias para enfrentar los retos de
la ciberseguridad. Como establece el Foro econdmico mundial (2025). Existe la necesidad de que
los lideres cuantifiquen los riesgos cibernéticos y sus impactos econdmicos para alinear las
inversiones con los objetivos comerciales centrales y asignar un presupuesto suficiente a la
contratacion de profesionales de ciberseguridad.” (Aguilar, 2017) argumenta que “se requiere,
desde ya, una alta inversion en ciberseguridad, dado que la falta de inversion producira grandes
problemas en organizaciones y empresas’.

Las estrategias financieras preventivas ante amenazas cibernéticas constituyen una
ventaja. Segun Avalos Ochoa (2023)” la prevencién de nuevos riesgos; debe incluir una sélida
comprension de las implicaciones en caso de materializarse las amenazas, mediante la
presentacion de escenarios, para informar futuras acciones que lleven a la decision en el
presente”. En el caso Fintech la automatizacion de los requisitos de cumplimiento y elaboracion
de informes regulatorios, y facilitando una mayor cooperacién intersectorial y jurisdiccional

(Mejia & Azar, 2021; Lépez Rodriguez et al., 2022).
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Para finalizar, La resiliencia financiera ante ataques cibernéticos es un elemento
diferenciador. Conforme lo indica el Foro Econémico Mundial (2025) “una estrategia que puede
ayudar a las organizaciones es a ser resilientes es la contratacion de seguros para cubrir los
impactos de los ciberataques. Sin embargo, Entidades con un alto capital bancario pueden verse
seriamente afectadas por el riesgo cibernético sin que el capital contribuya a moderar los efectos

de su materializacién (Ramirez et al., 2017).

4.2.  Marco legal

El ecosistema Fintech en Colombia opera bajo un marco regulatorio que evoluciona
continuamente para adaptarse a los desafios de la digitalizacion financiera, tales como;

o Ley 527/1999: Base para transacciones electronicas

o Ley 1266/2008: Derecho a "conocer, actualizar y rectificar la informacion
recopilada” (Ley 1266, 2008)

o Ley 1273/2009: "Crea nuevos tipos penales relacionados con delitos
informaticos" (Yustes, 2021) ante "ataques cibernéticos” crecientes (Centro Nacional de
Seguridad Cibernética del Reino Unido, 2020)

o Leyes 1328/2009 y 1480/2011: Proteccion contra "dafio reputacional
derivado de los ciberataques" (Alvarez Flérez y Preciado Uribe, 2021)

o Ley 1581/2012: Exige "medidas técnicas, humanas y administrativas
necesarias para garantizar la seguridad de los datos" (Congreso de Colombia, 2012)

o Ley 1735/2014: "Promueve la inclusién financiera” (Colombia Fintech,

2022)
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o Ley 1955/2019 y Decreto 1234/2020: Sandbox regulatorio para "pruebas
tecnoldgicas sin licencia previa" (Yustes, 2021)
o Circulares 007-008/2018: Gestidn de riesgos con "sanciones por
incumplimiento™ (SFC, 2021)
Complementan: Comité de Basilea ("escenarios relacionados con amenazas cibernéticas",
2021), 1ISO 27001 y Convenio Budapest para "perseguir delitos cibernéticos transnacionales"

(Ministerio de Relaciones Exteriores, 2018).
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5. Metodologia

5.1.  Alcance de la investigacion

Se adopta un alcance exploratorio debido a la limitada documentacion sobre el impacto
financiero de los ciberataques especificamente en empresas Fintech de Bogoté, en especial en las
que ofrecen prestamos o lending. Segun Martinez y Ochoa (2023) "los estudios exploratorios
resultan fundamentales cuando se abordan fenGmenos emergentes o poco estudiados,
permitiendo identificar variables criticas y establecer prioridades para investigaciones futuras”.
Esta aproximacion es relevante considerando que "la adaptacion de estandares internacionales de
ciberseguridad al contexto financiero colombiano requiere un analisis previo de las condiciones
locales y sus particularidades operativas™ (Sanchez & Lopez, 2023).

El alcance exploratorio se caracteriza por examinar fenémenos sobre los cuales existe
poca informacion sistematizada, permitiendo identificar variables relevantes. Segin Hernandez y
Fernandez (2022), "los estudios exploratorios constituyen el primer acercamiento cientifico a
problematicas emergentes, facilitando la comprension de sus dimensiones fundamentales”. Este
enfoque resulta valioso en sectores en transformacién como el financiero-tecnolégico, pues como
sefialan Ramirez y Contreras (2023) "la naturaleza dindmica de las amenazas cibernéticas

demanda aproximaciones exploratorias para capturar la complejidad del fenémeno™.
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5.2.  Enfoque metodoldgico

El enfoque metodoldgico mixto combina herramientas cualitativas y cuantitativas que
permiten lograr una vision global de los principales riesgos que afectan las finanzas corporativas
derivados de los ciberataques en las empresas Fintech de Bogota, dicha informacién es esencial
para contrastar diversas fuentes de informacion y detectar patrones comunes en la problematica
estudiada. Ademas, proponer recomendaciones practicas y aplicables.

En el aspecto cualitativo, se entrevistara un experto en consultoria de ciberseguridad, lo
que permitird conocer experiencias, estrategias de mitigacion ante amenazas digitales y los
desafios especificos a consecuencia de ciberataques en empresas Fintech, La entrevista
proporciona perspectivas valiosas y contextualizadas. Por otro lado, el enfoque cuantitativo se
sustenta en un analisis documental de informes globales, estudios publicados y datos secundarios
relacionados con el impacto financiero de los ciberataques. Que, aunque no provengan
directamente de empresas Fintech locales, ofrecen indicadores o tendencias generales en el sector.

Estos datos pueden servir como base para estimar el impacto financiero.

5.3.  Poblacién y muestra
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La poblacién objetivo son empresas Fintech de préstamos o lending de Bogot4,
Colombia. El estudio emplea metodologia mixta con muestreo no probabilistico por
conveniencia. La fase cualitativa incluye entrevista a experto en ciberseguridad con siete afios de
experiencia. La fase cuantitativa analiza documentos técnicos, reportes sectoriales y bases de
datos sobre ciberataques en el sector financiero-tecnoldgico de entidades reconocidas. La
muestra documental abarca estadisticas de impacto financiero, métricas de pérdidas econémicas,
andlisis de costos e indicadores de inversion en proteccion digital. Se excluyen documentos sin

respaldo metodologico. Este enfoque mixto permitira triangular informacion.

5.4. Instrumentos

Para el analisis de principales riesgos en las finanzas corporativas ante los ataques
cibernéticos en las empresas Fintech de Bogota, se ha seleccionado la técnica mixta de entrevista
y analisis documental ya que las dos permiten recopilar datos en profundidad y obtener una
comprension detallada de las percepciones y experiencias de los participantes con relacion a los
riesgos cibernéticos puesto que la integracion de ambas técnicas enriquece la investigacion al
permitir la triangulacién de datos, lo que incrementa la robustez y fiabilidad de los resultados
obtenidos.

Por un lado, la técnica de entrevista permite obtener informacion detallada a través de la
conversacion entre el investigador y el participante. Segun Marshall y Rossman (2014), la
entrevista es una técnica en la que se construye una conversacion para obtener informacion
relevante sobre el tema que se esta investigando. Por otro lado, como sefialan Johnson y

Christensen (2020), "el analisis documental es una herramienta poderosa para obtener datos
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cuantitativos confiables, especialmente cuando el acceso a informacion primaria es limitado™ (p.
145). Ademas, la integracion de ambos métodos se inscribe dentro del enfoque mixto, el cual
permite combinar la profundidad cualitativa con la objetividad cuantitativa para lograr una
comprension mas completa del fendmeno estudiado. En palabras de Creswell y Plano Clark
(2011), "laintegracion de datos cualitativos y cuantitativos en una investigacion mixta proporciona
una comprensién mas completa del problema de investigacion que el uso de un solo enfoque" (p.

6)

5.5. Procedimientos

El procedimiento inicia con la definicion del propdsito de la entrevista y la seleccion del
experto en ciberseguridad, estableciendo objetivos claros. Luego, se disefia un guion con
preguntas abiertas, el cual se revisa y valida antes de la entrevista. Una vez programada y
realizada la sesion, se transcribe e interpreta la informacion obtenida. Posteriormente, los
hallazgos se contrastan con el analisis documental para garantizar coherencia y complementar la
investigacion. Finalmente, se elabora un informe que sintetiza los resultados y presenta
recomendaciones estratégicas para mitigar los riesgos financieros en empresas Fintech ante

ataques cibernéticos.
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Elaborar Informe
6 | .ﬂﬂ@ Sintetizar los resultados v formular

recomendaciones estratégicas.
Contrastar Hallazgos
5 E B Comparar los hallazgos de 1a entrevista con el
analisis documental.

Transcribir e Interpretar

-—

=
4 "@ Convertir 13 grabacion de 1a entrevista en texto v
analizar la informacion.

O} Realizar Enirevista

:@: Programar v llevar a cabo la entrevista con el experto.

2 I:\; = Disefiar Guion
:‘-: \ Crear v validar un conjunto de preguntas abiertas.

Definir Proposito
1 |EE1 Establecer el objetivo de la entrevista v seleccionar al experto
adecuado.

Figura 1. Flujograma de entrevista

Fuente: elaboracion propia
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Tabla 1.Marco l6gico para entrevista

Objetivos especificos Categorias Ejes de indagacion Preguntas
orientadoras
Objetivo 1: Identificar Seguridad Principales ataques y - ;Cuales son las amenazas mas comunes que
conceptualmente los tipos de informatica en vulnerabilidades enfrentan las empresas Fintech actualmente y
amenazas cibernéticas mas comunes  Fintech qué tipos de datos suelen ser mas vulnerables

que afectan a las empresas Fintech

en Bogota.

en estas plataformas?

Errores comunes en

la seguridad

[Por qué algunas empresas Fintech subestiman
la importancia de la ciberseguridad y cuales
son los errores mas frecuentes en la seguridad
cibernética de estas, qué estrategias pueden
implementar para mejorar la gestion de sus

protocolos de seguridad?
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Objetivo 2: Evaluar la magnitud y el
impacto econdmico que estos riesgos
tienen en las finanzas corporativas de

las empresas analizadas.

Consecuencias de
un ataque

cibernético

Impacto financiero y
pérdida de confianza

del cliente

(Podria compartir un caso real (sin revelar
informacion confidencial) donde un ataque
afectd gravemente a una empresa Fintech, qué
impacto financiero tuvo en el corto y largo

plazo?

Estrategias de

mitigacion y

- (Qué estrategias pueden implementar las

instituciones financieras para recuperar la

recuperacion confianza de los clientes después de sufrir un
ciberataque significativo?
Objetivo 3 Proponer medidas y Proteccion y Tecnologias [ Qué tecnologias emergentes estan mejorando

estrategias para minimizar y prevenir
los riesgos cibernéticos en las
finanzas corporativas de las
empresas del sector servicios en

Bogota.

prevencion en

ciberseguridad

emergentes en

ciberseguridad

la ciberseguridad en Fintech y como puede la
inteligencia artificial ayudar a prevenir ataques

cibernéticos?
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Desafios en la (Cual es el principal desafio en la

implementacion de implementacion de protocolos de seguridad en

medidas de seguridad el sector Fintech, como pueden estas empresas
encontrar un equilibrio entre seguridad y

experiencia del usuario?

Fuente: Elaboracion propia
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El flujograma inicia con la definicion de criterios de blsqueda y la seleccion de fuentes
confiables, asegurando la validez de los datos. Posteriormente, se lleva a cabo la recoleccion y
revision documental de informes, estudios y articulos relevantes. La informacion recopilada es
clasificada segin su relevancia y utilidad para el analisis. Luego, se realiza la evaluaciéon de
impactos con base en datos cuantificables, identificando tendencias y patrones. A partir de ello, se
realiza un seguimiento y actualizacion de fuentes para garantizar la vigencia de la informacion.
Finalmente, se elabora el informe final, consolidando los hallazgos mediante un enfoque analitico

y basado en evidencia numerica.
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— Elaborar Informe
6 | g\ Consolidar hallazges en un informe final

basado en evidencia

Realizar un seguimiento ¥ actualizar regularmente
1as fuentes de informacion.

Actualizar Fuentes
= O

¢ Evaluar Impactos
4 % Analizar datos cuantificables para identificar tendencias

V patrones.

i Recolectar Documentos

Reunir informes, estudios y articulos relevantes.

Seleccionar Fuentes

Fﬂ ITI Elegir fentes confiables para asegurar la validez de los datos.

Definir Criterios

1 =Q
o— Establecer criterios de bilsqueda claros para asegurar un enfoque
= dirigido.

Figura 2.Flujograma de analisis documental

Fuente: elaboracion propia
5.6.  Consideraciones éticas

El proyecto implementara los principios éticos de Uniminuto mediante: Beneficencia, No
maleficencia, maximizando beneficios y minimizando riesgos para los participantes; Justicia,
asegurando seleccidn equitativa y distribucidn justa de cargas y beneficios; y Respeto por las

personas, aplicando consentimiento informado para proteger autonomia y confidencialidad. Se
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anexaran documentos esenciales como consentimientos firmados, autorizaciones institucionales,
aprobacién del comité de ética y protocolos de manejo de datos sensibles, garantizando el

cumplimiento de todos los estandares éticos requeridos.
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6. Resultados

Una vez aplicada la entrevista al experto en ciberseguridad, se recopilé la siguiente

informacion organizada segun los objetivos especificos de la investigacion:

6.1. Identificacion conceptual de los tipos de amenazas cibernéticas mas

comunes que afectan las empresas

Las amenazas mas comunes en empresas Fintech se dividen en dos, aquellas que quieren
generar filtracion es decir que el atacante ingresa al sistema por ejemplo ataques de phishing y
spear phishing, Ingenieria social, vulnerabilidades en los servicios expuestos (mensajeria,
CHATBOTS, APIS ,WEB, bases de datos), Compromiso de credenciales y aquellos ataques que
generan indisponibilidad de los servicios o ataques de Denegacion de Servicio Distribuido tales
como; Ataques de denegacion de servicio (DDoS), Encriptacion de informacion (Ramsonware y
Malware),amenazas internas por empleados malintencionados, falta de capacitacién o que hagan
parte de un ataque de cadena de suministro.

En cuanto a los datos mas vulnerables en orden de criticidad son:

o Datos personales de clientes y/o terceros (nimero de documento, nombres

y apellidos, email, nimero de contacto, entre otros)

o Datos financieros (nimeros de productos financieros, historiales de

transacciones)
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o Funcionamiento de la infraestructura tecnoldgica (Algoritmos propietarios
y modelos de calificacion crediticia que usa la empresa)
o Informacidon de conocimiento de cliente o KYC (perfil del cliente,

biometria, reconocimiento facial)

\
( Generacion de Filtracion Y l 2‘; Datos Mas Vulnerables
\ ) N
Ataques de Phishing %3 Datos Personales de Clientes
Ingenieria Social Amenazas Datos Financieros
Vulnerabilidades en Servicios Cibemnéticas Funcionamiento de Infraestructura
Compromiso de Credenciales Informacion KYC

L &g Indisponibilidad de Servicios J

Ataques DDoS
Encriptacion de Informacion

Amenazas Internas

Figura 3. Amenazas mas comunes que enfrentan las empresas Fintech
Fuente: Elaboracion propia basada en la informacion suministrada por el experto en

ciberseguridad

Las empresas Fintech enfrentan dos tipos principales de ataques cibernéticos,

siendo uno de los mas criticos los ataques de ingenieria social y vulnerabilidades de dia
cero que hacen parte de las amenazas de filtracion la razon principal por la que esta modalidad
de ciberataque se ha convertido en el vector de amenaza mas peligroso es porque en cualquier
organizacion el ser humano es mas propenso a errores por desconocimiento, adicionalmente los
atacantes aprovechan las debilidades psicolégicas de empleados y usuarios para penetrar los

sistemas por medio de las diferentes herramientas que usan los ciberdelincuentes, sumando a esto
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tener presente que por un ataque de filtracion se puede llegar a generar indisponibilidad de los
servicios lo cual generara mayores costos financieros a las organizaciones ya que pueden perder
activos digitales, no generar ventas, dependiendo del ataque puede disminuir su reputacion y
perder clientes, ademas de incurrir en problemas legales por la pérdida de informacion
confidencial de los clientes y de la compafiia.

El interés de hacer sistemas funcionales para generar ingresos y el desconocimiento de
los riesgos asociados al implementar estos servicios sumado al bajo interés en invertir en este
rubro porque consideran que es un gasto innecesario en lugar de una inversion estratégica para la

proteccion y sostenibilidad del negocio.

Errores mas frecuentes
o Controles inadecuados para amenazas internas en colaboradores

o Ausencia de infraestructura tecnoldgica de contingencia para

mitigar ataques de indisponibilidad por zonas
o Carencia de controles de seguridad periodicos

o No disponer de auditorias para los proveedores de servicios

tecnoldgicos.

Estrategias para mejorar la gestion

o Realizar capacitaciones de ciberseguridad a los colaboradores de forma

periddica que permita prevenir ser victimas de Phishing o suplantacion de identidad
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o Implementar infraestructura de contingencia para los servicios
tecnoldgicos criticos de la compafiia esto permitird en caso de catastrofe natural o

ciberataque masivo restablecer la disponibilidad de los servicios de forma instantanea

o Estrategias para controles de seguridad
. Adoptar seguridad por disefio o arquitectura por servicio
. Desplegar estrategia Zero Trust para todos los sistemas de autenticacién y

casos de uso de monitoreo
. Respuestas de incidentes y plan de gestion de riesgos

. Integrar DevSecOps en el flujo de lanzamiento de un producto tecnolégico

”

) ./' Estratecias de Mejor:
Errores Frecuentes J ( W il Fstrategas ce Mejora
) Capacitaciones de Ciberseguridad

Controles Inadecuados

. i Gestion de Infraestructura de Contingencia
Ausencia de Infraestructura : =
Seguridad
Carencia de Controles Periodicos Cibernética Estrategias de Controles de Seguridad

No Auditorias de Proveedores

Figura 4. Errores y estrategias de ciberseguridad para Fintech
Fuente: Elaboracion propia basada en la informacion suministrada por el experto en

ciberseguridad

Las empresas Fintech priorizan su rentabilidad y ampliacion de portafolio de servicios,
descuidando la ciberseguridad la cual tendria que ir en paralelo a estos lanzamientos debido a
gue al momento de implementar nuevo software existe la posibilidad de que se hayan abierto

puertas para los ciberdelincuentes, muchas veces este rubro no es tenido en cuenta por



Anélisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

desconocimiento ya que falta una cultura de ciberseguridad y regulacion més estricta, es
relevante mencionar que las empresas no contemplan esta inversion ya que lo ven como un gasto
y no contemplan la posibilidad de sufrir un ataque cibernético que puede generarle un impacto
negativo en sus finanzas.

Un caso significativo en el sector Fintech fue un ataque registrado en 2019, Donde un
proveedor de servicios en la nube explotd una vulnerabilidad en la configuracion del firewall de
aplicaciones web de la compafiia esto le permitié tener acceso a un aproximado de 100 millones
de solicitudes de un producto financiero y acceso a aproximadamente de 6 millones de cuentas

de clientes.

Impacto financiero a corto plazo:

o Multa por reguladores bancarios

o Acuerdo para resolver demandas colectivas de clientes

o Costos inmediatos de mitigacion y respuesta

o Caida en el valor de sus acciones en los dias posteriores al anuncio

Impacto financiero a largo plazo:

o Gastos millonarios en procesos de investigaciones, litigios y remediacion
o Inversion considerable para mejoras de ciberseguridad

o Aumento en costos de primas de seguros cibernéticos

o Pérdida de ventaja competitiva en el sector Fintech emergente

Impacto en la confianza del cliente:
° Cancelaciones de servicios financieros

o Disminucion en la adquisicién de nuevos clientes



Andlisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

o Dafio a la percepcion de marca como innovador digital segura
o Inversiones en camparfias de recuperacion de confianza
o Escrutinio regulatorio aumentado que limito la velocidad de innovacion

Impacto Financiero &B

. % Confianza del Cliente
Multas Regulatorias

Acuerdos de Demandas |‘B.& Cancelaciones de Servicios
Costos de Mitigacion Ataque Disminucion de Nuevos Clientes
Caida del Valor Accionario Cibernético Dafio a la Percepcion de Marca
. . . en 2019 .
Inversiones en Ciberseguridad Campafias de Recuperacion
Aumento de Primas de Seguros Escrutinio Regulatorio Aumentado

Pérdida de Ventaja Competitiva

Figura 5.Caso de ataque cibernético en Fintech

Fuente: Elaboracion propia basada en la informacion suministrada por el experto en

ciberseguridad

Con el caso suministrado por el especialista se evidencia que el vector de ingreso que
genero la ocurrencia del ataque fue humano por un colaborador de la compaifiia, eso se pudo
evitar si la empresa hubiese implementado controles de ciberseguridad ya que al parecer no
contaban con protocolos adecuados para mitigar este fallo, cabe resaltar que se evidencia una
pérdida de confianza en sus clientes, un dafio reputacional considerable que impacto la
rentabilidad y desplazo la marca de su posicionamiento en el mercado.

El anélisis cuantitativo de los impactos econdémicos de los ciberataques en el sector
Fintech revela una dimension critica de los riesgos de ciberseguridad. Las tablas presentadas

ofrecen una perspectiva de los costos potenciales que una empresa puede enfrentar tras un
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incidente de seguridad digital, proporcionando un marco metodolégico para comprender la

magnitud financiera de estas amenazas.

Tabla 2. Estimacion de costos de un ataque cibernético

Estimacion
Categoria de
Tipo de costo Componentes especificos aproximada en
costo
UsD
Investigacion forense $30,000- $150,000
digital
Asesoria legal $50,000 - $200,000
especializada
Notificaciones y $15,000 -$75,000
Inmediatos comunicaciones con
Costos directos clientes
Implementacion de $75,000- $400,000

medidas de seguridad

inmediatas

Recuperacion de sistemas ~ $100,000- $600,000

$270,000 -
Subtotal costos directos
$1,425,000

Pérdida de confianza de $750,000 -
Costos indirectos Reputacionales
clientes $3,000,000
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Disminucién en $300,000 -

adquisicion de nuevos $1,500,000

clientes
Interrupcion de $150,000-
Operativos
operaciones $1,000,000
Reduccion de $100,000-$500,000
productividad
Regulatorios Multas y sanciones $300,000 $3,000,000
Legales Potenciales demandas $150,000 $1,500,000
$1,750,000
Subtotal costos indirectos
$10,500,000
$2,020,000
Costo Total estimado
$11,925,000

Fuente: Elaboracion propia con datos de fuentes internacionales
Nota: Las estimaciones son aproximadas y pueden variar segun el contexto especifico de cada

empresa Fintech. Se recomienda una evaluacion personalizada.

La anterior tabla presenta una estimacion de los costos asociados a un ciberataque,

divididos en dos categorias principales:

o Costos Directos: incluyen gastos inmediatos y tangibles como:
investigacion forense digital, asesoria legal, notificaciones a clientes, implementacion de

medidas de seguridad, recuperacion de sistemas.
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o Costos Indirectos representan impactos mas sutiles, pero potencialmente
maés devastadores que incluyen: pérdida reputacional, disminucién en adquisicion de
clientes, interrupcion operativa, reduccion de productividad, multas regulatorias,

potenciales demandas legales

Los costos directos derivados de un ciberataque representan los gastos inmediatos y
tangibles en los que incurre una empresa Fintech para contener, investigar y mitigar los efectos
del incidente. Estos costos son esenciales para la recuperacion operativa y la proteccion de los
activos de la empresa. A continuacion, se presenta un desglose detallado de estos costos, que

ofrece una estimacioén en USD:

. Investigacion Forense Digital Tras un ciberataque, es crucial determinar
la causa raiz, el alcance de la intrusion y los sistemas comprometidos. La investigacion
forense digital implica la contratacion de expertos en ciberseguridad para analizar los
registros del sistema, identificar las vulnerabilidades explotadas y rastrear la actividad de
los atacantes. Estos servicios especializados pueden incurrir en costos significativos,
dependiendo de la complejidad del ataque y el tamafio de la infraestructura afectada.

. Asesoria Legal Especializada Los ciberataques a menudo conllevan
implicaciones legales, especialmente en el sector Fintech, donde se maneja informacion
financiera sensible. La asesoria legal especializada es necesaria para evaluar las
obligaciones de notificacion de la empresa, cumplir con las regulaciones de privacidad de

datos (como la Ley 1581 de 2012 en Colombia), y defenderse de posibles demandas. Los



Anélisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

costos de asesoria legal pueden variar segun la gravedad de la violacion de datos y la
complejidad del marco legal.

. Notificacion y Comunicacion con Clientes En caso de una violacion de
datos que afecte a los clientes, las empresas Fintech estan obligadas a notificar a los
usuarios afectados y proporcionarles informacion sobre el incidente y las medidas que
pueden tomar para protegerse. Los costos de notificacion pueden incluir el envio de
correos electronicos, cartas 0 mensajes de texto a los clientes, asi como la creacion de
lineas de atencidn al cliente para responder a las preguntas y preocupaciones. La gestion
de la comunicacion publica y la mitigacion del dafio reputacional también contribuyen a
estos costos.

. Implementacion de Medidas de Seguridad Inmediatas: Después de un
ciberataque, es fundamental fortalecer las defensas de seguridad para prevenir futuros
incidentes. Esto puede implicar la implementacion de nuevas soluciones de seguridad,
como firewalls, sistemas de deteccion de intrusiones, software antivirus y herramientas
de cifrado. También puede requerir la actualizacion de los sistemas existentes, la
aplicacion de parches de seguridad y la realizacion de pruebas de penetracién para

identificar y corregir vulnerabilidades.

. Recuperacion de Sistemas: Un ciberataque puede dafiar o interrumpir los
sistemas informaticos de una empresa Fintech, lo que requiere esfuerzos de recuperacion
para restaurar la funcionalidad y la disponibilidad de los servicios. Esto puede implicar la
reparacion o el reemplazo de hardware dafiado, la reinstalacion de software, la

recuperacion de datos de copias de seguridad y la realizacion de pruebas exhaustivas para
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garantizar que los sistemas estén funcionando correctamente. La complejidad y el alcance
de la recuperacién del sistema pueden variar segun la gravedad del ataque y la

preparacion de la empresa para la recuperacion ante desastres

En conjunto, los costos directos asociados con un ciberataque pueden oscilar entre
$400,000 y $1,900,000 USD, dependiendo de la magnitud y la complejidad del incidente, asi
como de la preparacion y la capacidad de respuesta de la empresa. Es importante tener en cuenta
que estas son solo estimaciones, y los costos reales pueden variar significativamente en funcién

de las circunstancias especificas de cada ataque.

Costos Indirectos, sutiles, pero potencialmente devastadores

o Pérdida de confianza del cliente: El dafio reputacional es particularmente
devastador. Las filtraciones de informacion personal o financiera generan pérdida de
confianza en los clientes, lo que se traduce en una disminucion de ingresos y cuota de

mercado.

o Disminucion en la adquisicién de nuevos clientes: La pérdida de
confianza debido a brechas de seguridad afecta negativamente la capacidad de la empresa

para atraer nuevos clientes.
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o Interrupcion operativa: Los ciberataques pueden afectar los sistemas de
una Fintech, impactando su capacidad para ofrecer servicios y operar con normalidad, lo

que genera pérdidas financieras.

o Reduccidén de productividad: El documento sefiala que la disminucion de

la productividad es un costo indirecto derivado de los ciberataques.

o Multas y sanciones regulatorias: Las Fintech enfrentan un escrutinio
regulatorio creciente. Un ciberataque exitoso puede derivar en multas y sanciones
significativas por incumplimiento de normativas de proteccion de datos y seguridad. Se
hace referencia a las Circulares 007-008/2018, que destacan la gestion del riesgo y las

posibles sanciones por incumplimiento.

o Posibles demandas legales: Las filtraciones de datos y otros incidentes de

seguridad pueden generar demandas por de clientes afectados, inversionistas u otras

partes, lo que conlleva gastos legales sustanciales y posibles acuerdos financieros.

Tabla 3. Fuentes de estimacion de costos en ciberataques

Costo Metodologia Enlace de Descarga Tipo de
promedio acceso
Fuente Afo
brecha de

seguridad
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IBM $4.45 Anélisis global https://www.ibm.com/reports/data- Requiere

Security 2023  millones de 553 breach registro
organizaciones

Ponemo $13.7 86 https://www.accenture.com/us- Parcialm

n 2022 millones organizaciones en/insights/security/cost- ente

Institute en 17 paises cybercrime-study gratuito

Accentu $13 https://www.accenture.com/us- Requiere
Analisis en 16

re 2022 millones en/insights/security/cyber-threat- descarga
industrias

intelligence
Deloitte $4.3 Evaluacion de https://www2.deloitte.com/global/e  Requiere
2023  millones riesgos n/pages/risk/cyber-strategic- solicitud

financieros risk.html

McKins $5.2 https://www.mckinsey.com/capabil ~Acceso
Analisis

ey 2022  millones ities/risk-and-resilience/our- parcial
sectorial global

insights/cybersecurity
KPMG $4.8 Estudio en https://home.kpmg/xx/en/home/insi  Requiere
2022  millones empresas ghts/2022/06/cyber-threat- registro

financieras report.html

Fuente: Elaboracion propia

Nota: Los datos y enlaces estan sujetos a actualizacion

Consideraciones Metodoldgicas

1.

Variables de Célculo:
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1. Tamafio de la empresa
2. Volumen de datos comprometidos
3. Sector financiero especifico

4. Complejidad del ataque

2. Factores de Impacto:
5. Tiempo de respuesta
6. Efectividad de los protocolos de seguridad
7. Capacidad de recuperacion

Advertencia: Los costos presentados son estimaciones basadas en estudios de mercado y

requieren validacion especifica para cada organizacion

La anterior tabla ofrece un panorama comparativo de estimaciones de costos por brechas
de seguridad segun diferentes consultoras: el costo promedio de una brecha de seguridad oscila
entre $4.3 y $13.7 millones, metodologias basadas en analisis globales que abarcan entre 16 y
553 organizaciones, variabilidad significativa que subraya la complejidad de la estimacion
precisa.

Demostrar a los clientes la implementacion de una arquitectura integral de ciberseguridad
disefiada para la deteccidn y respuesta proactiva ante amenazas externas. Esta infraestructura
incluye la aplicacion de controles de endurecimiento avanzados para fortalecer el acceso a
servicios de cara al cliente. Como garantia de calidad, todo el ecosistema de seguridad ha sido

validado por entidades certificadoras reconocidas bajo estandares internacionales como 1SO
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27001 (SGSI), NIS y PCI, DSS, asegurando el cumplimiento de las mejores practicas globales en
proteccion de datos.

Desarrollar una campafia estratégica de comunicacion a través de diversos canales de
difusion, orientada a informar de manera transparente sobre las mejoras implementadas en
materia de seguridad. Esta iniciativa busca no solo restablecer la confianza de los clientes
actuales, sino también posicionar a la organizacion como referente en compromiso con la
ciberseguridad ante el mercado y otras instituciones del sector.

Implementar un programa integral de alfabetizacion en ciberseguridad, proporcionando
recursos educativos accesibles que empoderen a los clientes con conocimientos practicos para la
autoproteccion de sus datos personales y financieros, fomentando asi una cultura de
responsabilidad compartida en materia de seguridad de la informacion, en colaboracion con
entidades reguladoras para garantizar una mayor difusion y alcance.

Adquirir seguros especializados en ciber riesgos constituye una estrategia fundamental
para salvaguardar la estabilidad financiera de la compafiia. Dado que se trata de un portafolio de
naturaleza innovadora, es imperativo mantener una postura proactiva y dinamica en la gestion de
estos instrumentos de proteccidn, es decir revista coberturas y hacer evaluaciones periodicas

debido a los cambios en las modalidades de ataques.
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Figura 6.Estrategias de ciberseguridad y comunicacion

Fuente: Elaboracion propia basada en la informacion suministrada por el experto en

ciberseguridad
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En el panorama tecnoldgico actual y de constantes cambios es imperativo integrar
inteligencia artificial en temas de ciberseguridad que permita ampliar el alcance en inteligencia
de amenazas permitiendo endurecer los complementos de cualquier arquitectura tecnoldgica
mediante sistemas de deteccidn predictiva y analisis de comportamientos sospechosos cada vez
mas sofisticados, también impulsar la adquisicion de talento que formen equipos capaces de
atender con agilidad y precision, las demandas actuales en cuanto a amenazas en constante
evolucion.

El principal desafio para el sector Fintech es lograr un acuerdo a nivel gubernamental,
privado y agencias internacionales para la implementacion de protocolos de ciberseguridad por
medio de regulaciones que blinden a las empresas del sector y a usuarios. En cuanto a las
empresas Fintech su reto consiste en contar con una cultura en ciberseguridad y personal
capacitado ya que a la fecha hay una escasez global de profesionales cualificados para ejecutar
estas tareas, como se menciono en la respuesta anterior hay muchas herramientas pero no
personas que las empleen de manera Optima , personal que pueda elegir la infraestructura
tecnoldgica para el servicio y poner en marcha los planes de trabajo delegados a los diferentes
equipos para que esta estructura se incorpore correctamente.

La capacidad de una organizacién para anticiparse y gestionar riesgos cibernéticos se
constituye como un activo estratégico fundamental en el entorno digital contemporaneo, donde la
implementacidn de una arquitectura integral de seguridad, programas de alfabetizacion digital,
comunicacion estratégica y mecanismos de cobertura financiera no solo mitigan potenciales

amenazas, sino que transforman la incertidumbre tecnoldgica en una oportunidad de
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diferenciacion, resiliencia y fortalecimiento organizacional, convirtiendo la prevencion en el

principal instrumento de proteccion empresarial

o Firewalls de ultima generacion por medio de inteligencia artificial que
permiten de acuerdo con el modelo de negocio crear politicas de seguridad de forma
automaética, adicionalmente estos ya vienen con una serie de utilidades que permiten
integrar fuentes externas de inteligencia de amenazas (I0C) anti DDoS, spam y firmas de
Malware.

o Contar con tecnologias de proxy y WAF a través de modelos de machine
learning como CLOUDFLARE que permitan limitar el consumo de ancho de banda y
proteger el servicio WEB

o Contar con una solucion de XDR que cuenta con un modulo de
inteligencia artificial en las estaciones de trabajo que permita detectar, contener, remediar
y alertar una posible intrusion

o Contar un servidor para proteccion de correo que ayude a bloquear
cualquier correo donde su contenido o encabezado sea malintencionado, esto para
prevenir posibles ataques de phishing orientados a los colaboradores.

o Ya sea una infraestructura ONPREMISE o CLOUD es importante contar
con la cultura DEVSECOPS dentro de sus pipelines que permitan sondear el producto a
nivel de codigo con pruebas estaticas, dindmicas y a nivel de complementos o librerias y
sistema operativo contenedor lo cual permitira saber o mostrar el estado de seguridad de

este nuevo producto donde sera importante.
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En resumen, la inteligencia artificial se encuentra implicita en la mayoria de las
herramientas de ciberseguridad actuales, ya que los fabricantes de estas han incorporado
modelos de prediccion y aprendizaje autdnomo de las tendencias en cuanto ataques
cibernéticos y vulnerabilidades recientes, lo que impulsara la deteccion y respuesta de
comportamientos sospechosos de manera eficiente y proactiva. Cabe resaltar que el éxito de
un sistema seguro viene de la mano del personal capacitado en ciberseguridad que pueda
sacar provecho de estas utilidades.

En cuanto a cultura de ciberseguridad se integran temas tales como; programas de

capacitacion, simulacién de ataques controlados y aplicacion de lecciones aprendidas.

L 5 e m RE% —I— Simulacion de Ataques Controlados
Talleres ZE'Z
N Cultura de Ejercicios de Penetracion
. Ciberseguridad Pruebas de Vulnerabilidad

é‘? Aplicacién de Lecciones Aprendidas

Revision de Incidentes

Actualizacion de Protocolos

Figura 8.Cultura de ciberseguridad
Fuente: Elaboracion propia basada en la informacion suministrada por el experto en

ciberseguridad

La consolidacion de un marco regulatorio integral en ciberseguridad demanda una
colaboracion estratégica entre el sistema gubernamental y el sector Fintech, orientada a

desarrollar matrices de riesgo estandarizadas que configuren un protocolo unificado de
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proteccion de activos digitales. Esta aproximacion normativa no solo busca garantizar el
resguardo de los intereses del sector financiero tecnolégico, sino también salvaguardar los bienes
y la informacion de los clientes, estableciendo lineamientos homogéneos que permitan a las
organizaciones Fintech demostrar ante los entes de supervisién su compromiso con la gestion

proactiva de riesgos cibernéticos y la seguridad integral de los ecosistemas digitales.

6.2. Magnitud e impacto econémico de los riesgos en las finanzas

corporativas de las empresas

Bogot4, consolidada como el epicentro financiero y tecnolégico de Colombia, afronta una
creciente vulnerabilidad en su floreciente sector Fintech ante el avance de amenazas cibernéticas
sofisticadas. Estos riesgos digitales no solo comprometen a empresas individuales, sino que
representan una amenaza sistémica para la integridad del ecosistema financiero nacional y la
estabilidad economica del pais.

La concentracion del 62% de las empresas Fintech colombianas en la capital otorga a la
ciudad una responsabilidad estratégica en el fortalecimiento de las defensas cibernéticas
sectoriales es por ello que resulta imperativo implementar acciones preventivas inmediatas y
coordinadas para salvaguardar este ecosistema digital de consecuencias devastadoras: filtracion
de informacidn financiera sensible, compromisos masivos de datos personales, paralisis
operativa de servicios esenciales, deterioro de la confianza del consumidor e inversionista, y la
cascada de costos asociados al incumplimiento regulatorio en un entorno normativo cada vez

mas exigente.
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Ante la escasez de estudios de casos publicos y documentados sobre el impacto
financiero de incidentes cibernéticos en empresas Fintech colombianas, he optado por desarrollar
dos casos hipotéticos basados en tendencias globales y caracteristicas del ecosistema financiero
digital de Bogota. Estos escenarios simulados permiten cuantificar de manera ilustrativa las
repercusiones econdmicas que enfrentarian las empresas del sector ante distintos tipos de
incidentes.

Si bien estos casos no representan situaciones reales especificas, han sido construidos
incorporando parametros realistas del mercado local, incluyendo: tamafos tipicos de empresas
Fintech bogotanas, estructuras de costos prevalentes en el sector, comportamiento documentado
de clientes ante incidentes de seguridad, y el marco regulatorio financiero colombiano vigente.
Este enfoque permite visualizar y dimensionar tangiblemente como los riesgos cibernéticos se
traducen en impactos concretos en las finanzas corporativas.

A continuacion, se presentan un escenario hipotético que ilustran diferentes vectores de

ataque y sus consecuencias financieras. Caso: Ataque de Ransomware en una Fintech hipotética

Tabla 4. Datos Generales de la Fintech del escenario hipotético

Caracteristica Valor

Nombre Fintech Bogotana (préstamos/lending)
Usuarios totales 4.000.000

Usuarios activos 875.000

Saldo promedio por usuario $120.000 COP ($30 USD)

Fondos en custodia $480.000.000.000 COP ($120.000.000 USD)

Ingresos mensuales totales $1.400.000 USD
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Margen operativo

25%

Nimero de empleados

180

Salario promedio diario por empleado 70 USD

Fuente: Elaboracion propia

Tabla 5.Desglose de Ingresos Mensuales

Fuente de Monto Porcentaje Descripcion Base de Calculo

Ingreso (USD) Exacta

Ingresos por $700.000  50,0% Rendimientos por $120.000.000 en

float inversion temporal custodia x 7% anual +
de saldos de 12 meses = $700.000
usuarios

Comisiones por  $150.000 10,7% Ingresos por retiros  83.333 retiros x $1,80

retiros en en cajeros promedio por retiro =

cajeros automaticos $150.000

Transferencias $80.000 5,7% Comisiones por 20.000 transf. de alto

interbancarias transferencias valor x $3,00 + 10.000

premium especiales o transf. inmediatas x
prioritarias $2,00 = $80.000

Servicios $50.000 3,6% Servicios financieros 7.000 suscripciones x

premium adicionales de valor ~ $5,00 + 10.000

agregado

servicios individuales x

$1,50 = $50.000
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Marketplace $120.000  8,6% Comisiones por $3.000.000 en ventas x
dentro de la ventas en plataforma 4% comision promedio
aplicacion integrada =$120.000

Productos $110.000  7,9% Comisiones por 15.000 seguros x $4,00
financieros de venta de productos + 2.500 créditos %
terceros financieros externos  $10,00 + 1.250

inversiones x $20,00 =

$110.000
Datos analiticos  $40.000 2,9% Monetizacion de 8 suscripciones
anonimizados datos agregados de  corporativas x $4.000 +
comportamiento 4 reportes especificos X

$2.000 = $40.000

Otros ingresos $150.000 10,7% Ingresos Divisas (30.000 x
operativos complementarios $1,50 = $45.000) +
diversos B2B ($35.000) +
Cashback ($30.000) +

Pagos (40.000 x $1,00

= $40.000) = $150.000

Total $1.400.000 100%

Fuente: Elaboracion propia
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Tabla 6.Caracteristicas del Ataque de Ransomware

Parametro Valor

Tipo de ataque Ransomware (cifrado de servidores
principales)

Duracion inactividad total 48 horas (2 dias)

Duracion recuperacion parcial 3 dias

Capacidad operativa durante 70%

recuperacion

Monto del rescate $100.000 USD (no pagado)

Fuente: Elaboracion propia

Tabla 7. Impacto Financiero del Ataque

Categoria Monto Base de Calculo Exacta

(USD)

Pérdidas Directas $135.333 Suma de ingresos perdidos y pérdidas por datos

Pérdidas Indirectas  $2.145.000  Suma de impacto reputacional, fuga clientes, costos

legales, multas y seguros

Costos de $405.050 Suma de recuperacion sistemas, inversion seguridad,

Mitigacion personal y cumplimiento

IMPACTO TOTAL  $2.685.383 Suma de las tres categorias anteriores

Tiempo de 5 dias Inactividad total (2 dias) + Recuperacion parcial (3

recuperacion dias)




Andlisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

% de ingresos 191,8% Impacto total + Ingresos mensuales ($1.400.000) x 100

mensuales

Fuente: Elaboracion propia

Tabla 8. Desglose de Pérdidas Directas

Componente Monto Base de Calculo Exacta

(USD)

Ingresos perdidos $135.333 ($1.400.000 + 30 dias x 2 dias) + ($1.400.000 + 30 dias x

3 dias x (1 -0,7)) =$93.333 + $42.000 = $135.333

Pérdidas por $0 $0 (No se materializo la filtracion de datos en esta
datos simulacion)

Total, Pérdidas $135.333 Suma de los componentes anteriores

Directas

Fuente: Elaboracion propia

Tabla 9. Desglose de Pérdidas Indirectas

Componente Monto Base de Calculo Exacta
(USD)
Impacto $750.000 Tomado de la informacion suministrada en la tabla 2.
reputacional Estimacion de costos de un ataque cibernético
Fuga de clientes $1.050.000  Usuarios activos x Tasa de fuga x Valor por cliente =

875.000 x 0,03 x $40 = $1.050.000
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Costos legales $150.000 Tomado de la informacién suministrada en la tabla 2.
Estimacion de costos de un ataque cibernético

Multas $0 $0 (No se materializaron en esta simulacion)

regulatorias

Aumento en $195.000 Prima anual x Porcentaje de aumento = $650.000 x 0,3 =

seguros $195.000

Total, Pérdidas $2.145.000  Suma de los componentes anteriores

Indirectas

Fuente: Elaboracion propia

Tabla 10. Desglose de Costos de Mitigacion

Componente Monto Base de Calculo Exacta
(USD)
Recuperacion de  $100.000 Tomado de la informacion suministrada en la tabla 2.
sistemas Estimacion de costos de un ataque cibernético
Inversion en $220.000  Costo fijo de implementacion de nuevas medidas de
ciberseguridad seguridad
Gastos de $85.050 (Empleados x Salario x Dias inactividad x 1,5) +
personal (Empleados x Salario x Dias recuperacion x 1,25) = (180 x
$70 x 2 x 1,5) + (180 x $70 x 3 x 1,25) = $37.800 +
$47.250 = $85.050
Cumplimiento $0 $0 (No se materializo en esta simulacion)

regulatorio
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Total, Costos de

Mitigacion

$405.050

Suma de los componentes anteriores

Fuente: Elaboracion propia

Tabla 11. Distribucion Recomendada de Inversion en Ciberseguridad (Nivel Intermedio)

Area de Inversion

Porcentaje  Monto (USD)

Sistemas de respaldo y recuperacion 30% $66.000
Soluciones EDR/XDR 25% $55.000
Monitoreo 24/7 y SOC 20% $44.000
Capacitacion en ciberseguridad 15% $33.000
Pruebas de penetracion regulares 10% $22.000
Total 100% $220.000

Fuente: Elaboracion propia basada en la sugerencia del experto en ciberseguridad entrevistado

Tabla 12.Andlisis del Margen de Utilidad Neta (NPM)

Concepto Valor Base de Calculo Interpretacion

Calculado
Pre-Ataque 21,3% ($1.400.000 x 25%) x (1 - Rentabilidad normal de la
(15% 15%) + $1.400.000 x 100% empresa antes del incidente
impuesto)
Post-Ataque 6,2% [(($1.264.667 x 25%) - Rentabilidad reducida pero

Sin Pago

($2.685.383 + 12)) x (1 -

15%)] =+ $1.264.667 x 100%

positiva al distribuir el

impacto en 12 meses
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Reduccion del 15,1 puntos 21,3% - 6,2% Representa una caida del

margen 70,9% en la rentabilidad de
la empresa

Periodo de 12 meses Impacto total + 12 Tiempo estimado para

absorcion del distribuir el impacto

impacto manteniendo rentabilidad
positiva

Fuente: Elaboracion propia

El andlisis previo resalta la significativa vulnerabilidad financiera de las empresas Fintech
de prestamos en Bogota ante los ciberataques. estos hallazgos indican que un solo incidente de
Ransomware puede erosionar gravemente la rentabilidad, reduciendo el margen de utilidad neta
del 21.3% al 6.2%, lo que representa una caida del 70.9% en la rentabilidad. Este impacto esta
impulsado en gran medida por las pérdidas indirectas, en particular la fuga de clientes
($1.050.000) y el dafio reputacional ($750.000), que en conjunto representan el 79.9% del
impacto total.

Si bien este escenario proporciona una ilustracion valiosa de las posibles consecuencias
financieras, es importante reconocer ciertas limitaciones. En primer lugar, los supuestos
utilizados para calcular componentes clave, como la tasa de fuga de clientes (‘Tasa de fuga’) del
3% y el impacto reputacional de $750,000, las cuales se basan en la opinion brindada por el
experto entrevistado. Asimismo, el periodo de recuperacion estimado, entre otros.

Por ultimo, Dado que el 80% del impacto total proviene de pérdidas indirectas como el

dafio reputacional y la fuga de clientes, es evidente que la ciberseguridad, cuando se aborda
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estratégicamente, representa una inversion de alto rendimiento tanto en la resiliencia financiera
como en la construccion de una confianza duradera con los clientes, en lugar de ser simplemente

un costo para minimizar."

6.3. Estrategias para minimizar y prevenir los riesgos cibernéticos en las

finanzas corporativas

Dado el impacto financiero significativo de los ciberataques en las empresas Fintech de
préstamos (lending), como se evidenci6 en la Seccion 6.2, adoptar un enfoque proactivo y
estratégico frente a la ciberseguridad no es simplemente una cuestion tecnica, sino un elemento
central de la gestion del riesgo financiero. Las siguientes estrategias estan disefiadas para
minimizar los riesgos cibernéticos, proteger los activos financieros y, en Gltima instancia,
mejorar la resiliencia financiera y la sostenibilidad a largo plazo de las Fintech en Bogota. Estas
estrategias enfatizan un cambio de paradigma: dejar de ver la ciberseguridad como un centro de

costos y reconocerla como una inversion generadora de valor.

6.3.1 Implementacion de un Sistema de Gestion de Seguridad de la Informacion

(SGSI) orientado a los resultados financieros

Adoptar un SGSI robusto, basado en marcos internacionales como 1SO 27001, ISO
27002 y NIST 800-53, es fundamental para establecer una base solida de ciberseguridad. No
obstante, para asegurar su relevancia y efectividad, el SGSI debe estar alineado directamente con

los objetivos financieros de la Fintech. Esto implica:



Anélisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

. Asignacion de recursos basada en riesgos: Implementar una matriz de
riesgos (siguiendo 1SO 27005 o NIST 800-53B) para priorizar las inversiones en
seguridad segun el posible impacto financiero de diferentes amenazas cibernéticas. Por
ejemplo, asignar mas recursos a la proteccion de sistemas que gestionen transacciones de
alto valor o datos sensibles de clientes.

. Auditorias financieras periodicas de los controles de seguridad:
Evaluar regularmente la eficacia de los controles y detectar areas donde las inversiones
no estén generando los resultados esperados.

. Documentacion del Retorno sobre la Inversion en Seguridad (ROSI):
Rastrear y documentar los beneficios financieros de las inversiones en seguridad, como la
reduccion de primas de seguros, la evitacion de pérdidas por ataques y la mejora en la
retencion de clientes.

. Evaluacion continua: Integrar evaluaciones de vulnerabilidades y
procesos de Declaracion de Aplicabilidad (SoA) para garantizar una alineacion constante

con las amenazas emergentes y las prioridades del negocio.

6.3.2 Fortalecimiento de la gestion del riesgo financiero mediante la integracién de

la ciberseguridad

Las metodologias tradicionales de gestion del riesgo financiero deben ampliarse para

incorporar explicitamente los riesgos cibernéticos Esto requiere:
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. Cuantificacion de la exposicion al riesgo cibernético: Desarrollar
métodos que permitan calcular el impacto financiero potencial de los ciberataques en
métricas clave como ingresos, rentabilidad y flujo de caja.

. Planeacion de escenarios para la resiliencia financiera: Realizar
simulaciones del impacto financiero de distintos escenarios de ataque cibernético y
definir estrategias para mitigar dichos impactos.

. El ciberseguro como herramienta financiera: Evaluar opciones de
ciberseguros para transferir parte del riesgo financiero asociado a los ataques. Sin
embargo, se debe analizar cuidadosamente el alcance, las exclusiones y las condiciones
de las polizas.

. Metodologias especificas: Definir el alcance y los objetivos financieros,
crear un inventario de hardware, software y versiones utilizadas.

. Prevencion de ataques: Establecer controles contra ransomware y

protocolos estrictos para la realizacion de transacciones de alto valor.

6.3.3 Monitoreo proactivo y respuesta ante incidentes con enfoque financiero

Un monitoreo efectivo y una respuesta adecuada a incidentes son fundamentales para
minimizar el dafio financiero de los ciberataques. Esto implica:
. Monitoreo en tiempo real de transacciones financieras: Implementar
sistemas que vigilen en tiempo real las operaciones financieras para detectar actividades

sospechosas que puedan indicar fraudes o ataques.



Anélisis de los principales riesgos en las finanzas corporativas ante los ataques cibernéticos
en las empresas Fintech de Bogota

. Planes de respuesta a incidentes enfocados en el impacto financiero:
Desarrollar planes que prioricen la proteccion de activos financieros y la rapida
recuperacion de las operaciones econémicas.

. Equipo de respuesta financiera ante incidentes: Establecer un equipo
especializado con conocimientos en ciberseguridad y finanzas para gestionar eficazmente
los incidentes que afecten las finanzas.

. Vigilancia activa: Implementar sistemas de deteccion de intrusos y
monitoreo de transacciones sospechosas.

. Procedimientos y roles definidos: Crear procedimientos especificos para
incidentes financieros y establecer claramente las responsabilidades del equipo de

respuesta.

6.3.4 Practicas de desarrollo seguro para aplicaciones financieras (OWASP)

Dado que las empresas Fintech dependen en gran medida del software, es esencial aplicar

practicas de desarrollo seguro para prevenir ataques cibernéticos. Esto incluye:

. Integracion del Top 10 de OWASP: Implementar controles que aborden
las 10 vulnerabilidades criticas mas comunes en aplicaciones web, con énfasis en
aquellas que afectan directamente a las aplicaciones financieras, como inyecciones, fallas
de autenticacion y scripts maliciosos.

. Implementacion de OWASP SAMM: Aplicar seguridad desde el disefio

del producto tecnoldgico.
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. Pruebas de seguridad regulares: Realizar pruebas de penetracion y
revisiones de codigo periddicas en las aplicaciones financieras para detectar y corregir
vulnerabilidades.

. Capacitacion en codificacion segura: Capacitar a los desarrolladores en

practicas de programacion segura para evitar errores desde la fase de desarrollo.

6.3.5 Proteccion de datos y resiliencia para la informacién financiera

Proteger los datos financieros es esencial para mantener la confianza del cliente y cumplir

con las normativas vigentes. Esto implica:

. Clasificacion y proteccion de los datos: Aplicar un esquema de
clasificacion que identifique y categorice los datos financieros segun su sensibilidad y
criticidad, y aplicar los controles de seguridad adecuados.

. Cifrado de datos financieros: Asegurar los datos tanto en transito como
en reposo mediante técnicas de cifrado.

. Respaldos y recuperacion de datos: Implementar una estrategia de
respaldo y recuperacion sélida, siguiendo la regla 3-2-1 (3 copias, en 2 formatos distintos,

1 fuera de linea).

Al implementar estas estrategias, las Fintech en Bogota pueden transformar su enfoque de
ciberseguridad, pasando de un gasto reactivo a una inversion proactiva que protege sus activos

financieros, mejora su ventaja competitiva y construye una relacién de confianza duradera con
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sus clientes. En ultima instancia, una postura sélida en ciberseguridad no solo previene ataques,
sino que garantiza la salud financiera y la sostenibilidad del sector Fintech a largo plazo. Este
andlisis y las estrategias propuestas han sido desarrolladas tomando como base, en gran medida,
el curso de estrategia de seguridad informética para empresas, impartido por Escalona, R. en

Platzi (s.f.)
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7. Conclusiones

Los hallazgos de la investigacion confirman la creciente amenaza de los ciberataques a
las instituciones financieras, especialmente a las empresas Fintech, como se ha destacado en la
literatura existente por organismos como el FMI y el Foro Econdmico Mundial (2025). Se
coincide en que el cibercrimen ha aumentado en frecuencia y sofisticacién, incluyendo ataques
de Ransomware y tacticas mejoradas con IA (como phishing, vishing y deepfakes). lo cual se
alinea con los desafios identificados en el sector Fintech de Bogota (Rodriguez & Linares, 2021).

Sin embargo, la investigacion profundiza en las implicaciones financieras especificas
para las Fintech en una economia en desarrollo como lo es la colombiana, un aspecto que no
siempre se aborda en detalle en la literatura general sobre ciberseguridad. Adicionalmente se
cuantifico el impacto de la pérdida de reputacion tras un ataque de Ransomware, mostrando que
las pérdidas indirectas (fuga de clientes, dafio reputacional) superan las pérdidas directas, lo cual
es consistente con la vulnerabilidad del sector financiero a la pérdida de clientes segun la
Organizacién de los Estados Americanos (OEA, 2018)

Por otra parte, también se evidencia una brecha importante entre las recomendaciones
tedricas y su aplicacion préactica en el sector Fintech de Bogota. A pesar de que marcos
internacionales como I1SO 27001 y NIST 800-53 ofrecen lineamientos integrales de
ciberseguridad, las empresas Fintech enfrentan limitaciones en recursos, regulacion y
desconocimiento, lo que les impide invertir y adoptar medidas robustas. Ademas, muchas de
estas compafiias "perciben los costos en ciberseguridad como un gasto, y no como una inversion
estratégica" (Escalona, R., 2025), desconociendo el impacto econémico que un ciberataque

puede generar.
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El estudio presenta limitaciones al enfocarse en un Unico sector durante un periodo
especifico, pudiendo variar los resultados en otros contextos. La escasez de informacion
financiera sobre costos cibernéticos genero estimaciones potencialmente subjetivas ante la falta
de fuentes mas robustas para fundamentar premisas y comparar resultados. Se destaca la carencia
de analisis sectoriales que aborden estas vulnerabilidades, pues la literatura existente tiende a
enfatizar aspectos positivos, descuidando la evaluacion critica de riesgos e implicaciones tanto a
nivel individual como sectorial.

La investigacion cumplié exitosamente su objetivo inicial al caracterizar los principales
riesgos cibernéticos que afectan las finanzas corporativas del sector Fintech bogotano. Mediante
un riguroso enfoque metodologico mixto, que combino revision bibliografica exhaustiva y
entrevista con especialista en ciberseguridad, se identificaron patrones de vulnerabilidad
predominantes, destacando particularmente la filtracion de datos y los ataques de denegacion de
servicio. El andlisis reveld deficiencias criticas en los controles organizacionales, especialmente
frente a amenazas internas, evidenciando la necesidad urgente de implementar protocolos de
seguridad mas robustos y proactivos en estas instituciones financieras emergentes.

En segundo lugar, El estudio logrd evaluar la magnitud e impacto econémico de los riesgos
cibernéticos. mediante la simulacion de un ataque ransomware, revelando pérdidas financieras
sustanciales que afectan directamente la rentabilidad empresarial. Esta modelacion cuantitativa
permitio visualizar la erosion del margen de utilidad neta, la cual debe interpretarse mas como
estimacion ilustrativa que como medicion precisa. La ausencia de datos empiricos especificos
sobre el impacto financiero real de ciberataques en empresas Fintech bogotanas constituy6
precisamente la justificacion para desarrollar este escenario simulado, contribuyendo asi a llenar

un vacio significativo en la literatura especializada.
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Finalmente, se cumplid con el objetivo de proponer estrategias preventivas contra riesgos
cibernéticos en las finanzas corporativas, estableciendo un marco integral que transforma la
ciberseguridad de gasto reactivo a inversion estratégica. Las medidas propuestas, fueron
disefiadas especificamente para fortalecer la resiliencia financiera de las Fintech. Este enfoque
multidimensional comprende sistemas de gestion orientados a resultados financieros,
mecanismos de cuantificacion de exposicion al riesgo, protocolos de respuesta a incidentes con
perspectiva financiera y metodologias de desarrollo seguro adaptadas al contexto local,
destacando la necesidad de soluciones personalizadas y desarrollo de capacidades institucionales.

Esta exploracion identifica tres lineas prioritarias para investigaciones futuras. Se
requieren urgentemente andlisis cuantitativos sobre el retorno de inversion de estrategias de
proteccion digital especificas para las Fintech, superando la dependencia de literatura
internacional que no refleja adecuadamente las realidades locales. Asimismo, resulta crucial
desarrollar evaluaciones econdémicas sobre costos de implementar medidas preventivas en los
modelos de negocio digitales regionales, informacion actualmente escasa pero fundamental para
decisiones estratégicas informadas. Paralelamente, existe una notable carencia de documentacién
sistematica sobre casos reales de ciberataques en el &mbito financiero-tecnolégico colombiano.

Se recomienda profundizar en dos areas complementarias de investigacion. Primero,
analizar la regulacion gubernamental y los mecanismos de colaboracién interempresarial para la
adopcion generalizada de estandares de ciberseguridad en el sector Fintech (Mejia & Azar,
2021). Segundo, implementar estudios que evallen el desempefio financiero a largo plazo de
empresas que realizan inversiones estratégicas en ciberseguridad, proporcionando evidencia
empirica sobre el valor y retorno econdémico de estas iniciativas. Estos enfoques permitiran

desarrollar marcos metodoldgicos robustos para identificar patrones de ataque especificos y
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disefiar protocolos de respuesta econémicamente viables y efectivos para las empresas Fintech

bogotanas.
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8. Recomendaciones

Esta investigacion, si bien proporciona informacion valiosa sobre el impacto financiero
de los riesgos cibernéticos en las empresas Fintech de Bogoté, reconoce ciertas limitaciones en
su ejecucion. La dependencia de escenarios hipotéticos, aunque necesaria debido a la escasez de
datos. Ante la carencia de estudios de casos publicos y documentados sobre el impacto
financiero de incidentes cibernéticos, introduce un grado de incertidumbre en los hallazgos. Para
mitigar esto, se hizo un esfuerzo por fundamentar los escenarios en parametros realistas del
ecosistema Fintech de Bogota, incluyendo tamarios tipicos de empresas, estructuras de costos
predominantes, comportamiento documentado de los clientes y el marco regulatorio financiero
colombiano vigente.

Estos escenarios simulados permiten cuantificar de manera ilustrativa las repercusiones
economicas que enfrentarian las empresas del sector ante distintos tipos de incidentes. Sin
embargo, futuras investigaciones deberian priorizar la recopilacion y el analisis de datos del
mundo real para validar y refinar estos hallazgos, asi como mejorar la recopilacion de
informacion para la revision de expertos. Ademas, solo se analizé un tipo de ataque, cuando en
realidad existen ocasiones en donde el ecosistema enfrenta diversas amenazas cibernéticas al
mismo tiempo.

A pesar de estas limitaciones, esta investigacion a combinar analisis cuantitativo con
conocimientos cualitativos de expertos en ciberseguridad, se ofrece una perspectiva mas holistica
que los enfoques puramente técnicos o financieros. Este enfoque interdisciplinario se alinea con

el creciente reconocimiento de la ciberseguridad como un imperativo estratégico para los
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negocios, que requiere la colaboracion entre expertos técnicos y responsables financieros. En
cuanto al impacto financiero de una pérdida de reputacién, el sector financiero es el segundo méas
vulnerable a la pérdida de clientes

Esta exploracion subraya la urgente necesidad de continuar estudiando las dimensiones
financieras de la ciberseguridad en el sector Fintech. A medida que estas empresas se vuelven
cada vez mas criticas para la estabilidad financiera y el crecimiento econémico de Bogota 'y
Colombia, es fundamental mejorar la infraestructura y reducir la incidencia de ciberataques en
este &mbito. El estudio aporta una comprension sobre la importancia de corregir la percepcion
erronea de que la ciberseguridad es un costo adicional en lugar de una inversion estratégica
fomentando la cultura de ciberseguridad y en busqueda de regulacion mas estricta

Por ello, se invita a la universidad, facultad, programas académicos y colegas a continuar
esta investigacion, explorando no solo el impacto financiero de los ciberataques, sino también los
costos de implementacion de una cultura de ciberseguridad empresarial. Estudios financieros
sobre eleccidn de seguros cibernéticos los cuales resultarian especialmente valiosos. Tales
investigaciones permitirian construir modelos predictivos mas robustos, facilitando desarrollar
estrategias de mitigacion financiera acordes con el panorama contemporaneo, transformando asi
la proteccion digital de un gasto reactivo a una inversion estratégica con retorno cuantificable.

Con base en los hallazgos de esta investigacion, se recomienda que las empresas Fintech
en Bogota prioricen la implementacion de medidas de ciberseguridad robustas y adopten
estrategias financieras proactivas. Estas estrategias deben incluir desarrollar mecanismos para
cuantificar la exposicion al riesgo cibernético e integrar su analisis en la gestion financiera
corporativa. Asimismo, establecer equipos de respuesta con enfoque econémico, implementar

metodologias como OWASP para desarrollar aplicaciones seguras, y considerar la contratacion
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de ciberseguros, Estas acciones no solo protegeran los activos financieros, sino que también
fortaleceran la confianza y fidelizacién de los clientes y consolidara el sector.

Es fundamental fomentar una cultura de concienciacion sobre ciberseguridad entre todos
los empleados y actores clave del sector Fintech, promoviendo practicas responsables y el
intercambio de informacién sobre amenazas y vulnerabilidades emergentes. Esto incluye
Implementar un esquema de clasificacion de datos para identificar y categorizar la informacion
financiera segln su sensibilidad y criticidad, realizar pruebas y auditorias periddicas e

Implementar procesos de Declaracion de Aplicabilidad.
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