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INTRODUCGCION

La desinformacidn, la polarizacién, los discursos
de odio y las violencias en linea amenazan
actualmente nuestra integridad y la de nuestras
comunidades ;Qué podemos hacer para mitigar
estos riesgos? Estamos experimentando una
crisis de la ciudadania, que vive hoy en un mundo
digital. Entre los muchos factores de esta crisis
esta el reto de la transformacién educativa para el
desarrollo de habilidades de ciudadania digital.

Nos enfrentamos a un gran volumen de datos
e informacién que se presenta en diferentes
formatos: mensajes instantaneos, reels, listas de
reproduccidn, entre otros casi incontables. Hoy
en dia, la informacién se difunde desde distintas
fuentes, perspectivas e intencionalidades.
Sabemos que dentro de este ambiente abunda
lainformacién falsa, engafiosa y malintencionada.
Es por ello que cada vez se hace mas urgente
fortalecer las habilidades de acceso, evaluacidn
y reproduccién de informaciéon confiable y de
calidad, pues estas son caracteristicas esenciales
para el ejercicio ético de la ciudadania digital en
un mundo hiperconectado. Tales capacidades
pueden fortalecerse con herramientas practicas,
que permitan contrastar informacién y evaluarla
o verificarla, y herramientas conceptuales que
permitan categorizarla.

Desde los inicios de la humanidad, el uso de
tecnologias nos ha planteado dilemas éticos. El
mundo digital no es la excepcidn; nuestro uso
cotidiano de redes sociales o el empleo, cada vez
mas comun, de la inteligencia artificial generativa
(IAG) nos plantea a ciudadanas y ciudadanos
preguntas respecto a cdmo hacemos un uso ético
de las herramientas digitales, cdmo las usamos
para construir bienestar colectivo y mitigar los
discursos de odio en linea.

Si queremos construir una generacion de
ciudadanos y ciudadanas informada, activa,

critica y ética, podemos impulsar diferentes
estrategias. Una de ellas se plantea desde la
perspectiva de la alfabetizacion mediatica e
informacional (AMI) y competencias digitales,
que incorpora en distintos escenarios educativos
herramientas actualizadas para el desarrollo de
habilidades de lectura critica, anélisis, creacion y
reproduccién ética de medios e informaciéon en
las y los estudiantes.

Desde esta perspectiva, se plantedlainvestigacién
Joévenesenlinea,conelfindeexplorarycaracterizar
los héabitos y comportamientos de navegacidn
en linea de la generacién Z colombiana —nifas,
ninos y adolescentes entre los 10 y los 18 afios—
en un entorno que, cada vez mas, estd mediado
por la desinformacion y los riesgos asociados con
la falta de un consumo critico, la manipulacion,
los sesgos, la polarizacién y la vulneracién de los
derechos humanos en linea, entre otros.

El estudio se llevé a cabo con el apoyo técnico
y financiero de la Fundacién CIVIX Colombia,
en el marco del programa Accién Civica contra
la Desinformacidn, financiado por el Servicio de
Instrumentos de Politica Exterior (FPI) de la Unidén
Europea.

El concepto de AMI, en el cual se enmarca
esta investigacion, ha sido ampliamente
discutido y desarrollado en las ultimas décadas
por organismos internacionales como la
Organizaciéon de las Naciones Unidas para la
Educacidn, la Ciencia y la Cultura (UNESCO) vy la
Comision Europea, que han apoyado proyectos
para su conceptualizacion y estudio en diferentes
paises. Su desarrollo, visible en diferentes
momentos histdricos, se enmarca en corrientes
de pensamiento relacionadas con la educacion
en medios, la educomunicacién (Soares , 2009),
la alfabetizacién informacional y la competencia
digital (Ferrés y Piscitelli, 2012).
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Entre los principales objetivos de la AMI, esta el
de fomentar un espiritu critico en la ciudadania
para enfrentar los desafios y aprovechar las
oportunidades que ofrecen las tecnologias,
los medios de comunicacién y el vasto flujo de
informacién disponible en el ecosistema digital.
Se trata de un enfoque que promueve una
participacion empoderada, ética y responsable de
los individuos y el fortalecimiento de democracias
sélidas y participativas (Durdn Becerray Lau, 2020).

Asi, para comprender e indagar sobre habitos y
adquisicién de competencias mediaticas en nifios,
nifias y adolescentes dos pilares fundamentales
proporcionaron el soporte conceptual y practico
en el marco de este estudio:

e El programa Doble Click, de CIVIX Colombia,
que ha desarrollado un curriculo de
educaciéon mediética, digital e informacional,
basado en amplios referentes mundiales
y propuestas de curriculos de educacién
en medios. Este programa ofrece recursos
pedagdgicos que permiten a docentes y
estudiantes aprender sobre la ciudadania
digital, la desinformacién, las redes sociales, el
consumo y andlisis de la informacién en linea,
la verificacién de informacion y la inteligencia
artificial generativa (IAG), entre otros temas,
con el propédsito de fortalecer habilidades
para ejercer una ciudadania critica, ética,
responsable y bien informada (Doble Click,
2022).

e El Curriculo de Alfabetizacién Meditica e
Informacional (AMI), de la Organizacion de las
Naciones Unidas para la Educacioén, la Ciencia
y la Cultura (UNESCO), que proporciona
un marco integral para comprender las
habilidades y conocimientos necesarios para
navegar en el mundo digital de manera critica
y responsable. Dirigido a toda la ciudadania,
con especial énfasisen docentesy estudiantes,
este curriculo recoge varios referentes
internacionales, y su objetivo es facilitar una
comprensién holistica que permita hacer
apuestas globales para el empoderamiento
general de la ciudadania a través de la AMI.

A partir del andlisis de estos dos pilares y de sus
referentestedricos, se definieron para este estudio
las siguientes categorias, que fundamentaron la
herramienta para la recoleccion de informacién:

Brecha digital

¢ Navegaciény uso de entornos digitales
e Identidad enlinea

e Posteo y reposteo de contenidos

e Anadlisis critico de la informacién en linea
e Fuentes de informacion

e Verificacion de informacién

e Sesgos cognitivos y filtros burbuja

e Inteligencia artificial (I1A)

e Riesgosen linea

En linea con estas categorias, el estudio indagd
sobre la manera en que las nifas, nifos y
adolescentes (a partir de ahora NNyA) navegan
en linea en un entorno digital que, cada vez mas,
estd mediado por la desinformacion y los riesgos
asociados con la falta de un consumo critico,
la manipulaciéon, los sesgos, la polarizacion, la
violaciéon de la privacidad y los derechos humanos
en linea, entre otros. Esto incluye entender cémo
interacttan NNyA con diferentes plataformas
digitales, qué tipo de contenido consumen,
coémo interpretan y procesan la informaciéon que
consumen, es decir, aquello que se conoce como
competencias de anélisis critico.

Respecto a los antecedentes sobre este enfoque
de investigacion, cabe destacar que esta
investigacion partié del andlisis de esfuerzos
previos, como el estudio «Infancia, adolescenciay
medios audiovisuales en Colombia: apropiacion,
usos y actitudes» (Comisién de Regulacion de
Comunicaciones, 2021), que presenta hallazgos
sobre uso de dispositivos y de consolas de
videojuegos, consumo de contenidos en linea y
tiempos promedio de conexién. Aunque se trata
de un referente significativo, su interés se focaliza
en los dispositivos y sus usos, pero no profundiza
en los habitos de consumo de informacién en
linea ni en los riesgos asociados a la navegacion.

Por otro lado, la Corporacién Universitaria Minuto
de Dios — UNIMINUTO, en el marco del pilotaje
del Curriculo de Alfabetizacion Medidtica e




Informacional de la UNESCO en Colombia’,
encontré elementos y tendencias que coinciden
con los hallazgos de este estudio encargado por
la Fundacién CIVIX Colombia, y que han servido
de base para indagar en mayor profundidad
sobre los habitos y habilidades en linea de NNyA.
Por ejemplo, se parte de la constatacion de que
la mayoria de los estudiantes disponen en sus
hogares de teléfonos modviles con conexién a
internet, televisores inteligentes y computadores,
y que su conexion principal es el wifi de sus
hogares o de los teléfonos méviles (suyos o de
sus familias), lo que sugiere el uso de dispositivos
y servicios asociados a la navegacién en
actividades cotidianas de NNyA. El informe sobre
el pilotaje muestra que los hallazgos relacionados
con la utilizacién y héabitos de consumo
contrastan con los relacionados con la recepcion
o analisis critico de la informacién: aunque
los NNyA tienen facilidades de uso y acceso a
dispositivos y a conexién, no siempre realizan un
consumo consiente o critico de la informacién.
Consecuentemente, esta investigacién observa
que se adquieren conocimientos y practicas
de uso maéas avanzadas segln se avanza en
edad (grado de escolaridad), pero se siguen
observando deficiencias en cuanto al consumo
critico y conocimiento de los impactos de la
publicidad, sus mensajes o representaciones, asi
como en lo que se refiere a elementos asociados
con la identidad en linea, como la huella o rastro
digital que dejan en la red.

Tanto en esta investigacion, como en las citadas
en los péarrafos precedentes, se ha observado
que en la medida en que aumenta el grado de
escolaridad también lo hacen la exposicién a
redes sociales, y la identificacion de riesgos en
linea e informaciones falsas. No obstante, a pesar
del incremento aparente de habilidades criticas
de identificacién, se observa también una mayor
tendencia a tolerar los riegos en linea a medida
que se crece. Esto podria estar relacionado con
un mayor conocimiento y comprensién de los
entornos medidticos (respecto a lo que puede
ser un riesgo real y aquello que no lo es), con las

1 Algunos de los resultados de este estudio pueden consultarse
en el siguiente enlace: https://app.powerbi.com/view?r=eyJrlj
oiMGI2YTMxY2UtMTVIMCO0YzJkLWFIZWMtOWRJNTIXMTM2Z
WVkliwidCl6ImIxYmE4ANWVILWEYNTMtNDQ2Ny05ZWU4LW
Q0ZjhIZDRKZIMWMCIsImMiOjR9

recomendaciones que los nifios mas pequenos
siguen (de forma mas estricta) o con una relajacion
(voluntaria o involuntaria) ante riesgos que son
frecuentes.

Los hallazgos de las investigaciones previas
muestran la importancia de seguir indagando y
comprendiendo cémo navegan NNyA y qué tan
consciente y criticamente lo hacen. Esta linea de
investigacion adquiere particular relevancia en
un pais como Colombia que ha experimentado
un notable desarrollo normativo en regulacién
e implementacién de politicas de dotacion y
estrategias tecnoldgicas en educacion baésica
y media, asi como en la implementacién de
servicios digitales y programas de gobierno
digital (Durédn Becerra y Machuca Téllez, 2021).
Esto implica una base positiva de desarrollo
y voluntades en las que, lamentablemente,
aun persisten diversos desafios en cuanto a la
reduccion de brechas digitales entre zonas rurales
y urbanas. En el sistema educativo colombiano,
por ejemplo, no existen programas publicos
concretos que promuevan competencias
criticas frente a los medios de comunicacién y la
informacién? Esta situacidn revela la necesidad
urgente de desarrollar competencias mediaticas
(educacién en medios, alfabetizacion medidtica e
informacional) en el contexto nacional.

Por ello, con los resultados de esta investigacion,
desde una aproximaciéon exploratoria, se espera
aportar elementos para que diversas partes
interesadas (madres y padres, educadores y
educadoras, sistema educativo en general,
gobierno, tomadores de decisidn, entre otras)
logren una mejor comprensién sobre los habitos
de consumo de informacién que pueden influir
en el comportamiento, opiniones y toma de
decisiones de NNyA. La informaciéon obtenida
servird para que las organizaciones que trabajan
con NNyA y en temas relacionados con las
competencias mediaticas puedan desarrollar
estrategias y herramientas educativas que

2 Colombia ha generado esquemas de medicién de otras
competencias, como lectura critica, o de destrezas digitales
(Pruebas Saber11,TyTy Pro, por ejemplo), o medicionesy célculos
para establecer brechas digitales. También ha desarrollado
campafias de prevencién de ciberdelitos y de seguridad en
linea, mediante proyectos exitosos y de largo aliento, como En
TICConfio, hoy denominado 123porTIC, del Ministerio de las
Tecnologias de la Informacién y la Comunicacion.
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fomenten una navegacidén mas segura y efectiva
en el entorno digital. Esto podriaincluirla creacion
de programas de alfabetizacion digital, mediéatica
e informacional, la promocién de habilidades de
pensamiento critico y la ensefianza de técnicas
para identificar y contrarrestar la desinformacion.

Este documento se desarrollaen cuatro apartados:
«Hallazgos principales», en donde se sintetizan
los principales resultados de esta investigacion;
«Resultados de caracterizacién», en el cual se
describen las caracteristicas sociodemogréficas
la poblacién de NNyA estudiada ; «Resultados
por categorias», que presenta los hallazgos
obtenidos para cada una de las categorias
estudiadas; «Conclusiones y recomendaciones,
sobre los hallazgos de esta investigacion, sus
posibles aplicaciones y sus limitaciones®.

HALLAZGOS PRINCIPALES

Del estudio realizado por CIVIX y UNIMINUTO, se
destacan los siguientes hallazgos:

* NNyA pasan el equivalente a 10 horas al
dia conectados en linea, sobre todo en
plataformas de streaming y redes sociales.
Entre las redes sociales que mas consumen
estan las de contenidos audiovisuales (TikTok
y YouTube) y de mensajeria, como WhatsApp.

* La huella digital sigue siendo un tema poco
conocido que puede poner en riesgo a
NNyA. Solo el 23,4 % de los encuestados
tiene claridad sobre el concepto y su impacto
en los entornos digitales.

3 Con el fin de difundir los hallazgos de este estudio, se ha

elaborado un documento resumido de amplia divulgacién
que se encuentra disponible en el siguiente enlace: https://
repository.uniminuto.edu/handle/10656/19667

Contrario a lo que se cree, las solicitudes de
compra (preferencias) que los NNyA hacen
a sus padres rara vez son motivadas por
recomendaciones de influencers (2,5 %). Otro
tipo de razones influyen mas en la compra,
como las necesidades o gustos (23,3 %),
anuncios publicitarios (11,9 %)y uso por otras
personas (9,4 %).

Lo que més atrae a NNyA de los influencers
se relaciona con las fuentes de informacién
que utilizan y con su profesién. Con
menor frecuencia, tienen en cuenta las
colaboraciones con otros influencers.

NNyA normalmente emplean su tiempo de
navegacion en internet para estudiar (17,6 %).
Mientras estan en linea, los hombres dedican
mas tiempo a los videojuegos (21,5 %) y las
mujeres, al estudio (18 %). Por otra parte,
las mujeres dedican mas tiempo que los
hombres a tareas relacionadas con la limpieza
del hogar (15,8 %y 10,4 %, respectivamente).



https://repository.uniminuto.edu/handle/10656/19667
https://repository.uniminuto.edu/handle/10656/19667

NNyA son conscientes de las acciones en
linea que pueden generar violencia y afectan
a otras personas, pero se exponen con
facilidad a riesgos como chatear con gente
desconocida. El 26,6 % sefiala que los riesgos
no le impiden navegary un 20,7 % desconoce
a qué riesgos pueden ser vulnerables.

NNyA tienden a reportar més que a denunciar
(51,6 % vy 44,3 %, respectivamente). En
promedio, el 27 % reporta o denuncia porque
los contenidos o perfiles pueden ofender
a otras personas. Las mujeres reportan o
denuncian en redes sociales més que los
hombres (en promedio un 4,2 % mas).

Para la mayoria de NNyA, las personas adultas
no son fuentes de informacién confiables.
El 58,7 % de los encuestados duda de la
informacion que estas puedan tener respecto
alas noticias, pues consideran que no siempre
se informan bien. Las mujeres desconfian
mas que los hombres (62,1 % y 54,5 %,
respectivamente).

Verificar la informacion antes de compartir
un contenido es un habito poco frecuente
en NNyA, lo que puede fomentar la
desinformacién en redes sociales. Solo el
44,3 % verifica sus fuentes y contenidos o
los impactos que podrian generar en sus
seguidores. El canal que NNyA emplean
con mayor frecuencia para comprobar
informacion es Google.

La mayoria de NNyA no identifica con
facilidad contenidos falsos que se envian en
plataformas de mensajeria como WhatsApp
(90,3 %). Lo cual disminuye en otros canales,
como redes sociales (68,6 %).

La mediacion de filtros burbuja en el consumo
de contenido es poco conocida por NNyA.
Solo el 10 % tiene claro que los motores de
busqueda o las plataformas de informacion
pueden reconocer los gustos de cada usuario.
Sin embargo, en redes sociales, tienen mayor
probabilidad de identificar estos filtros
burbuja (32 %).

NNyA son grandes productores de contenido
multimedia en linea. El 76,4 % genera
contenidos en diferentes formatos. Los
formatos que més usan en sus publicaciones
son las fotografias y los memes (23,6 %), y lo
que menos publican son contenidos textuales
(7 %). El tema sobre el cual producen mas
contenidos es el entretenimiento: musica,
peliculas, programas de TV, memes, chistes y
eventos populares.

La inteligencia artificial se incorpora
gradualmente en la vida de NNyA. La IA
se ha convertido en una herramienta clave
para hacer tareas y producir contenidos de
entretenimiento. El 81,5% de NNyA usa
ChatGPT, solo el 18,5 % no lo ha usado aun.

E A
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RESULTADOS

El estudio se llevé a cabo mediante la aplicacidn
de un cuestionario (test de ciudadania digital)
a 6.070 ninas, nifios y adolescentes de 10 a
18 anos de 110 colegios publicos y privados
de Colombia. En el test de ciudadania digital,
disefado para la caracterizaciéon de sus habitos
de consumo de medios y andlisis critico de
la informaciéon, se indagd también sobre las
tecnologias a las que NNyA tienen acceso y sobre
variables sociodemogréficas, como la edad, el
estrato socioeconémico, el lugar de vivienda y el
grado escolar en curso, entre otras, con el fin de
obtener un conocimiento mas amplioy establecer
comparaciones.

Variables sociodemograficas

Tres cuartas partes de los NNyA que participaron
en el estudio se reconocen en los estratos 1,
2 y 3, y su distribucién por grado escolar es
homogénea“.

Tabla 1. Estrato socioeconémico

Estrato N %
1 1.434 23,62 %
2 1.782 29,36 %
3 1.315 21,66 %
4 246  4,05%
5 52 0,86%
6 33 0,54%
Vivo en zona rural 204 3,36 %
No sé 1.004 16,54 %

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 4)

4 La metodologia de este estudio planteé un modelo de muestra
por cuotas: 384 por cuota con un nivel de confianza del 95 %y
un margen de error del 5 %, como se puede evidenciar en el
anexo 1.

Tabla 2. Nivel de escolaridad

Grado N %
6.° 840 13,84 %
7.° 566 9,32%
8.° 1.286 21,19 %
9.° 1.227 20,21 %
10.° 921 15,17 %
11.° 1.230 20,26 %

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 7)

La mayor parte de la poblacién encuestada no se
reconoce como parte de un grupo poblacional
especifico (75,6 %). El 11,7 % se reconoce como
campesino/a o habitante de &reas rurales y el
4,9 % como poblacion LGBTIQ+. El 6,2 % se
reconoce como victima del conflicto armado
colombiano (3,6 %) o poblacién migrante (2,6 %).

Tabla 3. Grupos poblacionales

Grupo poblacional N %
Ninguna de las anteriores 4740 75,60 %
Campesino o habitante rural 735 11,72%
LGBTIQ+ 306 4,88%
Victimas del conflicto armado 224 3,57 %
Migrante 166 2,65%
Persona con discapacidad 58 0,93%
Persona desvinculada de
grupos armados o en proceso 41 0,65%

de reincorporacién

N1 (n.° de respuestas) = 6.270; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 9)
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El 80,8 % no se reconoce en ninglin grupo
étnico especifico. El 9,1 % se reconoce como
afrocolombiano/a, el 4,4 % como negro/a y el
4,8 % como indigena. El 57,8 % de la poblacion
encuestada se encontraba en el rango etario de
10 a 14 afios, y el 42,2 % restante, en el de 15 a

18 afos.
Tabla 4. Grupos étnicos Tabla 5. Grupo etario
Grupo étnico N % Rango de N %
edad

Ninguno 4904 80,79 %

10 a 14 afos 3.510 57,83 %
Afrocolombiano/a 555 914 %

15 a 18 afos 2.560 42,17 %
Indigena 290 4,78%
Negro/a 265 437% N (n.° de personas y respuestas, respuesta Unica) = 6.070
Raizal 25 0,41 % Fuente: Test de ciudadania digital (pregunta 51)
Palenquero/a 19 031%
Gitano o rom 12 0,20%

N (n.° de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 10)

——o RESULTADOS POR CATEGORIAS

En este apartado se presentan los resultados
obtenidos mediante la aplicacién del instrumento
derecoleccién de informacién (test de ciudadania
digital) para cada una de las categorias de anélisis,
y se relacionan con los referentes curriculares y
tedricos de AMI de la Fundacién CIVIX Colombia,
la UNESCO vy otros referentes.
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BRECHA DIGITAL

et

En la era digital, el acceso a internet se ha convertido en un
pilar fundamental para la vida en sociedad. Sin embargo,
la conectividad no es uniforme, pues no todas las personas
cuentan con las mismas condiciones de acceso a las
herramientas digitales. Esto es lo que se conoce como «brecha

digital», un desafio complejo que requiere no solo innovaciones
tecnoldgicas y comerciales, sino también nuevos modelos de
colaboracién entre los gobiernos y el sector privado (Galperin,
2017). A continuacion, se describen algunas de las caracteristicas
que dan cuenta de las formas en que NNyA acceden a internety
de los lugares y dispositivos desde los cuales se conectan.

CATEGORIA




ADOLESCENTES SUELEN
CONECTARSE DESDE
LUGARES SEGUROS.

La mayoria se conecta desde su casa, el colegio
o la casa de algun familiar. Los sitios en donde
menos se conectan son lugares publicos o la casa
de un vecino o amigo. Al respecto, no se observa
variacion por edad, estrato socioecondmico,
género o grado de escolaridad. Por tanto, es
posible inferir que NNyA escolarizados, por lo
general, cuentan con acceso a redes o puntos de
conexion durante el dia.

Tabla 6. Lugar més frecuente desde donde se conectan a internet

Lugar frecuente oo

ponderado
Desde tu casa 1,98
Desde el colegio 2,53
Desde la casa de algun familiar 2,59
Desde lugares publicos 3,80
Desde la casa de un amigo(a) o vecino(a) 4,10

N1 (n.° de respuestas) = 30.350; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 12)

Nota: La informacién consignada en esta tabla debe analizarse de menor a mayor, de 1 a 5, donde el valor més cercano a 1
corresponde a lo méas frecuente y el valor més cercano a 5, a lo menos frecuente.

NNyA normalmente se conectan desde el wifi
de su casa (44,8 %). A esta forma de conexidn le
sigue el acceso a través del internet del celular
(28 %), con una diferencia significativa de mas
de 16 puntos porcentuales. Esta tendencia no
presenta una variacion importante al comparar las
diferentes variables sociodemogréficas, lo que-
de alguna manera—implica cierta homogeneidad
en las condiciones de conectividad. Unicamente
en quienes sefalaron que viven en zona rural
se observa el predominio de un tipo de acceso
diferente: la conexion desde el celular, seguida
de la conexién desde el wifi o punto fijo del

colegio, el internet de la casa de algun familiar
0 amigo y, solo como cuarta opcioén, el punto de
conexion de sus casas. Este resultado evidencia
una brecha en las condiciones de infraestructura
entre entornos rurales y urbanos. Segun el
Ministerio de Tecnologias de la Informacion vy
las Comunicaciones (MINTIC, 2023), si bien esta
brecha de conectividad es todavia significativa,
para el periodo 2018-2022 alcanzé una
disminucién del 9,1 % (en un rango de 0 a 1,
donde valores més cercanos a cero implican una
menor brecha digital).
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Figura 1. Formas de conectarse a internet: porcentaje general y por estrato socioeconémico
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6.070

Fuente: Test de ciudadania digital (pregunta 13)

Las variaciones segun el rango etario en la manera
de conectarse no son significativas: el wifi de su
casa es el punto principal de conexiéon para el
46,8 % de NNyA de 10 a 14 afos y para el 42,4 %
del grupo de 15 a 18 anos. Esta caida de casi
4,4 puntos porcentuales marca una tendencia

proporcional al aumento de la conexiéon desde
dispositivos méviles. La conexién mediante los
datos del celular es la segunda forma de conexién
mas utilizada por ambos grupos de edad: 27 %y
29,3 %, respectivamente.




JOVENES EN LINEA

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia

Figura 2. Formas de conectarse a internet: porcentaje por rango etario

®m 10a 14 afios

50%
40%
30%
20%
10%
0%

46,77%

15a 18 afos

42,40%

26,99% 29,30%

12,73% 11,75%

9.69%  10,92%

3,83% 5,63%

Desde el internet de
algun familiar

Desde el internet de
tu celular

Desde el wifi de tu casa,
redes domésticas

Desde el wifi o
punto fijo del colegio

Desde el wifi abiertas
(centros comerciales,

plazas publicas o
bibliotecas)

N1 (n.° de respuestas) = 8.029; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 13)

El uso de puntos de acceso desde los
establecimientos educativos es minoritario, lo
que puede deberse a una preferencia por el
acceso desde dispositivos méviles, mucho mas

personal, asi como como a las limitaciones de
las redes de los colegios en cuanto a permisos
de navegacién o a la disponibilidad misma del
servicio, entre otras posibilidades.

Figura 3. Formas de conectarse a internet: porcentaje por grado escolar
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N2 (n.° de personas) = 6.070

Fuente: Test de ciudadania digital (pregunta 13)

La mayoria de NNyA cuentan en casa con un
computador, unteléfonoy untelevisorinteligente.
No se evidencia una variacién significativa por
género, edad o grado escolar.

No obstante, existe un factor determinante
dado por la capacidad de adquisicidn: el estrato
socioecondmico. NNyA de estrato 1 —y un poco

menos marcado el 2— o que residen en zonas
rurales suelen tener un teléfono inteligente
en casa, pero disminuye la probabilidad de
que cuenten con un televisor inteligente y un
computador. Los estratos 4, 5 y 6 cuentan con
estos tres dispositivos para navegar casi que con
la misma probabilidad.

17



18

Figura 4. Dispositivos en el hogar: porcentaje general y por estrato socioeconémico
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N1 (n.° de respuestas) = 14.007; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 14)




DE ENTORNOS
DIGITALES

e

Normalmente, NNyA emplean su tiempo de navegacion en
internet para estudiar. Mientras estan en linea, suelen realizar
también otras actividades, como jugar, descansar o comer,
menos frecuentes que estudiar (1,5 puntos porcentuales de
diferencia promedio). NNyA de 10 a 14 afos son quienes pasan
mas tiempo en linea estudiando.

CATEGORIA
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Figura 5.0Otras actividades que realizan mientras navegan en internet: (porcentaje general)
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15,34% 16,37%
Comer Jugar videojuegos

N1 (n.° de respuestas) = 18.933; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 16)

Al contrastar las diferentes actividades que
realizan NNyA mientras estdn en linea con
algunas de las variables de caracterizacion se
identifica que, en general, los hombres juegan
mas en internet que las mujeres (21,5 %y 12 %,
respectivamente) y que las mujeres hacen mas
tareas relacionadas con la limpieza del hogar que

los hombres (15,8 % y 10,4 %, respectivamente)
mientras estan en linea. Al comparar los resultados
por rango etario, se observa que NNyAde 10a 14
afios juegan mas que los de mayor edad (18,3 %
y 14,1 %, respectivamente), con una diferencia
también significativa.
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Figura 6.0Otras actividades que realizan mientras navegan en internet: porcentaje por género y rango etario
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N1 (n.° de respuestas) = 18.933; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 16)

En todos los grados escolares, las actividades
que mas realizan NNyA mientras estan en linea
se relacionan con estudiar, el ocio® (descansar),
jugar video juegos y comer. En un punto medio
se encuentran las actividades relacionadas con
labores del hogar o hacer ejercicio, resultados
que permiten inferir que practicamente estan
en linea mientras realizan todas sus actividades
diarias. En estudiantes de los grados 9.°, 10.°
y 11.°, ciertas actividades como ir al colegio e
incluso ir al bano mientras estdn en linea, son mas
frecuentes que en estudiantes de 6.°, 7.°y 8.°. Esta
distribucion similar a la que se observa al cruzar
por estrato socioeconémico, sin diferencias muy
significativas.

5 En el Diccionario de la lengua espafiola se define el ocio, en
su segunda acepcién, como el «tiempo libre de una personay,
imprimiéndole un sentido de tiempo individual que conlleva
un tiempo de calidad, como el descanso de las actividades
cotidianas (Real Academia Espafiola [RAE] y Asociacién de
Academias de la Lengua Espafiola [ASALE], 2023).
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Figura 7. Actividades mientras navegan: (porcentaje por grado escolar y estrato socioeconémico)
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N1 (n.° de respuestas) = 18.933; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 16)

NNYA UTILIZAN CON
MAS FRECUENCTIA
PLATAFORMAS DIGITALES

MENSAJERTIA
EA Y REDES




NNyA utilizan con mayor frecuencia WhatsApp y
TikTok (18,8 % y 16,7 %, respectivamente). Esta
tendencia no varia por la edad; tampoco hay
diferencias entre los colegios participantes en el
programa Doble Click y los demas colegios. Sin
embargo, si varia por estrato socioeconémico.
Por ejemplo, en zonas rurales y en el estrato 1,
NNyA usan més WhatsApp y Facebook; en los
estratos 2y 3, usan mas WhatsApp y TikTok; y en
los estratos 4, 5y 6, usan mas WhatsApp, YouTube

JOVENES EN

LINEA

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia

y TikTok. Aunque TikTok se posiciona como una
plataforma muy usada, indistintamente del
estrato, WhatsApp es la méas usada por NNyA

En los resultados por género se observa una
variacién: aunque hombresy mujeres consumen
WhatsApp, los hombres prefieren YouTube
(16,2 %)y las mujeres TikTok (17,8 %). A pesar de
que YouTube es mas antigua, TikTok atrae mas a
NNyA.

Figura 8. Plataformas utilizadas: porcentaje general y por estrato socioeconémico
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N1 (n.° de respuestas) = 26.872; N2 (n.° de personas) = 6.070
Fuente: Encuesta de Habilidades de Consumo (pregunta 18)
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NNYA NO SUELEN HACER
COMPRAS EN LINEA. LAS
Y LOS JOVENES DE 15
A18 ANOS TIENEN MAYOR

PROPENSION A COMPRAR
ALGO EN LINEA QUE

LOS DE 10 A 14 ANOS
(53,8 %FRENTE A 55,2 %).

Figura 9. Compras en linea: porcentaje general
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Lo vi en un anuncio

23,31%

Lo necesitaba y me gustdé lo que vi

N (n.° de personas y respuestas, respuesta Unica) = 6.027
Fuente: Test de ciudadania digital (pregunta 27)

De cada 10 jévenes, 1 hace compras en linea 14 afostienden masacompraralgo que les gustd
por lo que ve en redes sociales. De cada 20 o que vieron en un reel. Los afrodescendientes,
jévenes, 1 compra en linea por recomendaciéon indigenasy raizales son mas propensos a comprar
de uninfluencer.Lasy los jévenes de 15a 18 afios  porimpulso (viendo un anuncio o gente en redes
tienen menor propensién a ser influenciados por  usédndolo).

anuncios e influencers. Las y los jévenes de 10 a
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Figura 10. Compras en linea: porcentaje por rango etario y por género
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 27)

Aunque la mayoria de los encuestados no
compra en linea, las mujeres son mas propensas
a este tipo de compras. Por otro lado, no existe
una diferencia significativa en los hébitos de
compra en linea entre estudiantes de colegios
que han participado en el programa Doble Click
y de colegios que no han participado de este
programa.

LAS PLATAFORMAS DE
MAYOR CONSUMO EN NNYA

SON DE STREAMING Y
REDES SOCIALES.

A

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia
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Se pudo establecer que, NNyA pasan, en
promedio, 10 horas al dia en linea. La mayor parte
de este tiempo la dedican al uso de plataformas
de streaming (2,4 horas), redes sociales (2,2 horas)
y mensajeria (2,0 horas). Como se observa, las
plataformas de streaming son las que mas utilizan,
lo que confirma una tendencia al consumo de
formatos audiovisuales. A navegar en buscadores
de informacién dedican 1,7 horas, y al uso de
videojuegos, 1,8 horas, aproximadamente.

Un factor determinante en el tiempo diario de
conexién por tipo de plataforma es el estrato
socioeconémico. NNyA de estratos 3, 4, 5y 6
permanecen mas tiempo en linea: en promedio
2,6 horas en redes sociales, streaming 'y
plataformas de mensajeria, y cerca de 1,9 horas
en buscadores de informacién y videojuegos.

Tabla 7 . Horas en linea:

Tiempo en linea frecuente

En estudiantes de secundaria de los grados
mas altos (10.° y 11.°), el tiempo que dedican al
streaming disminuye, y en cambio aumenta el
que dedican a plataformas de mensajeria y redes
sociales. En los grados més bajos aumenta el
tiempo que dedican a plataformas de streaming
y a los videojuegos. Los videojuegos son usados
mayoritariamente por NNyA entre 10 y 14 afos,
que llegan a jugar casi a dos horas diarias. Se
puede concluir, respecto al uso de videojuegos,
que a mayor edad disminuye el interés (esto,
asociado al tiempo de conexién). Por otro lado,
los hombres pasan méas tiempo que las mujeres
jugando videojuegos en linea. Las mujeres, en
cambio, dedican més tiempo a redes sociales y
plataformas de streaming.

promedio ponderado

Promedio ponderado

(horas)
Navegadores, busqueda de informacién o intereses (Google, Firefox) 1,66
Videojuegos (Roblox, Minecraft, Halo) 1,79
Plataformas de mensajeria (WhastApp, Telegram) 1,95
Redes sociales o de informacién (Instagram, Facebook, «X») 2,20
Streaming (YouTube, Netflix) 2,40
Promedio ponderado acumulado 10,00
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Tabla 8. Horas en linea: n.° de horas por n.° de personas

Numero de horas (de 0 a 7)
0 1 2 3 4 5 6 7

Tiempo en linea frecuente

Navegadores, busqueda de informacion o intereses
(Google, Firefox)

1236 #2536 1071 474 270 191 125 167

Plataformas de mensajeria 1026 | 2347 1135 586 288 189 115 384
(WhastApp, Telegram)

Redes sociales o de informacién (Instagram,

1179 1706 1155 721 390 298 193 428
Facebook, X)

Streaming (YouTube, Netflix) 971 1695 1173 738 438 277 271 507

Nudmero de personas

Videojuegos (Roblox, Minecraft, Halo) 2208 1387 861 528 295 213 146 432

N1 (n.° de respuestas) = 30.350; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 19)

Nota: Esta informacién debe analizarse por columnas, donde el valor més alto representa la inclinacién de las personas de acuerdo con
el tiempo en linea que més frecuentan en horas en una escala de 1 a 7. Este indicador se comprende como las horas de atencién a
diferentes actividades en red, no se trata del tiempo de pantalla, el cual es variable dependiendo de las actividades que se realizan en
paralelo y que de acuerdo con otros estudios oscila entre las 4,5 y 8 horas. De esta forma, el indicador refleja el tiempo que NNyA pasan
en linea al dia en los siguientes términos: 1) se calculan las horas totales por persona por cada una de las cinco categorias propuestas/
indagadas (que van en una escala de 0 a 7 o mas horas diarias por cada categoria), 2) se obtiene el promedio de horas por categoria
dividiendo el nimero de horas resultantes para la categoria en el nimero total de personas encuestadas y, finalmente, 3) se suman
los cinco promedios obtenidos en el paso anterior para cada categoria. Es importante resaltar que las horas que los NNyA pasan al
dia pueden ser de manera simultdnea entre dos o més de las categorias propuestas, por lo que las 10 horas son una aproximacién
méxima de lo que NNyA pueden pasar en linea en un dia realizando actividades en las categorias propuestas. Esto implica que, en una
indagacién mas exhaustiva, que relacione otras tipologias, esta dedicacién a la navegacién podria, incluso, aumentar.

LA MAYORIA DE NNYA
CONSIDERA SUFIGCIENTE 0

PRUDENTE EL TIEMPO QUE
NAVEGA EN LINEA.

En general, NNyA consideran en un punto medio
el tiempo que pasan en linea, con un promedio
de 5,5 (en una escalade 1 a 10, donde 1 es poco
tiempo y 10, mucho); es decir consideran que el
tiempo de conexién no es ni poco ni excesivo.
Aunque, como se muestra en la siguiente figura,
a mayor grado de escolaridad, también es mayor
su percepcion acerca de la cantidad de tiempo
que permanecen en linea.
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Figura 11. Consideracién de permanencia en linea: promedio ponderado por grado escolar
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 28)

Entre estudiantes de los grados 9.° a 11.° se
observa mayor percepcién sobre el tiempo que
pasannavegandocomountiempo medianamente
alto, pero que no supera un nivel que pueda
considerarse suficiente. Es decir, en promedio,
no sienten que el tiempo de conexién sea alto;

por el contrario, podria interpretarse como
una percepciéon de un tiempo de navegaciéon
balanceado (cercano al punto medio, que es 5).
Tampoco existe una diferencia marcada entre los
colegios que han participado de Doble Click y
aquellos que no lo han hecho.

Figura 12. Consideracién de permanencia en linea: promedio ponderado por tipo de colegio

10

0

5,59 5,63

= N W hH o1 OONO®

Coleaios Doble Click

Coleaios en aeneral

TOTAL

N (n.° de personas y respuestas, respuesta Unica) = 6.070 (35 %, Doble Click; 65 %, general)
Fuente: Test de ciudadania digital (pregunta 28)

Este hallazgo se correlaciona positivamente con
el rango etario, NNyA entre 15y 18 afos valoran
en poco mas de medio punto por encima el
tiempo que pasan en linea, frente al rango entre
10y 14 afos.
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Figura 13. Consideracién de permanencia en linea: promedio ponderado por rango etario
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 28)

Esta percepciéon varia segun el estrato
socioecondmico: entre més alto sea el estrato,
muestra una tendencia de percepcién de
permanencia en linea calificada mas cerca de
«mucho tiempo». NNyA de estratos 5 y 6 califican
en promedio sobre 6,7. La edad también es una

variable relevante en esta percepcion. Entre
estudiantes de 15 a 18 esta la mayor proporcion
de quienes consideran que el tiempo que
permanecen en linea es cercano a «mucho
tiempo».

Figura 14. Consideracién de permanencia en linea: promedio ponderado por estrato socioeconémico
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 28)

Se puede observar que poco mas de la tercera
parte no ha usado tecnologias emergentes
(35,9%). Esta diferencia aumenta cerca de
7 puntos porcentuales cuando se trata de
estudiantes de colegios que han participado en

NNYA AUN

NO USAN
CON MUCHA FRECUENCIA
TECNOLOGIAS EMERGENTES.

Doble Click (40,5%); sin embargo, quienes si han
usado este tipo de tecnologias, lo han hecho a
través de electrodomésticos con inteligencia
artificial, como neveras o aspiradoras (25%), mas
que en plataformas digitales.
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Figura 15. Tecnologias emergentes utilizadas: porcentaje general y por género
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N1 (n.° de respuestas) = 7.661; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 15)

Sobre el uso de estas tecnologias, las mujeres
tienen mayor probabilidad de no usarlas que los
hombres (38,4 % y 33,5 %,respectivamente). Las
tendencias de utilizacién de estas tecnologias
son interesantes en su composiciéon. Por ejemplo,
tecnologias que llevan un tiempo significativo
en el mercado, como las impresoras 3D o los
dispositivos de realidad aumentada no parecen
ser de uso generalizado entre NNyA, . Llama aun
mas la atencidn la baja utilizacién de plataformas

basadas en el metaverso; sobre todo, si se
tiene en cuenta que NNyA afirman que realizan
actividades como jugar en linea en porcentajes
mucho mayores. Esto puede deberse a dos
escenarios, una participacién en juegos en linea
que no se basan en el metaverso, por ejemplo,
o una baja comprensién de NNyA sobre lo que
es esta tecnologia y cuéles son sus desarrollos
aplicados.




Al analizar la muestra seguin el estrato
socioecondémico, los resultados parecen estar
relacionados con la capacidad adquisitiva de las
familias. El porcentaje de NNyA de los estratos 1
a 3 que no han usado estas tecnologias esta entre
el 26,2% y el 47,6% , mientras que en los estratos
4 a 6 se encuentra entre el 15,6% y el 20,4%. Esta
tendencia es proporcional cuando se observa,
por ejemplo, el acceso a uso de tecnologias de

JOVENES

EN L INEA -
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realidad virtual, que es mayor en los estratos 4,
5y 6. El uso de electrodomésticos inteligentes
en promedio equivale a una cuarta parte,
independientemente de su estrato, aunque con
una diferencia significativa sobre el estrato 1y
el rural, que se ubican con una utilizacién entre
4 y 8 puntos por debajo de los demas estratos
socioeconomicos.

Figura 16. Tecnologias emergentes utilizadas: porcentaje por estrato socioeconémico
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N1 (n.° de respuestas) = 7.661; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 15)
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IDENTIDAD EN LINEA

La identidad en linea no es un concepto claro para NNyA. Esto se
puede constatar tanto en las respuestas generales como en su
desagregado por categorias.

El 60,6 % de NNyA no tiene claro qué es la identidad linea. Las
mujeres tienen mayor probabilidad (41,5 %) de identificar qué es
la identidad en linea (solo el 37 % de los hombres lo identifica).
Las mujeres de 15 a 18 anos (48,4 %) identifican la identidad
en linea auin con mayor facilidad que los hombres en el mismo
rango (42,2 %). Tanto para hombres como para mujeres, a mayor
edad, mejor es su conocimiento sobre la identidad en linea, con
cerca de 10 puntos porcentuales de diferencia (34,8 % en el
rango de 10 a 14 afios la identifica con claridad, frente a 45,7 %
en el rango de 15 a 18 anos).

CATEGORIA
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Figura 17. Identidad en linea: porcentajes general, por género y por rango etario
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Se trata de la forma como una
persona se ve en internet:
sus publicaciones, sus decisiones y
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Se trata de los datos de identidad
que una persona alberga en linea
como nimero de cédula
y de celular.
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usuario y contrasefia que las
personas tienen.

N (n.° de personas y respuestas, respuesta Unica) = 6.070

Fuente: Test de ciudadania digital (pregunta 20)

Se trata de ser y comportarse igual
en internet, como fuera de este
mundo virtual.

LINEA
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El estrato socioecondmico es otro determinante. Amedidaqueaumentaelgradoescolarencurso,se
En la medida en que aumenta (en los estratos observa una mayor claridad sobre el concepto de
3, 4, 5, 6), también lo hace la probabilidad de identidadenlinea(10.°y11.°).Lasylosestudiantes
identificar qué es la identidad en linea‘. Sucede de colegios que han participado en el programa
igual con el paso por el colegio, lo que se Doble Click de CIVIX (42,9 %) superan en mas
corresponde también con rasgos como la edad. de 5 puntos porcentuales a aquellos de colegios

que no han participado del programa (37,6 %).

Figura 18. Identidad en linea: porcentaje por estrato socioeconémico y porcentaje por grado escolar
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Se trata de la forma como Se trata de los datos de identidad Se trata de los nombres de Se trata de ser y comportarse
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sus publicaciones, sus decisiones como numero de cédula las personas tienen. este mundo virtual.
y sus relaciones. y de celular.
N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 20)

6 De acuerdo con el Instituto Colombiano para la En suma, los estudiantes de calendario B normalmente
Evaluacion de la Educacion (Icfes), en Colombia, los obtienen puntajes mas altos que los de calendario A
colegios de calendario B, que en su mayoria son privados en las pruebas estandarizadas. Estas pruebas recogen
y reciben estudiantes de estratos socioeconémicos maés elementos de ciudadania, pensamiento critico, entre
altos, tienen una diferencia significativa en el rendimiento otros. Los hallazgos de este estudio con relacién al estrato
de sus estudiantes en las pruebas Saber 11 cuando socioeconémico de NNyA, son coherentes con los
se comparan con los resultados del calendario A. Los resultados observados por el Icfes, que demuestran una
resultados de lectura critica y l6gica matematica son los mayor capacidad critica en los estratos mas altos (Icfes,
mas altos entre cinco grandes areas evaluadas. En el drea 2022, p. 25).

de Socialesy Ciudadanas, las diferencias en los resultados
también son marcadas entre los dos calendarios.




NNYA NO TIENEN

CONOCIMIENTOS

ACENTUADOS SOBRE LA
HUELLA/RASTRO DIGITAL.

ENES

La comprensién sobre la huella digital comple-
menta los conocimientos sobre identidad en
linea, y supone el reconocimiento de las impli-
caciones (positivas o negativas) de nuestras ac-
ciones o elecciones en la red. La huella digital se
compone de trazas, rastros y elementos que se
le pueden atribuir a una persona o que permiten
identificarla en las diferentes plataformas en que
navega. En esta investigacion, la huella digital se
entiende como toda informacién, comunicacién
0 accion que sea detectable en linea.

Figura 19. Huella digital: porcentaje general
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Es una contrasefia para
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27,03% %
La huella que utilizas para

identificarte en internet.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 22)

La mayoria de NNyA (76,6 %) no sabe qué es
la huella digital, lo que constituye un punto de
atencién importante y de interés prioritario,
dadas las implicaciones que su desconocimiento
puede generar en cuanto a su seguridad en linea
y fuera de ella.

Tal como sucede con la identidad en linea, a
mayor edad, mejor conocimiento tienen NNyA
de la huella digital. La diferencia es significativa
entre rangos etarios: poco mas de 12 puntos
porcentuales. En el rango de 10 a 14 afos, el
18,2% la identifica con claridad, mientras que
en el rango de los 15 a 18 anos, el 30,7% tiene

claro qué es la huella digital. Esto implica que
NNyA de menor edad estdn mas expuestos a
dejar informacién relevante en linea con menor
precaucion.

La caracterizacidn por estrato socioeconémico
muestra un comportamiento similar. En la medida
en gue aumenta el estrato (en los estratos 3,
4, 5, 6), también lo hace la probabilidad de
identificar qué es la huella digital. Este aumento
en la capacidad de identificar la huella digital se
evidencia también en el transito escolar, en el que
NNyA de los grados més altos la identifican con
mayor facilidad (10.°y 11.°).

E A
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Figura 20. Huella digital: porcentaje por rango etario y por estrato socioeconémico
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 22)

La formacién es un elemento que incide Contrario a la tendencia observada en la
directamente en la capacidad de identificacion pregunta sobre identidad, los hombres mayores
del rastro que se deja en linea. NNyA de colegios (en el rango de 15 a 18 afios) tienen més claridad
que han participado en el programa Doble Click que las mujeres respecto a la identidad en linea,
identifican en mayor proporcién el concepto con una diferencia de 2,3 puntos porcentuales
de huella digital. Y aunque sigue siendo un (31,7% y 29,4%, respectivamente). No obstante,
porcentaje bajo, la diferencia es de 9,3 puntos las mujeres de colegios que han participado
porcentuales. El 29,5 % de las y los estudiantes en el programa Doble Click la identifican con
de colegios que han participado en el programa mas claridad que los hombres (29,9% y 28,8%
Doble Click la identifica, mientras que solo el respectivamente).

20,2 % de estudiantes de colegios que no han

participado en este programa la identifican.
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Figura 21. Huella digital: porcentaje por grado escolar y por tipo de colegio
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 22)

Las diferencias en la capacidad de definir la
identidad en linea o la huella digital hacen pensar
enun conocimiento superficial de estos conceptos
y en una necesidad de atencion prioritaria
por parte de actores interesados. El papel del
sistema educativo cobra gran relevancia en la
generacién de estrategias para su identificacion
y apropiacion. Los resultados de este estudio
demuestran mejorias significativas, de mas de 7
puntos porcentuales, en promedio, en cuanto a
la claridad sobre los conceptos de identidad en
linea y rastro o huella digital en estudiantes que
han recibido sensibilizacion sobre el tema.

NNYA PRO GEN SU

LINEA DE

IDENTIDAD EN
DIFERENTES FORMAS.

Cuando se indaga sobre cémo proteger la
identidad en linea, NNyA consideran que
la acciéon mas indicada para protegerla es
utilizar contrasefias seguras. La accién menos
seleccionada fue rechazar cookies en los sitios
de visitas. Esta tendencia no varia por grado,
tipo de colegio, rango de edad, género o estrato
socioecondmico. Elementos como la precaucion
o la selectividad, que materializan competencias
de diferenciacién, se ubican como segunda vy
tercera opcién. Todo esto permite asumir que
la visiéon que NNyA tienen sobre la seguridad
(proteccién de la identidad) estd mediada por
un pensamiento critico, en cuanto al alcance de
sus acciones en linea, sus publicaciones y los
entornos en que navegan.

EN LINEA

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia
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() 17,50%

«

Tabla 8. Acciones para proteger la identidad en linea: promedio ponderado

Accién Promedio

ponderado
Utilizar contrasefias seguras para tus cuentas en linea 2,03
Tener precaucién con lo que publicas en redes sociales 2,53
Ser selectivo/a con las solicitudes de amistad que aceptas en tus redes sociales 3,26
Mantener actualizado tu computador o celular 4,76
Revisar la URL de los enlaces que te llegan antes de dar clic 4,95
Conectarte Unicamente a redes wifi privadas 5,79
Reportar cualquier actividad sospechosa a tus padres o profesores 6,15
Rechazar las cookies en los sitios que visitas 6,53

U
-

N1 (n.° de respuestas) = 48.560; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 21)

Nota: Esta informacién debe analizarse de menor a mayor, en una escala de 1 a 8, donde el valor mas cercano a 1 corresponde lo més

frecuente, y el valor més cercano a 8, a lo menos frecuentado.

NNYA NO SUELEN CREAR

PERFILES ADICIONALES
UNA MISMA RED SOCIAL.

Figura 22. Diferentes cuentas para comunicacién con otros grupos de personas: porcentaje general

@ 1,76%
Otro.

Si, he creado porque
perdido el acceso
y debo crear una nueva.

57,12%
No, nunca he creado otra
cuenta en una misma red.

23,62%
Si, he creado porque me
permite tener privacidad frente
a algunos grupos.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 62)
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Al preguntarles sobre la creacién de cuentas
alternas en redes sociales para diferenciar la
interaccion con diversos grupos de personas,
la mayoria de NNyA no ha creado mas de una
cuenta en una red social para comunicarse
con otro grupo de personas (57,1 %). Este
comportamiento puede reflejarse en las
respuestas desagregadas por algunas categorias
al respecto, no se encontraron variaciones por
género, grado de escolaridad, estrato o edad.

Estopodriasugerirque NNyAtoman precauciones
al momento de crear cuentas de mas en sus
redes sociales para interactuar con otros. Incluso,
quienes si han creado otras cuentas lo han hecho
porque han perdido acceso a su cuenta anterior

(17,5 %) o porque quieren proteger aun mas
su identidad en linea frente a la interaccidn con
otros (23,6 %).

Entre este grupo de NNyA que no crean mas de
un perfil, los estudiantes de colegios que han
participado en el programa Doble Click de CIVIX
tienen menos probabilidad de crear cuentas
adicionales que quienes estudian en colegios
que no han participado en el programa Doble
Click (60 % frente a 55,6 %). Aunque la diferencia
no es amplia, si evidencia que la participacién
en el programa permite a los estudiantes una
reflexion mas critica respecto a las implicaciones
de la identidad en linea y las interacciones con
otros usuarios por redes sociales.

Figura 23. Diferentes cuentas para comunicacion con otros grupos de personas: porcentaje por tipo de colegio

R o m Colegios Doble Click m  Colegios en general
O [
80% o &
0 B
60% S <
& 2
o \ ™ )
40% = 2 = =
S = = N N
20% = o%
] Il N
0% | N B0
No, nunca he creado otra cuenta Si, he creado porque me permite  Si, he creado porque pierdo el Otro

en una misma red.
grupos,

tener privacidad frente a algunos

acceso y debo crear una n ueva.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 62)

LA MAYORIA DE NNYA
ASEGURA QUE NUNCA HA
IDENTIDAD
OTRAS PERSONAS EN

REDES SOCIALES.

SUPLANTADO LA
DE

En linea con la pregunta anterior, se indagd no
solo por las cuentas adicionales, sino también por
la manera cémo NNyA gestionan su identidad
en linea de acuerdo con las cuentas que tienen
registradas.Alrespecto,un porcentajesignificativo
indica que nunca ha creado una cuenta en linea
con nombres o fotos de otra persona (87,4 %).

E A
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Figura 24. Crear cuentas usando el nombre de otra persona: porcentaje general

12,57%

Si, he creado una cuenta
usando el nombre y/o foto
de otra persona.

87,43%

No, nunca he creado
una cuenta usando el
nombre y/o foto

de otra persona.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 63)

Entre los que no han hecho esto, las mujeres
tienen mayor probabilidad de no hacerlo en
comparacion a los hombres (90 % frente a
84,7 %). En los estratos mas bajos tienen menos
probabilidad de crear cuentas falsas. Las mujeres
de 10 a 14 afos, en comparacién con hombres de

la misma edad, tienen mayor probabilidad de no
hacerlo (89,4 % frente a 83,8 % respectivamente).
La diferencia de género que no es tan significativa
en hombres y mujeres de edades entre 15y 18
anos.

Figura 25. Creacién de cuentas usando el nombre de otra persona: porcentaje por género y tipo de colegio

B Mujer @ Hombre ® Prefiero no decirlo

89,97%

Persona no binaria @ Otro

84,66%
86,15%
70,48%

70,00%

0,00%

15,34%
13,85%

No, nunca he creado una cuenta usando el nombre y/o foto de otra persona.

10,03%
9,52%

~ mum B WS l

Si, he creado una cuenta usando el nombre y/o foto de otra persor
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No, nunca he creado una cuenta usando el nombre y/o foto de otra persona.

Si, he creado una cuenta usando el nombre y/o foto de otra persona.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 63)

Aunque la diferencia no es significativa, las y los
estudiantes de colegios que han participado
en el programa Doble Click tienen menos
probabilidades de crear cuentas falsas, en
comparaciéon con estudiantes de colegios que
no han participado en este programa. De manera
especifica, las mujeres de colegios generales
tienen mayor probabilidad de no hacerlo en
comparacion a los hombres de este mismo tipo
de colegios que no han participado del programa

Doble Click (89,6 % frente a 83,3 %). Por su parte,
no hay diferencia significativa entre géneros en
estudiantes de colegios que han participado en
este programa.Tampocose observaunadiferencia
significativa entre los estratos socioeconémicos 1,
2,3y 4,aunque en los estratos 5y 6 si se observa
unatendencia mayor a crear perfiles con nombres
o fotos de otras personas, con una diferencia que
oscila entre 12 puntos porcentuales promedio.

Figura 26. Crear cuentas usando el nombre de otra persona: porcentaje por estrato socioeconémico

® Estrato 1 m Estrato 2 W Estrato 3 ® Estrato 4 m Estrato 5 = Estrato 6 = No sé = Vivo en zona rural

100%

87.,05%
89,22%

90%

80%
70%
60%
50%
40%
30%
20%
10%
0%

30,30%

21,15%

,04%
,95%

1

10,78%

No, nunca he creado una cuenta usando
el nombre y/o foto de otra persona.

Si, he creado una cuenta usando el nombre
y/o foto de otra persona.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 63)
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La navegacion en linea también desarrolla
habilidades para la creacion de contenido. En ese
sentido, la edad es un factor determinante del
interés de NNyA por la produccion de contenido.

El 76,4 % genera contenidos, es decir que, sin
importar cudl sea su rango etario, género o
estrato socioecondémico, producen contenido.
El principal tipo de contenido producido esta
relacionado con memes o fotos (23,6 %) y videos
o reels (18,8 %). Lo que implica una preferencia
por los formatos audiovisuales sobre los escritos

Z

JOVENES EN

A NNYA LES INTERESA
DE
CONTENIDO EN FORMATOS

AUDIOVISUALES.

MAS LA PRODUGGCION

(publicaciones o entradas de texto logran

solamente un 7 %).

A medida que avanza la edad va aumentando el
interés por la generaciéon de contenido. Lo que
prefieren publicar quienes se encuentran en el
grupo de 10 a 18 afios son fotos y memes. Esto
también se ve reflejado en los grados escolares.
Entre quienes cursan grados escolares mas altos
tienen mayor interés en producir este tipo de
contenido.

Figura 27 . Contenido creado para compartir en redes sociales:
porcentajes general, por rango etario y por grado escolar
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Otros

7,02%
Publicaciones o entradas
de texto
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Dibujos o disefios

W

16,60%

Audios o musica

23,63%

Fotos o memes

23,55%
No hago ningun tipo
de contenido

18,80%

Videos o reels
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Otros

N1 (respuestas) = 9.676; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 17)

Por otro lado, el estrato socioecondmico también
es determinante: a medida que este aumenta,
también lo hace la probabilidad de que NNyA
generen mayor cantidad contenido, sobre todo,
de fotos y memes.

Con un porcentaje significativo, se observa
también que cerca de una cuarta parte de los y las
estudiantes encuestados (23,6 %) no le interesa
producir contenido para compartir por redes
sociales. Entre quienes no producen contenido,
es mayor el porcentaje de hombres que el de
mujeres (26,6 %y 21,1 %, respectivamente).

Entre hombres y mujeres solo se pueden
considerar diferencias importantes en la
preferencia por compartir memes y fotos, de
mas de 2 puntos porcentuales (22,4 % y 24,7 %,
respectivamente), y en la publicacién de entradas
de texto, donde las mujeres son el segundo
grupo que mas realiza esta este tipo de contenido
(también con una diferencia de poco méas de dos
puntos sobre los hombres). Entre las personas
que marcaron «Otro» como género se concentra
el mayor porcentaje de respuestas relacionadas
con publicacién de textos y reproduccién de
fotos y memes.
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Figura 28. Contenido creado para compartir en redes sociales:
porcentaje por estrato socioecondmico y por género
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N1 (respuestas) = 9.676; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 17)

Como se ha determinado con anterioridad,
NNyA tienden hacia la generacién y consumo
de contenidos en formatos audiovisuales y de
imagen. Aunque a medida que crecen, como lo
muestra la caracterizacién por rango etario y por
grado escolar, se observa una tendencia a crear
también mas contenido escrito. Sin duda, NNyA
de 10a 18 anos prefieren un tipo de comunicaciéon
audiovisual para el consumo en redes.

Publicaciones o
entradas de texto

15,79%

Videos o reels
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A diferencia de la pregunta anterior, relacionada
con la accién de compartir contenidos de
producciéon propia, aqui se hace referencia al
contenido producido por otras personas que
NNyA prefieren compartir. El uso de este tipo
de contenidos para compartir es comuin entre
usuarios y usuarias de redes sociales, pues forma
parte del objetivo mismo de estas plataformas. El
tréfico que generan los contenidos, hoy por hoy,
es monetizable, en cuanto insumo que alimenta
en gran medida los algoritmos que estiman las
preferencias de consumo de los usuarios. Aunque
en las respuestas a esta pregunta no se observa

EL CONTENIDO QUE
MAS SE MUEVE EN LOS

ENTORNOS DIGITALES

DE NNYA ES EL
DE ENTRETENIMIENTO

una variacion importante, cuando se trata de
compartir contenido de entretenimiento, los
hombres son quienes comparten méas contenido
de entretenimiento producido por otros; ellos
sobrepasan por aproximadamente 6 puntos
porcentuales a las mujeres (28,6 % y 22,5 %,
respectivamente).

A la mayoria de NNyA les gusta compartir sobre
todo contenido de entretenimiento: musica,
peliculas, programas de television, memes, chistes
y eventos populares (25,2 %). Esto confirma la
tendencia al consumo audiovisual.

Figura 29. Contenido publicado en redes sociales:
porcentajes general, por género y por estrato socioeconémico
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y eventos populares

20,37%

Intereses personales:
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mascotas, comida, libros,
arte y cultura

18,22%
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N1 (respuestas) = 8.269; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 23)
Por otro lado, conforme cambia el estrato
socioecondmico, asimismo cambia el interés

por publicar este tipo de contenido. NNyA de
los estratos 1, 2, 3 y de zona rural publican mas
contenido relacionado con musica, peliculas,
programas de televisién, memes, chistesy eventos
populares. Los estratos 4, 5 y 6 muestran un
interés marcado por publicaciones relacionadas
con estilo de vida (hobbies o viajes, por ejemplo)
e intereses personales (como deportes, comida o
libros).
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HECHOS Y OPINIONES,
CONTENIDOS QUE PONEN A

PRUEBA EL CONOCIMIENTO
DE NNYA.

Es comun que NNyA identifiquen informacién
relacionada con hechos u opiniones, sobre todo,
en edades y grados escolares mas altos, tal como
se evidencia en la eleccion entre las imagenes
que se muestran a continuacion.

Imagen 1. Hecho y opinién

(Hecho) (Opinidn)
Fuente: Imagen de «Hecho», tomada de Lépez, J. (2022); Imagen de «Opinién», tomada de Solis (2022), J. (2022)

El 70,9 % de las mujeres diferencian correctamente
entre hecho y opinién, mientras los hombres lo
hacen en un 65,4 %. Aunque la significancia
estadistica no es suficiente para considerarlo
como un hallazgo determinante, se observa que
las personas que no se identifican con un género
especifico tienen mayor tendencia a saber qué
diferencia un hecho de una opinion.

49




50

Figura 30. Distincién entre hecho y opinién: porcentaje general y por género
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 25)

En el rango etario de 10 a 14 afios una pequena
diferencia, de poco méas de cuatro puntos
porcentuales, entre hombres y mujeres en cuanto
a la claridad sobre hechos y opiniones (63,7 % y
68,3 %, respectivamente). Existe una diferencia
similar entre hombres y mujeres de 15 a 18
afios, donde las mujeres detectan con mayor
facilidad las diferencias entre estos dos tipos de
informacion (con una diferencia algo mayor a los
6 puntos porcentuales).
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Figura 31. Distincién entre hecho y opinién: porcentajes general, por rango etario y por estrato socioeconémico
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Fuente: Test de ciudadania digital (pregunta 25)

Existe un poco mas de 5 puntos porcentuales
de diferencia entre rangos etarios en cuanto a
su capacidad para diferenciar entre hechos y
opiniones. En el grupo de 10 a 14 anos (66,2 %)
tienen mayor dificultad para identificar los hechos.
A mayor edad, hay méas probabilidad de saber
cuél es la diferencia (71,4 % de NNyA entre 15y
18 afios es capaz de realizar esta diferenciacion).

De manera similar al comportamiento del rango
etario, NNyA de los grados escolares mas altos

(10.° y 11.°) identifican mejor la diferencia entre
hechoyopinién.Cuando se comparala capacidad
deidentificacion entre hechoy opinién por estrato
socioecondmico, esta es mayor en los estratos 3
y 4. Asi mismo, la capacidad de distinguir entre
hechos y opiniones establece un poco mas de 5
puntos porcentuales de diferencia entre NNyA de
colegios del programa Doble Click y los de otros
colegios.
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Los resultados sugieren que existe una asociacion
significativa entre el grado escolar y la capacidad
de identificar un hecho y una opinién. El hecho
de que las y los estudiantes de grados mas
altos tengan més probabilidades de identificar
correctamente un hecho de unaopiniéndacuenta
de que la educacién juega un papel importante
en el desarrollo del pensamiento critico. Esto se
refuerza al observar que las y los participantes de

CON RELACION A SUS
IMPLICACIONES, NNYA
SE LES FACILITA

TAMBTIEN
DIFERENCIAR ENTRE HECHO
Y OPINION.

los colegios que han hecho parte del programa
Doble Click de CIVIX logran diferenciar de
mejor manera entre estos tipos de contenido
(60,9 % frente a 58,8 %). La calidad educativa es
determinante si se tiene en cuenta que existe una
mayor posibilidad de lograr diferenciar un hecho
de una opinidn segun el estrato socioeconémico,
que normalmente estd asociado, a medida que
sube, con mejores resultados.

Figura 32. Caracteristica que diferencia a los hechos de las opiniones: porcentaje general y por tipo de colegio
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 26)




El 59,5 % de NNyA sefala correctamente las
diferencias entre hecho y opinién. Capacidad
que mejora con la edad en méas de 10 puntos
porcentuales. El 55 % del grupo de NNyA de 10
a 14 afos y el 65,7 % del grupo de 15 a 18 afos

A
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aciertan cuando se les pide identificar cudl es la
diferencia entre hecho y opinién. Este panorama
es ratificado al analizar los porcentajes por grado,
en los cuales se da un aumento de poco mas de
23 puntos porcentuales de 6.°a 11.°.

Figura 33. Caracteristica que diferencia a los hechos de las opiniones:
porcentaje por rango etario y por grado escolar
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Los hechos cambiany Los hechos se basan en evidencia, Los hechos son confusos, mientas que Los hechos suceden una vez, mientras

las opiniones no mientras que las opiniones

se basan en creencias

las opiniones son claras que las opiniones pueden ser muchas

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 26)

Los resultadostambién sugieren que la capacidad
para diferenciar entre un hecho y una opinién
difiere entre grupos étnicos. NNyA de grupos
étnicos tuvieron menos aciertos al responder a
la pregunta sobre la diferencia entre hechos y
opiniones. Del mismo modo, las personas que
viven en zonas rurales tienen mas dificultades
para distinguir entre hechos y opiniones que
aquellas que viven en entornos urbanos.

MAYORIA DE LOS
NINOS, NINAS Y
NO

DISTINGUEN ENTRE
PUBLICIDAD Y PROPAGANDA

LA

ADOLESCENTES
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Si bien la publicidad y la propaganda son dos
tipos de contenidos mediaticos que tienen en
comun la intencidén de movilizar la opinién de
quien consume la informacidn, se diferencian en
que la publicidad busca que usuarios y usuarias
adquieran un determinado bien o servicio,
mientras que la propaganda busca que se
adhieran a una causa o transformen sus opiniones

sobre cierto tema. Otra forma de decirlo es que
la primera tiene fines comerciales y la segunda,
fines politicos.

Para sondear los conocimientos de NNyA sobre
estos dos tipos de contenidos, se les mostraron
dosiméagenesy se les pididé que identificaran cuél
de ellas correspondia a propaganda:

Imagen 2. Publicidad vs. propaganda

Publicidad

Propaganda

Fuente: Imagen de «Publicidad», tomada de Vive el Cambio (2017); imagen de
«Propaganda», tomada de Entretenimiento y Comerciales (2022)

Figura 34. Distincién entre publicidad y propaganda

77,13%

Publicidad (no acierta)

22,87%

Propaganda (acierta)

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 29)




Los resultados demuestran que NNyA no
distinguen con claridad estos dos tipos de
contenidos: solo el 22,9 % identificd el contenido
propagandistico. Este resultado no sorprende,
teniendo en cuenta que en Colombia ambos
conceptos (publicidad y propaganda) se usan
indistintamente para referirse a contenidos
comerciales en medios de comunicacion.

E A
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NNYA RECONOCEN
EL IMPACTO DE

LAS TENDENCIAS EN
REDES SOCIALES.

Figura 35. Identificacién de los alcances de las tendencias en redes sociales

11.,52%

12,53%

Posicionar un tema como
si le interesara a muchas
personas, pero es
realmente difundido

por un bot

26,15%

Posicionar opiniones

que la mayoria de
usuarios estédn exponiendo
en redes sociales

Posicionar sélo datos verificados
sobre un hecho que ocurre en mi
ciudad o municipio

49,80%

Posicionar temas en redes
sociales que muchas
personas llegan a ver

N1(n.° de respuestas) = 7.399; N2 = 6.070 (n.° de personas)
Fuente: Test de ciudadania digital (pregunta 30)

La mayoria de NNyA son conscientes de las
implicaciones del contenido que se vuelve
tendencia en redes sociales. Creen que las
tendencias posicionan temas en redes sociales
que muchas personas llegan a ver (49,8 %).
En cuanto a esta respuesta, no hay diferencia
significativa de acuerdo con la edad, el género o
el estrato; tampoco entre estudiantes de colegios
que han participado en el programa Doble Click
y de los que no lo han hecho.

Por otro lado, la segunda respuesta mas
seleccionada (26,2 %) afirma que una tendencia
logra posicionar opiniones que la mayoria de
usuarios estdn exponiendo en redes sociales.
Esto permite inferir que, entre las respuestas con
mayor porcentaje de seleccion, NNyA tienen
cierta claridad respecto sobre el impacto o las
implicaciones de unatendencia en redes sociales.
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A RECONOGE Los niveles de formacién y el programa Doble
Click determinan el nivel de claridad sobre la

(I SRRV IR W N NOR W NN importancia de consultar fuentes confiables.

VERIFICAR LAS FUENTES
DE INFORMACION

Figura 36. Percepcién sobre la importancia de elegir fuentes confiables: porcentajes general,
por grado escolar y por tipo de colegio
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 41)

57



Lasy los estudiantes de los grados mas altos (10.°
y 11.°) tienen mayor capacidad para reconocer la
importancia de estas fuentes, que quienes estan
en 6.°,7.°, 8.°y 9.°. También, en este caso, NNyA
de colegios que han participado en el programa
Doble Click tienen mayor probabilidad que
aquellos de colegios generales de identificar
las implicaciones de elegir fuentes confiables
(70,8 % frente a 62,4 %), pues cuando se han
sensibilizado en temas de educacidén mediatica

informacional tienen mayor probabilidad de
identificar las implicaciones de elegir fuentes
confiables (Frau-Meigs, 2022).

La mayoria de NNyA sabe que elegir fuentes
confiables es importante para informarse mejor
(65,3 %). Las mujeres tienen mayor probabilidad
de identificar la importancia de las fuentes
confiables para la navegacién en linea (69,5 %
frente a 60,5 %).

Figura 37. Percepcién sobre la importancia de elegir fuentes confiables:
porcentaje por género, rango etario y estrato socioeconémico
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Fuente: Test de ciudadania digital (pregunta 41)




La edad también determina el nivel de
comprension de una fuente confiable. En el grupo
de 15 a 18 anos identifican mejor el impacto de
estas fuentes, que en el de 10 a 14 afos (70,6 %
frente a 61,4 %). Las personas de estratos medios
(3 y 4) identifican mejor lo que implica elegir
fuentes confiables al momento de consumir
informacién.

GOOGLE ES EL BUSCADOR
INFORMACION EN LINEA
MAS USADO POR NNYA.

DE

La mayoria de NNyA hace bdsquedas de informa-
cion en Google (40 %). Ademas, se encuentra que
en el grupo etario de 10 a 14 afios usan mas este
motor de busqueda (42,2 %) que en el grupo de
15 a 18 anos (37,4 %). NNyA de edades mayores
diversifican més las fuentes de informacidén cuan-
do tienen dudas, lo cual puede significar cierta
experticia en la verificacién de informacion.

Figura 38.Plataformas para la solucién de dudas: porcentaje general y por rango etario
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N1 (n.° de respuestas) = 13.103; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 40)
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Las y los estudiantes de colegios que han
participado en Doble Click indagan més en
Google que quienes estudian en otros colegios
(43,1 % frente a 38,4 %).

Figura 39. Plataformas utilizadas para la solucién de dudas:
porcentaje por tipo de colegio y por estrato socioeconémico
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web colaborativa Bard, Luz-Al u fisicos web de foros sociales un adulto
otra aplicacién (padres,
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N1 (n.° de respuestas) = 13.103; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 40)

En los estratos medios (3, 4 y 5), NNyA indagan PARA NNYA LAS PERSONAS
menos en Google que en otrotipo de plataformas;
mientras que en los estratos 1 y 2 y en zonas ADULTAS NO SON UNA
rurales indagan mas en Google.

FUENTE DE INFORMACION
NECESARIAMENTE

CONFIABLE.
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La mayoria de NNyA tienden a desconfiar de la
informacidén que manejan los adultos, porque
creen que a veces no se informan bien (58,7 %).
Sin duda, el amplio acceso a las tecnologias de la
informacidn crea cierta experticiaen lanavegacién
en linea visible de manera intergeneracional,
lo que conlleva una actitud mas critica en el
manejo de la informacién. En el caso de colegios
participantes del programa Doble Click, se
observan diferencias positivas con diferencias de
mas de dos puntos porcentuales.

80%
60%
40%
20%

0%

Figura 40. Plataformas utilizadas para la solucién de dudas:
porcentaje segun por tipo de colegio y por estrato socioeconémico
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Falso, porque ellos son quienes Falso, porque los Verdadero, porque ellos Verdadero, porque ellos
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estan bien informados. noticieros.

N (n.° de personas y respuestas, respuesta Unica) = 6.070

Fuente: Test de ciudadania digital (pregunta 31)
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Sobre este hecho, las mujerestienden a desconfiar
de los adultos més que los hombres (62,1 % frente
a 54,5 %). También, a mayor edad, hay mayor
desconfianza respecto al nivel de informacién de
las personas adultas . En el grupo de 15 a 18 afos

desconfian méas que enelde 10 a 14 afnos (69,3 %
frente a 50,9 %). El nivel de formacién también es
determinante en esta variable: a mayor grado de
escolaridad, méas desconfian de la informacidn
que manejan las personas adultas.

Figura 41. Confianza en las personas adultas porcentaje por género, rango etario y grado escolar
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estan bien informados. noticieros.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 31)

Otro factor determinante es el estrato. En los
estratos intermedios (2, 3y 4) desconfian més de
las personas adultas que en los estratos 1,5y 6y
las zonas rurales.




Figura 42. Confianza en las personas adultas: porcentaje por estrato socioeconémico
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Falso, porque son quienes
inventan las noticias.

Falso, porque no siempre
estan bien informadas.

Verdadero, porque leen el
periédico y ven noticieros.

Verdadero, porque siempre
tienen la razoén.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 31)

NNyA muestran héabitos de priorizacién en el
consumo de contenido de influencers en las redes
sociales. Cabe destacar que lo que mas tienen en
cuenta para confiar en influencers son las fuentes
de informacién y estudios profesionales. Y lo que
menos tienen en cuenta son las colaboraciones
entre influencers.

NNYA CONFIAN BAJO
CIERTOS CRITERIOS. EN

EL CONTENIDO PRODUCIDO

POR INFLUENCERS.

Esta respuesta es una constante en la mayoria
de las respuestas y no varia entre grados
de escolaridad, entre los colegios que han
participado en el programa Doble Click y los que
no, entre rangos de edad, géneros o estratos
socioecondmicos.

Tabla 9. Confianza en influencers: promedio ponderado

Confiabilidad en los influencers Promedio ponderado

Fuentes de informacién que utiliza 2,10
Estudios profesionales 2,39
Numero de seguidores 3,01
Opiniones similares a las mias 3,37
Colaboraciones con otros influencer 4,13

N1 (n.° de respuestas) = 30.350; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 37)

Nota: la informacién consignada en la tabla 9 debe analizarse de menor a mayor, de 1 a 5, donde el valor mas cercano a 1
corresponde a lo mds frecuente y el valor mds cercano a 5, a lo menos frecuente.
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En términos generales, se podria inferir que
NNyA consumen contenidos de influencers
mas por afinidad o interés particular que por su
popularidad.

LA MAYORIA DE NNYA
CONTRASTA O GCOMPARA

INFORMAGCION EN LINEA
(80,8 %).

Figura 43. Fuentes utilizadas para contrastar informacién
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19,19%
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N1(n.° de respuestas) = 7.894; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 34)

NNyA de 10 a 14 afios contrastan o comparan
informacién en linea con menor frecuencia que
quienes tienen de 15 a 18 afos (77,4 % frente a
85 %). Un factor determinante es el género. Las
mujeres contrastan mas en redes sociales que
los hombres (32,1 % frente a 28,7 %), aunque la
diferencia no es muy significativa.
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Figura 44. Contraste de informacién en sitios/portales que se consideran criticos:
porcentaje por rango etario, género y grado de escolaridad
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N1(n.° de respuestas) = 7.894; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 34)

En esta linea, también se puede destacar que a
mayor grado de escolaridad se realiza més esta
practica de contrastacion o comparacion. Lasy los
estudiante de grado 11.°, contrastan informacion
principalmente en sitios o portales que conocen
de antemano y que son considerados «criticos».
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Con esta pregunta se revisa el nivel de
competencias relacionadas con la verificacion
y validacién de fuentes. Se destaca el hecho de
que lasy los estudiantes de colegios participantes
del programa Doble Click identifican mas lo que
implica la verificacién de informacién (63,9 %
frente a 58,2 %).

EN LINEA

JOVENES

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia

QUE ES
DE
LINEA

NNYA SABEN

LA VERIFICACION

INFORMACION EN

La mayoria de NNyA saben qué es la verificacién
delainformacion (60,2 %).Indicador que aumenta
con la edad. NNyA de edades entre 15y 18 afnos
tienen mas probabilidad (65,1 %) de identificar lo
que es la verificacion de la informacion que NNyA
de edades entre 10 y 14 anos (56,6 %), con una
diferencia porcentual de 8,5 puntos.

Figura 45. Claridad respecto a qué es la verificacién de informacién:
porcentajes general, por tipo de colegio y por rango etario
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60,20%
Es un proceso en el cual
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Es un proceso en el que un
medio de comunicacién
realiza una investigacién

periodistica sobre un tema.

Es un proceso en el cual
se comprueba la veracidad,
exactitud y autenticidad de

la informacion.

Es una verificacién que se

realiza a cuentas de redes

sociales para sefialar que
son oficiales.

Es una certificacion que se le
confiere a figuras publicas en redes
sociales para reproducir
informacion.
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Es un proceso en el cual Es un proceso en el que un Es una certificacion que se le Es una verificacion que se
se comprueba la veracidad, medio de comunicacién confiere a figuras publicas en redes realiza a cuentas de redes
exactitud y autenticidad de realiza una investigacion sociales para reproducir sociales para sefialar que

la informacion. periodistica sobre un tema. informacién. son oficiales.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 39)

NNyA de estratos medios (3 y 4) identifican mejor
lo que es la verificacién de la informacién que
quienes se encuentran en estratos 1,2, 5y 6 o
zonas rurales.

Figura 46. Claridad respecto a qué es la verificacién de informacién:
porcentaje por estrato socioeconémico y por grado escolar
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 39)




Entre las y los estudiantes de los grados més altos
(10.°y 11.°) se observa mayor claridad respecto a
qué es la verificacién de informacién (67,1 % en
promedio). Lo cual determinay reitera que el nivel

Al indagar sobre la verificacidon de la informacidn
y confianza en las plataformas digitales por parte
de NNyA y sobre el nivel de pensamiento critico
para el andlisis de la informaciéon que reciben,
se encuentra que la mayoria de NNyA (55,7 %)
no verifica la informacién ni el impacto que el
contenido compartido tiene en sus audiencias.
Solo el 44,3 % verifica sus fuentes y contenidos.

ENES EN

de formaciéon juega un papel importante en la
conciencia sobre el contenido que se consume en
linea y sobre la capacidad de generar posiciones
criticas ante la informacion.

QUE ES
DE
LA MAYORIA
NNYA NO SE DETIENE
A VERIFICAR LO QUE
COMPARTE EN REDES
SOCIALES.

AUNQUE SABEN

LA VERIFICACION
INFORMAGCION,

DE

Las mujeres suelen verificar la confiabilidad de las
fuentes y de la informacion mas que los hombres
(46,8 % frente a 41,6 %). La diferencia al respecto
entre hombres y mujeres es mayor en el grupo de
15 a 18 afios (46,7 % frente a 56,1 %). Entre NNyA
de 10 a 14 afios no hay diferencia significativa
(38 % frente a 39,6 %).

Figura 47. Aspectos importantes al crear o compartir contenido en redes sociales:
porcentaje general y por género
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en tu audiencia.
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Compartir rapidamente informacién  Confiar en que las plataformas de redes
de eventos actuales para mantener  sociales filtraran y corregiran cualquier
informada a tu comunidad. informacién errénea.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 43)

Con una diferencia significativa, en el grupo
de 15 a 18 afios verifican la confiabilidad de la

informacidn y su impacto mas que en el grupo de
10 a 14 anos (51,8 % frente a 38,9 %).

Verificar la confiabilidad
de lainformacién y evaluar
el impacto que puede tener
en tu audiencia.

Figura 48. Aspectos importantes al crear o compartir contenido en redes sociales:

porcentaje por estrato socioecondmico y por grado escolar
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 43)

la informacién y evaluar el
impacto que puede
tener en tu audiencia.




En los estratos medios (3 y 4), NNyA verifican
informacién y evallan su impacto mas que en
los estratos 1, 2, 5y 6 o en zonas rurales. Las y
los estudiantes de grados 10.° y 11.° verifican y
evaltan mas la informacion y su impacto. Con
una diferencia significativa, quienes estudian en
colegios que han participado en el programa
Doble Click verifican y evaltan informacién
mas que quienes estudian colegios que no han
participado en el programa (50,6 % frente a 41 %).

Imagen 3. Conversaciones que contienen informacién verdadera/falsa
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Fuente: Elaboracién propia

La mayoria no logra identificar totalmente el
contenido que es falso (90,3 %). EI 48,8 % lo hace
parcialmente, es decir, logra identificar al menos
una de las imagenes que es falsa. En el grupo
de 15 a 18 anos suelen identificar este tipo de
contenido con mayor facilidad que al de 10 a 14
afnos (13,7 % frente a 6,8 %).

Por otro lado, se encuentra que, aunque con un
margen reducido, los estudiantes de colegios
que han participado en el programa Doble Click
identifican mejor el contenido falso que los de
colegios que no han participado (4,5 puntos
porcentuales por encima).

A
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Figura 49. Aciertos totales, parciales y desaciertos en identificacion de contenido falso en WhatsApp:
porcentaje general y por rango etario
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N1 (n.° de respuestas) = 8.304; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 38)

NNyA pertenecientes a estratos medios (3 y 4)
identifican mejor lasimagenes sobre las opciones
dadas que tienen contenido falso. También, los
NNyA de estratos 4 y 5 identifican el contenido
falso de manera parcial.

Figura 50. Aciertos totales, aciertos parciales y desaciertos en identificacién

de contenido falso en WhatsApp:

porcentaje por estrato socioeconémico y por grado escolar
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Fuente: Test de ciudadania digital (pregunta 38)

Los estudiantes de grados 10.°y 11.°tienen mayor
probabilidad para identificar las imagenes con
contenido falso, en comparacion a los de grados
6.°y 7.°. Esto sugiere que el paso por el sistema
educativoy la exposicién de lasy los estudiantes a
programas destinados a concienciar sobre estos
temas determina el desarrollo de competencias
en la identificacion y verificacion de informacién.

NNYA CONSUMEN
MAYOR

CONTENIDO SIN
PREGCAUCION

Aunque este podria ser otro riesgo, se incluye
en la seccién donde se indaga por los hébitos
y habilidades que tienen NNyA para verificar en
linea. Se les solicité para ello que observaran
la imagen que se presenta a continuacién vy
que luego realizaran un estudio detallado de
cada elemento que compone la fotografia,
para evidenciar el nivel de capacidad en el
reconocimiento de informacién con la que
interactdan en redes sociales.

Imagen 4. Publicacién: «La tostada ya untada»

Armando Pérez @
@ArmandLisr

Atencién!! LaTOSTADA YA UNTADA de ARA es una
realidad

iPorfin!  Estaba harto de tener que encender la
tostadora cada mafana y abrir mi mermelada

No tengo palabras para describir tanta emocion.

Estamos ante todo un hoto de la ciencia y tecnologia de
los alimentos.

2:04 PM - Jan 22. 2024

5.2k Retweets 1.3k Quote Tweets 8.6k Likes

& « v I

Fuente: Sdnchez Rosagro (2022).

Al respecto, el 68,6 % no duda de la informacién
en linea por el contexto del contenido. Solo
el 31,4 % identifica informacién dudosa por el
contexto. Lo que sugiere que la confianza es méas
alta que el criterio de estudio de las fuentes y la
verificacion de la informacién que se consume.

EN LINEA
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Figura 51 Percepcidn de la publicacién «La tostada ya untada».

11,48%
Dudo de la informacién, porque
tiene muchos comentarios.

19.44%

Me parece una idea
practica...jYa quiero
probarla!

37,66%
Me parece una idea rara.
nunca pagaria por eso.

31,42%
Dudo de la informacién porque
puede ser una imagen fuera de contexto.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 44)

El rango etario no es una variable que exprese una
variacion considerable en cuanto a la capacidad
de generacién de un pensamiento critico para
dudar de la informacién por contexto (30,4 % y

32,8 % en los grupos de 10 a 14 afiosy 15 a 18
afnos, respectivamente). Tampoco hay diferencia
significativa en estas competencias por grado
escolar.

Figura 52. Percepcién de la publicacidn: «La tostada ya untadax:
porcentaje por rango etario y por estrato socioeconémico
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nunca pagaria por eso.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 44)




NNyA de los estratos mas bajos y de zonas rurales
dudan mas de la informacion por el contexto.
En los colegios del programa Doble Click hay
mayor pensamiento critico para poner en duda
la informacién que en colegios que no participan
del programa (34,1 % frente a 30 %).

LEER Y VERIFICAR O
LEER Y NO HACER NADA:
NAVEGAR

INDECISION AL
EN LINEA.

JOVENES

Frente a la informacion que se consume en redes
sociales o plataformas de mensajeria, la mayoria
de NNyA afirma que revisa con detenimiento el
contenido (31,6 %); sin embargo, esta diferencia
no es tan significativa respecto a quienes solo
leen y no hacen nada (28,2 %). Por género y por
participacion del colegio en el programa Doble
Click no se observan variaciones en esta conducta.
El dilema entre revisar o no el contenido que llega
por redes sociales puede deberse al cimulo de
informacién que se convierte en pasajera o spam
para la mayoria de NNyA.

Figura 53. Actitudes ante informacién impactante en redes sociales:
porcentajes general, por rango etario y por estrato socioeconémico
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 42)

Las actitudes cambian con la edad: mientras que
en el grupo de 15 a 18 afios es mas probable
que verifiquen la fuente, el de 10 a 14 afios se
debate entre leer y ya, o verificar la fuente. Entre
estas dos opciones, no se observa una diferencia
significativa en la toma de decisiones.

Por otro lado, NNyA que viven en zonas rurales
tienden a realizar diferentes acciones después
de leer contenido en redes sociales: se debaten
entre verificar fuentes o preguntar a un adulto.

El pensamiento critico frente a la verificacion
de contenido generado por IA evidencia un
importante desafio en NNyA. La inteligencia
artificial (IA) es un reto por asumir en la era
digital que habitamos. Es un fenédmeno que debe
manejarse con sensatez y pensamiento critico, ya
que facilita la manipulacién de la informacién.




COGNITIVOS
FILTROS BURBUJA

NNyA identifican con claridad mensajes en el subtexto del
contenido en linea (59,9 %).

CATEGORIA
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LAS MUJERES TIENEN
MAYOR PROBABILIDAD

QUE LOS HOMBRES
DE IDENTIFICAR LOS

SESGOS COGNITIVOS
EN LA INFORMACION
(62.3 % Y 57.5 %,
RESPECTIVAMENTE).

Imagen 5. Sesgos cognitivos

Fuente: Test de ciudadania digital, imagen tomada de Hey (2022) [traduccién libre].
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Figura 54. Identificacién de sesgos cognitivos: porcentaje general y por rango etario
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Que los rojos son agresivos.
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Que los rojos y los azules
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sus creencias o intereses.

18,39%

Que los azules son
ingenuos y creen lo
que les digan.
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creen lo que les digan. que es cercana a

sus creencias o intereses.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 32)

NNyAde 15 a 18 afiostienen mayor claridad sobre 4y 5 tienen mayor capacidad para identificar los
el mensaje de laimagen; es decir, la identificacién  sesgos informativos. Las mujeres de estratos 1y
de los sesgos cognitivos al consumir informacion 2 tienden a identificar mas los sesgos que las de
(62,7 % frente a 57,9 %). Un hecho que también estratos 5y 6.

ocurre con el estrato socioecondmico. Los estratos

Figura 55. Identificacién de sesgos cognitivos: porcentaje por estrato socioecondmico y grado escolar
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Que los azules Que los azules y los rojos Que los rojos Que los rojos y los azules
son ingenuos y son enemigos. son agresivos. prefieren la informacién
creen lo que les digan. que es cercana a

sus creencias o intereses.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 32)

Porotra parte, elavanceenelgradodeescolaridad el programa Doble Click también se fortalece
también aporta al pensamiento critico sobre esta competencia: los estudiantes de colegios
la informacién. A mayor grado escolar, mayor que han participado en el programa identifican
capacidad para identificar los sesgos. Incluso, con mayor probabilidad los sesgos que los de
dependiendo de si el colegio ha participado en otros colegios (63,4 % frente a 58,1 %).
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Figura 56. Identificacién de sesgos cognitivos (porcentaje segun tipo de colegio)
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 32)

AUNQUE IDENTIFICAN LOS
G0OS COGNITIVOS EN
UN HECHO COTIDIANO,

NNYA NO TIENEN CLARIDAD
SOBRE SUS CONDUCTAS
ASOCIADA




Al respecto, la mayoria de NNyA no saben que
es un sesgo cognitivo (61,2 %). Entre quienes
no tienen claridad sobre las conductas que
se asocian a un sesgo cognitivo, esto se suele
identificar como crear contenido falso para ganar

JOVENES EN

LINEA

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia -

seguidores o hacer videos sin usar fuentes. Solo
el 38,8 % tiene claro el concepto y afirma que un
sesgo implica crear contenido desde las propias
creencias.

Figura 57. Sesgos cognitivos

11,63%
Hacer videos sin
consultar las fuentes.

21,78%

Producir contenido falso
para que mas personas
te sigan.

38,85%

Crear informacién para
tus redes desde

tus creencias.

27,74%%
Ninguna.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 33)

Esto varia con la edad, NNyA entre 15 y 18 afnos
tienen mas probabilidades de conocer o identificar
las conductas asociadas a un sesgo cognitivo
(43,2 %), en comparacién a NNyA entre 10y 14
ahos (35,6 %). Por otro lado, se evidencia mayor
claridad sobre lo que implica un sesgo en los
estratos medios (3 y 4) con una leve disminucién
en la tendencia en los estratos 1y 2.

Figura 58. Sesgos cognitivos: porcentaje por rango etario y por estrato socioeconémico
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Crear informacion para Hacer videos sin Ninguna Producir contenido falso
tus redes desde consultar las fuentes. para que mas personas
tus creencias. te sigan.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 33)

El nivel de escolaridad también es determinante. significativa entre estudiantes de colegios que
Las y los estudiantes de grados maés altos (10.° han participado en el programa Doble Click o no.
y 11.°) saben mejor qué es un sesgo cognitivo.
Sin embargo, no se encuentra una diferencia

Figura 59. Sesgos cognitivos: porcentaje por grado escolar
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 33)

EN MOTORES DE BUSQUEDA,
LOS FILTROS BURBUJA

MEDIAN LAS DINAMICAS
DE CONSUMO DE NNYA,
SIN QUE SE DEN CUENTA.
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Un hecho que se evidencia al interrogar a NNyA Con esta pregunta se indaga sobre los filtros

sobre la aparicion de diversos tipos de contenido,
que no han buscado, en sus plataformas.

Imagen 6. Noticias sugeridas por el navegador

Fuente: Feed de noticias de Microsoft Windows (2023).

burbuja en el consumo de contenido de NNyA
en motores de busqueda o plataformas de
informacién. Basado en el contenido que
observaron los encuestados, la mayoria cree que
«es algo al azar» (42,7 %); es decir, no encuentran
las razones por las cuales les aparece este tipo de
informacién en sus plataformas de navegacion.
Solo el 10 % de NNyA eligié la respuesta correcta,
lo cual da cuenta de una baja claridad (aplicada)
que tienen sobre la mediacién de los filtros
burbuja en los contenidos que aparecen en linea:
«porque el buscador sabe lo que me gusta».

Figura 60. Percepcidn sobre la imagen 5 «Noticias sugeridas por el navegador»: porcentaje general

5,82%
Otra.

10,02%
El buscador sabe
lo que me gusta.

16,32%

Son teorias de conspiracién.

25,15%

Son noticias interesantes.

42,69% C%j
Es algo al azar.

N1 (n.° de respuestas) = 7.078; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 35)

En el grupo de quienes respondieron
acertadamente, el grupo etario de 15 a 18
ahos identifican mas los filtros burbuja que
quienes tienen de 10 a 14 anos (11,1 % y 9,3 %,

respectivamente). Lo mismo sucede en personas
en estratos 5, 6 y zona rural. Extranamente, la
percepcién de que se trata de algo al azar es
mayor al aumentar el grado escolar.

E A

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia
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Figura 61. Percepcién sobre la imagen 5 «Noticias sugeridas por el navegador»: porcentaje por rango
etario, estrato socioeconémico y grado escolar
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N1 (n.° de respuestas) = 7.014; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 35)

No se observa una variacién significativa por que la edad y el estrato socioecondémico son
colegio participante en el programa Doble Click factores determinantes para ser mas conscientes
o género. En conclusién, aunque la mayoria sobre como los filtros burbuja influyen en lo que
de NNyA no se explica por qué aparece esta se consume.

informacidn, entre quienes si lo hacen, se observa




REDES SOCIALES,
IDENTI

EN
NNYA LOGRAN

MEJOR LOS FILTROS

BURBUJA.

JOVENES EN LINEA
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La mayoria de NNyA no identifica el impacto de
los filtros burbujas en el consumo de contenido
en linea (68 %). Sin embargo, en redes sociales
el porcentaje de los que logran identificarlos, en
comparacion con las plataformas de informacion
o motores de busqueda (pregunta anterior),
es mayor (32 %). Lo que evidencia una mayor
familiaridad o experticia en el uso y la navegacién
en redes sociales, que en otros entornos digitales.

FICAR

Figura 62. Reconocimiento de filtros burbuja: porcentajes general, por género y por estrato socioeconémico
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tus preferencias.

Estds mas informado y
con una mejor perspectiva
del mundo.

Te vuelves més creativo,
ya que solo ves cosas
que te inspiran.

Te sientes més seguro y
cémodo en tus creencias.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 36)

Entre quienes si lo hacen, las mujeres tienen
mayor probabilidad de reconocerlos que los
hombres (35,3 %y 28,1 %, respectivamente). Esta
diferencia es més visible en mujeres y hombres de
15 a18 afios (46,8 %y 35,1 %, respectivamente).

Con una diferencia significativa, en el grupo de
10 a 14 afos reconocen mas la influencia de los
filtros burbujas que en el de 5 a 18 afios (41,4 %
frente a 24,8 %). Por otro lado, los estratos medios
(3 y 4) identifican mejor el impacto de los filtros
burbuja. Indicador que valdria pena estudiar
con detenimiento para integrar otras variables
explicativas al fenémeno.

Figura 63. Reconocimiento de filtros burbuja:
porcentaje por rango etario, por grado escolar y por tipo de colegio
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 36)

Las y los estudiantes de grados més altos
identifican mejor los filtros burbuja. Ahora bien,
aquellos NNyA de colegios que han participado
en el programa Doble Click tienen mejores
competencias paraidentificar estosfiltros burbuja,
en comparacion a estudiantes de colegios que
no han participado en este programa (37,7 %
frente a 28,9 %). También se destaca que hay
mayor claridad sobre estos filtros en mujeres que
hombres de colegios que han participado del
programa.

87



INTELIGENCIA
ARTIFICIAL

CATEGORIA




NNyAnosontan criticosenelmomento de compartir
contenido que pueda confundir o desinformar a los
demds, como se observa en los resultados cudndo
se les pregunté si compartirian la imagen que se
muestra a continuacién:

Imagen 7. Imagen generada por inteligencia artificial

Fuente: ProductoTV (2023).

JOVENES EN

LINEA
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Aunque la mayoria indic6 que no compartiria
este contenido (79,1%); la razén por la cual no lo
compartiria mas seleccionada fue «porque no es
de mi interés». Esto evidencia que en estos casos
no hay una reflexion critica sobre la veracidad de
la informaciéon que se consume. Solo el 26,9%
indic6 que no la compartiria «porque podria
confundir a la gente».

Respecto a la opcién mas seleccionada, el
porcentaje varia entre hombres y mujeres, los
hombres son los que menos comparten este tipo
de contenido porno serde suinterés, con relacién
alas mujeres (56,3 % y 48,1 %, respectivamente).

Figura 64. Difusién de imdgenes generadas por inteligencia artificial:
porcentajes general, por género y por tipo de colegio

7,64%

Si, la compartiria.

13,28%

Si, me parece muy bonita,
pero evidenciaria que

no es real.

26,94%
No la compartiria podria
confundir a la gente.

52,14%
No, porque
no es de mi interés.
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No la compartiria No, porque Si, la compartiria. Si, me parece muy bonita,
podria confundir a la gente. no es de mi interés. pero evidenciaria que
no es real.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 46)

Esta variaciéon también se da con la edad.
Quienes se encuentran en el rango de 15 a 18
anos compartirian menos este contenido por no
serde suinterés (57,5 %) que aquellos de edades
entre 10 y 14 anos (48,2 %). La tendencia de no
compartir este contenido aumenta en estratos
medios (3y 4)y en grados mas altos (10.°y 11.°).




JOVENES

Figura 65. Difusién de imdgenes generadas por inteligencia artificial:
porcentaje por rango etario y por estrato socioecondmico
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No la compartiria No, porque i, la compartiria. Si, me parece muy bonita,
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no es de mi interés.

pero evidenciaria que
no es real.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 46)

El 30,4 % usa IAG para hacer tareas. No se
observa un comportamiento con una variabilidad
significativa por edad, género o participacién del
colegio en el programa Doble Click. Por otra parte,
el estrato socioecondmico si es determinante.
NNyA de estratos 1y 2 y de zonas rurales suelen
usar mas |IA para hacer tareas, que los estratos
mas altos, quienes los usan mas (sin diferencias

IAG, UNA HERRAMIENTA
FACILITADORA PARA

LAS TAREAS DE

NN

significativas con otros estratos, incluso sin
diferencias) para otro tipo de actividades como
aprender cosas nuevas o para resolver cualquier
pregunta. Los usos mas recreativos priman en
los estratos altos, NNyA de estrato 6 utilizan
esta tecnologia para diversién (generacion de
memes, por ejemplo) y busqueda de trucos para
videojuegos.

EN LINEA

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia
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Figura 66. Uso de inteligencia artificial: porcentajes general y por estrato socioeconémico
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N1 (n.° de respuestas) = 11.900; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 45)

La mayoria de NNyA asocia el uso de la IAG con
la creacion de iméagenes sobre cualquier tema
(39,6 %). Esto no varia significativamente entre
género, colegio participante en el programa
Doble Click o estrato. Pero, si hay una variacién
en el porcentaje de conocimiento sobre sus usos
con el cambio de edad. NNyA de edades entre 10
y 14 afios reconocen mas facilmente usos simples
de esta tecnologia, como lo es su capacidad

NNYA IDENTIFICAN LOS
DIFERENTES US0OS QUE
IAG

PUEDE TENER LA

para la produccién de iméagenes (41,3 %), en
comparacion a NNyA de edades entre 15y 18
afos (37,6 %). Frente a usos mas avanzados,
como conocer que existen robots basados en
la IA o servicios de asistencia (chatbots y otros),
estos se identifican de mejor manera en el rango
etario entre 15 y 18 afos, con diferencias que
estdn entre 2 puntos porcentuales promedio
dependiendo de la caracteristica a determinar.
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Figura 67. Posibles usos de la inteligencia artificial: porcentaje general y por rango etario
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Para detectar cancer
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39,60%
Para generar imagenes
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13.00%
En robots utilizados
en fabricas.

16,20%
Para la atencién al
cliente de una empresa.
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En asistentes del hogar como
aspiradoras, puertas y luces.
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N1 (n.° de respuestas) = 11.125; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 47)

NIV V ool Ahora bien, a pesar de que la produccién de

contenido estd méas enfocada a la produccién de
DR ARSI ORI imagenes, la mayoria de NNyA crea con muy poca
frecuencia este tipo contenido con herramientas
(AN AV S N R M NN S H MM (e inteligencia artificial. en una escala donde 1 es
. B pocofrecuentey5 muyfrecuente, el 45,7 % marcd
NN ISR PSR- [ opcion 1, y el promedio ponderado general

LAS DINAMIGAS DE NNYA. Sﬁ\l;n;cet;egeciglﬁe uso de estas herramientas por
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Figura 68. Frecuencia de uso de herramientas de inteligencia artificial: 1 menos frecuente, 5 mas frecuente
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Fuente: Test de ciudadania digital (pregunta 48)

Por género, se evidencia que las mujeres usan
menos estas herramientas que los hombres
(493% y 41,5%, respectivamente). Quienes
indican  mayoritariamente que no crean
contenido con ayuda de |IA son las personas no
binarias (57,1 %). Las personas que mas crean
contenidos con IA (con un promedio ponderado
de 2,8 sobre 5) se han caracterizado bajo la
opcién «Otro». De los géneros establecidos,
los hombres son quienes méas lo hacen, con un

promedio de 2,2 sobre 5, lo que tampoco indica
una frecuencia marcada en la utilizacién de la
IA. Todos los géneros, de acuerdo con la escala
de 1 a 5, promedian valores por debajo de 3, es
decir, mas cercanos a una baja frecuencia de uso
de IA, lo que nos permite inferir que el uso de
estas herramientas para la creaciéon de contenido
aun es medianamente bajo y hasta ahora se esta
incorporando en los habitos de NNyA de forma

comun.

Figura 69. Frecuencia de uso de herramientas de inteligencia artificial: porcentaje por género
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Fuente: Test de ciudadania digital (pregunta 48)

Por otro lado, en los estratos mas bajos y en
zonas rurales se usan con menor frecuencia
estas herramientas, lo que podria estar asociado
al nivel de acceso a dichos dispositivos o a las
competencias que se tienen sobre ellos. La mayor
frecuencia de uso se observa en los estratos 4,
5y 6, con puntajes entre 2,3 y 2,7 sobre 5, de
cualquier forma, con valores mas cercanos a una
frecuencia baja de utilizacién de la IA.
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Figura 70. Frecuencia de uso de herramientas de inteligencia artificial:
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porcentaje por estrato socioeconémico y por grado escolar
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 48)

Las y los estudiantes de los colegios que han
formado parte del programa Doble Click tienden
una tendencia a utilizar herramientas de IA con
menor frecuencia que quienes estudian en
colegios que no han formado parte del programa.
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Figura 71. Frecuencia de uso de herramientas de inteligencia artificial: porcentaje por tipo de colegio
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NNYA USA
18,5 %

EL 81.5 % DE
CHATGPT, SOLO UN
AUN NO LO HA USADO.

Para probar sus habilidades en el manejo de he-
rramientas de IAG de texto y ahondar en la rela-
cién del uso que hacen de chatbots con las tareas
escolares, se les pregunté: «Si debes hacer un
ensayo sobre la obra de Gabriel Garcia Marquez
icudl de estas instrucciones o prompt te daria
mejores resultados en ChatGPT?». En la respues-
ta méas votada (35,3 %), NNyA prefirieron pedir
al chatbot la tarea completa «Escribe un ensayo
sobre la obra de Gabriel Garcia Marquez...» que
solicitarle recursos de apoyo para construir este
ejercicio de escritura.

Ahora bien, solicitar el ensayo ya hecho, como en
la opcidn mas respondida, podria impedir el de-
sarrollo de habilidades de escritura, argumenta-
cién y andlisis en NNyA. Con la opcién de propor-
cionar una biografia de Gabo y una discusién de
sus principales obras (16,1 %) recibirian insumos
para construir el ensayo, estos contenidos pedi-
dos al chatbot en esta opciéon se refieren tanto
el escritor como a su obra -aqui no entramos en
el anélisis de la calidad y confiabilidad de datos
que entregaria ChatGPT-. También podrian reci-
bir contenido, con el cual construir el ensayo, al
solicitar un andlisis de la importancia de Garcia
Marquez en la literatura latinoamericana (16,1 %)
aunque no estarian solicitando directamente da-
tos que se pidieron en el ensayo como la obra de
Garcia Marquez.

Figura 72. Instrucciones dirigidas a ChatGPT para una tarea escolar

14,07%
;Qué piensas de
Gabriel Garcia Mérquez?

16,10%

Analiza la importancia de
Gabriel Garcia Marquez
en la literatura
latinoamericana.

16,11%

Proporciona una breve
biografia de Gabriel Garcia
Mérquez, seguida de una
discusién de sus principales
obras.

35,26%

Escribe un ensayo sobre
Gabriel Garcia Mérquez,
centrdndote en

su estilo narrativo

18,47%
No sé, nunca he usado ChatGPT.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 49)

Entre hombres y mujeres no se observa una
diferencia significativa en el tipo de instruccion
dada (358% y 34,6 %, respectivamente). No
obstante, en relacion con el género, las personas
que «prefieren no decirlo» o escogieron la
opcién «Otro» tienen una alta probabilidad de
optar por esta instruccion (38,4 % y 50 %). Para
futuras investigaciones seria importante ahondar
en cémo la identificacion o no con un género
influye en el uso y las competencias criticas de
herramientas tecnoldgicas.

Por otro lado, se observa una variacién importante
segun el grado de escolaridad: a mayor grado,
se observa una tendencia a implementar todas
las herramientas o insumos que aporta esta
tecnologia para sus tareas (oscilan en un rango
entre 22,3 % al 48 %). Esto sugiere que el nivel de
formacién estad impactando en el uso de nuevas
tecnologias.
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Figura 73. Instrucciones dirigidas a ChatGPT para una tarea escolar: porcentajes por género,
porcentaje segin grado escolar y porcentaje segun estrato socioeconémico
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;Qué piensas de
Gabriel Garcia
Marquez?

Proporciona una breve
biografia de Gabriel Garcia
Marquez, seguida de
una discusion de
sus principales obras.

No sé, nunca he
usado ChatGPT.

Analiza la importancia Escribe un ensayo sobre
de Gabriel Garcia Gabriel Garcia Marquez,
Mérquez en la literatura centrandote en
latinoamericana. su estilo narrativo

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 49)

El estrato socioecondmico es un factor variable en la decision. En los estratos 3y 5, NNyA tienden a
pedirle al chatbot que haga la tarea completa. En el estrato 1y las zonas rurales, suelen optar por esta
instruccién en menor medida.
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CONTENIDOS DANINOS
Y VIOLENCIA
EN LINEA

CATEGORIA




JOVENES EN

14 ANOS
GENERAR
LINEA.

NNYA DE 10 A

QUE PUEDEN
VIOLENCIA EN

Figura 74. Violencia en linea: grupo etario de 10 a 14 afios: porcentaje general

4,14%
Cambiarse el nombre en
tus juegos favoritos.

5,38%

Jugar videojuegos de guerra.

\

19,82%

Hacerle una broma
pesada a un(a) amigo(a)
y publicarla en redes.

N1 (n.° de respuestas) =

Con esta pregunta se queria indagar sobre la
capacidad de NNyA para identificar acciones que
puedan generar violencia en linea. Al respecto, la
probabilidad de identificar todas las acciones o
algunas que si generan violencia era del 85,7 %
(acierto total: 16,9 % y acierto parcial: 68,8 %).

Ahora bien, la accién que NNyA de este rango
de edad consideran que mas puede generar
violencia es «compartir informacion privada de
otra persona sin su permiso en linea» (40,3 %).
Como segunda opciodn, eligieron «ver y compartir
mensajes que contengan insultos o amenazas
a través de plataformas digitales» (30,3 %). V,
finalmente, la tercera opcién maés seleccionada
(19,8 %) fue hacerle una broma pesada a un
amigo y publicar en redes sociales. Frente a

5.555; N2 (n.° de personas) =
Fuente: Test de ciudadania digital (pregunta 52)

40,34%

Compartir informacion
privada de otra persona sin
su permiso en linea.

30,32%
Ver y compartir mensajes que
contengan insultos o amenazas
a través de plataformas digitales.

3.424

estas respuestas, no se evidencia diferencia
significativa por estrato socioeconémico, género
o estudiantes de colegio participante en el
programa Doble Click.

15 A 18 ANOS
SON CRITICOS

CON LAS ACCIONES
QUE PUEDEN GENERAR
VIOLENCIA EN LINEA.

NNYA DE
TAMBIEN

L INE

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia
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Figura 75. Violencia en linea grupo etario de 15 a 18 afos: porcentaje general

2,95%
Dar like a una persona que
publico una foto y se ve muy bien.

4,08%

Revisar los perfiles de tus
compaferos(as) en
modo incégnito.

\

27,75%

Hacerle una broma
pesada a un(a) amigo(a)
y publicarla en redes.

34,84%

Reenviar fotos de

una companera,

que otro compafiero ha
tomado sin permiso.

30,38%
Mandar fotos intimas a alguien,
cuando no me las ha pedido.

N1 (n.° de respuestas) = 5.365; N2 (n.° de personas) = 2646
Fuente: Test de ciudadania digital (pregunta 53)

Con esta pregunta se queria indagar sobre
la capacidad que tienen NNyA de identificar
acciones que puedan generar violencia en linea.
Al respecto, la probabilidad de identificar todas
las acciones o algunas que si generan violencia es
del 86,8 % (acierto total: 30,5 % y acierto parcial:
56,4 %). De manera comparada con la pregunta
anterior, la probabilidad que tienen NNyA entre
15 y 18 anos de identificar totalmente acciones
que generan violencia en linea es de 13,6 puntos
porcentuales por encima de aquellos estan entre
10y 14 afos.

Ahora bien, la mayoria de NNyA entre 15y 18 afos
considera que la accidon que genera mas violencia
es reenviar fotos de una compafera, que otro
companfero ha tomado sin permiso (34,8 %). Con
una diferencia no tan amplia, otra de las acciones
que también estiman como violentas son: «mandar
fotosintimasaalguien,cuandonomelashapedido»
(30,4 %) y «hacerle una broma pesada a un(a)
amigo(a) y publicarla en redes sociales» (27,8 %).

Aunque no hay escala comparada sobre el peso
de las afectaciones que estas acciones puedan
generar en otros, de acuerdo con la informacién
aportada, se puede inferir que NNyA identifican
con claridad aquellas acciones que tienen
mayor probabilidad de generar violencia en la
navegacién en linea. Es decir que cuentan con
un desarrollo en sus habilidades de pensamiento
critico para abordar una interaccién sin dafnos a
otros en plataformas digitales.

NNYA NO SUELEN REALIZAR

ACCIONES QUE PUEDAN
AFECTAR A OTROS.
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Figura 76. Acciones realizadas que pueden vincularse con la violencia en linea: porcentaje general

2,46%

Amenazar a alguien con divulgar
informacién vergonzosa

o comprometodora si no hace

lo que tu quieres.

3,18%

Publicar imagenes o videos
humillantes de otras personas.

4,49%
Excluir deliberadamente a alguien \

de un grupo de whatsapp.

4,53%

Compartir informacion
privada de otra persona
en linea sin su permiso.

4,91% ~
Difundir rumores o
insultar a alguien en linea. P

45,72%

Ninguna accién.

8,28%

Crear perfiles falsos para
molestar o espiar a
alguien.

25,76%

Ver reels de alguien que no conozco.

N1 (n.° de respuestas) = 7.368; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 54)

La mayoria de NNyA afirma no haber realizado
ninguna accion de las indagadas, de las cuales
varias pueden relacionarse con la violencia en
linea (45,7 %). Sin embargo, esta probabilidad
varia con la edad. NNyA de edades entre 10y 14
anos tienen mayor probabilidad de no hacer este
tipo de acciones (49 %), que los de edades entre
15y 18 afios (41,4 %). Esto evidencia que la edad
estd asociada a la capacidad que tienen NNyA de
asumir riesgos en linea.

Por otro lado, NNyA de estratos 1, 2 y habitantes
de zona rural tienen mayor probabilidad de no
realizar estas acciones, en comparacion a los que
se encuentran en estratos mas altos (4, 5y 6).
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Figura 77. Acciones realizadas que pueden vincularse con la violencia en linea:
porcentaje por rango etario y por estrato socioeconémico
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vergonzosa o  sin su permiso. alguien. Whatsapp. otras personas.
comprometodora
si no hace
lo que tu quieres.
N1 (n.° de respuestas) = 7.368; N2 (n.° de personas) = 6.070

Fuente: Test de ciudadania digital (pregunta 54)

Una mirada cercana a los datos permite evidenciar
que un porcentaje menor ve reels de desconocidos
(25,8 %). Aunque esta no era una de las opciones
relacionadas con acciones que pueden generar
violencia, NNyA de edades entre los 15y los 18
anos suelen ver mas este tipo de contenido que
aquellos que estan entre los 10 y los 14 afos
(30,2 %y 22,4 %, respectivamente). Tendencia que
también se evidencia en los grados escolares mas
altos (2,10y 11).

Lo anterior sugiere que NNyA evitan acciones
que puedan afectar a otros, sin embargo, en la
medida en que avanzan en edad y el nivel de
formacién, suelen realizar més acciones que
pueden considerarse como violentas, como crear
perfiles especificos con el objetivo de molestar o
espiar a alguien.




A

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia

Figura 78. Acciones realizadas que pueden vincularse con la violencia en linea: porcentaje por grado escolar
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vergonzosa o sin su permiso. alguien. Whatsapp. otras personas.
comprometodora
sino hace

lo que tu quieres.

N1 (n.° de respuestas) = 7.368; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 54)

N SON PRECAVIDOS
CON EL CONTENIDO

CENSURABLE EN
REDES SOCIALES.

La mayoria de los encuestados al serinterrogados
sobre el consumo de contenido censurado,
aseguran no haber visto este tipo de contenido
(56,6 %).No hayunadiferenciasignificativaen esta
tendencia entre colegios que han participado en
el programa Doble Click y otros colegios (menos
de dos puntos porcentuales), pero si por rango
de edad. NNyA de 15 a 18 afios afirman consumir
este tipo de contenido con una diferencia de 5,7
puntos porcentuales sobre los de 10 a 14 (23,8 %
frente a 18,1 %, respectivamente), lo que permite
deducir que a mayor edad, mayor tolerancia
frente los contenidos cuestionables.
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Figura 79. Consumo de contenido censurable en linea: porcentajes general,
por rango etario y por tipo de colegio
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 56)

El género es otro factor determinante: las mujeres
tienen mayor probabilidad que los hombres de
no consumir este tipo contenido (61,9 % frente
a 51,1 %). Quienes mas consumen este tipo de
contenido son las personas no binarias (38,1 %)
y aquellos que marcaron la opcién «Otro» como
género (80 %). Por otro lado, las personas de
estratos 1 y 2 consumen menos este tipo de

contenidos con relacion a los estratos 4, 5y
6. En linea con esto, la mayoria de las mujeres,
independientemente del estrato, tienden muy
poco al consumo de este tipo de contenido.
Sucede igual al analizar el grado escolar, lo
que permite confirmar una mayor tendencia a
consumir contenido censurable en la medida en
que se crece.
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Figura 80. Consumo de contenido censurable en linea: porcentajes por género,
por estrato socioeconémico y por grado escolar
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Fuente: Test de ciudadania digital (pregunta 56)

ORI AN AMA La mayoria de NNyA indica que nunca ha visto
algo que quiera denunciar (38,3 %), sin embargo,
VNV IR SRRV OBl otro porcentaje significativo de encuestados
asegura haber denunciado publicaciones o
(VI VN R N MR W IRl crfiles porque el contenido ofendia a alguien
(30,9 %).
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Figura 81. Denuncia de publicaciones o perfil en redes sociales

8,12%
No, porque creo que
no va a pasar nada.

9.28%
No, porque no sé
cémo denunciar.

13.36%
Si, porque no me gustaba
lo que publicaba.

38,30%
No, nunca he visto algo
que quiera denunciar.

30,94%
Si, porque su contenido
ofendia a alguien.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 55)

Siguiendo estatendencia, el porcentaje de mujeres
que no ha denunciado porque no ha visto algo que
quieran denunciar supera al de los hombres en
maés de dos puntos porcentuales (39,7 % frente
a 36,9 %, respectivamente). Aunque el 44,3 %

si lo ha hecho, bien sea porque el contenido
ofendia a alguien o porque no le gustaba lo que
publicaba (30,9 %y 13,4 %, respectivamente). En
los hombres esta probabilidad de denuncia es
mas reducida (41,4 %).

Figura 82. Denuncia de publicaciones o perfil en redes sociales: porcentaje por género
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No, nunca he visto
algo que quiera
denunciar.

No, porque creo que
no va a pasar nada.

No, porque no sé
cdmo denunciar.

Si, porque no
me gustaba lo
que publicaba.

Si, porque su
contenido
ofendia a alguien.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 55)

La edad estambién un factor determinante en esta
accion. NNyA entre rangos de edades menores
presentan menos probabilidad de denunciar.
Las mujeres denuncian mas en el rango entre 15
a 18 afos. Algo contrario sucede con el estrato
socioecondmico, en los estratos 1 a 3y en zonas
rurales, denuncian menos.
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Figura 83. Denuncia de publicaciones o perfil en redes sociales: porcentaje por rango etario,
por grado escolar y por estrato socioeconémico
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 55)
El  nivel de escolaridad también afecta probabilidad de denunciar por contenidos
positivamente la capacidad de denuncia. que pueden ser ofensivos hacia alguien. Sin

En grados escolares mayores se denuncia
mas, lo que sugiere que el sistema educativo
influye en el comportamiento de NNyA en los
entornos digitales. Igual sucede con el estrato
socioeconémico: a medida que aumenta, mayor

embargo, no hay una diferencia significativa entre
aquellos NNyA de colegios que han participado
en el programa Doble Click y aquellos que
pertenecen a otros colegios (45 % frente a 43,9 %,
respectivamente).
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ES M A SEREGERAVIR RS Al cambiar el verbo de la pregunta (reportar por

denunciar), cambia también la probabilidad de

NN ORI rcspuesta en NNyA. Con relacion al reportar,

> se debaten entre hacerlo o no (51,6 % y 48,4%,

BN R VR RO N N A SR RN cspectivamente), aunque la diferencia no es

amplia. Pero, se observa una varianza aproximada

de siete puntos porcentuales en la respuesta con

relacién a la pregunta anterior, donde la mayoria

se inclinaba sobre no hacerlo, lo cual resulta
significativo.

Figura 84. Denuncia de publicacién o perfil en redes sociales: porcentaje general

48,43%
No.

51,57%
Si.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 58)

En el grupo de 15 a 18 afios reportan mas perfiles
y publicaciones en redes sociales que en el grupo
de 10 a 14 afos (61,3 % frente a 44,5 %). Esta es
una diferencia significativa. Algo similar sucede
con el estrato socioecondmico y el nivel de
escolaridad: a mayor estrato y nivel de formacion
se reporta mas en redes sociales.

Figura 85. Denuncia de publicacién o perfil en redes sociales: porcentaje por rango etario,
por estrato socioeconémico y por grado escolar

B 10a14afos m15a 18 afos

2
100% i
O\O -~
R = N

o) n

N <

50% ) <t

o
0% -

Si

Z
o

108




B Estrato 1 W Estrato 2 ® Estrato 3 ® Estrato 4

Estrato 5 m Estrato 6 " No sé © Vivo en zona rural

X
n (o]
< S
80% 25 25—
* < o v 3
60% Q50 0 LN it
° TE =%
° SR "
40% —— E W ~
™
20% - - - | | || I
0%
No Si
B Grado 6° mGrado 7° m Grado 8° m Grado 9° m Grado 10° m Grado 11°
X
S
80% . g R < )
o~ Ne} o o)
o, S o Qo o N :‘
60% o S 7y o g 5 [T2)
< o~ L S
40% o o —  —
20% || - I
0%
No Si

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 58)

Por otro lado, cuando se miran el género y el
rango etario, se observa que, sin importar su
edad, las mujeres reportan méas que los hombres
(en edades de 10 a 14 afnos las mujeres reportan
un 45,3 % y hombres un 43,5 % y en edades de
15 a 18 afios las mujeres reportan un 62,5 % y
hombres un 59,6 %), sin embargo, la diferencia no
es muy significativa. La diferencia entre colegios
que han participado en Doble Click frente a los
que no es de un punto porcentual.

En este apartado es importante aclarar la
diferencia entre conceptos, explicando con ello
la diferencia entre las respuestas. Por un lado,
denunciar, segun el Diccionario de la lengua
espanola (RAE y ASALE, 2023), es «dar a la
autoridad judicial o administrativa parte o noticia
de una actuaciodn ilicita o de un suceso irregular.
Tiene una implicacién institucional-legal. En
cambio, reportar, de acuerdo con la misma
entidad, conlleva més una accién de «transmitir,
comunicar, dar noticia». Esto no necesariamente
involucra a una autoridad judicial o legal. En
cambio, abre la posibilidad de realizar la acciéon
ante cualquier agente o actor responsable.

De esta manera, la explicacion a la variacién
en las respuestas estd dada por la «confianza»
que sienten NNyA en realizar acciones desde el
acompafamiento de cualquier actor en su circulo
mas cercano, ya sea presencial o en linea , y que
no necesariamente implique la presencia, la
presion o el impacto de un ente legal y/o judicial
(o equivalente).

NNYA QUE SI REPORTAN

CONTENIDOS O PERFILES
PORQUE SE

LO HACEN
TRATA DE CONTENIDOS O
PERFILES QUE OFENDEN.

E A

Ciudadania digital en nifios, nifias y jévenes de la generacion Z en Colombia
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Siguiendo la caracterizacion de esta accién en
linea, se observa que quienes se decidieron
por reportar, lo hicieron sobre todo porque
el contenido ofendia a alguien (44,7 %). Sin
embargo, en otros casos afirman que reportan
contenido o perfiles porque no les gustan (28,8 %)
o tienen informacién falsa (22,1 %).

Figura 86. Reporte de publicaciones o perfil en redes sociales. Resultado de quienes si han reportado una
publicacidn, continuacidn de la pregunta 58: porcentaje general

4,41%
Otro.

22,11%
Compartia
informacién falsa.

44,70%
Su contenido
ofendia a otros.

28,79%

No me gustaba lo que publicaba.

N (n.° de personas y respuestas, respuesta Unica) = 3.130
Fuente: Test de ciudadania digital (pregunta 59)

Frente a la decisién que es tendencia, el género
y el estrato son determinantes. Las mujeres
reportan mas contenidos y perfiles ofensivos
(46,2 %) que los hombres (42,5 %). Y los estratos
1, 2 y zona rural suelen reportar menos por este
tipo de afectacion que los estratos mas altos.

Figura 87. Reporte de publicaciones o perfil en redes sociales. Resultado de quienes si han reportado una
publicacién, continuacién de la pregunta 58: porcentaje por género y por estrato socioeconémico
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Fuente: Test de ciudadania digital (pregunta 59)

NNYA QUE NO REPORTAN
CONTENIDOS O PERFILES
NO LO HACEN PORQUE NO
VEN ALGO QUE QUISIERAN

REPORTAR (66,3 %).

Figura 88. Reporte de publicaciones o perfil en redes sociales. Resultado de quienes no han reportado una
publicacién, continuacién de la pregunta 58: porcentaje general

4,32%
Otro.

12,35%

No sé como denunciar.

66,26%
Nunca he visto algo
que quiera denunciar.

17,07%

No creo que vaya a pasar nada.

N (n.° de personas y respuestas, respuesta Unica) = 2.940
Fuente: Test de ciudadania digital (pregunta 60)
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Con el cambio de verbo en la pregunta, no sobre
denunciar (pregunta 58) sino sobre reportar,
las mujeres tienen mayor probabilidad de no
reportar por que no han visto algo que quieran
denunciar (73,1 %) en comparacién con los
hombres (59,2 %). Diferencia significativa de casi
14 puntos porcentuales aproximadamente.

Entre quienes no reportan porque no vieron
algo para denunciar, las personas entre 15y 18
ahos tienen mayor probabilidad de no reportar
en comparacion con las personas entre 10 y
14 afios (70,5 % frente a 64,1 %). Esto también
refleja una diferencia significativa, de 6,4 puntos
porcentuales.

Figura 89. Reporte de publicaciones o perfil en redes sociales. Resultado de quienes no han reportado una
publicacién, continuacién de la pregunta 58: porcentaje por género y por rango etario
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CRITICOS CON LA

VIOLENCIA EN LINEA,
NNYA SON FLEXIBLES CON
LOS RIESGOS.

Figura 90. Flexibilidad ante los riesgos en linea: porcentaje general,
porcentaje segun rango etario y porcentaje segin género
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gravedad.
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N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 65)

Aunque el porcentaje no es muy alto con relacién
a toda la poblaciéon encuestada, la mayoria de
NNyA sefala que normalmente los riesgos no
le impiden navegar (26,6 %). Solo cuando ven
«algo serio» ponen limites al riesgo. También, a
mayor edad, son més flexibles a estos riesgos, y
las mujeres son mas flexibles que los hombres
(28,6 % frente a 24,3 %). Intensificando el desafio

que esto representa, la siguiente opcion mas
elegida (20,7 %) es la afirmacién de no estar
familiarizado/a con los riesgos en linea. Las
mujeres son mas flexibles que los hombres en
el rango etario de 15 a 18 afos (33,5 % frente a
28,2 %). En el grupo de 10 a 14 afios la diferencia
entre géneros no es muy significativa.

Figura 91. Flexibilidad ante los riesgos en linea:
porcentaje por estrato socioeconémico y porcentaje por tipo de colegio
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Flexible, soy consciente de los  Medianamente flexible, soy  Muy flexible, ya que contintio
navegando a pesar de ser
consiente que puedo
estar en riesgo.

riesgos, normalmente nome  muy tolerante con riesgos
impiden navegar, pero pongo que considero menores, pero
limites cuando ya veo que es  estoy mas atento con riesgos
algo serio. que considero de mayor
gravedad.

Nada flexible, no me siento
cdmodo navegando cuando
percibo algtn tipo de
riesgo en linea.

No estoy familiarizado con
los riesgos en linea.
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Flexible, soy consciente de los  Medianamente flexible, soy
riesgos, normalmente no me  muy tolerante con riesgos
impiden navegar, pero pongo que considero menores, pero
limites cuando ya veo que es  estoy més atento con riesgos
algo serio. que considero de mayor
gravedad.

Muy flexible, ya que contintio
navegando a pesar de ser
consiente que puedo
estar en riesgo.

Nada flexible, no me siento
cémodo navegando cuando
percibo algun tipo de
riesgo en linea.

No estoy familiarizado con
los riesgos en linea.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 65)

Por otro lado, NNyA de estratos 3 y 4, estudiantes
de grados 10.° y 11.°, son mas flexibles a los
riesgos. Lo mismo sucede con estudiantes de
colegios que han participado en Doble Click
frente a los que no: quienes han pasado por el
programa son mas flexibles (29,1 % frente a
25,3 %). Incluso, las mujeres de colegios que han
participado en este programa son méas flexibles
que los hombres (31,7 % frente a 25,9 %). Esto
marca una relacién estrecha entre el nivel de
formacién y la capacidad para asumir riesgos.

COMPARTIR CONTENIDO

DE LA VIDA PRIVADA.

OTRO RIESGO QUE
GENERA PRECAUCION.

Frente a este otro tipo de riesgo en linea, la
respuesta mas seleccionada es hablar con sus
companeros/as sobre las implicaciones que
puede tener el compartir contenido personal en
las redes (42,7 %, porcentaje que sube a 45,6 %
en los colegios que han participado de Doble
Click). No obstante, sumando el porcentaje de las
otras respuestas seleccionadas (no hacer nada,
dar like a estas publicaciones, compartir este
tipo de contenido o hacer lo mismo), la cifra es
significativa (57,3 %). Lo cual sugiere que NNyA
son flexibles frente a este tipo de riesgo en linea.
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Figura 92. Modos de actuar cuando un/a compafiero/a publica mucha
informacién sobre su vida privada: porcentaje general

2,27%
Posteas muchas cosas
también de tu vida.

42,70%

Le hablas sobre las
implicaciones que puede
tener compartir
contenido personal

en las redes.

3,08%
Compartes lo que
él o ella postea.

20,51%
Le das “like” a sus
publicaciopnes.

31,43%

No haces nada.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 24)

El estrato socioecondémico es un factor
determinante. NNyA de estrato 6 se inclinan por
no hacer nada frente a estas situaciones (39,4 %).
Enlinea con ello, mujeres de estratos 1y 2y zonas
rurales, tienen mayor probabilidad de hablar mas
sobre las consecuencias de estas publicaciones
con sus companeros.

Figura 93. Modos de actuar cuando un/a companero/a publica mucha informacién sobre su vida privada:
porcentaje por estrato socioeconémico y por grado escolar
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Le das «Like» a sus
publicaciones

Compartes lo que él es
o ella postea

Le hablas sobre las
implicaciones que puede

Posteas muchas cosas
también de tu vida

No haces nada

tener compartir contenido
personal en las redes

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 24)

Lasylosestudiantesde grados6,7y8tienenmayor
probabilidad de hablar sobre lasimplicaciones de
compartir este tipo de contenido, en comparacion
con quienes cursan los grados 9.°, 10.°y 11.°. Este
comportamiento se desarrolla més en estudiantes
de colegios que participan en el programa Doble
Click (45,6 %) que en estudiantes de colegios que
no han participado en este programa (41,2 %).
Las mujeres de edades entre 10y 14 afos hablan
mas de las consecuencias que los hombres entre
estas mismas edades (52,1 % frente a 40,1 %). En
el grupo etario de 15 a 18 afios, la diferencia entre
mujeres y hombres sigue siendo significativa,
pero en menor medida (40,5 % frente a 35,4 %,
una reduccién de cerca de cinco puntos).

ENTRE LOS RIESGOS
QUE ASUMEN NNYA ESTA

EL CHATEAR CON

PERSONAS DESCONOCIDAS.

Al preguntarles si responden o no a través de
chat a alguien desconocido que quiere entablar
conversaciones, la edad y el nivel de formacion
son determinantes en este riesgo en linea.

Figura 94. Contacto con personas desconocidas a través del chat de videojuegos: porcentaje general

7,89%

Como es a través de una
plataforma de juego, sabes
que es seguro y que se trata
de un tema relacionado con
la actividad que estés
realizando.

16,33%
Le das informacioén falsa,
por si acaso.

22,59%

No juegas en internet.

30,07%

Entablas una conversacion para ver de
qué se trata, evaldas la situacién y
decides si reportar o continuar.

23,13%

De inmediato la reportas.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 61)




Frente a este tipo de riesgo en linea, la mayoria
de NNyA entablan conversaciones para ver de
qué se trata; luego evaluan la situacién y deciden
si reportar o continuar (30,1 %). Los hombres
tienen mas probabilidad (34,2 %) de entablar
conversacionescondesconocidosquelasmujeres
(25,8 %). Diferencia significativa de poco mas de
ocho puntos porcentuales aproximadamente.

JOVENES EN LINEA
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Figura 95. Contacto con personas desconocidas a través del chat de videojuegos: porcentaje por género
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Como es através de una De inmediato la reportas.
plataforma de juego,
sabes que es seguro y que
se trata de untema
relacionado con la
actividad que estés

realizando.

Entablas una conversacion
para ver de qué se trata,
evalUas la situacién y decides
si reportar o continuar.

Le das informacién falsa,
por si acaso.

No juegas en internet.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 61)

Por otro lado, entre més aumenta la edad
en hombres (15 a 18 afos), el porcentaje de
probabilidad (40,8 %) indica que son mas
arriesgados para hablar con desconocidos que
aquellos que tienen entre 10 y 14 afios (29,7 %).
Aunque la tendencia es que el riesgo aumenta
con la edad independientemente del género
(menor edad: 27,4 %; mayor edad: 33,8 %),
donde la diferencia por el rango de edad entre
hombres es mas significativa.
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Figura 96. Contacto con personas desconocidas a través del chat de videojuegos:
porcentaje segun rango etario
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continuar.
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Le das informacién falsa, No juegas en internet.
por si acaso.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 61)

Los estratos 1, 2 y zona rural tienen menor
probabilidad al riesgo en comparaciéon con
estratos intermedios 3, 4 y 5. Hecho que también
se evidencia en el nivel de escolaridad: En los
grados mas bajos (6.° y 7.°), NNyA son menos
propensos a entablar conversaciones y los mas
altos (10.° y 11.°) son mas propensos, con una
diferencia promedio de 8,1 puntos porcentuales.
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Figura 97. Contacto con personas desconocidas a través del chat de videojuegos:
porcentaje por estrato socioeconémico y grado escolar
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Como es através de una
plataforma de juego, sabes
que es seguro y que se trata

de un tema relacionado con la
actividad que estas realizando.

De inmediato la reportas.

Entablas una conversacién

para ver de qué se trata,
evallas la situacion y
decides si reportar o
continuar.

Le das informacién falsa, No juegas en internet.
por si acaso.
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Como es atravésde una De inmediato la reportas.  Entablas una conversacién  Le das informacién falsa, No juegas en internet.
plataforma de juego, sabes para ver de qué se trata, por si acaso.
que es seguro y que se trata evallas la situacion y
de un tema relacionado con la decides si reportar o
actividad que estas realizando. continuar.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 61)

En consecuencia con lo anterior, se puede inferir
que es determinante el nivel de formacién. En
grados los 10.° y 11.°, NNyA suelen aceptar con
mayor frecuencia conversaciones en linea con
personas desconocidas. Y los estudiantes de
colegios que han participado en el programa Doble
Click también tienen mayor tendencia a entablar
conversaciones con desconocidos que aquellos
colegios que no han participado en este programa
(32 % frente a 29 %). Aunque la diferencia no es
significativa.

Figura 98. Contacto con desconocidos a través del chat de videojuegos: porcentaje segun tipo de colegio
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Como es através de una De inmediato la reportas. Entablas una conversacion Le das informacién falsa, No juegas en internet.
plataforma de juego, sabes para ver de qué se trata, por si acaso.
que es seguroy que se evallas la situaciony
trata de un tema decides si reportar o
relacionado con la continuar.

actividad que estés realizando.

N (n.° de personas y respuestas, respuesta Unica) = 6.070
Fuente: Test de ciudadania digital (pregunta 61)

121



122

Esta respuesta invita a pensar que la diferencia de
casi tres puntos porcentuales entre los colegios
que no han participado y los que han participado
de Doble Click no tiene que ver con el tema
de ponerse en riesgo, sino con la posibilidad
de evaluar la situacion. Esto se constata en el
hecho de que no exista una variacién frente a la
respuesta que sefala la confianza en la plataforma
como un atributo de seguridad para mantener
la conversacién (que demostraria ausencia de

pensamiento critico). También en la diferencia
de casi cinco puntos en cuanto a la posibilidad
de entregar informacion falsa para tantear la
situacion. Esta dltima diferencia demuestra en los
estudiantes de colegios participantes de Doble
Click una clara disposicidon a evitar situaciones
que generan de un riesgo mayor vy, a la vez,
cierta tolerancia al riesgo, en la medida en que lo
puedan controlar.

LA MAYORIA DE NNYA NO

REACCIONA (DICE QUE
NO HACE

NADA) CUANDO
VE UNA PUBLICACION CON
CONTENIDOS QUE PUEDEN

SER DANINOS (40,5 %).

Figura 99. Modos de actuar ante las publicaciones que pueden afectar a una
persona o grupo poblacional: porcentaje general

1,43%
Otro.

6,56%

Lo compartes.

17,01%
Escribes mensajes defendiendo
a una u otra persona.

40,49%

No haces nada.

34,52%

Lo denuncias.

N1 (respuestas) = 6.849; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 50)

Aunque anteriormente se haya inferido que
tienen una actitud critica ante las acciones que
generan violencia en linea, en ciertos casos NNyA
prefieren mantenerse al margen. Solo el 34,5 %
reporta contenido que puede afectar a una
persona o grupo poblacional.

El bajo interés o disposicién para actuar frente
a publicaciones que pueden afectar a otras
personas o grupos se hace mas visible en edades
mayores. El 43,3 % del grupo de 15 a 18 afos es
mas propenso a no hacer nada frente a lo que ven
en linea cuando el contenido afecta a personas
o grupos poblacionales. Esta probabilidad




disminuye en cerca de cinco puntos porcentuales
en NNyA de 10 a 14 afos (38,4 %). Esto también
concuerda con el nivel de escolarizacién. A
mayor grado escolar se observa un menor interés
por acciones como el reporte o la denuncia de
contenido que pueda afectar a terceros.

JOVENES EN

Otro factor determinante en esta conducta esté
dado por el estrato socioecondémico. Los y las
estudiantes de estratos 1, 2 y 3 tienen mayor
probabilidad de no hacer nada ante este tipo
de publicaciones, en comparacién con los de
estratos S5y 6.

Figura 100. Modos de actuar ante publicaciones que pueden afectar a una persona o grupo poblacional:
porcentaje por rango etario, grado escolar y estrato socioeconémico
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Escribes mensajes
defendiendo
auna u otra persona.

Lo compartes.

Lo denuncias.

No haces nada.

N1 (respuestas) = 6.849; N2 (n.° de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 50)

Otro.
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Por otro lado, aunque el porcentaje de las otras
opciones de respuesta es inferior a la tendencia
(el 34,5 % denuncia y el 17 % escribe mensajes
que defienden alguna de las partes), en suma, la
poblacién que escoge dichas acciones equivale
a mas de un 51,5 % de la poblacion encuestada.
Esto permite concluir también que un grupo
considerable de NNyA si toma acciones de ayuda
o apoyo frente a las personas que se pueden ver
afectadas por este tipo de contenido en redes
sociales.

CONCLUSIONES

Con la caracterizacién presentada en este estudio
se espera contribuir a la comprensiéon de los
habitos y habilidades de consumo de informacidn
de NNyA en Colombia. Habitos y habilidades
que pueden influir en el comportamiento, las
opiniones y la toma de decisiones en linea. Los
resultados dan cuenta de las dindmicas que
tienen NNyA como prosumidores activos en
la navegacion digital, en donde permanecen
aproximadamente 10 horas al dia conectados,
dedicando tiempo, sobre todo, a actividades
relacionadas con el estudio, el ocio (descanso) y
los videojuegos.

Un entorno digital en donde predomina el
consumo de formatos audiovisuales, ya sea de
plataformas streaming o de redes sociales (TikTok
o YouTube), y en el que los influencers estan
desempenando unrolimportante en la produccion
y circulacién de contenido, ya sea porque usan
fuentes de informaciéon confiables o porque
manejan con experticia diferentes temas en razén
de su formacién. Sin embargo, se enfrentan a un
publico cada vez mas reflexivo o critico que, por
ejemplo, en el momento de hacer solicitudes de
compra a un adulto, tiene multiples razones para
decidir, como sus propias necesidades o gustos,
visualizaciones de anuncios publicitarios o usos
que otros dan a los productos o servicios que le
interesan, y no necesariamente por los anuncios o
recomendaciones de estos actores.

La influencia en el consumo no solo se ve
mediada por los factores mencionados, sino
también por los filtros burbuja, frente a los
cuales NNyA tienen aldn pocas habilidades o
conocimientos para identificarlos. Respecto
al los motores de bulsqueda o plataformas de
informacidn, solo el 10,1 % tiene claro que el
buscador puede reconocer los gustos de cada
persona. Sin embargo, en redes sociales, tienen
mayor probabilidad de identificar este tipo de
mediacion (32 %), ya sea porque hacen mayor
uso de estas plataformas o porque los filtros se
hacen mas perceptibles a la vista del usuario.
También puede deberse a que las campanas
de formaciéon en medios e informacién se han
enfocado més sobre este tipo de plataformas,
lo que puede generar una falsa impresion de
seguridad y transparencia en otros entornos. Esto
ratifica una necesidad ya enunciada de fortalecer
las rutas de generaciéon de competencias
mediaticas y pensamiento critico desde todos los
niveles de formacion y desde diferentes sectores,
no solo el educativo. El desafio estd en que cada
vez mas NNyA estan adentrandose en un «circulo
vicioso que en ocasiones es beneficioso —por
ejemplo, cuando queremos descubrir musica
similar a la que ya nos gusta—, pero en ocasiones
puede resultar muy perjudicial para la sociedad.
[...] Los algoritmos y los filtros burbuja estan
contribuyendo a limitar nuestra perspectiva y a
ignorar la diversidad de formas de pensamiento
y opiniones» (Doble Click, 2023, p. 91).




Ahora bien, con el cambio y el acceso a nuevas
tecnologias de informaciéon y comunicacién,
NNyA también estdn desarrollando habilidades
para la generacion de contenido. En especial,
contenidos multimedia (fotografias y memes)
sobre temas relacionados con el entretenimiento
como musica, peliculas, programas de TV, chistes
y eventos populares. Aqui, la inteligencia artificial
ha cobrado interés. Se ha ido incorporando
de manera gradual a las actividades diarias, en
especial a aquellas relacionadas con el estudio
y el entretenimiento. Sin embargo, aln presenta
retos en la eficiencia con que NNyA la usan, ya
que solo el 16,2 % tiene claridad sobre cémo dar
una instruccién acertada, por ejemplo, a ChatGPT.
Lo cual plantea, como explica el programa
Doble Click (2023, p. 135), el desafio de «formar
ciudadanos y ciudadanas con habilidades
reflexivas y propositivas sobre los usos vy
efectos de la IA en nuestras vidas individuales
y comunitarias».

Enlineaconloanterior, se evidenciacémo internet
ha transformado radicalmente la forma en que se
vive, se comunica y se accede a la informacion.
Sin embargo, navegar en este amplio universo no
estd exento de riesgos, como el ciberacoso, que
puede afectar a NNyA cada vez que interactian
en redes sociales o plataformas de mensajeria
instantdnea, como aseguran las Naciones
Unidas (s. f.). Y aunque protegen su identidad en
l[inea de diferentes formas, mediante el uso de
contrasefias seguras, por ejemplo, se ponen en
riesgo de otras formas al entablar conversaciones
con desconocidos y evitar la denuncia de
perfiles o contenidos que puedan afectar a otros.
Ademas, el desconocimiento sobre el impacto
que deja la huella digital en su paso por la red,
como se evidencid en los resultados, aumenta las
probabilidades de ser vulnerables frente a otros
actoresenlinea(soloel 23,6 % de los encuestados
tiene claridad sobre el concepto y su impacto en
los entornos digitales). Una huella digital pasiva
que NNyA estdn creando sin conocimiento o
consentimiento. «Por ejemplo, cada sitio web que
se visita puede recoger informacion respecto de
la direccion IP, el tipo de navegador y el sistema
operativo que se utiliza. Estainformacion se puede
usar para rastrear la actividad en linea y elaborar
un perfil de los intereses de la persona», como
explica el programa Doble Click (2023, p. 16), la

cual luego puede afectar no solo su navegacién,
sino su vida fuera de linea.

Otro riesgo que se evidencié en la navegacion

es la desinformacién.

En la era digital actual a menudo la informacién
es comparada con el aire que respiramos:
omnipresente y esencial, formando la base de
nuestras interacciones sociales, nuestra toma de
decisionesynuestravisién del mundo. Sin embargo,
en esta atmdsfera a menudo nos encontramos en
medio de una «polucién de la informacién», donde
la desinformacién, la informacién errénea y las
diversas formas de contenido engafoso, como
la sétira y la desinformacién basada en género,
pueblan nuestro consumo informativo diario.

(Doble Click, 2023, p. 99)

Este fendmeno, sin duda, también impacta la
dindmica de navegacion que viven NNyA. Més
aun, y como se ha podido comprobar en este
estudio, cuando no realizan con frecuencia la
verificacion de fuentes de informacidn. Esto ultimo
podria verse explicado por las pocas habilidades
con las que cuentan para identificar contenidos
falsos, sobre todo en redes sociales y, también,
en plataformas de mensajera como WhatsApp.
Por ello es necesario fortalecer los programas
de aprendizaje basados en el fortalecimiento
de habilidades y competencias de verificacion
de la informacién que se recibe. «Esto no es
solo desacreditar las “falsedades”, sino también
entender sus matices» (Doble Click, 2023, p. 99).

El género, el grupo étnico, el rango etario o la
participacion de los colegios en el programa
Doble Click son variables que demuestran
diferencias con relaciéon al nivel del conocimiento,
el tiempo que se permanece en linea, y la
frecuencia con la que se crea contenido con
herramientas de inteligencia digital. Por lo tanto,
es necesario hacer nuevas investigaciones que
permitan profundizar estos hallazgos, al igual que
las relaciones que se evidenciaron entre el nivel
de conocimiento digital con la edad, el estrato
socioecondmico, el tiempo de permanencia en
linea y el nivel de conocimientos en ciudadania
digital, asi como del estrato socioecondmico y
la edad con el tiempo de permanencia en linea
y la frecuencia con que se crea contenido con
herramientas de inteligencia artificial.
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En definitiva, aunque el estudio destaca
capacidadescriticasen NNyA, existe unsinnimero
de retos que demandan mayor articulacién entre
diferentes actores para la gestion de politicas
publicas que impacten positivamente desde
las dindmicas de vida en casa, hasta los curriculos
de formacion y las formas de acceder, consumir
y producir informacién en linea. Esto con el
fin de impulsar una ciudadania digital en la
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