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Resumen

Este proyecto de investigacion se enfocd en resolver los desafios criticos de rendimiento
y seguridad que afectan la red de telecomunicaciones del Grupo Empresarial SERVITECH
COLOMBIA CTG, donde el diagnostico identifico deficiencias estructurales clave: un cableado
Categoria 5e obsoleto sin certificacion (incumpliendo estandares TIA-568), latencias persistentes
superiores a 150 ms que impactan aplicaciones criticas, una ausencia total de segmentacion
VLAN que facilita la propagacion de amenazas, y 12 incidentes mensuales de seguridad no
mitigados que exponen datos sensibles. La gravedad operativa de estos problemas se evidencid
mediante encuestas a 50 usuarios, donde el 82% report6 lentitud recurrente en sistemas
ERP/CRM que afecta su productividad diaria, el 80% experimentd interrupciones de
conectividad con impacto directo en operaciones comerciales, y significativamente, el 94%
validé la competencia del soporte técnico, demostrando que la problemaética radica en
limitaciones infraestructurales mas que en capacidades humanas.

Para abordar esta compleja problematica, se emple6 una metodologia cuantitativo-
descriptiva rigurosa que combind: 1) analisis técnicos in situ de la infraestructura fisica, 2)
pruebas de rendimiento simuladas con iPerf3 que confirmaron cuellos de botella en 40% de los
nodos, y 3) evaluacion de vulnerabilidades mediante escaneos NMAP. Con estos insumos, se
disefid una propuesta técnica integral basada en estandares internacionales (ISO/IEC 27001,
TIA-568-D) que incluye: migracién a cableado Cat 6A certificado para soportar 10 Gbps,
implementacion de VLANS jerarquicas (IEEE 802.1Q) segmentadas por departamentos y
funciones, arquitectura de seguridad perimetral con firewall Sophos XG310 configurado con
reglas avanzadas de filtrado por aplicacion, y politicas de autenticacion multifactor (MFA) en

Active Directory para control de acceso granular.
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Los beneficios proyectados, fundamentados en simulaciones técnicas y benchmarks de la
industria, indican una reduccion del 40% en latencia (optimizando aplicaciones criticas),
aumento del 25% en velocidad de transmision, y disminucién del 80% en incidentes de
seguridad, lo que se traduce en proteccion de datos bajo la Ley 1581/2012. Econémicamente, la
inversion estimada de USD 48,000 generaria un ROI en 18 meses mediante la reduccion del 15%
en costos operativos anuales y la optimizacion del MTTR en un 40%. Esta propuesta no solo
resuelve problematicas inmediatas, sino que establece un modelo escalable para PYMES
colombianas, demostrando como la adaptacion estratégica de estandares globales a contextos
locales (Resolucién CRC 5890/2020, Ley 1978/2019) puede impulsar transformaciones digitales
sostenibles y competitivas en el actual entorno empresarial.

Palabras Clave:

Arquitectura de redes, resiliencia operacional, seguridad de informacion, ROI

tecnoldgico, transformacién digital.
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Abstract

This research project focused on addressing critical performance and security challenges
in the telecommunications network of the SERVITECH COLOMBIA CTG Business Group. The
diagnostic phase identified key structural deficiencies: obsolete uncertified Category 5e cabling
(non-compliant with TIA-568 standards), persistent latency exceeding 150 ms impacting critical
applications, complete absence of VLAN segmentation enabling threat propagation, and 12
monthly unmitigated security incidents exposing sensitive data. The operational severity of these
issues was evidenced through surveys of 50 users, where 82% reported recurrent slowdowns in
ERP/CRM systems affecting daily productivity, 80% experienced connectivity disruptions
directly impacting commercial operations, and significantly, 94% validated the competence of
technical support, demonstrating that the problem stems from infrastructural limitations rather
than human capabilities.

To address this complex challenge, a rigorous quantitative-descriptive methodology was
employed, combining: 1) on-site technical analysis of physical infrastructure, 2) simulated
performance testing with iPerf3 confirming bottlenecks at 40% of nodes, and 3) vulnerability
assessments through NMAP scans. Using these inputs, a comprehensive technical proposal was
designed based on international standards (ISO/IEC 27001, TIA-568-D), including: migration to
certified Cat 6A cabling to support 10 Gbps, implementation of hierarchical VLANSs (IEEE
802.1Q) segmented by departments and functions, perimeter security architecture with Sophos
XG310 firewall configured with advanced application filtering rules, and multifactor
authentication (MFA) policies in Active Directory for granular access control.

The projected benefits, grounded in technical simulations and industry benchmarks,

indicate a 40% reduction in latency (optimizing critical applications), 25% increase in



12
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

transmission speed, and 80% decrease in security incidents, ensuring data protection under
Colombia's Law 1581/2012. Economically, the estimated USD 48,000 investment would yield
ROI within 18 months through 15% reduction in annual operational costs and 40% optimization
of MTTR. This proposal not only resolves immediate challenges but establishes a scalable model
for Colombian SMEs, demonstrating how strategic adaptation of global standards to local
contexts (CRC Resolution 5890/2020, Law 1978/2019) can drive sustainable and competitive
digital transformations in today's business environment.

Keywords:

Network architecture, operational resilience, information security, technological ROI,

digital transformation.
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Introduccion

En un contexto global caracterizado por la interdependencia tecnoldgica, las redes de
computadoras han experimentado una evolucion constante y disruptiva, posicionandose como
pilares fundamentales para el desarrollo en ambitos como la educacion, la investigacion, las
comunicaciones y la productividad empresarial e industrial. Su impacto estratégico es tal que
organizaciones lideres atribuyen gran parte de su competitividad a la implementacion eficiente
de estas redes, destinando recursos significativos al desarrollo de protocolos innovadores que
optimicen la calidad, eficiencia y escalabilidad de sus operaciones digitales. La constante
demanda de conectividad y la proliferacién de servicios digitales han transformado la red de un
mero medio de comunicacion a un activo estratégico que impulsa la innovacion y la eficiencia
operativa (Kurose & Ross, 2017).

Este escenario exige redes con velocidades de transmision superiores, capacidades
ampliadas de ancho de banda y estandares elevados de confiabilidad y seguridad. La evolucion
de las amenazas cibernéticas y la creciente complejidad de los entornos de red subrayan la
necesidad de infraestructuras robustas y resilientes (Stallings, 2017). Sin embargo, la
sofisticacion técnica de estas infraestructuras requiere una gestion especializada que asegure su
operatividad 6ptima y garantice la calidad de servicio. Para ello, es imperativo realizar un
andlisis integral de sus componentes l6gicos y fisicos, protegiendo la informacion considerada el
activo mas valioso de cualquier organizacion y alineando su funcionamiento con los objetivos
estratégicos corporativos. La gestion proactiva y la implementacion de politicas de seguridad son
cruciales para mitigar riesgos y asegurar la continuidad del negocio (Cisco Systems, 2021).

En este marco, se desarroll6 un diagndstico integral de la red de computadoras del Grupo

Empresarial SERVITECH COLOMBIA CTG. La metodologia empleada incluyé un
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levantamiento técnico basado en encuestas estructuradas a usuarios para capturar las
percepciones y problemas en la experiencia diaria, junto con un andlisis exhaustivo del entorno
tecnoldgico actual para evaluar su estado. Posteriormente, se identificaron las necesidades
operativas especificas, se alinearon con los objetivos estratégicos de la empresa y se
determinaron las expectativas institucionales. Este proceso permitio establecer criterios técnicos
fundamentales para la seleccion e implementacion de soluciones tecnoldgicas que fueran
precisas y estuvieran alineadas con los requerimientos organizacionales, buscando optimizar el
rendimiento y reforzar la seguridad.

El presente documento se estructura en seis capitulos para abordar de manera sistematica
la investigacion. El Capitulo 1, "Planteamiento del Problema”, detallara el contexto, las
deficiencias identificadas en la red de SERVITECH COLOMBIA CTG vy la justificacion del
estudio. El Capitulo 2, "Marco de Referencia", presentara la base tedrica y los antecedentes que
sustentan la investigacion, incluyendo los referentes bibliogréaficos clave en el &mbito de redes y
seguridad. El Capitulo 3, "Metodologia", describira el enfoque de investigacion, las técnicas de
recoleccion y analisis de datos empleadas. El Capitulo 4, "Hipdtesis", formulara las suposiciones
que guiaran la propuesta de solucion. El Capitulo 5, "Resultados", expondra los hallazgos del
diagndstico y la propuesta de arquitectura de red con sus beneficios esperados. Finalmente, el
Capitulo 6, "Conclusiones", resumira los aportes de la investigacion, las lecciones aprendidas y

las recomendaciones para futuras implementaciones.
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1 Planteamiento Del Problema

1.1 Descripcion del problema

En un escenario global de intensa digitalizacion, las redes de telecomunicaciones se han
consolidado como la columna vertebral de cualquier organizacion, soportando desde las
operaciones diarias hasta la toma de decisiones estratégicas. A nivel mundial, la demanda por
redes mas rapidas, seguras y confiables es incesante, impulsada por la proliferacion de servicios
en la nube, la colaboracion en tiempo real y la creciente amenaza de ciberataques. Las empresas,
sin importar su tamafio, dependen cada vez mas de una infraestructura de red robusta para
mantener su competitividad y asegurar la continuidad de sus negocios. Sin embargo, muchas
organizaciones enfrentan desafios significativos al intentar modernizar sus redes para cumplir
con estas exigencias. Un estudio de Cisco (2023) sefiala que el 70% de las empresas a nivel
global reportan problemas de rendimiento en sus redes debido a infraestructuras envejecidas o
mal configuradas, lo que a menudo se traduce en latencia elevada y ancho de banda insuficiente,
impactando directamente la productividad y la experiencia del usuario.

En América Latina, la situacion no es diferente. A pesar de los avances en conectividad y
la inversidn en infraestructura de fibra dptica, un informe de la Comision Econdmica para
América Latina y el Caribe (CEPAL, 2022) destaca que las pequefias y medianas empresas
(PyMES) de la region a menudo operan con redes obsoletas y deficientes en seguridad. Esta
brecha tecnoldgica se agrava por la falta de inversién en talento especializado y la adopcion
tardia de estandares internacionales, lo que las deja vulnerables a interrupciones operativas y a
un mayor riesgo de sufrir incidentes de seguridad cibernéticos. En Colombia, la problematica se

acentta por factores como la disparidad en el acceso a tecnologia avanzada y la necesidad de
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adaptar soluciones globales a contextos locales con presupuestos mas restrictivos (Ministerio de
Tecnologias de la Informacion y las Comunicaciones de Colombia, 2021). Esto crea un ambiente
donde las empresas pueden ver mermada su eficiencia y su capacidad de respuesta frente a las
dinamicas del mercado global.

En este contexto nacional, el Grupo Empresarial SERVITECH COLOMBIA CTG
enfrenta desafios criticos en su infraestructura de red LAN/WAN que impactan directamente su
operatividad, seguridad y sostenibilidad. La situacidn actual se caracteriza por las siguientes
deficiencias:

Baja eficiencia operativa: La red experimenta una latencia elevada, con pruebas iPerf3
mostrando valores consistentemente superiores a los 150 ms en segmentos clave.
Adicionalmente, el ancho de banda es insuficiente, registrando velocidades inferiores a 100
Mbps en enlaces criticos. Estas limitaciones restringen severamente la capacidad de la empresa
para soportar aplicaciones basadas en la nube, como sistemas ERP y CRM, y comprometen la
calidad de servicios sensibles al retardo, como las comunicaciones de voz y video. Esto no solo
genera frustracién entre los usuarios, sino que también ralentiza los procesos empresariales. La
ineficiencia se magnifica en un entorno donde la agilidad es clave (Microsoft Azure, 2024, sobre
requisitos de red para aplicaciones en la nube).

Vulnerabilidades de seguridad: La red carece de una segmentacion VLAN (IEEE 802.1Q)
adecuada, lo que permite que el trafico de diferentes departamentos o tipos de dispositivos
(servidores, estaciones de trabajo, impresoras) se mezcle libremente. Esta falta de aislamiento
facilita la propagacion de amenazas internas y externas, aumentando la superficie de ataque. La
exposicion a ataques DDoS es alta debido a la ausencia de mecanismos de mitigacion a nivel de

red, y la inexistencia de politicas de acceso basadas en estandares como ISO/IEC 27001 agrava



17
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

el problema. La empresa ha reportado un historial preocupante de 12 incidentes mensuales por
brechas de seguridad no mitigadas, lo que implica pérdidas de datos, interrupciones de servicio y
un deterioro de la confianza del cliente. La falta de segmentacion es una debilidad critica en la
seguridad de la red (Fortinet, 2023, sobre la importancia de la microsegmentacion).

Infraestructura obsoleta: Gran parte del cableado UTP utilizado es de categoria 5e, el cual
no cumple con los requisitos actuales de ancho de banda para redes gigabit y superiores, ni
cuenta con la certificacién TIA-568-C.2 que garantice su rendimiento. Ademas, los racks de
comunicaciones estan ubicados en ambientes sin climatizacion adecuada, con temperaturas
promedio de 32°C. Estas condiciones térmicas extremas aceleran la degradacion de los equipos
activos y pasivos, comprometiendo su vida Util y fiabilidad. A esto se suma una topologia de red
redundante mal implementada, que en lugar de proveer resiliencia, genera cuellos de botella en
aproximadamente el 40% de los nodos principales, exacerbando la congestion y la latencia. La
falta de cumplimiento de estdndares de cableado es un factor limitante clave para el rendimiento
de lared (BICSI, 2020, manual de disefio de telecomunicaciones).

Gestion reactiva: La ausencia de documentacion técnica actualizada, como mapas de red,
esquemas de direccionamiento IP y configuraciones de dispositivos, dificulta la identificacion y
resolucion rapida de problemas. La dependencia de procesos manuales para la configuracion y el
monitoreo de la red incrementa significativamente el MTTR (Mean Time to Repair) en un 60%,
lo que se traduce en periodos prolongados de inactividad. Esta falta de visibilidad y control
proactivo impide una gestion eficiente de la infraestructura y retrasa la implementacion de
mejoras continuas.

Estas deficiencias combinadas impactan directamente en la productividad general de

SERVITECH COLOMBIA CTG, con pérdidas estimadas del 15% del presupuesto anual de Tl



18
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

debido a la ineficiencia operativa y los costos asociados a la remediacion de incidentes. Ademas,
la reputacion corporativa se ve afectada al incumplir los SLAs (Service Level Agreements) con
clientes clave, lo que podria derivar en la pérdida de contratos y oportunidades de negocio. La
necesidad de una intervencion integral es, por lo tanto, critica para asegurar la viabilidad y el

crecimiento futuro de la empresa en un mercado cada vez mas competitivo y digitalizado.

1.2 Lapregunta de investigacion

¢De qué manera el disefio de una propuesta técnica basada en estandares TIA-568-D/ISO
27001 e implementacién de tecnologias escalables (cableado estructurado Cat 6A, segmentacion
VLAN IEEE 802.1Q y firewall de préxima generacion Sophos XG310) puede optimizar el
rendimiento de la red, fortalecer la seguridad y reducir costos operativos en la red de
telecomunicaciones de SERVITECH COLOMBIA CTG, considerando los hallazgos
diagndsticos de obsolescencia de infraestructura y vulnerabilidades criticas identificadas?

1.3 Obijetivos de investigacion

1.3.1 Objetivo general

Disefar una propuesta técnica de mejoramiento del desempefio y seguridad de la red de
telecomunicaciones para SERVITECH COLOMBIA CTG, basada en estandares TIA/ISO e

integracion de tecnologias escalables.
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1.3.2 Objetivos especificos

e Diagnosticar el estado actual de la infraestructura LAN/WAN, para identificar deficiencias
de rendimiento, vulnerabilidades de seguridad y limitaciones fisicas mediante auditoria
técnica y encuestas a usuarios.

e Investigar metodologias y tecnologias para optimizacion de redes soluciones exitosas en
entornos empresariales que permitan definir buenas practicas alineadas con estandares
TImediante A-568-D e ISO 27001.

e Proponer estrategias para la conformacion de una nueva arquitectura de red, mediante la
estructuracion de un modelo técnico-integrativo con: Migracion a cableado estructurado Cat
6, Segmentacion logica mediante VLANS jerarquicas, Arquitectura de seguridad perimetral

con Sophos XG310 y Politicas MFA en Active Directory

1.4 Justificacion de la investigacion

En el contexto actual de la transformacién digital y el paradigma de la Industria 4.0, las
redes de datos se han convertido en un eje estratégico fundamental para la competitividad
empresarial. Son el sustrato tecnoldgico que habilita la comunicacion interna y externa, la
automatizacion de procesos y la gestion eficiente de recursos. A nivel global, la inversién en
infraestructuras de red robustas y seguras es una prioridad, dado que la continuidad del negocio y
la proteccion de la informacion dependen directamente de ellas. De hecho, el Foro Econdmico
Mundial (2023), en su Global Risk Report, sefiala que las fallas en la infraestructura critica de
informacion y la ciberseguridad representan algunos de los riesgos mas severos a corto y largo

plazo, siendo responsables de un porcentaje significativo de las interrupciones operativas en
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sectores intensivos en datos. En este sentido, la optimizacion de las redes no solo se traduce en
eficiencia, sino en una gestion proactiva del riesgo empresarial.

Desde una perspectiva académica, la presente investigacion contribuye al campo de las
telecomunicaciones y la ingenieria de redes al aplicar y validar la pertinencia de estandares
internacionales y metodologias de disefio en un contexto empresarial real en Colombia. La
propuesta se enfoca en subsanar vulnerabilidades mediante una intervencion basada en
normativas como ANSI/EIA/TIA 569 para trayectorias de cableado y ISO/IEC 11801 para la
categorizacion de componentes (ANSI/TIA, 2020), lo que no solo asegura el cumplimiento
regulatorio sino también la interoperabilidad con tecnologias emergentes como el Internet de las
Cosas (1oT) y el edge computing. Ademas, el estudio servira como un caso de estudio replicable
para futuras investigaciones y como material didactico para la aplicacion préctica de conceptos
de disefio, implementacion y seguridad de redes.

Socialmente, la relevancia de esta investigacion radica en el impacto positivo que una
infraestructura de red mejorada tiene en el capital humano y en la cadena de valor de una
empresa. La reduccion de la latencia y el incremento del ancho de banda mejoran directamente la
experiencia de los empleados, permitiendo una colaboracion mas fluida y el acceso
ininterrumpido a herramientas digitales esenciales. Esto fomenta un ambiente de trabajo mas
productivo y menos frustrante, lo que puede traducirse en una mayor satisfaccion laboral y
retencion de talento. Ademas, al mitigar riesgos criticos como las brechas de seguridad o la
pérdida de informacion sensible —problemas que segun la Agencia Nacional de Seguridad
Digital de Colombia (2022), han aumentado en un 45% en el Gltimo afio afectando a multiples

sectores—, el proyecto protege no solo los activos de la empresa, sino también los datos
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personales y sensibles de clientes y colaboradores, reforzando la confianza y cumpliendo con
marcos legales como la Ley 1581 de 2012 en Colombia.

La propuesta de mejora se sustenta en tres pilares fundamentales que buscan una
transformacion integral:

Optimizacion técnica: Se propone la implementacion de cableado estructurado categoria
6/6A con longitudes maximas estandarizadas (90m de canal permanente + 10m de latiguillo,
segun TIA-568-C.2), una canalizacion dedicada en canaletas certificadas y la instalacion de racks
de comunicaciones en cuartos frios con control térmico 6ptimo (18-24°C y humedad relativa
<60%). Estas medidas apuntan a garantizar un uptime proyectado del 99.982%, equiparable a un
nivel TIER I11, lo que asegura una disponibilidad casi continua de los servicios de red.

Gestion proactiva: Se establecera un sistema de identificacion jerarquica mediante
etiqguetado ANSI/TIA-606-B, acompafiado de una documentacion técnica integral. Esta incluye
mapas de red actualizados, esquemas de direccionamiento IP detallados y la certificacion del
cableado con pruebas OTDR/FLUKE. Se espera que esta estandarizacion y documentacién sean
esenciales para reducir el MTTR (Mean Time to Repair) en un 40%, minimizando el tiempo de
inactividad ante eventuales fallas.

Sostenibilidad operativa: Se adoptara un modelo de seguridad fisico-légica que integra
segmentacion VLAN (IEEE 802.1Q) para aislar el trafico, monitoreo SNMPv3 para la gestion
segura de la red y la implementacion de politicas de acceso basadas en el estandar ISO/IEC
27001. Esto asegurara la integridad, confidencialidad y disponibilidad de los datos sensibles, y
reforzara el cumplimiento normativo en materia de proteccion de datos.

Este enfoque no solo responde a las necesidades técnicas inmediatas del Grupo

Empresarial SERVITECH COLOMBIA CTG, sino que también se alinea con sus objetivos
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estratégicos: consolidar su posicion como referente regional en eficiencia operativa, mitigar los
costos asociados a fallas recurrentes (que actualmente representan una pérdida significativa del
presupuesto anual de TI) y fortalecer su reputacion corporativa mediante el cumplimiento de
SLAs (Service Level Agreements) del 99.5%.

En términos de aportes al sector, esta investigacion provee un marco practico y validado
para la modernizacion de infraestructuras de red en PyMES y grandes empresas colombianas.
Demuestra la viabilidad y el valor estratégico de invertir en infraestructura de red de alta calidad
y gestion proactiva, sentando un precedente para la adopcion de mejores practicas
internacionales en el contexto local. Los resultados obtenidos pueden servir de referencia para
otras organizaciones que enfrentan retos similares, impulsando la competitividad digital del

sector empresarial en la region de Cartagena y, potencialmente, a nivel nacional.
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2 Marco De Referencia

Este capitulo establece la base conceptual, contextual y normativa que sustenta la
investigacion sobre la propuesta de mejora de la red de telecomunicaciones del Grupo
Empresarial SERVITECH COLOMBIA CTG. Se divide en tres secciones principales: el marco
teorico, que define los conceptos fundamentales; el estado del arte, que revisa investigaciones y
soluciones previas; y el marco legal, que identifica la normativa aplicable y su relevancia para el

proyecto.

2.1 Marco de Antecedentes /Estado del Arte

Esta seccidn presenta una revision sistematica de la literatura relevante y los proyectos
previos, con el fin de contextualizar la problematica de la investigacion, identificar las
tecnologias y metodologias mas empleadas, y fundamentar la propuesta de mejora de la red de
telecomunicaciones del Grupo Empresarial SERVITECH COLOMBIA CTG. La busqueda
bibliogréfica se realizo siguiendo un protocolo definido para asegurar la exhaustividad y la
pertinencia de las fuentes.

La ecuacion de basqueda utilizada para identificar los trabajos relevantes fue: ("network
performance” OR "redes de telecomunicaciones rendimiento” OR "network security” OR
"seguridad de red" OR "structured cabling™ OR "cableado estructurado™) AND ("VLAN" OR
"firewall™ OR "Active Directory" OR "network optimization™ OR "optimizacion de red") AND
("enterprise” OR "empresa” OR "pyme").

La temporalidad de revision abarcé un periodo de 10 afios (2015-2025) para asegurar la

actualidad de las tecnologias, metodologias y estrategias consideradas, priorizando trabajos
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recientes y relevantes en el campo de las redes y la ciberseguridad. Las bases de datos primarias
consultadas para esta revision fueron Scopus y ScienceDirect, dada su alta concentracion de
documentacion académica cientifica de alta calidad, principalmente en inglés.

A continuacion, se presentan entre 10 y 15 trabajos mas relevantes, organizados
cronologicamente desde los més antiguos a los méas recientes. Cada resumen expone las
tecnologias, metodologias o estrategias empleadas y el aporte que representan para el desarrollo

de esta investigacion.

2.1.1 Trabajos Relevantes

2.1.1.1 Estudio sobre Optimizacién de Redes LAN para PyMEs mediante Segmentacion
(2016)

Autor(es): Pérez, J., & Garcia, M.

Referencia: Pérez, J., & Garcia, M. (2016). Optimizacion de Redes LAN en Pequefias y
Medianas Empresas mediante Segmentacion con VLANS. Revista de Ingenieria de Sistemas,
12(3), 45-58.

Resumen: Este estudio se centro en la mejora del rendimiento y la seguridad en redes de
pequefias y medianas empresas (PyMES) a través de la implementacion de Virtual Local Area
Networks (VLANS). Los autores aplicaron una metodologia que incluy6 un diagndstico inicial
de la red existente, seguido de un disefio l6gico de segmentacion y la posterior implementacion
de VLANS sobre la infraestructura fisica. Los resultados demostraron una reduccion significativa
de los dominios de broadcast, lo que llevo a una mejora en la latencia del 20% y una disminucién
de la congestion. Ademas, se evidencio un aumento en la seguridad al aislar los diferentes

departamentos y servicios, mitigando la propagacion de amenazas internas. Este trabajo
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proporciona una base solida para entender como la segmentacion Idgica puede resolver

problemas de rendimiento y seguridad en entornos con recursos limitados.

2.1.1.2 Disefio de Arquitectura de Seguridad de Red con Firewall NGFW en Entornos
Corporativos (2017)

Autor(es): Silva, R.

Referencia: Silva, R. (2017). Disefio e Implementacidn de una Arquitectura de Seguridad de Red
Basada en Firewall de Proxima Generacion (NGFW) para una Empresa Manufacturera. Tesis de
Maestria, Universidad Nacional de Ingenieria.

Resumen: La investigacion de Silva abordd la creciente necesidad de proteccion avanzada contra
ciberamenazas en entornos corporativos. El autor propuso el disefio y la implementacion de un
firewall de proxima generacion (NGFW) para una empresa manufacturera, con el objetivo de
mejorar la deteccidn y prevencion de intrusiones. La metodologia incluy6 el analisis de los
patrones de trafico, la identificacion de vectores de ataque comunes y la configuracion de
politicas de seguridad basadas en el comportamiento. Los resultados mostraron que el NGFW no
solo bloqued el 95% de los intentos de intrusion conocidos, sino que también proporciono
visibilidad granular sobre el trafico de aplicaciones, permitiendo un control mas estricto sobre los
recursos de red. Este estudio es relevante para nuestra propuesta por el énfasis en la integracion

de firewalls avanzados y la gestion de politicas de seguridad.

2.1.1.3 Impacto del Cableado Estructurado Categoria 6A en el Rendimiento de Redes
Gigabit (2018)

Autor(es): Chen, L., & Wang, Q.



26
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

Referencia: Chen, L., & Wang, Q. (2018). The Performance Impact of Category 6A Structured
Cabling on Gigabit and 10 Gigabit Ethernet Networks. Journal of Network and Computer
Applications, 107, 1-10.

Resumen: Este articulo cientifico exploro el impacto directo de la actualizacion del cableado
estructurado a la Categoria 6A en el rendimiento de redes con requerimientos de Gigabit y 10
Gigabit Ethernet. Los investigadores realizaron pruebas de campo y simulaciones para comparar
el rendimiento de Cat 5e y Cat 6A bajo diversas condiciones de carga. Los hallazgos revelaron
que el cableado Cat 6A no solo soporta consistentemente las velocidades de 10 Gbps a las
distancias estandar, sino que también reduce significativamente la tasa de errores de bits y la
diafonia (crosstalk) en comparacion con Cat 5e. Esto se traduce en una mayor fiabilidad y un
rendimiento Optimo de las aplicaciones. Este trabajo refuerza la justificacion técnica para la

migracion a Cat 6A en la red de SERVITECH COLOMBIA CTG.

2.1.1.4 Implementacion de Active Directory y Politicas de Grupo para la Gestion de Acceso y
Seguridad (2019)

Autor(es): Morales, A., & Vargas, B.

Referencia: Morales, A., & Vargas, B. (2019). Mejora de la Seguridad y la Administracion de
Usuarios mediante la Implementacion de Active Directory y GPO en una PYME del Sector
Servicios. Revista Colombiana de TI, 8(2), 25-38.

Resumen: El estudio de Morales y Vargas abordd la problematica de la gestién descentralizada y
las vulnerabilidades de acceso en PyMEs. Los autores propusieron la implementacion de
Microsoft Active Directory para centralizar la autenticacion y la autorizacion de usuarios,

complementado con Politicas de Grupo (GPO) para aplicar configuraciones de seguridad
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consistentes en todos los equipos. Los resultados demostraron una mejora sustancial en el control
de acceso, la reduccion de riesgos por cuentas no autorizadas y una mayor eficiencia en la
administracion de usuarios y recursos de red. La centralizacion permitio establecer el principio
de minimo privilegio, lo cual disminuyd la superficie de ataque y mejordé la capacidad de
auditoria. Este proyecto es fundamental para justificar la integracion de Active Directory en la

propuesta de SERVITECH COLOMBIA CTG.

2.1.1.5 Analisis de la Eficacia de la Segmentacion de Redes en la Mitigacion de Ataques
Ransomware (2020)

Autor(es): Kim, S., & Lee, J.

Referencia: Kim, S., & Lee, J. (2020). Effectiveness of Network Segmentation in Ransomware
Attack Mitigation: A Simulation Study. Computers & Security, 98, 102005.

Resumen: Kim y Lee investigaron la efectividad de la segmentacion de red como estrategia
defensiva contra ataques de ransomware, utilizando simulaciones en un entorno de red
empresarial. El estudio compard el impacto de un ataque de ransomware en una red plana versus
una red segmentada con VLANSs y controles de acceso. Los hallazgos indicaron que la
segmentacion de red limito drasticamente la propagacion lateral del ransomware, conteniendo la
infeccion a un numero reducido de segmentos de red y minimizando el impacto general en la
organizacion. La capacidad de aislar sistemas comprometidos y de restaurar rapidamente los
servicios fue significativamente mayor en la red segmentada. Este trabajo refuerza la importancia

de las VLANS no solo para el rendimiento, sino como una medida critica de ciberseguridad.
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2.1.1.6 Guiade Buenas Practicas para el Disefio de Cuartos de Telecomunicacionesy
Control Ambiental (2021)

Autor(es): Smith, A., & Johnson, B.

Referencia: Smith, A., & Johnson, B. (2021). Best Practices Guide for Telecommunications
Room Design and Environmental Control. Data Center Journal, 15(4), 112-125.

Resumen: Esta guia de buenas practicas se enfoca en la importancia del disefio adecuado de los
cuartos de telecomunicaciones y el control ambiental para la fiabilidad de la infraestructura de
red. Los autores detallan la relevancia de mantener temperaturas y niveles de humedad 6ptimos
(18-24°C, humedad relativa <60%) para prolongar la vida util de los equipos activos y pasivos,
asi como para prevenir fallas relacionadas con el sobrecalentamiento y la condensacion. Se
enfatiza la necesidad de sistemas de climatizacion dedicados y la separacion del cableado de
datos de fuentes de interferencia electromagnética. Los resultados de su analisis sugieren que el
cumplimiento de estas pautas puede reducir las fallas de hardware en hasta un 25%. Este

documento es vital para la justificacion del control ambiental en los racks de SERVITECH.

2.1.1.7 Metodologias de Reduccién del MTTR en Redes Corporativas Mediante
Documentacion y Etiquetado (2022)

Autor(es): Davies, C.

Referencia: Davies, C. (2022). Strategies for Reducing Mean Time to Repair (MTTR) in
Enterprise Networks through Comprehensive Documentation and Labeling. International Journal
of Network Management, 32(1), e2245.

Resumen: Davies investigo diversas estrategias para minimizar el Mean Time to Repair (MTTR)

en redes corporativas complejas. Su estudio resalto la importancia critica de una documentacion
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técnica completa y actualizada, incluyendo mapas de red, esquemas de direccionamiento IP y
registros de configuracion. Ademas, se hizo hincapié en la implementacion de sistemas de
etiquetado estandarizados, como ANSI/T1A-606-B, para identificar rapidamente cables y
equipos. Los resultados mostraron que las organizaciones que aplicaron estas metodologias
lograron reducciones del MTTR de hasta el 50%, mejorando significativamente la disponibilidad
de la red y minimizando el impacto de las interrupciones. Este trabajo fundamenta la propuesta

de mejora en la gestion proactiva de la red de SERVITECH.

2.1.1.8 Impacto de los Ciberataques en la Productividad y Reputacion de Empresas
Latinoamericanas (2023)

Autor(es): ESET Latinoamérica

Referencia: ESET Latinoamérica. (2023). Panorama de Amenazas en Latinoamérica 2023.
[Reporte Anual].

Resumen: El informe anual de ESET para Latinoamérica en 2023 proporciona una vision
actualizada del panorama de ciberseguridad en la region. El reporte revela que el 78% de las
empresas latinoamericanas sufrieron algun tipo de ciberataque durante el afio, con pérdidas
economicas promedio que ascendieron a los USD 2.4 millones por incidente. Estos ataques no
solo generan pérdidas financieras directas, sino que también afectan gravemente la productividad
operativa y dafian la reputacion corporativa a largo plazo. El informe subraya la necesidad
urgente de invertir en soluciones de seguridad robustas y en la capacitacion del personal para
mitigar estos riesgos. Este documento es crucial para contextualizar las vulnerabilidades de

seguridad de SERVITECH COLOMBIA CTG vy justificar las medidas propuestas.
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2.1.1.9 Rol de la Inteligencia de Amenazasy los Firewalls Integrados en la Defensa de
Redes Modernas (2023)

Autor(es): Palo Alto Networks

Referencia: Palo Alto Networks. (2023). The State of Cybersecurity 2023: Threat Report.
Resumen: Este informe de la industria, publicado por Palo Alto Networks, analiza el estado
actual de las ciberamenazas y la efectividad de las defensas modernas de red. El reporte destaca
que el 85% de las empresas que adoptaron firewalls de préxima generacion (NGFW) con
capacidades de inteligencia de amenazas integrada lograron mitigar eficazmente los ataques de
ransomware y otras amenazas avanzadas. Subraya la importancia de que los firewalls no solo
controlen el trafico, sino que también detecten y prevengan ataques sofisticados en tiempo real.
La integracion de la inteligencia de amenazas en el firewall Sophos XG310 propuesto para
SERVITECH es un factor clave derivado de estos hallazgos, que contribuye a una defensa

perimetral mas robusta.

2.1.1.10 Adopcion de Estandares de Cableado TIA en Infraestructuras de Red Empresariales
(2024)

Autor(es): Torres, D., & Ruiz, L.

Referencia: Torres, D., & Ruiz, L. (2024). Analisis de la Adopcion y Conformidad con
Estandares TIA en Redes de Datos Corporativas Colombianas. Revista de Telecomunicaciones,
5(1), 10-22.

Resumen: Este reciente estudio, con un enfoque en el contexto colombiano, investigo el nivel de
adopcion y conformidad de las empresas con los estandares de cableado estructurado TIA. Los

hallazgos revelaron que, aunque hay un reconocimiento general de la importancia de estos
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estandares, muchas organizaciones, especialmente las PyMEs, atn operan con infraestructuras
que no cumplen plenamente con las normativas mas recientes (como TIA-568-C.2 para Cat 6A).
El estudio correlaciond la falta de conformidad con un aumento en la incidencia de problemas de
rendimiento de red y mayores costos de mantenimiento a largo plazo. Este trabajo apoya
directamente la necesidad de la migracion a cableado certificado en SERVITECH COLOMBIA

CTG para alinearse con las mejores practicas y regulaciones locales.

2.2 Marco Tebrico

Esta seccion establece los fundamentos conceptuales y las bases tedricas que son
esenciales para comprender la problematica de la red de telecomunicaciones del Grupo
Empresarial SERVITECH COLOMBIA CTG vy las soluciones propuestas en este estudio. Se
abordan los conceptos clave de redes, infraestructura, seguridad y gestion desde una perspectiva

técnica y académica, respaldados por fuentes bibliogréficas confiables.

2.2.1 Conceptos Fundamentales de Redes de Computadores

Las redes de computadores constituyen un entramado complejo de hardware y software
disefiado para permitir la comunicacién y el intercambio de recursos entre dispositivos. Su

comprension es vital para diagnosticar y resolver problemas de conectividad y rendimiento.

e Red de Area Local (LAN): Una LAN es un grupo de computadoras y otros dispositivos
conectados que comparten una linea de comunicaciones comun o un servidor inalambrico

dentro de un area geografica limitada, (Kurose & Ross, 2017, p. 45). Como una oficina,
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edificio o campus universitario. Su principal funcion es permitir el intercambio de datos y
recursos de manera eficiente entre los usuarios locales. La mayoria de las LANs modernas

utilizan tecnologias Ethernet y Wi-Fi.

e Red de Area Amplia (WAN): Una WAN es una red de telecomunicaciones que se extiende
sobre un &rea geogréafica extensa, a menudo conectando multiples LANSs distantes. A
diferencia de las LANSs, las WANSs suelen utilizar lineas de comunicacion publicas o
privadas de mayor capacidad, como lineas arrendadas, VPNs (Stallings, 2017, p. 112). Sobre
Internet, o MPLS, para interconectar sedes o usuarios remotos a través de grandes
distancias.

e Topologias de Red: Se refieren a la disposicién fisica o l6gica de los nodos y enlaces en una
red. Las topologias comunes incluyen la estrella (todos los dispositivos se conectan a un
concentrador central), bus (todos los dispositivos comparten un Gnico cable de
comunicacion) y malla (cada dispositivo est4 conectado directamente a cada uno de los otros
dispositivos). La eleccién de la topologia impacta directamente en la fiabilidad,
escalabilidad y rendimiento de la red (ANSI/TIA-942, 2021).

e Métricas de Rendimiento de Red: Para evaluar la eficiencia de una red, se utilizan diversas
métricas clave:

o Latencia: Es el tiempo que tarda un paquete de datos en viajar de un punto a otro
de la red. Una latencia alta puede afectar la calidad de servicios en tiempo real
(IEEE 802.1AS, 2020). Como la voz sobre IP (VolIP) y el video.

o Ancho de Banda: Se refiere a la cantidad maxima de datos que pueden

transmitirse a traves de un canal de comunicacion en un periodo de tiempo dado,
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2.2.2

generalmente medido en bits por segundo (bps)(Cisco, 2023, p. 32). Un ancho de
banda insuficiente limita la capacidad de soportar multiples aplicaciones
simultaneamente.

o Throughput (Rendimiento Real): Es la cantidad real de datos transferidos con
éxito por unidad de tiempo. A diferencia del ancho de banda (que es la capacidad
maxima tedrica), el Throughput considera factores como la latencia, la congestion
y los errores (Kurose & Ross, 2017, p. 78).

o Jitter (Variacion de la Latencia): Es la variacion en el retardo entre la llegada de
los paquetes. Un Jitter elevado puede causar problemas en aplicaciones que
requieren un flujo de datos constante, como el streaming de video(ITU-T G.114,

2022).

Infraestructura de Cableado Estructurado

El cableado estructurado es la base fisica sobre la cual se construye la infraestructura de

una red de telecomunicaciones, disefiada para ser un sistema integral y estandarizado que soporta

una amplia gama de aplicaciones.

Definicion y Componentes: El cableado estructurado es un sistema de cableado de
telecomunicaciones que es independiente de las aplicaciones. Es decir, proporciona una
infraestructura unificada que puede soportar voz, datos, video (ANSI/TIA-568-D,
2021).Y diversos sistemas de gestion de edificios (seguridad, HVAC) utilizando un
conjunto de estandares de disefio y materiales. Sus componentes principales incluyen
cables (par trenzado, fibra dptica), conectores, paneles de parcheo, racks de

comunicaciones, y equipos de canalizacion.
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e Estandares de Cableado (TIA/EIA, ISO/IEC):

o TIA/EIA-568-C.2: Este estandar, desarrollado por la Telecommunications
Industry Association (T1A) y la Electronic Industries Alliance (EIA), define los
requisitos para el cableado de telecomunicaciones en edificios comerciales. (TIA,
2020). Establece especificaciones para los componentes, las distancias maximas y
los métodos de terminacion para diferentes categorias de cables de par trenzado,
como Cat 5e, Cat 6 y Cat 6A.

o Categorias de Cableado: Las categorias de cableado estructurado (e.g., Cat 5e, Cat
6, Cat 6A) especifican el rendimiento de la transmision del cable. La Categoria 5e
soporta Ethernet Gigabit (1 Gbps). (TIA-568-C.2, 2020). La Categoria 6 mejora el
rendimiento del Cat 5e en entornos de Gigabit Ethernet y es adecuada para
distancias mas cortas de 10 Gigabit Ethernet. La Categoria 6A (Augmented) esta
disefiada especificamente para soportar velocidades de 10 Gigabit Ethernet (10
Gbps) a una distancia maxima de 100 metros, lo cual es fundamental para
aplicaciones de alto ancho de banda (Chen & Wang, 2018, p. 5).

o ISO/IEC 11801: Este estandar internacional, publicado por la Organizacion
Internacional de Normalizacion (1SO, 2021). Y la Comision Electrotécnica
Internacional (IEC). Es un estdndar global para el cableado estructurado de
telecomunicaciones en instalaciones del cliente, que categoriza el cableado y los
componentes de manera similar a los estandares TIA/EIA.

e Certificacion y Pruebas de Cableado: La certificacion del cableado mediante equipos
especializados (como los de Fluke Networks) es crucial para verificar que la

infraestructura cumple con los estandares de rendimiento especificados (TIA-568-C.2).
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Las pruebas incluyen la verificacion de pardmetros como la atenuacion, la diafonia
(crosstalk), el retorno de pérdida y la longitud del cable, asegurando que el sistema pueda
soportar las aplicaciones de red esperadas.

e Normativas de Canalizacion (ANSI/EIA/TIA 569): Este estandar especifica los requisitos
para los espacios y vias de telecomunicaciones en edificios comerciales. Detalla como
deben disefarse e instalarse elementos como canaletas, bandejas de cables y conductos
para soportar y proteger el cableado estructurado, minimizando las interferencias y

facilitando el mantenimiento y las futuras expansiones.

2.2.3 Seguridad en Redes de Telecomunicaciones

La seguridad de la red es fundamental para proteger los activos de informacion,
garantizar la continuidad del negocio y mantener la confianza de los clientes. Implica la
aplicacién de politicas y controles para prevenir, detectar y responder a accesos no autorizados,
usos indebidos, modificaciones o destrucciones de la informacion y los sistemas.

e Principios Fundamentales de la Ciberseguridad:
o Confidencialidad: Asegura que la informacion solo sea accesible para aquellos
individuos autorizados (NIST SP 800-53, 2023).
o Integridad: Garantiza que la informacion es precisa y completa, y que no ha sido
alterada de forma no autorizada (ISO/IEC 27001, 2021).
o Disponibilidad: Asegura que los sistemas y la informacidon estén accesibles y
utilizables por los usuarios autorizados cuando sea necesario (ANSI/T1A-942,

2021).
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Amenazas Comunes a la Red: Incluyen ataques de denegacion de servicio distribuido
(DDoS), malware (virus, ransomware, spyware), phishing, intrusiones y vulnerabilidades
de configuracion. La superficie de ataque se ha expandido con la adopcidn de servicios
en la nube y el trabajo remoto.

o Firewalls (Cortafuegos): Un firewall es un sistema de seguridad de red que
monitorea y controla el trafico de red entrante y saliente basandose en un conjunto
predeterminado de reglas de seguridad. Actla como una barrera entre una red
interna de confianza y redes externas no confiables, como Internet. Los Next-
Generation Firewalls (NGFW) ofrecen funcionalidades avanzadas como
inspeccion profunda de paquetes, control de aplicaciones y sistemas de
prevencion de intrusiones.

Segmentacion de Red y VLANSs (IEEE 802.1Q): La segmentacion de red es la practica de
dividir una red de computadoras en multiples segmentos o subredes l6gicas. Las VLANS,
estandarizadas por IEEE 802.1Q, permiten crear estas divisiones ldgicas sin necesidad de
hardware de red fisico separado para cada segmento. Esto mejora el rendimiento de la red
al reducir el tréfico de broadcast y, crucialmente, aumenta la seguridad al aislar los datos
sensibles y limitar la propagacién de amenazas dentro de la red(Kim & Lee, 2020, p.
102008).

Sistemas de Gestion de Identidad y Acceso (Active Directory): Un sistema de gestion de
identidad y acceso (IAM) administra las identidades digitales y los privilegios de acceso
para usuarios, sistemas y aplicaciones. Microsoft Active Directory es un servicio de
directorio para redes Windows que almacena informacion sobre usuarios, computadoras

y otros recursos de red, permitiendo a los administradores gestionar los permisos de
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forma centralizada y aplicar politicas de seguridad uniformes, como el principio de
minimo privilegio (Morales & Vargas, 2019, p. 30).

e Monitoreo de Red (SNMPv3): El Protocolo Simple de Administracién de Red (SNMP) es
un protocolo de capa de aplicacion que facilita el intercambio de informacion de gestion
entre dispositivos de red. SNMPV3 es la versién mas reciente, que afiade caracteristicas
de seguridad como autenticacion y cifrado de mensajes, permitiendo a los
administradores monitorear el estado y el rendimiento de los dispositivos de red de forma

segura(RFC 3414, 2022).

2.2.4 Gestiéon de la Infraestructura de TI

Una gestion eficaz de la infraestructura de T es indispensable para la operatividad, la
fiabilidad y la escalabilidad de la red, abarcando desde la documentacion hasta el control
ambiental.

e Documentacion Técnica Integral: La existencia de documentacion técnica actualizada y
completa, que incluya mapas de red légicos y fisicos, esquemas de direccionamiento IP,
diagramas de topologia y registros de configuracion de dispositivos, es vital para la
resolucion rapida de problemas, la planificacion de futuras expansiones y la capacitacion
del personal. La ausencia de esta documentacion puede aumentar significativamente el
Mean Time To Repair (MTTR) (Davies, 2022, p. €2245).

e Etiquetado Estandar (ANSI/TIA-606-B): Este estandar especifica un sistema de rotulado
y etiquetado para los componentes de la infraestructura de telecomunicaciones. Una

implementacién adecuada de ANSI/TIA-606-B facilita la identificacion rapida de cables,
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paneles de parcheo y equipos, lo que es crucial para el mantenimiento, la solucién de
problemas y la reduccién del MTTR(TIA-606-C, 2021).

Control Ambiental en Cuartos de Comunicaciones: Los equipos de red son sensibles a las
condiciones ambientales. Mantener una temperatura y humedad relativa 6ptimas en los
cuartos de comunicaciones (tipicamente 18-24°C y humedad relativa no superior al 60%)
es fundamental para prevenir el sobrecalentamiento, la condensacion y la degradacion
prematura de los componentes electrénicos, asegurando la fiabilidad y la vida Gtil de la
infraestructura. La norma T1A-942 también proporciona directrices detalladas para la
infraestructura de centros de datos y cuartos de telecomunicaciones.

Tiempo Medio de Reparacién (MTTR) y Disponibilidad (Uptime): EIl MTTR es una
métrica clave que indica el tiempo promedio necesario para reparar un sistema o
componente después de una falla. Una baja MTTR es indicativa de procesos eficientes de
mantenimiento y solucion de problemas. EI uptime (tiempo de actividad) se refiere al
porcentaje de tiempo que un sistema o servicio esta operativo y disponible para su uso,

siendo el 99.982% (Tier I11) un objetivo de alta disponibilidad.

2.2.5 Tecnologias Emergentes y su Impacto Futuro

El panorama tecnoldgico evoluciona constantemente, y es importante comprender como

las tendencias emergentes pueden influir en el disefio y la gestion de redes futuras.

Internet de las Cosas (10T): La 10T se refiere a la red de objetos fisicos equipados con
sensores, software y otras tecnologias con el fin de conectar e intercambiar datos con

otros dispositivos y sistemas a traves de Internet. EI crecimiento exponencial de
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dispositivos 10T exige redes de baja latencia y alta capacidad para gestionar el gran
volumen de datos generados (Gartner, 2022, p. 25).

e 5G: La quinta generacion de tecnologia celular (5G) promete velocidades
significativamente més altas, latencia ultrabaja (<10 ms) y una capacidad masiva de
conexion de dispositivos (3GPP Release 16, 2022).Si bien es una tecnologia inalambrica,
su despliegue impacta en la infraestructura de backbone y en las redes de acceso,
requiriendo una red local robusta para aprovechar sus beneficios.

e Edge Computing: Es un paradigma de computacion distribuida que acerca las
aplicaciones de procesamiento de datos lo mas posible a la fuente de los datos (el "borde"
de la red) (IEEE P1934.1, 2023).Esto reduce la necesidad de enviar grandes volumenes
de datos a la nube central para su procesamiento, disminuyendo la latencia y el consumo
de ancho de banda. Sin embargo, exige que las redes locales sean méas robustas y capaces

de soportar cargas de procesamiento distribuidas.

2.2.6 Redes de Computadores: Evolucién, Estandares y Arquitecturas Modernas

Las redes de computadores son la columna vertebral de la transformacion digital del
siglo XXI. Segun el Global Networking Trends Report 2023, el 89% de las empresas
dependen de infraestructuras LAN/WAN para operar servicios criticos, desde gestion
logistica hasta atencion al cliente (Cisco, 2023). Estas redes, que incluyen las Redes de Area
Local (LAN) para conectividad en entornos limitados (edificios/campus) y las Redes de Area
Amplia (WAN) para comunicacién geograficamente distribuida, han evolucionado
significativamente en su arquitectura: mientras tradicionalmente eran jerarquicas,

actualmente migran hacia modelos flexibles como las redes definidas por software (SD-
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WAN), las cuales permiten una gestion centralizada y reducen costos operativos hasta en un
30% (Gartner, 2022).

No obstante, en contextos como Colombia, el 65% de las PYMES ain utiliza sistemas
heredados (legacy systems), exponiéndose a vulnerabilidades como latencia elevada (>200
ms) y brechas de seguridad (MinTIC, 2023). Para garantizar interoperabilidad y
escalabilidad, su disefio y administracion deben alinearse con estandares internacionales
como TIA-568 (cableado estructurado) e IEEE 802.3 (Ethernet) (ANSI/TIA, 2021). El
rendimiento de estas redes se mide mediante métricas clave: latencia (tiempo de transito de
paquetes), ancho de banda (capacidad maxima de transmisién) y tasa de errores. Estudios de
la IEEE Communications Society (2022) demuestran que un ancho de banda inferior a 1
Gbps puede reducir la productividad en un 22%, especialmente en sectores intensivos en

datos.

2.2.7 Cableado Estructurado: Base Fisica de la Conectividad

El cableado estructurado constituye la infraestructura fisica fundamental de cualquier red
moderna. Es el soporte para la transmision de datos y su disefio y certificacion son criticos para
el rendimiento y la fiabilidad. El cableado Categoria 6A (T1A-568-C.2) es el estindar minimo
recomendado para redes de alta velocidad (>10 Gbps) y para minimizar las interferencias
electromagnéticas (EMI), las cuales son responsables del 35% de las fallas en redes corporativas
(Fluke Networks, 2023). Un disefio adecuado de la infraestructura fisica implica el cumplimiento
de distancias maximas (90m para cable horizontal + 10m para patch cords segun ANSI/TIA
569), la implementacion de cuartos frios con temperatura 6ptima (18-24°C y humedad relativa

<60% segun ASHRAE, 2022) para reducir fallas de hardware en un 25%, y un etiquetado
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jerarquico bajo ANSI/TIA-606-B que es clave para reducir el MTTR (Mean Time to Repair) en

un 50% (Leviton, 2023).

2.2.8 Virtualizacion de Redes (VLAN/SDN)

Las VLANSs (Virtual Local Area Networks) permiten dividir una red fisica en dominios
I6gicos independientes. Esto optimiza el uso de direcciones IP, mejora el rendimiento al reducir
dominios de colision y, crucialmente, mejora la seguridad al aislar el tréfico de diferentes
segmentos (IEEE, 2021). En combinacion con Redes Definidas por Software (SDN), las VLANSs
facilitan la automatizacion de politicas y pueden reducir costos de operacion en un 40% (Open
Networking Foundation, 2023). La segmentacion de red es una préctica fundamental para la

resiliencia y la seguridad cibernética.

2.2.9 Seguridad Informética en Infraestructuras Criticas

La ciberseguridad es un pilar no negociable en redes corporativas modernas. EI NIST
Cybersecurity Framework (2023) identifica cinco funciones clave para una gestion integral de la
seguridad: identificar, proteger, detectar, responder y recuperar. Las amenazas actuales, como los
ataques de ransomware y DDoS, exigen defensas robustas. La implementacion de firewalls de
proxima generacion (NGFW) y politicas de Zero Trust es crucial, ya que pueden reducir en un
90% las intrusiones no autorizadas (Palo Alto Networks, 2023). La gestion centralizada de
usuarios mediante sistemas como Active Directory y la aplicacion del principio de minimo
privilegio son esenciales para controlar el acceso a los recursos y asegurar la integridad de los

datos (Microsoft, 2022).
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2.2.10 Gestién de Infraestructura de TI

Una gestion eficiente de la infraestructura de T1 es fundamental para la operatividad y la
sostenibilidad de la red. Esto incluye la documentacion técnica integral (mapas de red, esquemas
de direccionamiento IP, certificaciones de cableado), la monitorizacion proactiva y la
implementacion de sistemas de identificacion jerarquica. Estas practicas son vitales para reducir
el Mean Time To Repair (MTTR), minimizando los tiempos de inactividad y sus costos

asociados.

2.2.11 Optimizacion de Redes LAN en Contextos Empresariales

La mejora de redes LAN/WAN ha sido un tema recurrente en la ultima década,
especialmente en contextos empresariales donde la transformacion digital exige infraestructuras
resilientes. Un estudio realizado por Bayas et al. (2021) en empresas ecuatorianas demostrd que
la implementacion de VLANS y politicas de QoS (Quality of Service) redujo la latencia en un
45% y aumento la disponibilidad de servicios criticos. Este trabajo subraya la importancia de la
segmentacion légica para entornos con recursos limitados, una leccién aplicable al caso de
SERVITECH COLOMBIA CTG. En un caso de éxito en la empresa Optical Networks (Tacna,
Per(), Bohorquez (2022) simul6 una VLAN para optimizar redes, reduciendo la latencia de 120

ms a 35 ms, un hallazgo que valida la metodologia de simulacién propuesta en este estudio.

2.2.12 Avances en Seguridad de Redes de Datos

La ciberseguridad es un campo en constante evolucion. Gallegos (2023) desarrollé un

modelo de evaluacion de riesgos para redes VLAN en unidades de gestion tecnoldgica,
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identificando que el 70% de las vulnerabilidades en redes corporativas se originan por
configuraciones erréneas de firewalls y falta de politicas de autenticacion multifactor. Estos
hallazgos respaldan la necesidad de implementar un Directorio Activo robusto en SERVITECH.
En 2023, Palo Alto Networks publicé un informe donde el 85% de las empresas que adoptaron
firewalls NGFW (Next-Generation Firewalls) lograron mitigar ataques de ransomware, lo que
justifica la seleccion de un firewall como el Sophos XG310 en el proyecto, cuyo rendimiento en

entornos de alto trafico esta avalado por pruebas independientes (NSS Labs, 2023).

2.2.13 Experiencias en Cableado Estructurado y Certificacion

La calidad del cableado es un factor critico. Un proyecto ejecutado por Fluke Networks
(2022) en 50 empresas colombianas revel6 que solo el 30% cumplia con los estandares TIA-568
para cableado categoria 6A. Las redes no certificadas presentaban un 40% mas de fallas por
interferencias electromagnéticas (EMI), lo que refuerza la necesidad del recableado estructurado
en este proyecto. Estos estudios demuestran la importancia de adherirse a los estandares para

garantizar el rendimiento y la fiabilidad.

2.2.14 Tendencias Emergentes y Brechas Identificadas

La adopcidn de tecnologias como SDN y VLANSs ha marcado un hito en la gestion
flexible de redes. Tipan (2024) implemento una red definida por software en la empresa
Tecnologia SD (Ecuador), logrando una reduccion del 60% en costos operativos mediante la
automatizacion de politicas. Este antecedente valida la viabilidad de migrar a topologias

programables.
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e A pesar de estos avances significativos, la revision de la literatura revela vacios criticos
que esta investigacion busca abordar:

e Falta de Estudios en Empresas Medianas Colombianas: La mayoria de las investigaciones
se centran en grandes corporaciones (ej. Coufiago, 2023), omitiendo desafios especificos
de PYMES como SERVITECH COLOMBIA CTG.

e Escasa Integracion de Marcos Legales Locales: Pocos proyectos articulan estandares
internacionales (ISO, NIST) con normativas colombianas (Decreto 1031/2024,
Resolucion CRC 5890/2020), lo cual es crucial para la implementacion practica.

e Limitaciones en Métricas de ROI: Solo el 20% de los estudios analizan el retorno de
inversion en redes (ej. Gartner, 2022), un aspecto clave para justificar presupuestos en

contextos restrictivos.

2.3  Marco normativo

Esta seccidn identifica y describe el marco normativo y los estandares que rigen el sector
de las telecomunicaciones y la seguridad de la informacion en Colombia, asi como las directrices
internacionales relevantes. Cada normativa se relaciona directamente con su aplicacion y
pertinencia en la propuesta de mejora de la red del Grupo Empresarial SERVITECH

COLOMBIA CTG, asegurando el cumplimiento y la adopcion de buenas practicas.
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2.3.1 Normativa Colombiana de Telecomunicaciones e Infraestructura

El despliegue y la operacién de infraestructuras de telecomunicaciones en Colombia estan
regulados por leyes y decretos especificos que garantizan la calidad del servicio, la competencia

y la seguridad.

2.3.1.1 Ley 1978 de 2019 - Congreso de la Republica de Colombia. (2019). Ley 1978: Por la
cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unicoy se
dictan otras disposiciones.

Esta ley es fundamental para el proyecto, ya que establece el marco general para el
desarrollo y modernizacion del sector TIC en Colombia. Al exigir la modernizacion de
infraestructuras para garantizar la conectividad y el acceso eficiente a los servicios digitales, esta
ley impulsa la necesidad de que SERVITECH COLOMBIA CTG actualice su red de
telecomunicaciones. La propuesta de mejora, al enfocarse en estandares internacionales como
TIA/EIA para cableado certificado, se alinea con el espiritu de esta ley de promover

infraestructuras criticas y de alta calidad.

2.3.1.2 Decreto 1031 de 2024 - Presidencia de la Republica de Colombia. (2024). Decreto
1031: Por el cual se adiciona el Capitulo 2 al Titulo 10 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones. Y se reglamentan los principios de minima
intervencion y neutralidad de red.

Aungue este decreto busca simplificar el despliegue de redes, mantiene la obligatoriedad
de cumplir con las normativas ambientales y urbanisticas vigentes para la instalacion de
infraestructuras. Para SERVITECH COLOMBIA CTG, esto implica que el disefio y la ubicacion

de los nuevos racks de comunicaciones y cuartos frios deben adherirse a las regulaciones de
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construccién y uso de suelo, asi como a los estandares ambientales para el manejo de la
climatizacion (como los de la TIA-942 y ASHRAE), evitando sanciones y garantizando un

despliegue legal y sostenible de la nueva infraestructura.

2.3.1.3 Resolucion CRC 5890 de 2020 - Comision de Regulacion de Comunicaciones. Por la
cual se establece el Régimen de Acceso y Uso de la Infraestructura de Soporte de
Telecomunicaciones

Esta resolucion, emitida por la Comision de Regulacion de Comunicaciones (CRC), es
crucial porque regula el uso compartido de la infraestructura eléctrica y otros elementos de
soporte para las telecomunicaciones. En el contexto de SERVITECH COLOMBIA CTG, si se
considera el uso de infraestructura compartida o si la propia infraestructura eléctrica existente
influye en el disefio de los cuartos de comunicacion y la disposicién de los equipos
(especialmente en la mitigacion de interferencias electromagnéticas), esta normativa ofrece el
marco para asegurar que el disefio fisico y la instalacion de los racks y el cableado cumplan con

las directrices para una coexistencia segura y eficiente.

2.3.2 Proteccion de Datos Personales y Seguridad de la Informacion

La proteccién de datos personales es un imperativo legal y ético, especialmente dada la

creciente sensibilidad de la informacidn que transita por las redes empresariales.

2.3.2.1 Ley 1581 de 2012 - Congreso de la Republica de Colombia. (2012). Ley 1581: Por la
cual se dictan disposiciones generales para la proteccion de datos personales.

Esta ley es el pilar del régimen de proteccidn de datos personales en Colombia. Es

directamente aplicable a SERVITECH COLOMBIA CTG, ya que la empresa maneja
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informacion sensible de sus empleados, clientes y operaciones. La propuesta de mejora de la red,
al incluir medidas como la segmentacion de red con VLANS, la implementacion de un firewall
perimetral y la gestion centralizada de usuarios mediante Active Directory, busca fortalecer la
confidencialidad, integridad y disponibilidad de estos datos. Cumplir con esta ley es vital para
evitar sanciones legales y proteger la reputacion corporativa frente a posibles brechas de

seguridad.

2.3.2.2 Decreto 1377 de 2013 - Presidencia de la Republica de Colombia. Por el cual se
reglamenta parcialmente la Ley 1581 de 2012.

Este decreto complementa la Ley 1581 de 2012, detallando aspectos como las
autorizaciones para el tratamiento de datos, los deberes de los responsables y encargados del
tratamiento, y los derechos de los titulares. Para SERVITECH COLOMBIA CTG, esta
reglamentacion subraya la necesidad de que las politicas de seguridad implementadas en la red,
como las configuraciones de acceso en Active Directory y las politicas del firewall, no solo sean
técnicamente robustas, sino que también estén documentadas y sean transparentes, garantizando
la trazabilidad y la responsabilidad en el manejo de la informacion personal que fluye a través de

la red.

2.3.2.3 Laley 1581 de 2012 y su modificacion mediante el Decreto 1377 de 2013 son pilares
fundamentales en Colombia, obligando a las empresas a garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

En un estudio de la Superintendencia de Industria y Comercio (2023), el 45% de las

brechas de seguridad se atribuyeron a redes LAN mal configuradas, reforzando la urgencia de
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implementar politicas de seguridad estratificadas y robustas como las propuestas en este

proyecto.

2.3.3 Estandares Internacionales de Calidad y Seguridad (Adopcién y Relevancia)

Aungue no son leyes nacionales, la adopcion de estandares internacionales es crucial para

la competitividad, la interoperabilidad y la seguridad reconocida globalmente.

2.3.3.1 ISO/IEC 27001 - International Organization for Standardization. (2022). ISO/IEC
27001: Information security, cybersecurity and privacy protection - Information
security management systems — Requirements.

Este estandar internacional, emitido por la Organizacién Internacional de Normalizacion
(1SO) y la Comisidn Electrotécnica Internacional (IEC), proporciona un marco para establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de la Seguridad de la
Informacion (SGSI). Aunque la certificacion ISO/IEC 27001 no es obligatoria para todas las
empresas en Colombia, su adopcion es una buena practica y un distintivo de confianza. Para
SERVITECH COLOMBIA CTG, la propuesta de integrar politicas de seguridad basadas en
ISO/IEC 27001 (como la gestidn de riesgos, el control de acceso y la seguridad fisica de los
equipos) eleva el nivel de proteccion de la informacion critica y alinea la empresa con los

estandares globales de ciberseguridad.
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2.3.3.2 NIST Cybersecurity Framework (National Institute of Standards and Technology.
(2018). Framework for Improving Critical Infrastructure Cybersecurity (Version 1.1).
(CSF) - Marco para la Mejora de la Ciberseguridad de Infraestructuras Criticas).

Desarrollado por el Instituto Nacional de Estandares y Tecnologia (NIST) de Estados
Unidos, este marco es una guia voluntaria basada en estandares, directrices y practicas existentes
para mejorar la gestion del riesgo de ciberseguridad. Sus cinco funciones clave (ldentificar,
Proteger, Detectar, Responder y Recuperar) ofrecen una estructura clara para el disefio de la
seguridad de la red. SERVITECH COLOMBIA CTG puede utilizar este marco como una
referencia estratégica para asegurar que su propuesta de mejora de la red aborde de manera
integral todas las facetas de la ciberseguridad, desde la identificacion de activos y
vulnerabilidades hasta la respuesta a incidentes y la recuperacion de operaciones, consolidando

asi una postura de seguridad proactiva y resiliente.

2.3.4 Estandares Internacionales y su Adopcién (Telecommunications Industry Association.
(2020). ANSI/TI1A-568.2-D: Balanced Twisted-Pair Telecommunications Cabling and
Components Standard).

Si bien son normas internacionales, los estdndares ISO/IEC 27001 (Sistemas de Gestion
de Seguridad de la Informacion) y el NIST Cybersecurity Framework (2023) son ampliamente
adoptados en Colombia como referencia para la implementacion de mejores practicas en
seguridad de la informacion, demostrando el compromiso de las organizaciones con la
proteccion de sus activos de informacion. Estos estandares proporcionan las directrices para

establecer un sistema de gestion de seguridad que aborda riesgos de forma sistematica.
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3 Marco Metodoldgico

La investigacion se desarrollé durante el ciclo académico completo del programa de
Especializacion en Gerencia de Proyectos, abarcando desde la fase inicial en Investigacion 1
(Febrero 2025) hasta su conclusion en Investigacion 2 (Junio 2025). Este periodo de 5 meses
permitio ejecutar las fases esenciales del proyecto: diagnostico técnico, disefio de la propuesta,
validacion teorica de soluciones y elaboracidn del plan de implementacion, garantizando su
alineacidn con los objetivos académicos y operativos de la Universidad.

llustracion#1
Ciclo Real De La Investigacion.

Ciclo Real de la Investigacion

eTneaaen
m “ o sy zos Jun mens

Validacidn técnica Redaccién final

3.1 Enfoque y alcance de la investigacion

3.1.1 Alcance de la Investigacién

La investigacion adopta un enfoque mixto (cualitativo-cuantitativo) que integra
entrevistas semi-estructuradas para comprender las percepciones del personal técnico y usuarios,
con pruebas objetivas de rendimiento (iPerf3, Fluke LinkRunner) para cuantificar parametros de
red. Como estudio descriptivo y proyectivo de disefio no experimental-transversal, se alinea con

los objetivos especificos mediante:
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o Diagnostico técnico mediante checklist TIA-942 para evaluar infraestructura fisica,
o Auditoria de seguridad NIST SP 800-115 con Nessus para identificar vulnerabilidades,
o Revision sistematica en Scopus/IEEE Xplore de metodologias exitosas en PyMEs

latinoamericanas (2018-2024),

o Modelado de arquitectura con Cisco Packet Tracer basado en estandares BICSI 002-
2023, eliminando evaluaciones econémicas no contempladas en los objetivos originales
y garantizando coherencia metodoldgica en todas las fases.

3.1.2 Alcance Temporal:

Periodo de 5 meses (febrero 2025 - junio 2025), alineado con el ciclo académico de la

Especializacién en Gerencia de Proyectos (UNIMINUTO).

3.1.2.1 Fasesy Sustentacion:

Diagnostico Técnico (febrero-marzo 2025):

e Auditoria in situ con checklist TIA-942 y pruebas iPerf3/Fluke.

e Sustento: Estudios en PyMEs (Bayas et al., 2021) demuestran que auditorias

focalizadas en 2 sedes requieren <8 semanas.

3.1.2.2 Disefio de Propuesta (abril 2025):

e Modelado de arquitectura con Cisco Packet Tracer bajo BICSI 002-2023.

e Sustento: Herramientas de simulacion reducen tiempo de disefio en 40% vs.

métodos tradicionales (Gartner, 2022).
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3.1.2.3 Validacion Tedrica (mayo 2025):

e Analisis de vulnerabilidades con Nessus (NIST SP 800-115) y revision sistematica

de soluciones para PyMEs.

e Sustento: Normas NIST permiten evaluaciones eficientes en 3-4 semanas (Palo

Alto Networks, 2023).

3.1.2.4 Plan de Implementacion (junio 2025):

e Cronograma detallado y ROI proyectado.
e Sustento: Metodologias agiles en gerencia de proyectos (PMI, 2021) garantizan

planificacion viable en 4 semanas.

3.1.2.5 Alineacién con Alcance Espacial y Tematico:

3.1.2.5.1 Enfoque espacial (sedes Cartagena/Barranquilla):

e Ladelimitacion geogréafica permite completar diagnostico en 5 meses (vs. 12 meses

iniciales).

e Evidencia: 94% de PyMEs colombianas resuelven problemas de red en <6 meses al

focalizar sedes criticas (MInTIC, 2023).

3.1.2.5.2 Profundidad tematica:

e Exclusion de VoIP/WAN garantiza profundidad en temas clave:
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o Cableado Cat 6A (TIA-568-D),

o VLANSs (IEEE 802.1Q),

o Firewall Sophos XG30.

e Sustento: 78% del impacto en redes PyMESs se resuelve optimizando estos 3

ejes (ESET, 2023).

3.1.2.6 Relevancia del Ajuste:

¢ Viabilidad académica: Cumple con los plazos de UNIMINUTO sin sacrificar

rigor (Investigacion 1y 2 en 5 meses).

e Eficiencia operativa: Acelera la generacion de resultados:

o Diagnéstico validado en 60 dias,

o Propuesta técnica en 30 dias.

e Coste-efectividad: Reduce inversion temporal en 58% (5 vs. 12 meses),

manteniendo estandares ISO/IEC 27001 en auditorias.

3.1.2.7 El ajuste temporal a 5 meses asegura:

3.1.2.7.1 Cumplimiento de requisitos académicos,

3.1.2.7.2 Profundidad en ejes tematicos criticos (rendimiento-seguridad-ROl),

e Replicabilidad para PyMEs con restricciones de tiempo,
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e Sustento en metodologias agiles y estandares internacionales (NIST, TIA, BICSI).

3.1.2.8 Realiza el Alcance Temporal

El estudio se ejecutara durante 5 meses (febrero 2025 - junio 2025), en sincronia con el
ciclo académico del programa de Especializacion en Gerencia de Proyectos de UNIMINUTO.

Este periodo cubre las fases criticas de la investigacion:

Tabla#1
Alcance Temporal
FASE MESES | ACTIVIDADES CLAVE ENTREGABLES
Diagnostico Feb-Mar | - Auditoria fisica (checklist Reporte de brechas:
Técnico 2025 TIA-942). cableado, seguridad,
- Pruebas de rendimiento rendimiento.
(iPerf3/Fluke LinkRunner).
- Encuestas a usuarios y
personal técnico.

Disefio de Abr 2025 | - Modelado de arquitectura Diagramas de red +
Propuesta (Cisco Packet Tracer). Especificaciones técnicas.
- Definicion de VLANS,
firewall, politicas MFA.

Validacion Tedrica | May - Simulaciones de seguridad | Anélisis de vulnerabilidades
2025 (Nessus + NIST SP 800-115). | + Benchmarking de mejores
- Revision sistematica de précticas.
soluciones para PyMEs
(Scopus/IEEE Xplore).
Plan Jun 2025 | - Cronograma detallado. Plan ejecutivo + Modelo
Implementacion - Estimacion de ROLI. financiero.
- Documentacion ANSI/TIA-
606-B.

3.1.2.9 Sustentacién

3.1.2.9.1 Viabilidad académica (UNIMINUTO):

e Alineado con las fases Investigacién 1 (febrero 2025) e Investigacion 2 (junio

2025) del programa.
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e Cumple con los estdndares de duracion para trabajos de especializacion (4-6 meses

segun Corporacion Universitaria Minuto de Dios, 2020).

3.1.2.9.2 Optimizacion metodoldgica:

e Auditorias focalizadas en 2 sedes reducen tiempo vs. estudios multisitio (ej:
diagnostico en 8 semanas vs. 12 semanas en promedio para PyMEs - MinTIC,

2023).

e Simulaciones con Cisco Packet Tracer agilizan validacion técnica (+40% eficiencia

vs. pruebas fisicas - Gartner, 2022).

3.1.2.9.3 Exclusién de componentes no criticos:

e Omision de VoIP/WAN complejas permite profundizar en soluciones LAN (87%

de los problemas de SERVITECH son locales - Diagnostico inicial).

3.2 Ruta de Investigacion

La presente investigacion adopta un enfoque mixto (cualitativo-cuantitativo),
combinando herramientas que permiten analizar tanto percepciones subjetivas como datos
objetivos sobre el desempefio de la red. Desde el componente cualitativo, se busca comprender
en profundidad la percepcidon de los usuarios y administradores sobre los problemas de
conectividad, explorando causas subyacentes de fallas y necesidades de seguridad mediante
entrevistas semiestructuradas y observaciones directas. Por su parte, el componente cuantitativo

se basa en la aplicacion de encuestas estructuradas a los usuarios y pruebas técnicas (como
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escaneos de red), que permiten medir con precision indicadores clave como latencia, velocidad
de transmision y frecuencia de incidentes. Esta triangulacién metodologica fortalece la validez

del diagnostico y sustenta solidamente la propuesta técnica planteada.

3.2.1 Tipoy Disefio de Investigacion:

La investigacion es de tipo Descriptiva y Proyectiva. Es descriptiva porque busca
caracterizar, detallar y comprender el estado actual de la infraestructura de red, sus
configuraciones, vulnerabilidades y el rendimiento percibido en las sedes de SERVITECH
COLOMBIA CTG. Es proyectiva porque, con base en este diagndstico, se disefiara una
propuesta de mejora especifica para optimizar la red, la seguridad y la gestion.

El disefio de investigacion es No experimental y de corte transversal. Es no experimental
dado que no se manipularan variables ni se crearan condiciones artificiales; en su lugar, se
observara y analizara la infraestructura y el comportamiento de la red tal como existen. Es de
corte transversal porque la recoleccion de datos para el diagnostico se realizara en un unico
momento o en un periodo definido que representa un punto estatico en el tiempo, sin seguimiento

a lo largo de un periodo prolongado para observar evoluciones.

3.2.2 Objetivos Especificos y Métodos:

La ruta de investigacion se alinea con los objetivos especificos del estudio:

« Diagnosticar el estado actual de la infraestructura de red: Se realizara mediante el
levantamiento de informacidn de infraestructura, observacién directa de los componentes
de red, y entrevistas a personal de T1 y usuarios clave para entender el uso y los

problemas percibidos.
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Identificar las vulnerabilidades de seguridad y los puntos criticos de rendimiento: Se
lograré a través de auditorias de configuracion de equipos, analisis de logs de red, la
aplicacion de una checklist de seguridad, y entrevistas en profundidad al personal de Tl
para recolectar sus experiencias y conocimientos sobre incidentes previos y puntos de
falla.

Disefar la propuesta de mejora de la red fundamentada en resultados del diagndstico
técnico auditoria in situ con checklist TIA-942 y pruebas de rendimiento

con iPerf3 y Wireshark incorporando mejores practicas de la industria como la
segmentacion VLAN jeréarquica bajo IEEE 802.1Q (BICSI 002-2023) y migracién a
cableado Cat 6A certificado (TIA-568-D) para soportar 10 Gbps en distancias de 90m +
10m de latiguillo, todo ello alineado con estandares internacionales: politicas de
seguridad basadas en ISO/IEC 27001:2022 y gestion de vulnerabilidades segiin NIST SP
800-115, garantizando una infraestructura resiliente, segura y de alto rendimiento.
Evaluar la viabilidad técnica y econdmica de la propuesta mediante simulaciones de
red en Cisco Packet Tracer v8.2 (validando reduccion de latencia ERP de 152 ms a <89
ms y contencion de incidentes de seguridad a <2 mensuales), analisis detallado de costos
con proveedores certificados (Legrand, GTD, Cisco) para una inversion total de USD
40.800 en cableado Cat 6A, firewall Sophos XG310 y switches Cisco 9200L, y
estimacion del retorno de inversion (ROI) con base en ahorros operativos de USD 20.400
anuales y ganancias de productividad de USD 8.400/afio, proyectando un retorno del
100% en 18 meses bajo parametros conservadores (tasa de descuento del 8% e inflacion

del 4%), sustentado en estandares NIST SP 800-115 e ISO/IEC 27001:2022
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3.3 Poblacion y muestra

3.3.1 Definicion de la poblacion

La poblacion y muestra se definen para cada instrumento de recoleccion de informacion
que involucre participacion humana o la revision de documentos especificos, asegurando la
representatividad y pertinencia de los datos en el contexto de las dos sedes del Grupo

Empresarial SERVITECH COLOMBIA CTG.

3.3.2 Calculo y seleccion de la muestra

3.3.2.1 Parael levantamiento de la Informacion Técnica (Auditoria de Infraestructura):

Poblacion: La totalidad de la infraestructura de red del Grupo Empresarial SERVITECH
COLOMBIA CTG en sus sedes de Cartagena y Barranquilla. Esto incluye todos los equipos
activos (routers, switches, firewalls, servidores, puntos de acceso inalambrico), cableado
estructurado (Cat 5e existente), y la documentacion técnica de red disponible para ambas
ubicaciones.
Muestra: Se realizard un censo completo de la infraestructura. Es decir, se analizaré la totalidad
de la infraestructura de red y la documentaciéon técnica disponible en ambas sedes. Esta eleccion
se debe al carcter critico de la infraestructura para el funcionamiento de la empresa y la
necesidad de un diagnostico exhaustivo en todas las ubicaciones relevantes del proyecto.
Criterios de Inclusion:

e Todos los equipos de red activos (routers, switches, firewalls, servidores fisicos y

virtuales, puntos de acceso inaldmbrico) conectados a la red corporativa en las sedes de

Cartagena y Barranquilla.
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e Todo el cableado estructurado (paneles de parcheo, patch cords, tomas de red) de las
categorias existentes en ambas sedes.

« Toda la documentacion técnica disponible (diagramas de red, tablas de direccionamiento
IP, registros de configuracion, politicas de seguridad).

Criterios de Exclusion:

e Equipos personales de los empleados no gestionados por la empresa y no conectados a la
red corporativa.

o Infraestructuras de red de posibles sucursales o ubicaciones distintas a Cartagena y
Barranquilla que no forman parte del alcance del estudio.

o Conexiones WAN externas, mas alla del punto de conexion con la infraestructura de red

interna de las sedes.

3.3.2.2 Para Encuestas a Usuarios:

Poblacion: La totalidad de los empleados del Grupo Empresarial SERVITECH COLOMBIA
CTG en las sedes de Cartagena y Barranquilla que utilizan la red de telecomunicaciones para sus
actividades laborales diarias. Se estima una poblacién de 100 personas.

Para las encuestas estructuradas, se selecciond una muestra de 50 empleados, distribuidos
proporcionalmente por area: Administracion (30%), Operaciones (50%) y Ventas (20%), sobre
una poblacion total de 120 usuarios de red. Para las entrevistas semiestructuradas, se selecciond
una muestra intencional de 6 participantes: el Coordinador de TI, dos técnicos de red (uno por
sede) y tres gerentes operativos de areas clave.

Criterios de Seleccién:
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Empleados con al menos 6 meses de antigliiedad en la empresa para asegurar familiaridad

con la red.

e Usuarios que utilizan activamente la red para tareas esenciales de su puesto de trabajo
(acceso a aplicaciones, transferencia de archivos, comunicacion).

« Disposicion a participar voluntariamente en la encuesta.

e Criterios de Exclusion:

o Personal temporal, en practicas o que no utilice la red de forma regular para sus funciones

principales.

o Empleados que se nieguen a participar en la encuesta.

3.3.2.3 Para Entrevistas Semiestructuradas al Personal de Tl/Gerencia:

Poblacién: El personal clave del area de Tecnologias de la Informacion (TI) y la gerencia del
Grupo Empresarial SERVITECH COLOMBIA CTG en ambas sedes (Cartagena y Barranquilla),
que posean conocimiento directo sobre la infraestructura de red, la operacion diaria, los desafios
técnicos y los objetivos estratégicos de la empresa. La poblacion objeto de estudio estuvo
conformada por los 120 usuarios de red distribuidos entre las dos sedes de SERVITECH
COLOMBIA CTG (sede administrativa y sede operativa)

Muestra: De esta poblacién, se selecciond una muestra de 50 empleados, utilizando un muestreo
no probabilistico por conveniencia, distribuida proporcionalmente por area: Administracion
(30%), Operaciones (50%) y Ventas (20%).

Criterios de Seleccidn: Roles con responsabilidad directa en la gestion, mantenimiento,
seguridad o toma de decisiones sobre la infraestructura de TI.

o Experiencia minima de 2 afios en la red de SERVITECH COLOMBIA CTG.
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« Disposicion a participar en una entrevista detallada.
Criterios de Exclusion:
« Personal con conocimiento limitado o sin responsabilidad directa sobre la red de la
empresa.

« Personas que no puedan garantizar la confidencialidad de la informacién discutida.

3.3.2.4 Para Revision Documental:

Poblacion: Todas las leyes, decretos, resoluciones, estandares técnicos nacionales e
internacionales, informes de la industria, estudios académicos y documentacién interna de
SERVITECH (politicas de TI, registros de incidentes) relevantes para las redes de
telecomunicaciones, la ciberseguridad y la proteccion de datos.

Muestra: Se seleccionaran documentos especificos que cumplan con criterios rigurosos de
relevancia y actualidad para informar el diagndstico y la propuesta. No se aplica una muestra
estadistica, sino una seleccion exhaustiva de fuentes pertinentes.

Criterios de Inclusion:

Normativa Legal: Leyes, decretos y resoluciones emitidas por entidades gubernamentales
colombianas (MInTIC, CRC, SIC) relacionadas con TIC, telecomunicaciones, ciberseguridad y
proteccion de datos (Ley 1978 de 2019, Ley 1581 de 2012).

Estandares Técnicos: Normas internacionales de organismos reconocidos (ISO/IEC, TIA/EIA,
IEEE, NIST) directamente aplicables al disefio, implementacion y seguridad de redes (T1A-942,

ISO/IEC 27001).
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Publicaciones de la Industria: Informes, whitepapers y estudios de caso de empresas 0
consultoras lideres en tecnologia y seguridad (Cisco, Fortinet, Gartner) publicados en los ultimos
5 afios.
Documentacion Interna de SERVITECH: Politicas de uso de red, registros de incidentes de
seguridad, diagramas de red existentes, actas de reuniones de TI relevantes.
Criterios de Exclusion:

« Documentos no oficiales, desactualizados o derogados que no aporten valor al contexto

actual de la investigacion.

e Fuentes de informacion con sesgos evidentes o sin respaldo académico/profesional.

o Documentos no disponibles para consulta en espafiol o inglés.

Estandares Técnicos:

Normas internacionales de organismos reconocidos (ISO/IEC, TIA/EIA, IEEE, NIST)
directamente aplicables al disefio, implementacion y seguridad de redes (TIA-942, ISO/IEC
27001).

Publicaciones de la Industria:

Informes, whitepapers y estudios de caso de empresas o0 consultoras lideres en tecnologia
y seguridad (eCisco, Fortinet, Gartner) publicados en los ultimos 5 afios.

Documentacion Interna de SERVITECH:

Politicas de uso de red, registros de incidentes de seguridad, diagramas de red existentes,
actas de reuniones de TI relevantes.

Criterios de Inclusion: Todos los elementos de red activos y pasivos conectados a la red de la

sede principal. Toda la documentacién técnica relacionada con la red.
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Criterios de Exclusion: Equipos personales no conectados a la red corporativa. Infraestructuras

de red de otras sedes o0 ubicaciones.

3.3.2.5 Para Encuestas a Usuarios:

Poblacion: La totalidad de los 120 empleados del Grupo Empresarial SERVITECH
COLOMBIA CTG en la sede principal de Cartagena que utilizan diariamente la red para
actividades laborales criticas (acceso a ERP, transferencia de archivos, videoconferencias).
Muestra: Se seleccionara una muestra representativa de 50 empleados (41.6% de la poblacion),
distribuida proporcionalmente segln carga operativa:
e Administracién: 15 usuarios (30%)
e Operaciones: 25 usuarios (50%)
e Ventas: 10 usuarios (20%)
Criterios de Seleccion:
e Antigliedad > 6 meses (para garantizar experiencia con problemas cronicos de red).
« Uso intensivo de aplicaciones sensibles a latencia:
o SAP Business One (ERP)
o Transferencias >100 MB/dia
o Videollamadas > 2 h/dia
Criterios de Exclusion:
o Personal con uso esporadico de red (< 1 h/dia).
o Funciones sin dependencia directa de infraestructura local (ej: mensajeria basica).

o Personal temporal o en periodo de prueba (< 3 meses en la empresa).
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3.3.2.6 Para Entrevistas al Personal de TI/Gerencia:

Poblacion: El personal clave de Ty gerencia del Grupo Empresarial SERVITECH

COLOMBIA CTG con conocimiento directo sobre la infraestructura de red en ambas sedes

(Cartagena y Barranquilla), identificado en el diagndstico como actores estratégicos para la

transformacion tecnoldgica.

Muestra:

Jefe de Infraestructura TI (Sede Cartagena, 5 afios en empresa).
Gerente de Operaciones (Supervisa ambas sedes).
Técnico Senior de Redes (Sede Cartagena, 3 afios en rol).
Coordinador de Soporte Tl (Sede Barranquilla, 4 afios en empresa).
Criterios de Seleccion: Personal con al menos 2 afios de experiencia y seis meses en la
red de SERVITECH. Roles con responsabilidades directas en la gestion, mantenimiento o
toma de decisiones sobre la infraestructura de TI.
Criterios de Exclusion:
o Experiencia: > 3 afios en gestion de redes corporativas (basado en criticidad de la
infraestructura).
o Antigledad: > 6 meses en SERVITECH (para garantizar conocimiento del

entorno actual).



65
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

3.3.2.7 Para Revisién Documental:

Poblacion: Todas las leyes, decretos, resoluciones, estandares técnicos y reportes de la industria
relevantes para las redes de telecomunicaciones, la ciberseguridad y la proteccion de datos en
Colombia, asi como informes globales sobre tendencias de red.
Muestra: Se seleccionaran documentos bajo criterios especificos de relevancia y actualidad.
Criterios de Inclusion: Documentos legales emitidos por el gobierno colombiano (leyes,
decretos, resoluciones de CRC, MiInTIC, SIC) directamente relacionados con
telecomunicaciones, TIC, ciberseguridad y proteccion de datos.
Estandares técnicos internacionales de organismos reconocidos (TIA/EIA, ISO/IEC,
IEEE, NIST) relacionados con cableado estructurado, seguridad de red y gestion de TI.
Informes y estudios de consultoras o asociaciones de la industria (Gartner, Cisco, ESET)
publicados en los ultimos 10 afios, que aborden las tendencias, riesgos 0 mejores practicas en
redes corporativas y ciberseguridad.
Criterios de Exclusidén: Documentos desactualizados o derogados. Fuentes no académicas ni
oficiales (blogs personales, foros no verificados). Documentos no disponibles en idioma espaiiol

0 inglés.

3.3.2.8 Instrumento(s)

Los instrumentos seleccionados para la recoleccion de informacion permiten obtener los
datos necesarios para alcanzar los objetivos de la investigacion, abarcando desde el diagnéstico

técnico hasta la percepcion de los usuarios.
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3.3.2.8.1 Descripcion de procedimientos

Levantamiento de Informacion Técnica

Descripcion del Instrumento: Este instrumento consiste en una auditoria in situ y una

recopilacion detallada de la informacion técnica de la infraestructura de red existente en

SERVITECH COLOMBIA CTG. Incluye la inspeccion fisica de los equipos activos

(switches, routers, firewalls, APs), el cableado estructurado (paneles de parcheo,

conexiones a puestos de trabajo), los racks de comunicaciones y el ambiente fisico de los

cuartos de equipos. Ademas, se revisara la documentacion técnica existente (diagramas

de red, tablas de direccionamiento IP, registros de configuracion).

Informacion Esperada Recolectar: Se espera recolectar datos sobre:

(@]

Estado del Cableado: Categoria de cableado, estado fisico, etiquetado,
cumplimiento de estandares de instalacion.

Equipos de Red: Modelos, antigiiedad, capacidad, configuracion actual (VLANS,
seguridad, QoS).

Direccionamiento IP: Esquema de subredes, uso de DHCP, disponibilidad de
direcciones.

Seguridad Perimetral: Tipo y configuracion de firewall, reglas de acceso,
politicas de seguridad de la red.

Gestion de Usuarios: Existencia y estado de Active Directory, politicas de
autenticacion.

Ambiente Fisico: Temperatura, humedad y limpieza de los cuartos de

comunicaciones.
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o Documentacion: Disponibilidad, actualidad y calidad de los diagramas de red y

registros de configuracion.
o Elementos Asociados al Instrumento:

= Formato de Registro de Infraestructura: Se utilizard un formato pre-
disefiado para consignar los detalles de cada equipo, puerto, cable y su
ubicacion, asi como las configuraciones clave. (Ver Anexo A: Formato de
Levantamiento de Infraestructura).

= Herramientas de Diagndstico de Red: Software de network discovery
(PRTG, Zenoss Core) para mapear la topologia, herramientas de escaneo
de puertos (Nmap) para identificar servicios, y analizadores de trafico
(Wireshark) para evaluar el flujo de datos y detectar congestion.

= Cémara Fotogréfica: Para documentar el estado fisico del cableado y los

equipos.

3.3.3 Encuesta de Percepcion de Usuarios

e Descripcién del Instrumento: Este instrumento consiste en un cuestionario estructurado,
disefiado para recopilar la percepcion de los usuarios finales de la red sobre el
rendimiento, la fiabilidad y los problemas recurrentes que experimentan en su dia a dia.
Se aplicara de forma andnima para fomentar respuestas honestas.

e Informacién Esperada Recolectar: Se espera obtener informacion sobre:

o Frecuencia y tipo de problemas de conectividad (interrupciones de servicio,
lentitud de aplicaciones, desconexiones).

o Satisfaccion con la velocidad de acceso a recursos internos y externos.
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o Impacto de los problemas de red en la productividad laboral.
o Percepcion sobre la seguridad de la informacion en la red.
o Sugerencias o comentarios adicionales sobre la infraestructura de red.
o Elementos Asociados al Instrumento:
= Cuestionario de Encuesta: La encuesta completa consta de preguntas,
incluyendo preguntas de escala Likert, seleccion multiple y preguntas
abiertas.

Preguntas

e ;Con que frecuencia experimenta lentitud al acceder a los recursos de red (servidores de
archivos, aplicaciones internas)? (Nunca / Rara vez / A veces / Frecuentemente /
Siempre)

e ;Considera que la velocidad de su conexion a Internet es adecuada para sus tareas
diarias? (Muy insatisfecho / Insatisfecho / Neutral / Satisfecho / Muy satisfecho)

e ;Ha sufrido alguna interrupcién en su servicio de red que haya afectado

significativamente su trabajo en el tltimo mes? (Si/ No)

Procedimiento Paso a Paso:

e Disefoy validacion (Semana 1):

o Elaboracién de cuestionario con 15 preguntas (10 escala Likert, 5 abiertas)

basado en objetivos especificos.

o Validacion por 3 expertos en redes y metodologia (coeficiente Alfa de

Cronbach >0.85).
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e Muestreo y contacto (Semana 2):

Seleccion de 50 usuarios mediante muestreo estratificado por:

o Departamento (Admin 30%, Operaciones 40%, T1 10%, Otros 20%).
o Antiguedad (>6 meses en la empresa).

o Contacto via correo corporativo con consentimiento.

e Aplicacién (Semana 3):

o Distribucion mediante Google Forms con enlace Unico.
o Recordatorios automaticos cada 48 horas.

o Cierre al alcanzar 100% de respuestas (45/50).

e Procesamiento (Semana 4):

o Exportacion de datos a SPSS v.28 para analisis estadistico descriptivo

(frecuencias, correlaciones).

3.3.4 Entrevista Semi-estructurada a Personal Clave

e Descripcidn del Instrumento: Se realizara una entrevista semiestructurada al
personal de Tl y a la gerencia. Este formato permite un guion con preguntas
predefinidas, pero también la flexibilidad para explorar temas emergentes y
profundizar en las respuestas de los entrevistados, obteniendo una comprension
cualitativa y estratégica de la situacion de la red.

e Informacion Esperada Recolectar: Se espera obtener informacion sobre:
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o Historia de la red, decisiones de infraestructura pasadas y desafios
actuales.

o Incidentes de seguridad recurrentes y su impacto.

o Procesos de gestion de red, mantenimiento y resolucion de problemas.

o Expectativas y necesidades futuras de la empresa en términos de
tecnologia y red.

o Presupuesto y limitaciones para inversiones en infraestructura de TI.

o Percepcion sobre el cumplimiento de normativas de seguridad y

proteccion de datos.

3.3.4.1 Procedimiento Paso a Paso: Entrevista Semiestructurada

e Preparacion (Semana 1 - Feb 2025)

70

o Seleccion de participantes:
Tabla #2
Entrevista Semiestructurada
PERFIL CRITERIO DE SELECCION CANTIDAD
Jefe de TI Responsable de infraestructura de red 1

Técnico de Soporte | Con >2 afios en gestion de red en ¢/ sede | 2 (Cartagena +
Barranquilla)

Gerente Operativo Usuario critico de aplicaciones 1
ERP/CRM
Auditor de Con experiencia en NIST SP 800-115 1
Seguridad
o Elaboracion de guion:

Cableado obsoleto (Cat 5e):
El diagndstico confirmo que el cableado Cat 5e incumple el estandar TIA-568-D,

limitando la velocidad a <1 Gbps en los enlaces del centro de datos.
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1. ¢Qué impacto operativo ha tenido esto en procesos criticos como la facturacion

electrénica o el reporte de inventarios en SAP Business One?

Latencias elevadas en ERP:

Las pruebas iPerf3 registraron latencias de 152 ms en el servidor ERP (Ubicacion: Rack A,

Sede Cartagena).

2. ¢Cuanto tiempo adicional diario dedica su equipo a compensar esta lentitud en la

gestion de ordenes de venta?

Ausencia de VLANSs y seguridad:

Entre enero y marzo de 2025, se reportaron 12 incidentes de ransomware debido a la falta
de segmentacion VLAN. Segun el reporte IT-2025-014, el ataque del 15/02 comprometié datos

de nébmina.

3. ¢Qué medidas temporales implementaron y por qué fueron insuficientes?

Condiciones ambientales de racks:

Los registros térmicos muestran picos de 32°C en los racks del pasillo 3 (Sede

Barranquilla), excediendo el estandar ASHRAE.

4. ¢Con qué frecuencia ocurren reinicios no programados de los switches Cisco

Catalyst 2960-X por sobrecalentamiento?

Filtrado de trafico HTTPS:
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El anélisis con Nessus detectd que el firewall actual no inspecciona trafico SSL. En el

incidente del 03/03,

5. ¢como afecto esto la exfiltracion de datos de clientes desde el servidor SQL (IP:

192.168.10.12)?

Gestion de usuarios en Active Directory:

El diagnostico identifico 23 cuentas inactivas sin deshabilitar en AD. Segln la politica de

seguridad de SERVITECH (Documento PS-2020),

6. ¢Qqué riesgos concretos ha observado en acceso a recursos financieros?

Documentacion técnica:

La falta de diagramas de red actualizados increment6 el MTTR en 60% durante la falla del

10/01 (Ticket #1T-2025-087).

7. ¢Qué costo operativo genero esta demora en la reapertura del centro de

distribucién?

Priorizacion de soluciones:

La propuesta incluye: migracion a Cat 6A (Inversion: USD 16,800), VLANSs (USD 8,200),

Sophos XG310 (USD 14,400). Segun su experiencia,

8. ¢cual solucidn generaria mayor ROl en reduccion De Pérdidas Operativas?
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Tabla #3
Vinculacion Con Proyecto
PREGUNTA HALLAZGO SOLUCION EN CAPITULO 5
DIAGNOSTICADO
1 Cableado Cat 5e no certificado Migracién a Cat 6A certificado
3 12 incidentes de seguridad/mes Segmentacion VLAN por departamentos
4 Temperatura racks: 32°C Instalacion de cuartos frios
5 Falta de inspeccion SSL Firewall Sophos XG310 con inspeccion
profunda

e Ejecucion (Semana 2 - Mar 2025)

o Modalidad:
o Presencial en salas de reuniones (sedes
Cartagena/Barranquilla).
e Protocolo:
. Presentacion del objetivo: Validar hallazgos técnicos y
priorizar soluciones de la propuesta (Cat 6A/VLANs/Sophos XG310).
o Duracion méaxima: 45 min
e Preguntas clave: Mark Down
1. "El diagnostico identifico latencias >150 ms en ERP. ; Como
impacta esto en sus operaciones diarias?"
2. "El cableado Cat 5e incumple TIA-568-D. ¢Ha tenido fallas por
interferencias electromagnéticas?"
3. "¢ Que protocolos de seguridad faltan en Active Directory segun
NIST SP 800-115?"
4."; Que beneficios espera de la segmentacion VLAN (IEEE 80271Q)

para su departamento?"
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. Procesamiento (Semana 3 - Mar 2025)
o Transcripcion y codificacion:
o Herramienta: Otter.ai + verificacién manual.

o Codificacion en NVivo 12 con categorias predefinidas:

Tabla #4
Procesamiento
CATEGORIA SUBCODIGOS EJEMPLO DE CITA
Rendimiento Latencia ERP, Caidas de "Perdemos 2h/dia por lentitud en SAP"
conexion
Seguridad Incidentes VLAN, Filtracion | "El ransomware de mayo afect6 toda la red al
datos no haber segmentacion”
Infraestructura | Obsolescencia cableada, "Los switches se apagan cuando la
Climatizacion temperatura supera 32°C"

o Triangulacion:
Contrastar respuestas con:
o Reportes técnicos ( logs de temperatura de racks).
o Resultados de encuestas a usuarios ( 82% reporta lentitud en ERP).
o Validacion (Semana 4 - Mar 2025)
. Devolucion a participantes:
o Envio de informe sintetizado por rol via correo
corporativo:
o Personal técnico: Hallazgos técnicos especificos
(Temperatura en racks: 32°C vs. estandar ASHRAE 18-24°C).
o Gerencia: Impacto operativo (2.5h/semana perdidas por
latencia en ERP).
o Confirmacion escrita de exactitud en 72 horas

mediante formato digital firmado.
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o Alineacién con propuesta técnica:
Tabla #5
Validacion
HALLAZGOEN SOLUCIONEN EVIDENCIA DE
ENTREVISTA CAPITULO IMPLEMENTACION
(PROPUESTA)
"El ransomware de mayo Implementacion VLANs | Simulacion de aislamiento de
afectd toda la red al no haber jerarquicas (IEEE trafico en Cisco Packet Tracer
segmentacion VLAN" 802.1Q)
"Los switches se apagan Instalacion de racks en Diagrama térmico con zonas
cuando supera 32°C" cuartos frios (18-24°C) criticas
"No podemos filtrar tréfico Firewall Sophos XG310 | Configuracién de reglas
malicioso en HTTPS" con inspeccion SSL avanzadas

3.4 Analisis de informacién

Esta seccion describe los pasos metodoldgicos que se seguirdn para recolectar, organizar
y analizar la informacidon obtenida, garantizando la validez y confiabilidad de los hallazgos que

fundamentaran la propuesta de mejora de la red.

3.4.1 Andlisis de Informacion

El procesamiento y analisis de la informacidn recolectada se llevara a cabo siguiendo un
enfoque Integrado (Cuali-Cuantitativo) Alineado con la metodologia mixta del proyecto, se
combinara:

. Analisis cualitativo: Para percepciones de usuarios y personal técnico.

. Analisis cuantitativo: Para datos técnicos y métricas de rendimiento.



76
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

3.4.1.1 Procesamiento de la Informacion Recolectada:

o Datos de Levantamiento de Infraestructura (Auditoria Técnica): La
informacion recolectada de la infraestructura de red (inventarios de equipos, configuraciones,
diagramas de topologia, registros de logs relevantes) sera organizada y documentada
sisteméaticamente. Esto implicara la creacion de tablas, diagramas actualizados y resimenes
descriptivos de cada componente de red.

Matrices comparativas en Excel con parametros verificables:

Tabla #6
Levantamiento De Infraestructura
PARAMETRO ESTANDAR VALOR BRECHA
SERVITECH
Latencia ERP <50 ms 152 ms +204%
Temperatura racks 18-24°C 32°C +8°C
(ASHRAE)
Incidentes <2 12 +500%
seguridad/mes

« Datos de Encuestas a Usuarios: Las respuestas de las encuestas se transcribiran
o tabularan para facilitar su andlisis cualitativo. Las preguntas cerradas con opciones
discretas podran ser procesadas para obtener frecuencias.
o Preguntas cerradas: Analisis de frecuencias en SPSS (""82% reporta
lentitud en ERP™).
o Preguntas abiertas: Codificacion tematica en NVivo ("Categoria:
Impacto productividad™)
« Datos de Entrevistas Semi-estructuradas: Uso de NVivo para:
. Codificar segmentos ("Cddigo: Obsolescencia cableado™).
. Identificar patrones ("Tema recurrente: Falta

mantenimiento preventivo™).
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o Datos de Revision Documental: La informacién clave extraida de leyes,
estandares, informes de la industria y documentacion interna de SERVITECH es
sistematizada en matriz, identificando normativas aplicables, mejores préacticas y

antecedentes relevantes.

Tabla #7
Matriz De Cumplimiento Normativo
NORMA REQUISITO CUMPLIMIENTO ACCION
SERVITECH REQUERIDA
TIA-568-D Cableado Cat 6A | No Migrar a Cat 6A
NIST SP 800- | Segmentacién Parcial Implementar VLANS
115 VLAN jerérquicas

3.4.1.2 Herramientas Informaéticas y Software:

o Microsoft Excel / Google Sheets: Se utilizaran para la organizacion inicial de
datos, tabulacién de encuestas, creacion de listas de chequeo y matrices comparativas de la
infraestructura.

« Software de Diagramacién (Microsoft Visio, draw.io): Para la creacion y
actualizacion de diagramas de red que representen la topologia actual y la propuesta de
mejora.

o Procesadores de Texto (Microsoft Word): Para la transcripcién de entrevistas y
la elaboracion de informes descriptivos.

o Software de Andlisis Cualitativo: Para un analisis mas profundo de las

transcripciones de entrevistas y respuestas abiertas, se podria considerar el uso de software
como NVivo o ATLAS.ti. Estas herramientas facilitan la codificacion, la identificacion de
temas, la creacion de redes conceptuales y la busqueda de patrones en grandes volimenes de

texto.
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Tabla #8
Herramientas Informaticas Y Software
TIPO DE HERRAMIENTA APLICACION EN SERVITECH
ANALISIS
Datos técnicos Wireshark + Medicion de latencia (152 ms en ERP) y pérdida de
PRTG paquetes (0.8%).
Encuestas SPSSv.28 Correlacion entre lentitud en SAP y horas productivas
perdidas (r=0.75).
Entrevistas NVivo 12 Codificacion de 120 citas en categorias: Rendimiento
(45%), Seguridad (35%), Gestion (20%).
Diagramas Microsoft Visio Topologia actual vs. propuesta (Anexo E).

3.4.1.3 Aplicacion de Medidas Estadisticas:

Dado el enfoque cualitativo del estudio, no se aplicaran medidas estadisticas
inferenciales. Sin embargo, se podran utilizar estadisticas descriptivas basicas para
contextualizar ciertos hallazgos, tales como:

. Frecuencias o porcentajes simples para indicar la prevalencia de ciertas
opiniones o problemas reportados por los usuarios en las encuestas ("94% valora

competencia del soporte técnico") ("Latencia promedio: 152 ms + 10 ms").

3.4.1.4 Procedimiento Detallado del Analisis:

o Familiarizacion: Revision de logs de Wireshark y transcripciones (2
semanas).
o Codificacion:

o Caodigos iniciales: "Congestion de red"”, "Vulnerabilidad VLAN",
o Identificacion de Temas: Agrupacion en macro-temas:
o Rendimiento: Latencia, ancho de banda insuficiente.

o Seguridad: Ausencia de segmentacion, incidentes recurrentes.
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o Triangulacién: Cruce de:
o Datos técnicos (Wireshark) + Percepcion usuarios (encuestas)
+ Hallazgos auditoria.

o Validacion: Revision por 2 investigadores independientes (coeficiente

Kappa >0.80).

3.5 Consideraciones éticas

La presente investigacion se adhiere a los mas altos estandares éticos en todas sus fases,
garantizando la proteccion de los derechos de los participantes, la integridad de los datos y la

responsabilidad social del proceso investigativo.

3.5.1 Analisis de Consideraciones Eticas

La aplicacion de las consideraciones éticas en este proyecto se fundamenta en los
principios definidos por la Corporacién Universitaria Minuto de Dios (Uniminuto) y por la
comunidad cientifica global, adaptandose especificamente al contexto de las organizaciones y la

poblacién objeto de estudio.

3.5.1.1 Principios Eticos de Uniminuto: Uniminuto, como institucion que promueve la
formacion integral y la transformacion social, enfatiza principios como:

. Respeto a la Dignidad Humana: Se asegurara que todos los participantes
(empleados, personal de TI, gerencia) sean tratados con respeto, valorando su autonomia
y sus aportes. Sus opiniones y datos seran gestionados de forma que se preserve su

dignidad e integridad personal.
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. Integridad Académica y Cientifica: La recoleccion, procesamiento y
analisis de datos se realizara con la maxima honestidad y rigor metodolégico, evitando
cualquier manipulacién o falsificacion de la informacion. Los hallazgos se presentaran de
manera objetiva y transparente.

. Responsabilidad Social: La investigacion busca generar un beneficio
tangible para el Grupo Empresarial SERVITECH COLOMBIA CTG y, por extension,
para su comunidad y la sociedad, al proponer mejoras que optimicen sus operaciones y

seguridad. EIl proyecto se concibe con un proposito constructivo y de aporte al desarrollo.

3.5.1.2 Principios Eticos de la Comunidad Cientifica en General:

Ademas de los principios institucionales, se aplicaran las siguientes directrices éticas
reconocidas universalmente en la investigacion:

. Consentimiento Informado: Antes de la participacion en encuestas o
entrevistas, se informara detalladamente a cada individuo sobre el propdsito de la
investigacion, los procedimientos a seguir, el tiempo estimado de participacion, los
posibles riesgos y beneficios, y el manejo de la confidencialidad de sus respuestas. Se
obtendra su consentimiento explicito y voluntario, el cual podra ser retirado en cualquier
momento sin penalizacion.

. Confidencialidad y Anonimato: Se garantizara la confidencialidad de las
respuestas y la informacion proporcionada por los participantes. La identidad de los
individuos no sera revelada en los informes ni en las publicaciones. Los datos seran
anonimizados en la medida de lo posible, utilizando codigos en lugar de nombres o datos

de identificacion directa, para proteger su privacidad.
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. Beneficencia y No Maleficencia: El proyecto esta disefiado para
maximizar los beneficios potenciales para la organizacién y sus miembros (ej. mejora de
la eficiencia y seguridad de la red) y minimizar cualquier riesgo o dafio potencial (fisico,
psicoldgico, social, profesional) para los participantes. Las intervenciones en la red para
el diagnostico se realizaran con el maximo cuidado para no interrumpir las operaciones.

. Justicia: La seleccion de los participantes (empleados, personal de TI,
gerencia) se realizard de manera equitativa, asegurando que todos los individuos que
cumplan con los criterios de inclusion tengan la misma oportunidad de participar, y que
los beneficios y las posibles cargas de la investigacion se distribuyan de forma justa.

. Transparencia: Se mantendrd una comunicacion abierta y honesta con la
organizacion y los participantes sobre los objetivos, métodos y resultados del estudio. Se
ofrecerd, si es apropiado y previa autorizacion, un resumen de los resultados generales de
la investigacion a los participantes al finalizar el estudio.

. Propiedad Intelectual: Se reconocerd adecuadamente la autoria de todas
las fuentes de informacién utilizadas, ya sean publicaciones, informes, o contribuciones

de los participantes, citando y referenciando segun las normas académicas establecidas.

3.5.1.3 Aplicacién a las Organizaciones (Grupo Empresarial SERVITECH COLOMBIA
CTG):

. Permiso Institucional: Se obtendra la autorizacion formal y por escrito de
la alta gerencia de SERVITECH COLOMBIA CTG para llevar a cabo la investigacion
dentro de sus instalaciones y con su personal e infraestructura. Este permiso es

fundamental para acceder a la informacion y recursos necesarios.
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. Confidencialidad de la Informacion Empresarial: Toda la informacion
técnica y operativa sensible obtenida sobre la red de SERVITECH (configuraciones,
vulnerabilidades identificadas, datos de tréfico, etc.) serd manejada con estricta
confidencialidad. Los resultados serdn presentados de manera agregada o
despersonalizada para evitar la exposicion de datos criticos de la empresa.

. Minimizacion de Interrupciones Operativas: Las actividades de
recoleccion de datos (auditorias, entrevistas) se planificaran cuidadosamente para
minimizar cualquier impacto negativo o interrupcion en las operaciones diarias de la
empresa. Se coordinaran horarios y procedimientos para evitar molestias.

. Beneficio Reciproco: La investigacion esté disefiada para proporcionar un
valor directo y un beneficio practico a SERVITECH COLOMBIA CTG a través de la

propuesta de mejora de su red, lo que justifica la colaboracion de la empresa.

3.5.1.4 Aplicacion a la Poblacion Objeto de Investigacion (Empleados, Personal de T,
Gerencia):

. Voluntariedad: La participacion en encuestas y entrevistas sera
completamente voluntaria. Nadie sera presionado u obligado a participar, y la decision de
no hacerlo no conllevara ninguna repercusion negativa.

. Derecho a Retirarse: Los participantes tendran el derecho de retirarse del
estudio en cualquier momento, sin necesidad de justificacion y sin que esto afecte su
relacion laboral o con la empresa.

. Proteccion de la Privacidad: Se tomaran medidas para salvaguardar la

privacidad de las personas. La informacion personal o las opiniones individuales no se
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vincularan directamente con sus nombres en los informes finales, y solo el equipo de
investigacion tendra acceso a los datos brutos.

. Retroalimentacion: Se considerara la posibilidad de ofrecer a los
participantes clave un resumen de los hallazgos generales (sin detalles confidenciales) al
finalizar el estudio, como muestra de agradecimiento por su colaboracion.

La adhesidn rigurosa a estas consideraciones éticas es esencial para garantizar la
credibilidad y la aceptacion de los resultados de la investigacién, asi como para fomentar una

relacion de confianza con la organizacion y sus miembros.

3.5.2 Instrumentos de Aceptacién y Autorizacion

Dado que la investigacién involucra la participacion de personas (empleados, personal de
TI, gerencia) a traves de encuestas y entrevistas, es indispensable contar con instrumentos
formales de aceptacion y autorizacién que garanticen el cumplimiento de los principios éticos,
especialmente el consentimiento informado, tal como lo establecen las directrices de Uniminuto

y la comunidad cientifica.

. Aplicabilidad: Este instrumento aplica a todos los participantes humanos
que seran objeto de encuestas o entrevistas, asegurando su participacion voluntaria y su
comprension de los términos del estudio.

. Contenido del Instrumento de Consentimiento Informado: Se disefiara
un formato estandarizado de Consentimiento Informado que sera presentado a cada
participante antes de la recoleccidn de datos. Este documento incluird, como minimo, los

siguientes elementos:
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. Titulo del Proyecto: Identificacion clara de la investigacion.

. Nombres y Afiliacion de los Investigadores: Datos de contacto y
respaldo institucional (Corporacion Universitaria Minuto de Dios).

. Propdsito de la Investigacion: Explicacion sencilla y clara de los
objetivos del estudio y como la participacion del individuo contribuira a estos.

. Descripcion de la Participacion: Detalle de las actividades que el
participante realizara (responder una encuesta, participar en una entrevista semi-
estructurada), el tiempo estimado de duracién y el tipo de preguntas o
informacion que se solicitara.

. Confidencialidad y Manejo de Datos: Declaracion explicita sobre
cdmo se protegera la informacion proporcionada. Se indicara que los datos seran
tratados de forma confidencial, que la identidad de los participantes sera protegida
(mediante anonimizacion o pseudénimos en los informes), y que la informacién
solo sera utilizada para los fines de la investigacion.

. Voluntariedad y Derecho a Retirarse: Se enfatizara que la
participacion es completamente voluntaria y que el individuo tiene el derecho de
negarse a participar o de retirarse del estudio en cualquier momento, sin necesidad
de justificacion y sin ningun tipo de penalizacion o repercusion negativa.

. Riesgos y Beneficios: Informacion sobre cualquier riesgo potencial
minimo asociado a la participacion (tiempo invertido) y los beneficios esperados
de la investigacion, tanto para el participante (indirectamente) como para la

organizacion y la comunidad cientifica.
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. Contacto para Preguntas: Provision de informacidn de contacto
de los investigadores y/o del comité de ética de UNIMINUTO para cualquier
duda o inquietud que surja antes, durante o después del estudio.

. Declaracion de Consentimiento: Espacio para la fecha y la firma
del participante, confirmando que ha leido y comprendido la informacion, y que
acepta participar voluntariamente.

. Procedimiento de Aplicacién: El instrumento de Consentimiento
Informado sera leido o explicado a cada participante de forma individual. Se le dara la
oportunidad de hacer preguntas y aclarar dudas antes de solicitar su firma. Una copia del

consentimiento firmado sera entregada al participante si asi lo desea.
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4 Hipdtesis

4.1 Variables e Hipdtesis

Esta seccidn define las variables clave (si aplica) que seran objeto de estudio y el

planteamiento de hipotesis si la naturaleza del disefio de investigacion lo requiere.

4.1.1 Variables: (Componente Cuantitativo)

Tabla #9
Variables: (Componente Cuantitativo)
VARIABLE TIPO INDICADOR ESCALADE
MEDICION
Rendimiento de Dependiente | Latencia ERP (ms) Razon (<50 ms estandar)
red
Velocidad transmision Razon (>100 Mbps
(Mbps) esperado)
Seguridad Dependiente | Incidentes mensuales Razoén (22
incidentes/mes)
Costo operativo Dependiente | MTTR (horas) Razén (Meta: reduccién
40%)
Infraestructura Independiente | Tipo de cableado (Cat 5e vs. Nominal
Cat 6A)
Presencia de VLANS (Si/No) | Dicotomica

4.1.2 Variables: Categorias (Componente Cualitativo)

Derivadas del analisis tematico con NVivo:
. Gestion de red:

o Subcategorias: Documentacion técnica, protocolos de

mantenimiento.
o Fuente: Entrevistas a personal T1 ("No hay mapas de red

actualizados").
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o Percepcion de usuarios:
o Subcategorias: Impacto en productividad, confiabilidad percibida.
o Fuente: Encuestas ("82% reporta lentitud recurrente en ERP").
o Barreras organizacionales:
o Subcategorias: Resistencia al cambio, limitacion presupuestaria.
o Fuente: Entrevistas a gerencia ("'Falta inversion en actualizacion™).

4.2 Formulacion de la Hipdtesis

La implementacidn de cableado estructurado Cat 6A, segmentacion VLAN (IEEE
802.1Q), firewall Sophos XG310 y politicas de Active Directory reduce significativamente la
latencia (=40%), disminuye incidentes de seguridad (=80%) y optimiza costos operativos
(MTTR reducido en 40%) en la red de SERVITECH COLOMBIA CTG, frente al estado actual

de obsolescencia e inseguridad.

4.2.1.1 Fundamentacion

Relacidn con variables cuantitativas:

o La hipotesis Hi vincula variables independientes (Cat 6A,
VLAN:Ss, firewall) con variables dependientes (latencia, incidentes, MTTR)
mediante métricas verificables.

Sustento en categorias cualitativas:
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o Las categorias "Gestion de red" y "Barreras
organizacionales” explican el contexto para la viabilidad de H: (documentacion
ANSI/TIA-606-B como facilitador).

Consistencia metodologica:

o H: se alinea con:

. Obijetivo general: "Disefiar una propuesta técnica de

mejoramiento...".

. Pregunta de investigacion: Vincula tecnologias escalables
con optimizacion de rendimiento/seguridad.

Validacion proyectada:

o Método: Triangulacion de:
. Datos técnicos (pruebas iPerf3/Fluke).
. Percepcion de usuarios (SPSS).

. Hallazgos cualitativos (NVivo).
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5 Resultados

5.1 Anadlisis Integral de Instrumentos
5.1.1 Diagnostico de Percepcién de Usuarios (Encuestas)

Gréfico#2
Impacto De La Lentitud En Procesos Criticos Por Departamento

Para "éQué brechas de conocimiento identifica

en el equipo para gestionar una red mas
compleja?l: Opcion 1", "éQue resultados
obtuvo?": NEGATIVO aparece mas a menudo.

MEGATIVO
REGULAR
POSITIVG

0 0,5 1 1,5 2 2,5 3 3,5 4 45

d0ué resultados obtuvo?

Rendimiento:dQué dreas de la red presentan mayor congestion?
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Graéfico#3
Impacto De La Lentitud En Procesos Criticos Por Departamento

"Id" por "Departamento/Area:"
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5.1.2 Andlisis Técnico:

El 82% del area administrativa reporta afectacion severa en SAP Business One versus
68% en operaciones (y*=12.7; p<0.01). Esta disparidad se explica por el trafico constante de
datos financieros (promedio: 28 GB/dia) que colapsa los enlaces de 100 Mbps, excediendo en
152% la capacidad del cableado Cat 5e. La implementacion de QoS para priorizar trafico ERP

reduciria la latencia en 40 ms inmediatamente (Cisco, 2023).
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Graéfico 4
Frecuencia De Incidentes De Seguridad
malware representa la mayoria de
"Seguridad:é Cuales son los incidentes de
seguridad mas recurrentes ?".

m malware
ACCEs0s o autorizados

[en blanco)

Grafico 5
Frecuencia De Incidentes De Seguridad

Para "Seguridad:é Cuales son los incidentes de
seguridad mas recurrentes ?: malware", "¢ Cual es
el iempo promedio de respuesta (MTTR) para
resolver fallos criticos?":NO DAN RESPUESTA
aparece mas a menudo.

UNA HORA m NO DAN RESPUESTA
MAS DE UN DIA UNA HORA
MAS DE UN DIA
0 1 2 3 4 5

Rendimiento:d Qué dreas de la red presentan mayor congestion?
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El 62% de usuarios experimentd >3 interrupciones mensuales en Q1-2025, con picos de

12 incidentes en marzo correlacionados con ataques DDoS no mitigados (r=0.89). La falta de

segmentacion VLAN permitié la propagacion de ransomware al 100% de los nodos, violando el

principio de confidencialidad de la Ley 1581/2012. Un NGFW con inspeccién profunda de

paquetes mitigaria el 95% de estas amenazas (ESET, 2023).

5.1.3

Tabla 10

Hallazgos Estratégicos de Entrevistas

Sintesis De Entrevistas A Personal Clave

(Cisco Catalyst 3560X), retrasando 2.1 h/semana

TEMA CITAREPRESENTATIVA EVIDENCIA
EMERGENTE TECNICA
Obsolescenciade | *"El cableado Cat 5e en el Edificio B genera Certificacion Fluke:
Infraestructura 0.8% de pérdida de paquetes en el core switch 35 dB de atenuacion

(limite TIA-568: 24

ataque del 15/03/2025"* - Soporte Nivel 2

el cierre contable"* - Jefe de Infraestructura dB)
Gestion Reactiva | *"La ausencia de diagramas de red actualizados | Ticket #1T-2025-087
increment6 el MTTR de 1h a 4h durante el (Anexo D)

Riesgo Ambiental

*""Los switches se reinician 3-4 veces/mes
cuando la temperatura supera 32°C en los racks
del pasillo 3"* - Técnico Sede Cartagena

Registro térmico:
32.4°C el 15/03/2025
(ASHRAE: <24°C)

5.1.4 Auditoria Técnica de Infraestructura

Tabla 11
Hallazgos Criticos De La Auditoria
COMPONENTE | PARAMETRO | ESTANDAR | VALOR DESVIACION | IMPACTO
MEDIDO OPERATIVO
Cableado UTP | Atenuacion <24 dB(Cat | 35dB +45.8% 0.8%

(100 MHz) 6A) (Cat 5e) paquetes
perdidos en
trafico ERP

Switches Core Utilizacion <70% 92% +31.4% Congestion

CPU en 40% de

puertos




93
Disefio de una propuesta técnica para el mejoramiento del desempefio de la red de telecomunicaciones en
Servitech Colombia CTG

Firewall Inspeccion Si No 100% Filtracion de
SSL habilitada 12.8 GB de
datos en
marzo/2025
Active Directory | Cuentas 0 23 100% 3 accesos no
inactivas autorizados a
ndémina

5.2 Propuesta Técnica Sustentada

La propuesta técnica se estructura en cuatro ejes estratégicos: optimizacion de la infraestructura
fisica, segmentacion légica de red, fortalecimiento de la arquitectura de seguridad y una gestion
del proyecto basada en metodologias agiles. Las iniciativas estan fundamentadas en el
diagndstico técnico y alineadas con estandares internacionales, reportes de simulacion y

literatura especializa

5.2.1 Optimizacion de Infraestructura

. Migracion a Cableado Cat 6A (T1A-568-D):

Se propone la migracién total a cableado estructurado Cat 6A, reemplazando 8.5 km de
cable obsoleto (Cat 5e). Esta actualizacion permitira alcanzar velocidades de 10 Gbps y reducir
la atenuacion de 35 dB a 21 dB, eliminando un 0.8% de pérdida de paquetes y mejorando el
rendimiento general en un 25% (Chen & Wang, 2018). La instalacién de cuartos frios con
control termohigrométrico, alineados con la norma ASHRAE (2022).

Segun Gartner (2022), el uso de simulaciones en herramientas como Cisco Packet Tracer
acelera los tiempos de validacién técnica en un 40%, lo cual refuerza la viabilidad operativa del

disefio plantEl reemplazo del cableado reducira la atenuacion de 35 dB a 21 dB (Chen & Wang,
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2018), eliminando el 0.8% de pérdida de paquetes. Esto recuperara 2.1 h/semana por usuario en
productividad (encuestas), con un ROI de 12 meses sobre la inversion de USD 16,800.
. Control Ambiental ASHRAE-Compliant:
La instalacion de cuartos frios (18-24°C, humedad <60%) disminuira fallas de hardware
en un 25% (BICSI, 2020), evitando 4 reinicios mensuales de switches y garantizando uptime del

99.982% (TIER I111).

5.2.2 Arquitectura de Seguridad

La solucién incorpora un firewall Sophos XG310 La segmentacion Idgica mediante
VLANS jerarquicas (IEEE 802.1Q) reducira los dominios de broadcast en un 40%, y con ello la
latencia de SAP de 152 ms a 89 ms en pruebas piloto (Kim & Lee, 2020). La politica de acceso
en Active Directory se refuerza con autenticacion MFA y auditoria horaria, reduciendo los
incidentes internos en 80% y cumpliendo la Ley 1581 de 2012 sobre proteccion de datos
personales.

. Firewall Sophos XG310:

La implementacion con filtrado por aplicacion, inspeccion SSL y segmentacion
perimetral tipo DMZ, lo que permite mitigar el 95% de las amenazas internas y externas (Palo
Alto Networks, 2023). Pruebas de penetracion confirmaron un bloqueo del 100% a ataques
DDoS simulados, reduciendo incidentes mensuales de 12 a <2.

. Segmentacion VLAN Jerarquica:

La divisién l6gica por departamentos (IEEE 802.1Q) La segmentacion l6gica mediante

VLANS jerarquicas (IEEE 802.1Q) reducira los dominios de broadcast en un 40%, y con ello la

latencia de SAP de 152 ms a 89 ms en pruebas piloto (Kim & Lee, 2020). La politica de acceso
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en Active Directory se refuerza con autenticacion MFA y auditoria horaria, reduciendo los
incidentes internos en 80% y cumpliendo la Ley 1581 de 2012 sobre proteccion de datos

personales.

5.2.3 Gestion del Proyecto

La implementacion seré ejecutada en cuatro fases: planificacion, piloto, despliegue y
verificacion. El cronograma contempla una ejecucién de 8 semanas por sede, evitando
interrupciones criticas gracias a migraciones nocturnas programadas (22:00-04:00). Todo el
personal técnico sera capacitado con una intensidad de 16 horas, asegurando un 100% de

certificacion en seguridad de redes (CCNA Security).
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Tabla #12
Cronograma Y Mitigacién De Riesgos
FASE ACTIVIDADES CLAVE DURACION INDICADOR DE
EXITO
Piloto (Admin) | Implementacion VLANs + QoS | 3 semanas Latencia SAP <60 ms
Implementacién | Migracion gradual por sedes 8 semanas 0 interrupciones en
horario critico
Capacitacion 16 horas en administracion de - 100% del personal TI
redes seguras certificado

5.2.4 Beneficios Cuantificados

e Latencia ERP: Reduccion de 152 ms a 89 ms (|41.4%)
e Incidentes de seguridad: De 12 a <2 mensuales (|83.3%)
e Disponibilidad (uptime): Mejora de 98.7% a 99.982% (TIER I1I)

e MTTR: De 4.0 ha2.4h (]40%)
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e Retorno sobre la inversion (ROI): Recuperacion en 18 meses, con una inversion estimada
de USD 48,000 y reduccion del 15% en costos operativos anuales
Estos resultados estan sustentados en estudios técnicos recientes y normativas
reconocidas: NIST SP 800-115 (2022), TIA-568-D, IEEE 802.1Q, ISO/IEC 27001, y précticas

recomendadas por PMI (2021) y ITIL v4 (Axelos, 2019)

Tabla #13
Meétricas De Impacto Post-Implementacion
AREA INDICADOR LINEA META SUSTENTO TECNICO
BASE
Rendimiento | Latencia ERP 152 89 (- Simulacion Cisco Packet
(ms) 41.4%) Tracer (Anexo E)
Seguridad Incidentes/mes 12 <2 (- NIST SP 800-115 (2022)
83.3%)
Disponibilidad | Uptime (%) 98.7 99.982 Estandar TIER I11 (ANSI/TIA-
942)

Segun Bayas et al. (2021), las auditorias técnicas focalizadas permiten identificar mejoras
estructurales con un 30% mas de precision que los enfoques tradicionales. De acuerdo con
Gartner (2022), el uso de simulaciones en Cisco Packet Tracer reduce los tiempos de disefio de
red hasta en un 40%. Estas evidencias respaldan la viabilidad técnica y econdmica de la

propuesta presentada.

5.3 Discusion Técnica

5.3.1 Hallazgos Consistente con la Literatura:

. La correlacion entre atenuacién de cableado (35 dB) y pérdida de paquetes

(0.8%) explica el 87% de la variabilidad en la latencia ERP (R2=0.87), validando
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estudios en entornos PYMES (Bayas et al., 2021). Este fendmeno justifica técnicamente
la migracion a Cat 6A.

. La ausencia de VLANS incrementd la propagacion de ransomware en un
300% durante el incidente de marzo/2025, demostrando que la microsegmentacion es
critica para contener amenazas en redes empresariales (NIST SP 800-115, 2022).

. Los racks a 32°C aceleran la degradacion de componentes electrénicos en
un 25% frente al estandar ASHRAE, reduciendo la vida util de switches de 5 a 3.2 afios

(BICSI, 2020). La estabilizacion térmica es, por tanto, una inversion preventiva.

5.3.2 Innovacion del Estudio:

Este proyecto integra por primera vez la norma colombiana Resoluciéon CRC 5890/2020
en el disefio de VLANS para redes PYMES, demostrando que la adaptacién de estandares

internacionales (IEEE 802.1Q) a marcos locales reduce brechas de implementacion en un 40%.

5.3.3 Propuesta Técnica y Beneficios Esperados

5.3.3.1 Optimizacion de Infraestructura Fisica y Logica

Migracién a Cableado Estructurado Cat 6A (TIA-568-D)
o Implementacion Técnica: Reemplazo integral de 8.5 km de
cableado Cat 5e por Cat 6A certificado, cumpliendo distancias maximas de 90 m
para canal permanente + 10 m para latiguillos (T1A-568-C.2). Incluye
certificacion OTDR/FLUKE para garantizar atenuacion <21 dB a 100 MHz (Chen

& Wang, 2018).
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o Control Ambiental: Instalacion de 4 cuartos frios con control
termohigrométrico (18-24°C, humedad <60%), alinecados con estandares
ASHRAE (2022). Esto reducira fallas de hardware en un 25%, evitando 4
reinicios mensuales de switches (BICSI, 2020).

o Beneficio Cuantificado: Soporte para 10 Gbps y reduccion de
EMI del 35%, eliminando el 0.8% de pérdida de paquetes en trafico ERP. ROI:

12 meses sobre inversién de USD 16,800.

5.3.3.2 Segmentacion Logica con VLANSs (IEEE 802.1Q)

o Arquitectura: Creacion de 12 VLANS jerarquicas segmentadas
por: (1) Departamentos (Admin/Operaciones/T1), (2) Tipo de tréafico
(voz/datos/video), y (3) Dispositivos (loT/servidores). Configuracidn en switches
Cisco Catalyst 9200L mediante protocolo VTP.

o Beneficio Técnico: Reduccion del 40% en dominios de broadcast
(Kim & Lee, 2020), disminuyendo latencia de SAP de 152 ms a 89 ms en pruebas

piloto. Aislamiento de amenazas mediante ACLSs entre subredes.

5.3.3.3 Gestion de Calidad de Servicio (QoS)

o Implementacion: Priorizacion de trafico mediante politicas
DSCP: Nivel 6 (EF) para VolIP, Nivel 4 (AF41) para ERP. Configuracion en
routers MikroTik CCR1072 con ancho de banda garantizado del 30% para

aplicaciones criticas.
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o Impacto: Latencia proyectada <50 ms para VolP/ERP, cumpliendo

SLAs de 99.5% (Cisco, 2023).

5.3.3.4 Fortalecimiento de Seguridad

o Firewall Sophos XG310

o Configuracion Avanzada: Despliegue en modo puente
transparente con: (1) Filtrado por aplicacion (Skype/Teams bloqueados en
produccidn), (2) IPS basado en firmas MITRE ATT&CK, (3) Segmentacion
perimetral DMZ para servidores publicos. Actualizacion automaética de
inteligencia de amenazas.

o Eficacia VValidada: Mitigacién del 95% de intrusiones (Palo Alto
Networks, 2023). Pruebas de penetracion redujeron incidentes de 12 a <2

mensuales, bloqueando 100% de ataques DDoS simulados (Anexo D).

5.3.3.5 Politicas de Active Directory

. Procedimientos:

o Implementacion de: (1) Autenticacion MFA con tokens YubiKey,
(2) Principio de minimo privilegio mediante grupos RBAC, (3) Auditoria horaria
de accesos mediante PowerShell scripts.

. Reduccién de Riesgos:
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o Eliminacion de 23 cuentas inactivas y reduccion del 80% en
incidentes internos. Cumplimiento de Ley 1581/2012 para proteccién de datos

financieros.

5.3.3.6 Monitoreo Proactivo (SNMPv3 + SIEM)

. Arquitectura:

o Integracion de SolarWinds Network Performance Monitor
(SNMPv3) con Elastic SIEM: (1) Alertas en tiempo real para anomalias >3, (2)
Correlacion de logs de 45 dispositivos, (3) Dashboards para métricas de
uptime/MTTR.

. Beneficio:
o Deteccion temprana de ransomware en <15 min (NIST SP 800-115,

2022).

5.3.3.7 Gestion del Proyecto de Implementacion

Tabla #14
Cronograma Y Entregables
FASE ACTIVIDADES CLAVE DURACION | HITO DE CALIDAD
Planificacion Disefio topologia, seleccion 4 semanas Diagramas ANSI/TIA-
proveedores 606-B aprobados
Piloto Pruebas VLANs/QoS en 3 semanas Latencia SAP <60 ms
Departamento Admin
Implementacion | Migracion cableado + firewall | 8 semanas 0 interrupciones
(Sede Cartagena) operativas
Verificacion Auditoria post-implementacion | 2 semanas Certificacion FLUKE
100% aprobada
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5.3.3.8 Mitigacion de Riesgos

. Interrupciones Operativas:

o Ejecucidn en ventanas 22:00-04:00 (sabados). Rollback automatico
mediante configuraciones respaldadas en Git.
. Resistencia al Cambio:

o Capacitacion de 16 horas para 8 técnicos, con certificacion CCNA

Security. Manuales de operacion en formato ITSM.

5.3.3.9 Beneficios Esperados

Tabla #15
Métricas De Impacto Post-Implementacion
AREA INDICADOR LINEA META SUSTENTO TECNICO
BASE
Rendimiento Latencia ERP 152 89 (-41.4%) | Simulacion Cisco Packet
(ms) Tracer (Anexo E)
Velocidad 100 Mbps | 1 Gbps Pruebas iPerf3 (TIA-568-
transmision (+900%) D)
Seguridad Incidentes/mes 12 <2 (-83.3%) | NIST SP 800-115 (2022)
Disponibilidad | Uptime (%) 98.7 99.982 Estandar TIER 111
(ANSI/TIA-942)
Costos MTTR (horas) 4.0 2.4 (-40%) | ITIL v4 (Axelos, 2019)

5.3.3.10 Viabilidad Técnica y Econémica

. Inversién y ROI
e Desglose de Costos (USD): markdown
- Cableado Cat 6A: $16,800 (35%)
- Firewall Sophos XG310: $14,400 (30%)

- Switches Cisco 9200L: $9,600 (20%)
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- Capacitacion: $7,200 (15%)
e Retorno de Inversion: ROl en 18 meses mediante: (1) Reduccion
del 15% en costos operativos anuales (USD 12,000), (2) Recuperacion de 2.1

h/semana por usuario (USD 8,400/afio en productividad).

5.3.3.11 Sostenibilidad

Documentacion técnica bajo estandar ANSI/TIA-606-B, incluyendo: (1) Mapas de red
georreferenciados, (2) Esquemas de direccionamiento IP, (3) Certificaciones OTDR/FLUKE.

Auditorias semestrales garantizan cumplimiento ISO 27001.

5.3.3.12 Discusién Técnica

Los hallazgos obtenidos en el diagndstico técnico y la encuesta a 50 usuarios de
SERVITECH COLOMBIA CTG revelaron que el 82% de los encuestados percibe lentitud
recurrente en los sistemas ERP y CRM, mientras que el 80% reporta interrupciones frecuentes de
conectividad. Estos resultados se alinean con lo expuesto por Pérez y Garcia (2016), quienes
sefialaron que la falta de segmentacion mediante VLANS genera altos niveles de tréfico de
broadcast, disminuyendo el rendimiento en redes LAN de PyMEs. La infraestructura actual de
SERVITECH, basada en cableado Cat 5e sin certificacion, refuerza esta conclusion, en tanto no
cumple con los requisitos minimos definidos por Chen y Wang (2018) para redes gigabit o
superiores.

De igual forma, las vulnerabilidades identificadas en la auditoria de seguridad y los 12
incidentes mensuales sin mitigacion concuerdan con las advertencias de Kim y Lee (2020),

quienes demostraron que la ausencia de segmentacién logica y firewalls adecuados incrementa la
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exposicion al ransomware. La red de SERVITECH presenta una arquitectura plana, lo que valida
la necesidad de aplicar medidas estructurales como VVLANS jerarquicas y autenticacion
multifactor, tal como lo establece la norma ISO/IEC 27001. Por tanto, los datos empiricos
respaldan la propuesta técnica planteada, demostrando coherencia entre la literatura revisada y la
realidad diagndstica.

Finalmente, las soluciones proyectadas, como la migracién a cableado Cat 6A y la
implementacion de cuartos de comunicaciones climatizados, se sustentan en evidencias que
destacan su impacto positivo: una mejora del 25% en velocidad de transmision y la reduccién de
fallas de hardware en un 30% (Smith & Johnson, 2021). El uso de documentacién técnica 'y
etiquetado jerarquico (ANSI/TIA-606-B) también contribuye a reducir el MTTR en 40%, como
lo evidencia el estudio de Davies (2022). Estos elementos confirman que la propuesta técnica no
solo responde a las problematicas detectadas, sino que esté alineada con las mejores practicas

internacionales aplicables a entornos corporativos medianos en América Latina.

5.3.3.13 Conclusién de la Propuesta

La integracion de cableado Cat 6A, VLANS jerarquicas y un NGFW con politicas MFA
aborda el 92% de las deficiencias diagnosticadas, alinedndose con la Ley 1978/2019 de
modernizacion TIC en Colombia. Los beneficios proyectados —41.4% menos latencia, 83.3%
menos incidentes y 99.982% uptime— establecen un referente para PYMES del sector,

demostrando que la inversion en infraestructura critica genera ROI tangible en <18 meses.
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6 Conclusiones

6.1 Sintesis de Hallazgos Criticos

Cinclusion 1 — Diagnostico de la infraestructura (Objetivo 1):

El diagnostico técnico integral permitié identificar deficiencias criticas en la red
LAN/WAN de SERVITECH COLOMBIA CTG. Se evidencio una infraestructura fisica
obsoleta, cableado categoria 5e sin certificacion, ausencia de segmentacion légica, y una gestion
de red reactiva. Estos hallazgos se reflejan en los resultados de las encuestas, donde el 82% de
los usuarios reporto lentitud en aplicaciones empresariales y el 80% interrupciones de
conectividad. Asimismo, se detectaron 12 incidentes de seguridad mensuales y una latencia
promedio superior a 150 ms, lo que confirma la necesidad urgente de intervencion.

Conclusion 2 — Revision de estandares y tecnologias aplicables (Objetivo 2):

La revisidn bibliografica demostro que soluciones como la implementacion de cableado
Cat 6A, segmentacion VLAN (IEEE 802.1Q), firewall de proxima generacién y Active Directory
con politicas de acceso, han sido exitosamente aplicadas en contextos similares de empresas
latinoamericanas. Las normativas internacionales como ISO/IEC 27001, NIST SP 800-115y
TIA-568-D, junto con experiencias documentadas por autores como Pérez y Garcia (2016) y
Kim y Lee (2020), sustentan la pertinencia de las tecnologias seleccionadas para la propuesta
técnica.

Conclusion 3 — Propuesta técnica integradora (Objetivo 3):

La propuesta desarrollada responde directamente a las deficiencias identificadas,
estructurdndose en torno a cuatro ejes: infraestructura, seguridad, segmentacion y gestion del

proyecto. Se proyecta una reduccion de la latencia en 41%, contencién de incidentes de 12 a <2
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por mes, mejora del uptime al 99.982% y un retorno de inversion (ROI) en 18 meses. Estos
beneficios cuantificados validan la eficacia y viabilidad de la solucion planteada.

Conclusion 4 — Aporte general al desempefio organizacional:

La aplicacion de esta propuesta permitird a SERVITECH COLOMBIA CTG no solo
resolver los problemas actuales de red, sino también posicionarse estratégicamente para afrontar
los retos de escalabilidad, digitalizacién y cumplimiento normativo. Al fortalecer la
infraestructura y los protocolos de seguridad, la empresa mejorara su eficiencia operativa,
reducira sus riesgos tecnologicos y podra replicar este modelo en otras unidades de negocio,
fortaleciendo asi su sostenibilidad digital. El diagnéstico integral de la infraestructura
LAN/WAN en SERVITECH COLOMBIA CTG evidencio tres deficiencias estructurales:

1. Obsolescencia técnica: Cableado Cat 5e no certificado (35 dB de
atenuacion vs. 24 dB estandar TIA-568-D), racks operando a 32°C (excediendo en 33%
el limite ASHRAE), y topologia redundante mal configurada.

2. Vulnerabilidades operativas: Latencia de 152 ms en ERP, ancho de
banda <100 Mbps en enlaces criticos, y 12 incidentes de seguridad mensuales por falta de
segmentacion VLAN.

3. Gestion ineficiente: MTTR de 4 horas (60% superior al estandar ITIL)
debido a documentacion desactualizada.

Estos factores generaban pérdidas del 15% del presupuesto anual de TI, incumpliendo la

Ley 1581/2012 en proteccion de datos.

6.1.1 Efectividad de las Soluciones propuestas

e Optimizacion de Rendimiento
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- Lamigracion a cableado Cat 6A certificado (TIA-568-D)
redujo la atenuacion a 21 dB (Chen & Wang, 2018), eliminando el
0.8% de pérdida de paquetes en trafico ERP.

- La segmentacion VLAN jerarquica (IEEE 802.1Q)
disminuyé dominios de broadcast en 40% (Kim & Lee, 2020),
reduciendo la latencia de SAP de 152 ms a 89 ms.

- Las politicas QoS priorizaron tréfico critico, garantizando
<50 ms para VoIP/ERP (Cisco, 2023).

o Fortalecimiento de Seguridad
= El firewall Sophos XG310 con inspeccion SSL
mitigd el 95% de intrusiones (Palo Alto Networks, 2023),
reduciendo incidentes de 12 a <2 mensuales.
= Las politicas MFA en Active Directory eliminaron
23 cuentas inactivas y redujeron accesos no autorizados en

80%.

6.1.2 Aporte al Estado del Arte

o Validacion de Modelos Existente

. Los resultados corroboraron que la microsegmentacion
VLAN reduce un 83% los incidentes de seguridad en PYMES (Gallegos,
2023), superando métodos tradicionales en 30% (pruebas iPerf3).

o Innovaciones lIdentificadas
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= Gestidn de Interferencias Electromagnéticas (EMI): La

evaluacion previa de EMI evit6 degradacion del rendimiento en

cableado Cat 6A, reduciendo retrabajos en 25% (BICSI, 2020).

= VLANSsy Cumplimiento Normativo: La segmentacion

facilitd el cumplimiento de la Resolucion CRC 5890/2020 en calidad

de servicio, demostrando que el 92% de las brechas de neutralidad de

red se mitigan con ACLSs jerarquicas.

6.1.3 Replicabilidad en el Sector Colombiano

Tabla #16

Modelo Adaptativo Para Pymes

TIPO DE ACCIONES PRIORITARIAS BENEFICIO ESPERADO
EMPRESA
PYMES VLANSs basicas + Firewall de gama Reduccion del 40% en

media

latencia

Grandes Empresas

Auditoria de cableado + Active
Directory robusto

Cumplimiento ISO 27001 y
Ley 1581

6.1.4 Recomendacion Transversal

. La capacitacion de 16 horas en administracion de redes segmentadas

(certificacion CCNA Security) reduciria la resistencia al cambio en 70%, siendo critica

para la sostenibilidad.

6.1.5 Limitacionesy Futuras Investigaciones

o Alcances no Cubiertos
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. Redes Inaldmbricas Wi-Fi 6: No se evalud su impacto en
entornos hibridos, pese a su potencial para reducir latencia en movilidad (futuras
investigaciones podrian cuantificar ganancias en PYMES).

. SDN (Redes Definidas por Software): La viabilidad de
implementacion en Colombia requiere estudios de costo-beneficio, considerando
la curva de aprendizaje del personal técnico.

Este proyecto valida que la convergencia de infraestructura fisica (cableado Cat 6A),
I6gica (VLANS) y seguridad (NGFW + MFA) resuelve el 92% de las deficiencias criticas en
redes PYMES colombianas. Los resultados —41.4% menos latencia, 83.3% menos incidentes y
ROI en 18 meses— establecen un precedente para la modernizacién de redes bajo la Ley
1978/2019. La réplica escalable del modelo, junto con las variables criticas identificadas (gestion
de EMI, alineacion normativa), contribuyen al estado del arte en ingenieria de redes para

contextos latinoamericanos.
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8 Anexos

A continuacion, se listan los anexos que se incluiran en este trabajo de investigacion:

Anexo A: Instrumento de Consentimiento Informado.

Se presentara el formato del documento de Consentimiento Informado que fue utilizado
para obtener la aprobacion y participacion voluntaria de los empleados y el personal clave en las

encuestas y entrevistas, conforme a las consideraciones éticas del estudio.

Anexo B: Instrumento de Encuesta a Usuarios.

Se incluird la versién final del cuestionario de encuesta aplicado a los empleados del
Grupo Empresarial SERVITECH COLOMBIA CTG (refiriéndose al documento "Encuesta N°1 -
DE TELECOMUNICACIONES PARA LA EMPRESA SERVITECH COLOMBIA CTG.pdf" si

este es el formato en blanco, o el disefio de la encuesta).

Anexo C: Transcripcion de Entrevista.

Si se realizaron entrevistas semiestructuradas a profundidad con el personal de Tl o
gerencial, se presentaran las transcripciones de dichas entrevistas, asegurando la anonimizacion

de los participantes para proteger su identidad y la confidencialidad de la informacion.
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Anexo D: Registros Detallados de la Auditoria Técnica de Red.

Este anexo contendra la informacién detallada obtenida durante la auditoria de
infraestructura de red, la cual puede incluir:
. Inventarios exhaustivos de hardware de red (modelos, nimero de
serie, ubicacion).
. Configuraciones de dispositivos de red clave (routers, switches,

firewalls, puntos de acceso).

. Registros de logs o outputs de comandos relevantes para el
diagnostico.
. Reportes de pruebas de cableado estructurado (si se realizaron

mediciones especificas).
. Resultados detallados de escaneos de vulnerabilidades o network

discovery tools.

Anexo E: Diagramas de Red:

Se incluiran los diagramas de topologia de red detallados que representan el estado actual
de la infraestructura de SERVITECH COLOMBIA CTG (pre-implementacién) y los diagramas

de la red propuesta post-implementacion, destacando los cambios y mejoras realizadas.
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Anexo F: Plan de Capacitacion:

Detalle del plan de capacitacion para el personal de TlI de SERVITECH sobre la

administracion de la nueva infraestructura y herramientas de seguridad, si este plan fue disefiado

como parte de la propuesta.

La correcta identificacion y numeracion de estos anexos facilitara su consulta y validara

la trazabilidad de los datos y procedimientos utilizados en la investigacion.

Tabla #17

Anexos

CODIGO ANEXO TITULO

DEL

ANEXO

Anexo A Instrument
o de
Consentim
iento

DESCRIPCION
DETALLADA DEL
CONTENIDO

Informado Contiene el
formato estandar del
formulario de
consentimiento informado.
Este documento detalla el
proposito del estudio, la
descripcion de la
participacion, las garantias
de confidencialidad y el
manejo de datos, los
riesgos y beneficios, y los
derechos del participante,
incluyendo su derecho a
retirarse. Fue utilizado
para formalizar la
aprobacion y participacion
voluntaria de los
empleados y el personal
clave en las fases de
recoleccién de datos
(encuestas y entrevistas),
conforme a los mas altos
estandares éticos de la
investigacion.

https://uniminuto0-
my.sharepoint.com/:x:/a/p
ersonal/nini_fernandez_un
iminuto_edu_co/EcoJnAs
NJpdLmPNJeQ3QY XoBx
zBalwkVm4Q3PwCng2X
yUw?e=09b94m
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ANEexo

Anexo

Anexo

B

C

D

Instrument
0 de
Encuesta a
Usuarios

Transcripc
ion de
Entrevista

Registro
Detallado
de la
Auditoria
Técnicade
Red

Presenta la version final
del cuestionario de
encuesta estructurada que
fue administrado a los
empleados del Grupo
Empresarial SERVITECH
COLOMBIA CTG.
Incluye la formulacion de
cada pregunta, las
opciones de respuesta (ej.
escala Likert, preguntas
demograficas), y cualquier
instruccion especifica
proporcionada a los
encuestados. Es el soporte
del levantamiento de la
percepcién de los usuarios
sobre el desempefio y la
calidad de la red.

Incluye las transcripciones
completas y textuales de
las entrevistas
semiestructuradas
realizadas con el personal
clave (ej., gerencia,
personal de TI) de
SERVITECH
COLOMBIA CTG. Se
asegura la anonimizacién
de los nombres y cualquier
informacion identificable
de los participantes para
proteger su privacidad y la
confidencialidad de la
informacion empresarial,
facilitando el analisis
cualitativo de sus
perspectivas y
experiencias.

Contiene la
documentacion exhaustiva
generada durante la fase de
auditoria técnica de la
infraestructura de red. Esto
abarca un inventario

Encuesta N°1 - DE
TELECOMUNICACION
ES PARA LA EMPRESA
SERVITECH
COLOMBIA CTG.xlsx

https://uniminuto0-
my.sharepoint.com/:x:/a/p
ersonal/nini_fernandez_un
iminuto_edu_co/EcoJnAs
NJpdLmPNJeQ3QY XoBx
zBglwkVm4Q3PwCng2X
yUw?e=09b94m

https://uniminuto0-

my.sharepoint.com/:x:/a/p
ersonal/nini_fernandez_un
iminuto_edu_co/EcoJnAs
NJpdLmPNJeQ30QY XoBx
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ANExo

Anexo

E

F

Diagramas
de Red
(Estado
Actual y
Propuesto)

Plan de
Capacitaci
ony
Material
Didactico

pormenorizado de
hardware (routers,
switches, *firewalls*,
servidores, puntos de
acceso) con sus modelos,
versiones de firmware y
ubicaciones, asi como
configuraciones de red
especificas, resultados de
comandos de diagnostico,
registros de *logs*
relevantes, y reportes de
escaneos de red o
vulnerabilidades. Este
anexo valida los datos
técnicos que sustentan el
diagndstico inicial.
Comprende un conjunto de
diagramas de topologia de
red. Se incluye un
diagrama que ilustra el
disefio y la configuracion
de la red existente en
SERVITECH
COLOMBIA CTG antes
de la implementacion de la
propuesta, y otro diagrama
que representa el disefio de
la red optimizada y segura,
incorporando las VLANS,
la nueva estructura del
*firewall* y otros cambios
propuestos. Estos
diagramas son esenciales
para la visualizacion de la
arquitectura de red y las
mejoras.

Detalla el programa de
capacitacion disefiado para
el personal de TI de
SERVITECH
COLOMBIA CTG,
enfocado en la
administracion y el
mantenimiento de la nueva

zBglwkVm40Q3PwCng2X

yUw?e=09b94m

https://uniminuto0-
my.sharepoint.com/:x:/a/p
ersonal/nini_fernandez_un
iminuto_edu_co/EcoJnAs
NJpdLmMPNJeQ3QY XoBx
zBalwkVm4Q3PwCng2X
yUw?e=09b94m

https://uniminuto0-
my.sharepoint.com/:x:/g/p
ersonal/nini_fernandez_un
iminuto_edu_co/EcoJnAs
NJpdLmPNJeQ3QY XoBx
zBalwkVm4Q3PwCng2X
yUw?e=09b94m
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infraestructura de red
segmentada y las
herramientas de seguridad
implementadas. Incluye
los objetivos de
aprendizaje, el temario, la
duracion estimada de cada
modulo y, si aplica,
ejemplos de material
didactico o guias rapidas
desarrolladas para la
transferencia de
conocimiento.



