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INTRODUCCION

Este proyecto es presentado con el fin de optar el titulo de Especialista en
Gerencia de Proyectos que otorga la Universidad del Tolima, el cual contiene en
su primer capitulo el anteproyecto realizado sobre el tema de investigacién de
Plantear el uso de préacticas de seguridad en las TIC’S en la institucién educativa
Mater Dei de la ciudad de Medellin, de acuerdo con lo exigido por dicha

universidad.

También es presentado todo el disefio metodoldgico donde se establece la forma
en que fue realizada la investigacion por los integrantes del equipo del proyecto,
definiendo los métodos utilizados, las técnicas y herramientas empleadas y los
pasos que se siguieron para el analisis de cada uno de los estudios.

En el tercer capitulo se presentan todos los hallazgos investigativos y es el cuerpo
del trabajo, el cual contempla el desarrollo de cada uno de los estudios realizados,
a saber: estudio de actores, estudio de l6gicas colectivas, estudio juridico, estudio
del entorno, estudio técnico, estudio econdmico, estudio de impacto socio
econdmico y estudio gerencial; los cuales fueron la base de analisis del proyecto
presentado.



1. ANTEPROYECTO

PLANTEAR EL USO DE PRACTICAS DE SEGURIDAD EN LAS TIC’'S EN LA
INSTITUCION EDUCATIVA MATER DEI DE LA CIUDAD DE MEDELLIN

1.1. FORMULACION DEL ANTEPROYECTO

1.1.1. Tema investigativo

El tema de investigacion que se desarrollara, sera la realizacion de un estudio de
mejores practicas de seguridad en la institucién educativa Mater Dei, porque es
interesante darse cuenta de los problemas a los que se enfrenta el entorno y
suponer que este no afectard a la institucion Mater Dei, pues los ataques no
distinguen entre quién es mas grande o importante, sino en quien es un blanco

facil de vulnerar.

Es importante este proyecto debido a la constante intromision de personas ajenas
a la informacion en las entidades educativas, esto ha motivado a las instituciones
a adoptar todas las medidas de seguridad pertinentes; no imaginamos la
comunicacion de estas entidades sin su conexion a intranets y su comunicacién al

exterior a través del Internet.

1.1.2. Descripcion de la situacion actual



A lo largo de la dramatica expansién de la industria tecnoldgica surge la necesidad
de asegurar un mejor sistema educativo que revolucione nuestro pais, sin
embargo debido a la vulnerabilidad y al crecimiento constante de las amenazas
que quieren afectar la tranquilidad de los sistemas de informacién, que actdan
cada vez mas rapido y con mayor inteligencia, es necesario actuar y pensar

agilmente para contrarrestar dichas amenazas.

El escenario de la comunicaciéon y el intercambio de la misma no es remoto, ni

alejado de la realidad, es una actividad diaria de las instituciones educativas.

Una Institucion que utiliza internet para el desarrollo de sus actividades educativas
encuentra un medio rapido y econdmicamente rentable para tener acceso a la

informacion importante.

Para una institucién educativa los costos del software, de hardware y el manejo de
los datos dictaminaran las politicas de seguridad que se lleven a cabo.

1.1.3. Formulacion de la oportunidad de investigacion

La seguridad es una condicién bajo la que todos quieren estar cobijados, que
muchos creen practicar y que realmente, son pocos los que asimilan y siguen
adecuadamente. La creacién de las politicas y las propiedades de seguridad mas

basicas y obvias son las principales para prevenir los ataques a la seguridad.

La creacion y adecuacion de mejores practicas de seguridad en la institucién
educativa Mater Dei se ha concebido como una oportunidad y un requisito
tecnoldgico con el que deben contar las instituciones para estar en la vanguardia
tecnoldgica, esto a su vez haria parte fundamental de todos los componentes de la

institucion.



1.1.4. Objetivo general

Plantear las practicas aceptadas y adaptadas para la gestion de seguridad en
TIC’S las Tecnologias de la Informacién y las Comunicaciones ' bajo la norma 1SO
27001 SGSI Sistemas de Gestién de Seguridad de la Informacién?®, teniendo en
cuenta los aspectos relevantes en los cuales la institucién educativa Mater Dei
debe enfocarse, para garantizar un nivel adecuado y sostenible de seguridad.

1.1.5. Objetivos especificos

¢ |dentificar los diferentes actores que intervienen de forma directa e indirecta en

el proyecto.
e Realizar el estudio juridico.
e Realizar el estudio sectorial o de logicas colectivas del proyecto.

e Investigar el entorno a través del analisis de factores de cambio (como: mega
tendencias, tendencias generales y tendencias especificas) que tengan que ver

con nuestro proyecto.

e Realizar el estudio de necesidad.

' ISO27001 SGSI Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacién.

2 TIC’S Las tecnologias de la informacién y las comunicaciones son un conjunto de servicios, redes, software
y dispositivos que tienen como fin la mejora de la calidad de vida de las personas dentro de un entorno, y que
se integran a un sistema de informacién interconectado y complementario
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e Realizar el estudio técnico para dimensionar si el centro de cémputo de la
institucion Mater Dei esta bien ubicado dentro de la institucién, si el tamafno es
el adecuado, si hay una buena disponibilidad de equipos, asi como el personal
necesario para la prestacion eficiente de los servicios en el centro de cOmputo.

e Realizar el estudio de presupuesto.

e Establecer los impactos econdmicos y sociales que se generen al momento de
crear estas practicas de seguridad.

e Definir las caracteristicas que debe tener el perfil del gerente del proyecto,
mediante un andlisis general de las competencias para garantizarle al Proyecto
una probabilidad alta de éxito.

1.1.6. Justificacion

Debido al gran valor de la informaciéon y al gran impacto que tiene sobre las
instituciones el riesgo en su integridad en sus sistemas de informacion, es
necesario prevenir o reducir eficazmente el nivel de riesgo, mediante la

implantacion de los controles adecuados para fortalecer su seguridad.

Si bien la tecnologia evoluciona rapidamente en el transcurrir del tiempo es
necesario plantearse desde el punto de vista académico el reto de darle un buen
manejo a los sistemas de informacién con unos niveles y controles 6ptimos de
seguridad, esto deja ver que las nuevas tendencias, concluyen en plantear el uso
de préacticas de seguridad en la institucién educativa Mater Dei.

Se escogid este tipo de proyecto porque nuestro equipo de trabajo esta
conformado por varias disciplinas, como lo son administracidn de empresas,

Ingeniero en electronica e ingeniero en Instrumentacion y control, los cuales
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formamos un conjunto de expertos en técnicas, ataques y defensas de los
activos informaticos basados en politicas de seguridad y en la norma ISO 27001

SGSI sistemas de gestion de seguridad de la informacion.

1.1.7. Delimitacion

1.1.7.1.  Temporal

La realizacién de este proyecto iniciara con la aprobacién del anteproyecto y
aplicar todos los conocimientos y herramientas de la especializacién en gerencia
de proyectos y terminara con la correccion de las ultimas observaciones que
realizara el asesor metodologico del proyecto.

El cronograma preliminar propuesto con las actividades, responsables, tiempo y

recursos es el siguiente:

Actividad Responsable Tiempo Recursos

Estudio de los actores que se
identifiqguen en el proyecto.

Estudio juridico. Equipo Investigador:
Estudio  sectorial  (l6gicas _ _
colectivas) Gloria Jacinta Del 23 de

Pérez Marin febrero de Humanos y
Estudio del entorno 2008 al 30 técnicos
(Megatendencias) Juan David May Oa o del
Estudio de la necesidad. Vélez Lopez 2009 proyecto

Estudio técnico Walter Humberto

Estudio de presupuesto

Sanchez Ceballos
Estudio de impacto econémico

y social

Estudio gerencial
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1.1.7.2. Espacial

Para efectos de este analisis se tomo la institucién educativa Mater Dei ubicada en
Carrera 68 N°42-70 de la ciudad de Medellin.

1.1.8. Alcance

El alcance de este proyecto sera plantear el uso de practicas de seguridad en
TIC’s la institucion educativa Mater Dei ubicada en la ciudad de Medellin, a través

de la realizacion de los 9 estudios descritos en el cronograma.

1.1.9. Recursos

1.1.9.1.  Humanos

Los recursos humanos que conformaran el equipo de investigacion son:

e Gloria Jacinta Pérez Marin con profesion Administradora de Empresas, en la
actualidad labora como coordinadora administrativa en el equipo gestidn
pedidos y peticiones en EPM.

e Juan David Vélez Lépez con profesion ingeniero en instrumentacioén y control,
en la actualidad labora en UNE EPM telecomunicaciones en el area de internet

data center IDC, aplicaciones y ofimatica, ademas participa en el proyecto de
13



implementacion del Sistema de gestidén integral y aplicacién de la norma ISO
27001 SGSI sistemas de gestion de seguridad de la informacion.

e Walter Humberto Sanchez Ceballos con profesion Ingeniero Electronico, en la
actualidad labora en EPM como coordinador de fraudes del equipo

investigacion y control pérdidas acueducto.

e Jesls Hernando Zuluaga Aristizabal, Asesor Metodolégico del proyecto,
Economista, Especialista en Gestion Publica y Especialista en Prospectiva y
Evaluacion de Proyectos, profesor de catedra de la universidad Uniminuto en

convenio con Unitolima.

1.1.9.2. Técnico

Equipos de cémputo, papeleria en general y cinta para impresora, software,

Internet y correo electrénico

1.2. CONSTRUCCION DEL MARCO TEORICO

Para la construccion del marco tedrico se indagd en el mercado sobre proyectos

similares y se encontrd un antecedente a presentar:
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1.2.1. Antecedentes

Aunque se realizaron consultas en internet y en las principales universidades vy
bibliotecas de la ciudad como Universidad de Medellin, Universidad Pontificia
Bolivariana, Universidad EAFIT, Biblioteca de EPM y Biblioteca Publica Piloto,
para verificar la existencia de proyectos similares al nuestro, por lo cual este
proyecto sera pionero en el analisis de todos los estudios necesarios para su
desarrollo. Unicamente se encuentra en el mercado proyectos para empresas y no

para instituciones educativas.

Titulo del proyecto: Andlisis de las practicas de seguridad de tecnologias de
informacion comunmente aceptadas y su aplicacion en las pymes de Medellin.

Autor: Maria Claudia Sierra Brochero.

Fecha: 2005

Resumen:

Las pequefias y grandes empresas, también son propensas a sufrir fallas de
seguridad, pero en menor escala, dado que su inversion en tecnologias de
informacion es muy baja, pues aun consideran las tecnologias de informacién un

lujo, ademas dependen del presupuesto que el municipio les otorgue.

El crecimiento de las empresas antioquefias, ha hecho que la inversion de estas

en tecnologias de informaciéon y su gestibn de seguridad haya evolucionado
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paulatinamente, al punto de ser conscientes de que la seguridad es un tema
relevante y que ha de ser analizado para obtener el debido provecho de todas las

oportunidades que las nuevas tecnologias ofrecen.

Mas este principio de seguridad se basa en la consciencia, y son pocas las que
ejecutan las acciones pertinentes para atacar sus problemas de seguridad con los
recursos actuales. En el medio aun se presenta la percepcion de que la seguridad
solo es alcanzable con implementos tecnolégicos de altos costos y que seria
imposible de adquirir con el presupuesto asignado al departamento de sistemas

de cada empresa.

A todas las empresas que mantienen sus creencias aferradas, es necesario
entrarlas en consciencia de que los problemas de seguridad no se rigen por el
tamano de la institucion, su razon social o su nombre. Ahora el problema es de
todos y las vulnerabilidades se hacen mas notorias en cualquier empresa, éstas
fijan como prioridad la definicién de proceses y hacen uso de las tecnologias para
las actividades bésicas diarias.

Antes de hablar de seguridad informatica es necesario crear una cultura de
informacion y acceso a la tecnologia. Es imperativo mostrarles que las tecnologias

de informacién son una herramienta y que deben innovar o morir.

Cabe mencionar que los nuevos profesionales de sistemas e informatica, vienen
con un trabajo de concientizacién sobre la importancia de la seguridad en los
sistemas de informacién y la ayuda que los nuevos elementos de tecnologia
ofrecen, pero ante todo esto, se antepone la preparacion sobre los procedimientos
y las secuencias logicas a través de las cuales, con una debida orientacion, se

pueden alcanzar las metas planteadas.
Conclusion

La implementacién de cada uno de los controles y recomendaciones expuestas

dependera de las amenazas que la empresa considere necesario atacar antes que

16



se materialicen, y la prioridad de estas frente al listado de implantaciones a

ejecutar.

1.2.2. Marco conceptual

En el marco conceptual del proyecto se planteara inicialmente una serie de ideas o
conceptos coherentes organizados de tal manera que son faciles de comunicar a los
demas y son los conceptos en los que se basara el planteamiento de las practicas de
seguridad en las TIC’S. Podemos entender como seguridad un estado de cualquier tipo
de informacion (informatico o no) que nos indica que ese sistema esta libre de peligro,
dano o riesgo. Se entiende como peligro o dafo todo aquello que pueda afectar su
funcionamiento directo o los resultados que se obtienen del mismo. Para la mayoria de los
expertos el concepto de seguridad en la informatica es utdpico porque no existe un
sistema 100% seguro.

En estos momentos la seguridad informatica es un tema de dominio obligado por

cualquier usuario de Internet, para no permitir que su informacién sea comprometida.

En la actualidad, existen dos grandes escuelas de produccién académica en torno a la

relacion entre las tecnologias de informacion y comunicacién TIC’s y las organizaciones.

“En primer lugar esta la escuela norteamericana, de corte funcionalista (positivista), en
donde los temas de estudio estan relacionados con la administracion y el uso de las TIC’s
en organizaciones productivas. Una gran parte del trabajo de investigacién consiste en
formular modelos que apuntan a mejorar el desempenio de la funcién de sistemas en torno
a la adquisicion, desarrollo, implementacion, administracién y uso de sistemas de
informacion, de forma que se logren objetivos cuantificables y deseables en términos
corporativos, tales como creacién de diferenciacién competitiva y mejoras a la rentabilidad
del negocio. Luego de formulados, estos modelos son puestos a prueba en la practica,

usando métodos de investigacion cuantitativos.

Cuando se encuentra un alto nivel de coincidencia entre el modelo formulado y los

resultados exitosos de una muestra representativa de organizaciones, estos modelos se
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difunden en el medio empresarial como factores de éxito y mejores préacticas, y
constituyen un aporte concreto de la academia a la practica.

En segundo, encontramos la escuela europea, en donde los estudios han tenido un
enfoque social, basado en el inter-pretivismo. Esto ha generado unas diferencias de fondo
tanto en los temas objeto de estudio, como en la metodologia de investigacion empleada.
En cuanto a los temas, estos van mucho mas allad de la relacion TIC's — empresa, y
abarcan asuntos tales como la relacién entre las TIC’s y el desarrollo econémico, el
impacto de las TIC’s en la funcién del Estado, las TIC’s y los asuntos de género, entre
otros. En cuanto a la metodologia, se parte del principio de que no existen modelos
tedricos que sean generalizables; al contrario, el éxito o fracaso de un “Plan Estratégico
de Sistemas’, un software administrativo, o un proyecto de desarrollo de un sistema, esta
sujeto a multiples variables de contexto, que son mayoritariamente variables de orden
social (politico, cultural, etc.) y que por lo tanto los factores de éxito y las mejores
practicas propuestas por la escuela Norteamericana no son universales y pueden incluso
ser perjudiciales en contextos diferentes a aquellos en donde fueron formulados y
probados. La constatacion empirica de este postulado se realiza a través de métodos
cualitativos, entre los cuales se destacan los estudios de caso y las entrevistas no
estructuradas.

Asi, mientras la academia norteamericana contribuye a la practica aportando modelos y
“recetas’ de éxito, su contraparte europea lo hace desvirtuando la universalidad de los
mismos y realzando la importancia del contexto y las variables sociales en el logro de las

metas organizacionales frente al uso de TIC’s. ”.2

Si bien se entiende, que los enfoques de estas dos escuelas son epistemol6gicamente
opuestos, las investigaciones en las Facultades de Administracion de Empresas podrian
aprender de ambas, para lograr que su investigacién sea pertinente para el sector
empresarial colombiano. De la escuela funcionalista, se propone tomar los temas de
interés, con los cuales se tiene alta afinidad en tanto escuela de negocios, y de la escuela
interpretivista los métodos de estudio, en el entendido en que el contexto de las empresas

3[Consultado en WWW]

<http://administracion.uexternado.edu.co/dirinv/MEDIA/Protocolo%20Investigacion%20CGIF.pdf> p. 1-2
[ultima consulta mayo 17de 2009]
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en Colombia es muy diferente a aquel en donde se realizaron los estudios de donde se
derivan los marcos teéricos norteamericanos, y que por lo tanto estos marcos deben ser

revaluados en funcién del contexto colombiano.

Desde una perspectiva interpretivista, la investigacién en el contexto colombiano es un
aporte al conocimiento global puesto que contribuye a la comprension de los fenémenos
producto de la relacion entre las TIC’s y los agentes sociales (organizaciones o personas)

en un contexto particular.
“A la luz de las necesidades de la Facultad frente a la formacion y la investigacion:
- Las TIC’s son un &rea funcional.

- Ademas, el tema estd siendo trabajado en docencia de pregrado y posgrado con el fin
de formar competencias en toma de decisiones gerenciales relacionadas con las TIC’s.

- La docencia se debe fortalecer continuamente de la investigacion propia, lo cual hasta la
luz de las necesidades de las empresas y las entidades del Estado:

Un propuesta de investigacién que abarque los temas relacionados con la administracion
y el uso de las TIC en organizaciones productivas, que esté informada de los marcos
tedricos mas recientes, pero que a la vez cuestione la aplicabilidad de éstos en el
contexto local, y en consecuencia emplee metodologias y marcos conceptuales idoneos
para este contexto, es altamente pertinente para el entorno empresarial colombiano, y
brindara a los ejecutivos y empresarios colombianos respuestas utiles a preguntas tales

como:
+ ;COmo se han usado las TIC’s para generar ventajas competitivas?

« ¢ Por qué el uso de TIC’s en mi empresa no logra los mismos resultados?

¢, Qué factores debo tener en cuenta para planear mi inversion en TIC’s?
* ;Qué puede salir mal en un proyecto de innovacion tecnolégica?

» ¢ Puedo hacer algo para evitarlo?
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Esta propuesta también es util para el Estado, pues genera conocimiento entorno a la
innovacién como motor de desarrollo econdmico, por una parte, y por otra, entorno a

factores que influyen sobre la regulacién del sector de las TIC’s.™

“Malone et al; Smith & Fingar; y trabajos mas conocidos como el de “Reingenieria” de
Michael Hammer, son algunos referentes teoricos destacados. Incluso, abordando el
tercer tema de interés, la tecnologia, es importante resaltar como cada vez los procesos
son apreciados simbidticamente con la tecnologia. Peter Kenn y Mark McDonald y otros
expertos presentan esquemas donde la integracion de procesos y control de gestion se
ejercen mediante uso de tecnologias de informacién. En este mismo sentido, el trabajo de
Weill, Gibson, Broadbent. Rockart y otros investigadores del Center for Information
Systems Research (CISR) del MIT son aportes muy significativos.

Es importante destacar que el enfoque del centro no privilegia el uso de las tecnologias,
como si se tratase del unico vehiculo para mejorar el desempefio empresarial. Por el
contrario, interesa comprender los procesos de adaptacién que llevan a cabo las
organizaciones en busca de objetivos determinados. Mas alld de ejercicios de
“‘implantacion” o “instalacién” en los que pueden quedarse aplicaciones tecnoldgicas
realizadas sin el debido proceso interesa comprender las motivaciones y efectos de los
usos de la tecnologia en las organizaciones en diversos sectores industriales y la Gestion
funcional y estratégica de Conocimiento (Tissen, Andriessen y Lekanne, 2000).

El cuarto interés de investigacién radica en que, de alguna forma, la busqueda de un
determinado nivel de desempefio corporativo es la justificacion para definir una estrategia,
disefar y ejecutar procesos, adaptar tecnologia en la organizacion. Por lo anterior, los

* [Consultado en WWW]
<http://administracion.uexternado.edu.co/dirinv/MEDIA/Protocolo%20Investigacion%20CGIF.pdf,
> p. 3 [Ultima consulta mayo 17de 2009]
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resultados que las empresas obtienen son muy importantes para los objetivos

investigativos del Centro”.

“Para su estudio, pueden identificarse algunos referentes teéricos entre los cuales cabe
resaltar los aportes de R. Kaplan y D. Norton, J. Rokhart, J. Stern dentro de los que
podriamos enunciar como autores asociados a sistemas de control- Medidores o
indicadores- de gestion. El alcance de algunos de los trabajos relacionados con este
topico se ha concentrado en la métrica del desempenio interno de la empresa — algunas
veces mediciones estéticas- . Por tanto es un interés del Centro estudiar, investigar y
proponer esquemas de medicion del desempeno que comprendan de manera ampliada la
complejidad y dinamica de las organizaciones.

Debido a sus multiples disciplinas fuente y a su amplio objeto de estudio, los fundamentos
tedricos de los que se nutre el estudio en Sistemas de Informaciéon son también variados.

Algunos de los marcos teoricos de referencia son:

_ Teoria General de Sistemas y pensamiento sistémico: Esta corriente aporta a los
sistemas de informacién la nocién de integralidad en el andlisis de los objetos de estudio.
Es decir, la teoria de sistemas se separa de un principio clasico de la ciencia segun el
cual los objetos de estudio deben separarse en pequenas partes, y postula que ciertos
problemas y objetos de estudio sélo pueden entenderse como un todo, y no a través de la
separacion de sus partes. También se opone al método cientifico cuando sostiene que no
hay conocimiento objetivo, sino que el conocimiento surge de la interaccion entre el

observador y el objeto de estudio, y en ese sentido es siempre subjetivo.
Direccion de Investigaciones Protocolo de Investigacién de Centro.

El estudio de los Sistemas de Informacién ha heredado de la teoria de sistemas no sélo
estas percepciones respecto del conocimiento y la forma de estudio, sino también el

5[consultado en WWW]
<http://administracion.uexternado.edu.co/dirinv/MEDIA/Protocolo%20Investigacion%20CGIF.pdf > p.6
[Ultima consulta mayo 17de 2009]
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lenguaje, las herramientas de modelamiento y algunas metodologias, entre las que se
destaca la Metodologia de Sistemas Blandos.

_ Racionalismo organizacional: este concepto pretende agrupar todas aquellas teorias
administrativas, grandes y pequefas, que tienen como propoésito identificar las mejores
formas de emplear los recursos organizacionales para el logro de los objetivos fijados,
principalmente en términos de generacion de valor econémico. Trabajos como los de
Weber, Taylor y Farol, y mas recientemente Porter son representativos de esta légica de

pensamiento.

El uso de este esquema de pensamiento en los Sistemas de Informacion ha llevado a la
formulacién de estrictas ‘recetas organizacionales’ que se prueban en una o varias
organizaciones y luego se entregan a los gerentes y administradores en forma de
‘mejores practicas’, factores de éxito’ o algun otro tipo de recomendacion, para que sean

aplicadas en sus organizaciones.

Aunque ésta es la més difundida de las bases teoricas del area, debido en buena parte a
su conexion con la practica empresarial, también ha sido una de las mas criticadas por un
grupo de académicos que argumentan que esta légica de pensamiento tiende a
desconocer los efectos del contexto, la politica y las dinamicas sociales, y que por lo tanto
la aplicacion de estas recetas organizacionales mas que generar mejores resultados, en
la practica puede producir frustracién en los gerentes que siguen cuidadosamente las

instrucciones y no logran los resultados esperados sin entender la razon de su fracaso.

_ Estructuralismo y otras teorias sociales: en este grupo se relne otro conjunto de teorias
que buscan, de manera general, antes que recomendar pautas de accién, explicar
fendmenos sociales. En Sistemas de Informacién este grupo de teorias han sido
empleadas para lograr una mayor comprensién de las dinamicas que ocurren cuando se
implantan nuevas tecnologias en las organizaciones, y en ese sentido han contribuido a
encontrar explicaciones al fracaso de muchas iniciativas tecnolégicas de las

organizaciones.®

® [consultado en WWW] <http://resonoco.nireblog.com/post/2008/10/16/control-previo-en-el-estado >
p. 6-7 [Ultima consulta mayo 17de 2009].
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Control previo

Control es la funcién y el proceso responsable de asegurar que los planes,
programas, funciones y tareas en el Estado se cumplan correctamente y que se
logren los resultados esperados, segun los objetivos, planes y metas definidas por
las organizaciones, utilizando adecuadamente los recursos publicos. Su principal
funcion es servir de 6rgano asesor y evaluador que colabora con la administracion,
brindandole la informacién necesaria a su debido tiempo, sobre las causas
perturbadoras de la gestion, de los procesos y sus resultados. Esto plantea su

pertinencia en el contexto de las organizaciones publicas.

“En el Estado se requiere el control para mantener el funcionamiento u operacién
de las instituciones en el rumbo correcto, segun el principio de legalidad. Es un
requisito basico para lograr las metas de productividad y competitividad, y es
fundamental para el logro de eficiencia y eficacia en el uso de los recursos
publicos de manera sistematica; ademas, una herramienta clave para la rendicion
de cuentas. Sin embargo, se privilegia el control previo y no opera como un
sistema, y las bases para su ejecucién carecen de un disefio que permita la
oportunidad de este y la efectividad institucional, a pesar de disponer de la Ley de

control interno, la Contraloria General y las auditorias internas.

El ordenamiento juridico establece la separacion formal entre planificacion,
direccion o gerencia y control, pero al mismo tiempo define, con claridad, la intima
relacion que existe entre la toma de decisiones gerenciales, la ejecucion de
acciones y los logros reales que mide y compara el control interno.

¢lgnorancia o no dejar hacer? Entonces, si esta claro el papel del control y del
ente contralor y de las administraciones, por qué se insiste en aplicar tanto control
previo a la accién publica (control legal, contable y financiero sobre documentos),
sin ningun sentido y que las lleva casi a la inaccion y, tan poco control econémico

y de resultados. El énfasis en los costes y la eficiencia puede hacerse en perjuicio
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de la evaluacién del impacto y de la calidad de los productos finales de la politica.
¢Es un problema de actitud o de miopia publica o, un asunto de sentirse
importantes los funcionarios? O, peor aun, de ¢ignorancia o de no dejar hacer

accion publica?

En la préctica de la funcion publica, el excesivo control previo ha resultado un
rotundo fracaso y una piedra en el zapato para la ejecucién del presupuesto y la
rentabilidad social y la gobernabilidad, porque los errores, irregularidades,
negligencias y corrupcion estan a vista y paciencia de todo el pais. Si realmente
sirviera, no habrian ocurrido los actos de corrupcion con los fondos de
emergencias, de Finlandia, de Espana, de FODESAF, del BCIE, FUCE y Taiwan y
ni qué decir con las contrataciones del Estado, en las que campea toda una trama
para orientar el uso de fondos publicos (interpretaciones a las leyes y reglamentos
sacadas de la manga y abusos de autoridad todos los dias).

Impunidad. Por los plazos y requisitos burocraticos quedan impunes grandes
barbaridades en los procesos de adjudicacién y se dejan necesidades sociales sin
atender, se dafna a los proveedores honestos, perdiéndose credibilidad y confianza
y se despilfarra el Presupuesto Nacional. Con los recursos de apelacion, mal
planteados, el ente contralor les pasa la responsabilidad a las instituciones, y
estas a la Contraloria, con base en los reglamentos y los montos presupuestarios;
al final la decisién incorrecta o abusiva prevalece con el dano al erario publico y la

impunidad crece.

La oportunidad se ha perdido porque no se le utiliza adecuadamente o no se ha
entendido que el control involucra una gran variedad de funciones, algunas de las
cuales no estan presentes en las situaciones publicas a las que se aplica esta
funcién. Estas incluyen: planificar lo que debe hacer la organizacion; coordinar las
actividades de las diversas partes de la organizacion; comunicar y evaluar
informacion y decidir oportunamente la accién que se debe tomar (capacidad de

gestiéon); influir en las personas para que cambien su conducta; y procesar la
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informacion usada en las demas funciones. Pero qué pasa en la realidad; las leyes
de Administracion financiera y de presupuestos publicos y de la Contratacién
administrativa, entre otras, han privilegiado el control como mecanismo de
rentabilidad financiera y hasta de contencién del gasto publico, en detrimento de la
rentabilidad social y humana, con lo cual se ha perdido la oportunidad en la accién
publica y los procesos institucionales se han apartado de la solucién de las
multiples necesidades nacionales. Y, cuidado, porque el excesivo control, sin
sustento alguno, puede abonar mas masa para brincarse la norma y hasta para

actuar corruptamente.

Excesivo control previo. Hace cerca de tres afos, La Naciéon , en una de sus
informaciones nos expuso el planteamiento de Eric Rojo y Stevens, quien afirmé
“el exceso de regulacién paraliza a Costa Rica, muy especialmente en lo que se
refiere a la contratacion administrativa”, al afirmar que el exceso de tramites
permite la corrupcion. Este consultor indic6, ademas, que “el camino a la
transparencia esta fundamentado en muy buenas intenciones, pero que resulta
todo lo opuesto. El proceso regulatorio y el exceso de instituciones causan una
paralisis virtual del pais”. Criterio que precisamente se sustenta en el excesivo
control previo que se ejecuta, con procesos que son obstaculos continuos a la
accion y muy poco aportan a la efectividad institucional y a los resultados.

Una administracion publica mas centrada en las demandas del ciudadano y la
soluciones que en el procedimiento, exige mayores dosis de flexibilidad en su
actuacion y niveles de autonomia en la gestibon y con medidas de
descentralizacion y desconcentracion se podria fortalecer el control ciudadano de
la toma decisiones y de los resultados. Lo mismo, no tiene sentido para el Estado
y el pais, mucho menos para la rentabilidad financiera que se busca con las leyes
aprobadas. Se necesita un cambio de actitud y de mentalidad, para lograr la
oportunidad y la eficacia en el control. Hay que dar el paso de la responsabilidad a
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la exigencia de responsabilidad publica que lograria la efectividad de la rendicion

de cuentas por el ejercicio de la funcién publica”.’

Administracion Antigua

A pesar de que la administracion como disciplina es relativamente nueva, la
historia del pensamiento administrativo es muy antigua, ya que nace con el
hombre mismo, puesto que en todo tiempo ha habido necesidad de coordinar
actividades, de tomar decisiones y de ejecutar, de ahi que en la administracién
antigua se encuentran muchos de los fundamentos administrativos de la
actualidad y que pueden observarse en el cédigo de Hammurabi, en el nuevo
testamento, asi como en la forma de conducir los asuntos en la antigua Grecia,
Egipto, Roma y China, en donde se encuentran vestigios del proceso

administrativo.
Control posterior

“Una de las practicas habituales es realizar cada cierto tiempo una revision de
cuentas o una auditoria, pero desafortunadamente, ello se viene a realizar cuando
ya se han descubierto situaciones incorrectas y lo que se quiere finalmente es

determinar el monto de la pérdida.

La revisién de cuentas o la auditoria son controles posteriores, -lo mismo que la
rendicion de cuentas anual del administrador- que se practican en forma posterior
a la ejecucion de las actividades, en este caso podemos hablar, en forma posterior

a un ejercicio anual.

7 [Consultado en WWW] <http://www.emagister.com/administracion-organizaciones-cursos-

315172.htm#programa> [Ultima consulta mayo 17de 2009]
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En estos casos sirve de poco y ademas, se pretende que una voz independiente -
la del auditor- descubra y sefiale una o mas situaciones incorrectas e incluso una

cantidad de dinero que se hubiere perdido.

Las auditorias no tienen ese objetivo generalmente, salvo que sea un trabajo

dirigido en forma especial a determinar esas irregularidades

Lo que pretende un trabajo de auditoria es que los trabajos se realicen

normalmente de acuerdo a las instrucciones que se hubieren entregado.

Si una comunidad no cuenta con un minimo manual de procedimientos, ninguna

auditoria puede ayudarlos en ese trabajo.

Ahora bien, al existir un manual de procedimientos, se puede establecer un control
previo para cada operacion, por ejemplo para cada emisién de cheques, que tenga
un visto bueno por ejemplo, 0 que no se emita ningun documento sin el

correspondiente documento de respaldo.
Alli, se podria determinar algun control previo de las operaciones.

El control previo y el control posterior, pueden ayudar en gran medida a reducir las
posibilidades que en su condominio exista alguna irregularidad que pueda

provocarles una pérdida financiera.®

Consideramos entonces, que la aplicacion de un adecuado proceso de control
previo y posterior permitiria que la institucion educativa Mater Dei consiguiera
oportunidad, economia, amplitud y equilibrio en el manejo de sus bienes vy
servicios adquiridos. Esto se lograria por medio de la observacién, verificacién e

inspeccién, evaluacion y registro de las tareas operativas oportunamente,

¥[Consultado en WWW] <http://eladministrador.blogspot.com/2008/02/control-previo-y-control-
posterior.html> [Ultima consulta mayo 17de 2009].

27



comparando los resultados reales con los planes propuestos, politicas y objetivos
definidos, para que pueda obtener el uso de sistemas de informacidén seguros y

confiables para todo su personal.

En estos momentos la seguridad informatica es un tema de dominio obligado por
cualquier usuario de Internet, para no permitir que su informacion sea

comprometida.

Amenazas:

“Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento (o transmisidén) de la informacion se consideran seguras, todavia
deben ser tenidos en cuenta las circunstancias "no informaticas" que pueden
afectar a los datos, las cuales son a menudo imprevisibles o inevitables, de modo
que la unica proteccién posible es la redundancia (en el caso de los datos) y la
descentralizacion -por ejemplo mediante estructura de redes- (en el caso de las

comunicaciones).
Estos fenédmenos pueden ser causados por:

e El usuario: causa del mayor problema ligado a la seguridad de un sistema
informatico (porque no le importa, no se da cuenta o a propésito).

e Programas maliciosos: programas destinados a perjudicar o a hacer un uso
ilicito de los recursos del sistema. Es instalado (por inatencion o maldad) en el
ordenador abriendo una puerta a intrusos o bien modificando los datos. Estos
programas pueden ser un virus informatico, un gusano informatico, un troyano,

una bomba légica o un programa espia o Spyware.
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e Un intruso: persona que consigue acceder a los datos o programas de los
cuales no tiene acceso permitido (cracker, defacer, script kiddie o Script boy,
viruxer, etc.).

e Un siniestro (robo, incendio, por agua): una mala manipulacién o una mal
intencién derivan a la pérdida del material o de los archivos.

e El personal interno de Sistemas. Las pujas de poder que llevan a disociaciones
entre los sectores y soluciones incompatibles para la seguridad informatica.”

Copia de seguridad:

“Las copias de seguridad son un proceso que se utiliza para salvar toda la
informacion, es decir, un usuario, quiere guardar toda la informacién, o parte de la
informacion, de la que dispone en el PC hasta este momento, realizara una copia
de seguridad de tal manera, que lo almacenara en una cinta, DVD, BluRay, en
Internet o simplemente en otro disco duro, para posteriormente si pierde la

informacién, poder restaurar el sistema.
La copia de seguridad es util por varias razones:

1. Para restaurar un ordenador a un estado operacional después de un desastre
(copias de seguridad del sistema).

2. Para restaurar un pequeno numero de ficheros después de que hayan sido
borrados o dafiados accidentalmente (copias de seguridad de datos).

3. En el mundo de la empresa, ademas es util y obligatorio, para evitar ser

sancionado por los érganos de control en materia de proteccién de datos.

® Las Amenazas. [Consultado en WWW] <http://es.wikipedia.org/wiki/Seguridad_inform%C3%A 1tica>
[dltima consulta 10 Mayo de 2009].
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Las copias de seguridad en un sistema informatico tienen por objetivo el mantener
cierta capacidad de recuperaciéon de la informacion ante posibles pérdidas. Esta
capacidad puede llegar a ser algo muy importante, incluso critico, para las
empresas. Se han dado casos de empresas que han llegado a desaparecer ante
la imposibilidad de recuperar sus sistemas al estado anterior a que se produjese

un incidente de seguridad grave”."

Hardware:

“Corresponde a todas las partes fisicas y tangibles de una computadora, sus
componentes  eléctricos, electronicos, electromecanicos y mecanicos;
contrariamente al soporte l6gico intangible que es llamado software. El término
proviene del inglés y es definido por la RAE como el "Conjunto de los
componentes que integran la parte material de una computadora”. Sin embargo, el
término, aunque es lo mas comun, no necesariamente se aplica a una
computadora tal como se la conoce, asi por ejemplo, un robot también posee

hardware y software.

El término se ha extendido a cualquier sistema que tenga una parte programable
(contenida en algun tipo de memoria, no necesariamente eléctrica), para

diferenciar esa parte intangible (el programa) de la parte tangible”. '

Informacion:

10 1.s
Ibid.

"' Sénchez Serantes, Verénica (2001). La PC por dentro: todo sobre hardware y guia prdctica para comprar

su computadora. México, D.F.: MP, pp. 142
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“La informacion es un fenédmeno que proporciona significado o sentido a las cosas,
e indica mediante codigos y conjuntos de datos, los modelos del pensamiento
humano. La informacién por tanto, procesa y genera el conocimiento humano.
Aunque muchos seres vivos se comunican transmitiendo informacion para su
supervivencia, la diferencia de los seres humanos radica en su capacidad de
generar y perfeccionar tanto cdodigos como simbolos con significados que
conformaron lenguajes comunes Utiles para la convivencia en sociedad, a partir

del establecimiento de sistemas de sefales y lenguajes para la comunicacion.

La informaciéon es un conjunto organizado de datos procesados, que constituyen
un mensaje sobre un determinado ente o fendbmeno. Cuando tenemos que
resolver un determinado problema o tenemos que tomar una decisién, empleamos
diversas fuentes de informacion y construimos lo que en general se denomina
conocimiento o informacién organizada que permite la resoluciéon de problemas o

la toma de decisiones.

Los datos se perciben mediante los sentidos, éstos los integran y generan la
informaciéon necesaria para producir el conocimiento que es el que finalmente
permite tomar decisiones para realizar las acciones cotidianas que aseguran la
existencia social. El ser humano ha logrado simbolizar los datos en forma
representativa (lenguaje) para posibilitar el conocimiento de algo concreto y creé

las formas de almacenar y utilizar el conocimiento representado.

Existe una relacién indisoluble entre los datos, la informacion, el conocimiento, el
pensamiento y el lenguaje, por lo que una mejor comprensién de los conceptos
sobre informacion redundara en un aumento del conocimiento, ampliando asi las
posibilidades del pensamiento humano, que también emplea el lenguaje -oral,

escrito, gesticular, etc.-, y un sistema de sefiales y simbolos interrelacionados”.?

12 Informacién. [consultado en WWW] <http://es.wikipedia.org/wiki/Informacion > [dltima consulta 10
Mayo de 2009].
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Norma:

“Las normas son documentos técnicos con las siguientes caracteristicas:

e Contienen especificaciones técnicas de aplicacion voluntaria
e Son elaborados por consenso de las partes interesadas:

e Fabricantes

e Administraciones

e Usuarios y consumidores

e Centros de investigacion y laboratorios

e Asociaciones y colegios profesionales

e Agentes sociales, etc.

Estan basados en los resultados de la experiencia y el desarrollo tecnolégico, son
aprobados por un organismo nacional, regional o internacional de normalizacién

reconocido.

Las normas ofrecen un lenguaje de punto comun de comunicacién entre las
empresas, la administracion y los usuarios y consumidores, establecen un
equilibrio socioeconémico entre los distintos agentes que participan en las
transacciones comerciales, base de cualquier economia de mercado, y son un

patrén necesario de confianza entre cliente y proveedor”."

13 Norma. [consultado en WWWT] <http://es.wikipedia.org/wiki/Norma > [dltima consulta 10 Mayo de
2009].
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Politicas de seguridad:

“La politica de seguridad es un documento de alto nivel que denota el compromiso
de la gerencia con la seguridad de la informacion. Contiene la definicién de la
seguridad de la informacion bajo el punto de vista de cierta entidad.

Debe ser enriquecida y compatibilizada con otras politicas dependientes de ésta,
objetivos de seguridad, procedimientos. Debe estar facilmente accesible de forma
que los profesores estén al tanto de su existencia y entiendan su contenido. Puede
ser también un documento Unico o inserto en un manual de seguridad. Se debe
designar un propietario que sera el responsable de su mantenimiento y su

actualizacién a cualquier cambio que se requiera”.'

Procedimiento:

“Procedimiento es el modo de ejecutar determinadas acciones que suelen

realizarse de la misma forma, con una serie comun de pasos claramente definidos,

que permiten realizar una ocupacién o trabajo correctamente”.”

4 Politicas de seguridad. [consultado en WWW]

<http://es.wikipedia.org/wiki/Seguridad inform%C3%Altica > [dltima consulta 10 Mayo de 2009].

15 Procedimiento. [consultado en WWW] <http://es.wikipedia.org/wiki/Procedimiento > [dltima consulta 10
Mayo de 2009].
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Proceso:

“Un proceso es un concepto manejado por el sistema operativo que consiste en el

conjunto formado por:

e Las instrucciones de un programa destinadas a ser ejecutadas por el
microprocesador.

e Su estado de ejecucién en un momento dado, esto es, los valores de los
registros de la CPU para dicho programa.

e Su memoria de trabajo, es decir, la memoria que ha reservado y sus
contenidos.

« Otra informacién que permite al sistema operativo su planificacion.

Los procesos son creados y destruidos por el sistema operativo, asi como también
este se debe hacer cargo de la comunicacién entre procesos, pero lo hace a
peticion de otros procesos. El mecanismo por el cual un proceso crea otro proceso
se denomina bifurcacion (fork). Los nuevos procesos pueden ser independientes y
no compartir el espacio de memoria con el proceso que los ha creado o ser

creados en el mismo espacio de memoria”.'®

Riesgo:

“Riesgo es la contingencia de un dafo. A su vez contingencia significa que el dafo
en cualquier momento puede materializarse o no hacerlo nunca. Cualquier cosa

que pueda provocar dafnos, cualquier tipo de dafo, es un riesgo.

%Proceso. [consultado en WWW] < http://es.wikipedia.org/wiki/Proceso_(inform%C3%Altica > [dltima
consulta 10 Mayo de 2009].
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Un riesgo es un problema potencial que puede ocurrir en un procesador
segmentado. Las instrucciones de un procesador segmentado son ejecutadas en
varias etapas, de modo que en un momento dado se encuentran en proceso
varias instrucciones, y puede que éstas no sean completadas en el orden
deseado.

Un riesgo aparece cuando dos o mas de estas instrucciones simultaneas

(posiblemente fuera de orden) entran en conflicto”."”

Seguridad:

“La seguridad consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacion sean utilizados de la
manera que se decidio y que el acceso a la informacion alli contenida asi como su
modificacién sélo sea posible a las personas que se encuentren acreditadas y

dentro de los limites de su autorizacion.

Para que un sistema se pueda definir como seguro debe tener estas cuatro

caracteristicas:

¢ Integridad: La informacion sélo puede ser modificada por quien esta autorizado
y de manera controlada.

e Confidencialidad: La informacion sélo debe ser legible para los autorizados.

¢ Disponibilidad: Debe estar disponible cuando se necesita.

¢ Irrefutabilidad (No repudio): El uso y/o modificacién de la informacién por parte
de un usuario debe ser irrefutable, es decir, que el usuario no puede negar

dicha accién.” '

17 Riesgo. [consultado en WWW] <http://es.wikipedia.org/wiki/Seguridad inform%C3%A Itica> [dltima
consulta 10 Mayo de 2009].
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Software:

“Palabra proveniente del inglés (literalmente: partes blandas o suaves), que en
nuestro idioma puede sustituirse por expresiones como programas (informaticos) o
aplicaciones (informaticas), o bien, en contextos muy especializados, por soporte

l6gico.

La palabra «software» se refiere al equipamiento l6gico o soporte l6gico de un
computador digital, y comprende el conjunto de los componentes ldgicos
necesarios para hacer posible la realizacion de una tarea especifica, en
contraposicion a los componentes fisicos del sistema (hardware).

Tales componentes logicos incluyen, entre otros, aplicaciones informaticas tales
como procesador de textos, que permite al usuario realizar todas las tareas
concernientes a edicidon de textos; software de sistema, tal como un sistema
operativo, el que, basicamente, permite al resto de los programas funcionar
adecuadamente, facilitando la interaccion con los componentes fisicos y el resto

de las aplicaciones, también provee una interface ante el usuario.” °

18 Seguridad. [consultado en WWW] <http://es.wikipedia.org/wiki/Seguridad de la informaci%C3%B3n >
[ultima consulta 10 Mayo de 2009].

19 Seguridad. [consultado en WWW] <http://es.wikipedia.org/wiki/Software > [dltima consulta 10 Mayo de
2009].
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2. DISENO METODOLOGICO

En este capitulo del proyecto se establecera la forma en que se realiz6 esta
investigacion directa con cada uno de los estudios analizados como el trabajo de
campo, consulta de expertos, observacion, entre otras, para obtener los datos y la

informacioén necesaria para determinar las practicas de seguridad en las TIC’s.

Aunque existen muchas reglas faciles y precisas para la realizacion de una
investigacion este trabajo se hizo teniendo en cuenta las normas elementales para
recopilacion de analisis de informacién que ahorrd el despilfarro de esfuerzos y

tiempo por parte del equipo de trabajo del proyecto.

Por esta razén, se explicaran los métodos utilizados en el andlisis de los estudios
de este trabajo y con miras de sefalar las diferentes estrategias que se tienen a la
mano y pueden usarse en los futuros trabajos como gerentes de proyectos, ya que
en el campo laboral principalmente es el de aprovechar las oportunidades que se

presenten y darles una adecuada solucion.

Existen dos métodos de investigacion: los métodos légicos y los empiricos,
producto de una investigacién de tipo cualitativo de los integrantes del equipo del
proyecto. Los primeros son todos aquellos que se basan en la utilizacién del
pensamiento en sus funciones de deduccién, analisis y sintesis, mientras que los
métodos empiricos, se aproximan al conocimiento del objeto mediante sus
conocimiento directo y el uso de la experiencia, entre ellos encontramos la

observacion y la experimentacion.
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2.1 ESTUDIO DE ACTORES

2.1.1 Objetivo

Identificar los diferentes actores que intervienen de forma directa e indirecta en el

proyecto.

2.1.2 Método utilizado

Se utilizd el mapeo de actores que consiste en tener una visiébn panoramica de
todos los actores que intervinieron en el estudio de plantear el uso de practicas de
seguridad en las TIC’s en la institucién educativa Mater Dei.

2.1.3 Tecnicas y herramientas utilizadas

Las herramientas utilizadas para este estudio de actores fueron:

e Matriz de inventario de intereses y recursos de actores.

e Matriz de Actores Transacciones.

2.1.4 Pasos para la formulacion de la investigacion

Los pasos para la matriz de inventario de intereses y recursos de actores son:
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e Se listaron todos los actores que intervienen de forma directa e indirecta en el

proyecto.

e Se determinaron los objetivos e intereses de cada actor en el proyecto.

e Se establecieron las acciones y reacciones probables como positivas, de
presion y satisfactorias.

e Se analiz6 por cada actor si su influencia era fuerte, media o baja.

e Se decret6 el grado de apoyo (fuerte, medio o bajo) de cada uno de los actores

que intervinieron en el proyecto y el nivel de recursos ofrecidos en cuanto a

dinero, conocimiento e informacion.

Los pasos para la matriz de actores transacciones son:

¢ |dentificacion de actores.

e Se determind los aportes de cada actor en cada transaccion.

2.2 ESTUDIO JURIDICO

2.2.1 Objetivo

Conocer las normas vigentes que le aplican al proyecto a través del estudio

normativo.
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2.2.2 Método utilizado

Consulta de la normatividad que le aplica al proyecto, la cual se detalla en el

normo grama de los hallazgos investigativos.

2.2.3 Técnicas y herramientas utilizadas

Se utilizé internet como herramienta de investigacion, asi como textos normativos.

Como técnica principal se utilizé la Piramide de Kelsen la cual da una prioridad a
la normatividad que empieza desde lo general a lo particular.

2.2.4 Pasos para la formulacion de la investigacion

Se realizaron consultas en internet sobre la normatividad aplicable al proyecto.

e Se extrajeron las consultas de las normas que le aplican.

e Se identific6 normas internacionales que aplican a la proteccién de la
propiedad intelectual y otras normas emitidas por el gobierno y algunos

ministerios que aplican.

e Se construy6 el normo grama de acuerdo a la jerarquizacion de la piramide de

Kelsen donde se muestran las normas que le aplican a nuestro proyecto.
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2.3 ESTUDIO SECTORIAL Y DE LOGICAS COLECTIVAS

2.3.1 Objetivo

Realizar el estudio sectorial y de l6gicas colectivas del proyecto.

2.3.2 Método utilizado

La estrategia de investigacion que se utilizd para el desarrollo de este tema fue a
través del método documental que comprende el analisis de documentos, el cual
permiti6 examinar, distinguir, y separar cada una de las partes de un texto para
poder determinar su estructura formal, y asi poder dar claridad al significado de
este estudio. Se trata de un método de conocimiento, que facilita el estudio de los

textos y de la construccién y validacién del mismo.

Se utilizaron los diferentes medios de consulta que hacen relacion al propio
método, como son: consultas a bibliotecas virtuales®®, donde tienen conexién via

internet las universidades.

2O[Consultado en WWW]

<http://www.culturaemedellin.gov.co/sites/CulturaE/SoyEmprendedor/Noticias/Paginas/prodes.aspx> [ultima

consulta 14 de julio de 2008]
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2.3.3 Técnicas y herramientas utilizadas

La técnica utilizada para el desarrollo de este estudio fue la revisién documental, la
cual permiti6 el anadlisis de informacién y la organizacibn de las ideas
sistematicamente, lo que condujo a tener resultados mas certeros con los

hallazgos encontrados.

La herramienta que se utilizé para este estudio fue la de investigacién documental
que condujo a consultar en bibliotecas virtuales y a motores de busqueda que son
de facil acceso y se pueden conectar desde cualquier lugar.

Se utilizé la base de datos documentales con funcion integrada de busqueda
porque facilité la investigacion de la informacion. Estos motores de busqueda
ayudan a seleccionar la informaciébn mas pertinente sobre el concepto y sus
designaciones que pueden utilizar para su redaccion o cita de las pruebas

textuales.

2.3.4 Pasos para la formulacion de la investigacion

e Primero se identificd la informacion que se necesitaba a cerca del estudio
sectorial.

e Se establecioé el medio por el cual se desarroll6 la investigacion, en este caso
se realiz6 a través de la investigacion documental, mediante las bibliotecas

virtuales y motores de busqueda.

¢ Lainformaciéon fue almacenada en una base de datos.
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e Se clasificé la informaciéon de acuerdo a su grado de importancia para luego
analizarla e interpretarla para extraer la que realmente aplicaba al estudio.

e Se documentaron las conclusiones de acuerdo a la informacion analizada.

2.4 ESTUDIO DEL ENTORNO

2.4.1 Objetivo

Investigar el entorno a través del andlisis de factores de cambio (como: mega
tendencias, tendencias generales y tendencias especificas) que tengan que ver
con nuestro proyecto.

2.4.2 Método utilizado

Los métodos utilizados para el desarrollo de estos temas fueron los siguientes:

Andlisis del entorno a través de la disciplina prospectiva mirando los cambios y
paradigmas que afectaran el futuro, a través del método deductivo porque se inicié
con datos generales aceptados como validos para llegar a una conclusién de tipo

particular.

Adicionalmente, se utilizé el método cientifico porque se investigbé a través de un
proceso de razonamiento para poder describir los hechos y explicarlos y poder dar

una vision general o aproximada respecto a una determinada realidad, pero no sin
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antes haber tomado criterios sistematicos que permitieron poner de manifiesto su

estructura o comportamiento.

El desarrollo de las tendencias y megatendencias se realizd mediante una
investigaciéon documental y analisis de la informacion referente al tema, apoyada
precisamente dentro de un contexto tedrico.

2.4.3 Técnicas y herramientas utilizadas

Se utilizé los analisis de uno de los factores de cambio mas reconocidos en los
estudios del futuro y conocido como tendencias, discriminando desde lo general
hasta lo particular en megatendencias, tendencias generales y tendencias

especificas.

2.4.4 Pasos para la formulacion de la investigacion

e Primero se consultaron las teorias de futurélogos como Patricia Aburdene y la
Red de Futurélogos de UNIMILLENIUM PROJECT de la ONU.

e Luego se consultaron “Observatorios” ' como el de Nowandnext de lIra

Matathia y Maria Salzman, los cuales se encuentran detallados en los
hallazgos encontrados en el estudio del entorno.

! La OPTIL. Observatorio de Prospectiva Tecnoldgica Industrial es un buen ejemplo de aplicacién de las
Delphi en prospectiva y nos permite obtener informacién sobre el futuro de diferentes tecnologias y sectores
cara a nuestros estudios sectoriales
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e También se hicieron busquedas especificas a través de Google y Yahoo.

e Por ultimo, se realizd la aplicabilidad de las tendencias y megatendencias
consultadas con el tema del proyecto.

2.5 ESTUDIO DE LA NECESIDAD

2.5.1 Objetivo

Determinar la necesidad de plantear el uso de las practicas de seguridad en las
TIC’s de la institucion educativa Mater Dei.

2.5.2 Método utilizado

El método utilizado para el estudio de la necesidad de plantear el uso de las
practicas de seguridad en las TIC’s de la institucion educativa Mater Dei sera
analizado de acuerdo a las pautas recomendadas en el libro “Evaluacién de

Proyectos” de Gabriel Baca Urbina.

2.5.3 Técnicas y herramientas utilizadas

Las técnicas utilizadas en este estudio de la necesidad fueron:
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e Observacion directa de la conducta de los estudiantes y profesores en el centro
de cémputo de la institucion educativa Mater Dei.

e Consultas verbales a estudiantes y profesores la institucién educativa Mater
Dei.

2.5.4 Pasos para la formulacion de la investigacion

e Primero se definié la oportunidad de plantear la necesidad de usar practicas de
seguridad en las TIC’s en la institucién educativa Mater Dei.

e Se buscaron fuentes de informacion sobre el tema y se definié como guia para
este estudio el libro de Evaluacion de Proyectos de Gabriel Bacca Urbina.

e Se realizaron investigaciones sobre las necesidades de usar practicas de

seguridad en las TIC’s en las instituciones educativas.

2.6 ESTUDIO TECNICO

2.6.1 Objetivo

Realizar el estudio técnico para dimensionar si el centro de cédmputo de la

institucién Mater Dei esta bien ubicado dentro de la institucién, si el tamano es el
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adecuado, si hay una buena disponibilidad de equipos, asi como el personal

necesario para la prestacion eficiente de los servicios en el centro de cOmputo.

2.6.2 Método utilizado

Para el desarrollo de este estudio se utilizaron varios métodos, por ejemplo el
método de escalacién para determinar el tamafno 6ptimo del centro de cédmputo.
El método cualitativo para determinar el lugar de ubicacion del centro de cémputo,
la metodologia de procesos para determinar los existentes en el centro de
cémputo.

2.6.3 Tecnicas y herramientas utilizadas

Se utilizaron técnicas como el organigrama, planos para las dimensiones del
centro de computo, analisis de competencias y cargos, técnicas de comparacion,

entre otras.

2.6.4 Pasos para la formulacion de la investigacion

e Se identifico el tamario ideal del centro de cémputo.

e Se validé si el lugar establecido para la ubicacién del centro de computo era la

correcta.
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e Se establecieron los equipos necesarios y se realizdé la comparacién entre

proveedores.

e Se identificaron los procesos que se van a realizar, asi como el recurso

humano necesario para llevarlos a cabo.

e Se estudid el impacto de las TIC’s con respecto al centro de cémputo.

e Se realiz6 un procesamiento general de los datos para sacar las conclusiones

de los resultados obtenidos.

2.7 ESTUDIO DE PRESUPUESTO

2.7.1 Objetivo

Determinar los recursos necesarios para realizar el proyecto, como la inversion

inicial y los costos totales de operacion.

2.7.2 Método utilizado

Se utiliz6 software de Excel avanzado, formulacién y calculo de cada una de las

variables del estudio.
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2.7.3 Pasos para la formulacion de la investigacion

e |evantamiento de supuesto de inversion inicial que se establece de acuerdo al
modelo, donde se describe la necesidad de muebles y enseres, equipo de

cémputo y pre operativos, y el capital de trabajo.

2.8 ESTUDIO DE IMPACTO SOCIO ECONOMICO

2.8.1 Objetivo

Establecer los impactos econdmicos y sociales que se generaran al momento de
establecer las practicas de seguridad en las TIC’s en la institucién educativa Mater
Dei.

2.8.2 Método utilizado

Para el estudio de impacto socio econémico se realizdé teniendo como base la
estrategia de investigacion a través del método documental: que comprende el
andlisis de documentos, el cual permitié examinar, distinguir, y separar cada una
de las partes de un texto para poder determinar su estructura formal, y asi poder
dar claridad al significado de este estudio. Ademas del método de conocimiento
que facilita el estudio de los textos y de la construccion y validacion del mismo.

En esta investigacion también se utilizd6 el método del analisis y el de sintesis,
porque los documentos encontrados se separaron de las partes originales para

estudiarlas en forma individual y se analizaron.
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2.8.3 Técnicas y herramientas utilizadas

La técnica utilizada en este trabajo fue la técnica documental porque permitié la
recopilacion de informacion para explicar el estudio de los impactos econdmicos y
sociales para el proyecto de practicas de seguridad en las TIC’s en la institucién

educativa Mater Dei.

2.8.4 Pasos para la formulacion de la investigacion

e Primero se identificd el medio por el cual se desarroll6 la investigacion. En este
caso se realizd a través de la investigacién documental, mediante el portal de
bibliotecas publicas de Colombia que existen en Internet y motores de
busqueda como Google y Yahoo.

e Se clasificé la informacion encontrada de acuerdo a su grado de importancia
para luego analizarla e interpretarla.

e Se empezd a unir los datos para obtener la informacion de calidad.

e Se tomaron decisiones de acuerdo a la informacién arrojada.

e Se obtuvo el andlisis, es decir las conclusiones de la investigacion.
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2.9 ESTUDIO GERENCIAL

2.9.1 Objetivo

Definir las caracteristicas que debe tener el perfil del gerente del proyecto,
mediante un analisis general de las competencias para garantizarle al Proyecto
una probabilidad alta de éxito.

2.9.2 Método utilizado

Es dificil escoger un método como el ideal y Unico camino para realizar una
investigacion, pues muchos de ellos se complementan y relacionan entre si. Uno
de los métodos mas completos y que se utilizé en éste estudio fue el método
hipotético-deductivo analizando toda la informacién encontrada sobre las
competencias gerenciales y la evaluacion del desempefio. Como notamos una de
las caracteristicas de este método es que incluye otros métodos, el inductivo o el
deductivo y el experimental, que también es opcional.

La deduccién, tiene a su favor que sigue pasos sencillos, légicos y obvios que
permiten el descubrimiento de algo que se ha pasado por alto.

En la induccién se encuentran aspectos importantes a tener en cuenta para
realizar una investigacion como por ejemplo la cantidad de elementos del objeto
de estudio, que tanta informacién podemos extraer de estos elementos, las
caracteristicas comunes entre ellos, y si queremos ser mas especificos como en el
caso de la induccién cientifica, se tomaron en cuenta las causas y caracteres

necesarios que se relacionan con el objeto de estudio.
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Para el andlisis del estudio gerencial se utilizé6 el método inductivo mediante un
proceso de construccidn colectiva de aprendizaje, siendo el docente un guia, tutor

y orientador del mismo.

También en la experimentacion cientifica posee muchos de los conocimientos que
proporcionan la experiencia y es un método que permite sentirse mas seguro de lo
que se esta haciendo. Ademas admite la modificacion de variables y da via libre

para la correccion de errores y el mejoramiento de la investigacién.

2.9.3 Técnicas y herramientas utilizadas

Para la realizacién del estudio gerencial del proyecto se utilizd la técnica de la
evaluacion de competencias para la definicion del analisis de cargos que permite
identificar, definir, delimitar y reflejar documentalmente la razén de ser y la
contribucion fundamental de este cargo en el proyecto. Ademas de la evaluacién
de desempefno que ayuda a describir de una forma detallada el conjunto de
actividades afines que constituyen su naturaleza, y determina sus deberes,
requisitos y atribuciones, asi como las competencias, lo que permite garantizar el

adecuado cumplimiento para el cargo del gerente del proyecto.
Ademas fueron utilizadas las siguientes técnicas:
e Observacion directa de las personas que integran el equipo de trabajo de este

proyecto.

e Entrevistas informales y casuales con algunos profesores del Edificio Inteligente
de Empresas Publicas de Medellin.
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2.9.4 Pasos para la formulacion de la investigacion

Para el analisis del estudio gerencial para del proyecto se siguieron los siguientes
pasos:

e Lecturas previas en diferentes sesiones de trabajo acerca de temas como: el rol
de la gestion del talento humano, las politicas del personal, competencias,

evaluacién de desempefio, entre otras.

e Proceso de construccion colectiva del aprendizaje mediante las presentaciones
del tema.

e Definicién del tipo de la estructura organizacional que tendra el proyecto.

¢ Definicién del analisis del cargo del gerente del proyecto.

e Estudio de las principales caracteristicas que debe poseer la persona que

aspire al cargo de administrador general como gerente de éste proyecto.

e Diseno, descripcion y andlisis del cargo del gerente del proyecto de acuerdo

con el modelo humanista.

e Descripcién detallada del perfil laboral, competencias y riesgos laborales.
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3. HALLAZAGOS INVESTIGATIVOS

En este capitulo se recopil6 toda la investigacion realizada sobre los seis estudios
planteados en el proyecto durante todo el tiempo de la investigacidén y se plantea
al final algunas conclusiones que fueron establecidas con los hallazgos
encontrados en cada uno de ellos, aportando al objetivo general del proyecto de
demostrar las practicas de seguridad en la institucion educativa Mater Dei de
Medellin.

3.1 ESTUDIO DE ACTORES

3.1.1 Introduccion

Con el estudio de actores se pretende identificar las diferentes personas o
entidades que intervienen de forma directa e indirecta en el proyecto de practicas
de seguridad en las TIC’s en la institucién educativa Mater Dei de Medellin.

Es importante este estudio porque se pueden conocer todos los organismos,
instituciones, gremios que hacen parte del proyecto, para asi tener una vision
clara de todos los actores que intervienen practicas de seguridad en las TIC’s en

la institucién educativa Mater Dei de Medellin.

3.1.2 Hallazgos investigativos del estudio de actores
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Los principales actores analizados para este proyecto estan clasificados en dos
grandes grupos que son: actores internos y externos, los cuales se detallan a

continuacion:

3.1.2.1 Actores internos

Los profesores:

Los profesores deben conocer la realidad cultural actual, especialmente de los
ninos y adolescentes que asisten hoy en dia al sistema escolar en la institucién
educativa Mater Dei que promuevan desde su oficio, las practicas de seguridad

enlas TIC’s.
La familia

Una poblacién vulnerable a estas insinuaciones son los nifios y adolescentes,
quienes utilizan su conexion a internet para descubrir un universo de conocimiento
y conversar con sus amigos; la cual, sin una adecuada orientacion por parte de
sus padres o su familia, puede convertirse en una pesadilla informatica que
impacte la salud mental o integridad fisica de los chicos en el mediano y largo

plazo.

Aunque distinta a la tradicional de mama, pap4a, etc., debe ser considerada como
el grupo que acompana a los nifios y adolescentes en su edad educativa. Hoy no
hay un dialogo fluido entre instituciones educativas con las familias lo que
facilitaria muchisimo el proceso educativo de los nifios fomentando las practicas

de seguridad en las TIC’s.

Son actores claves dentro del sistema y la comunidad escolar, pero se requiere y

se propone una familia facilitadora de la labor educativa de sus hijos, ya no la
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familia que tradicionalmente se preocupaba de las rifas, de los bingos y ese tipo
de cosas sino como facilitador de los procesos de ensefianza y aprendizaje de
sus hijos.

Se requiere revitalizar una relacibn mas armoénica entre las instituciones
educativas y la familia, independiente de la forma diversa que tiene la familia hoy
en dia, ésta sigue siendo central, Unica e irremplazable en un proceso educativo

eficaz.
Los estudiantes

La posibilidad de conectarse con el mundo entero a través de internet, esta
influyendo de manera decisiva en los mecanismos de trabajo, aprendizaje y
relacion social en cualquier edad escolar. Es por eso que cualquier estudiante es
capaz de participar competitivamente en los procesos educativos con calidad, en
cuanto al uso y manejo de practicas de seguridad en los procesos de ensefianza o
aprendizaje de tal forma que ayude al logro del éxito del mismo en su proyecto de
vida.

Los concejos escolares

Padres, madres y apoderados, estudiantes y docentes de la institucién educativa
Mater Dei podran, a través de sus representantes, informarse, proponer y opinar
sobre materias relevantes para el mejoramiento de la calidad de la educacion en
sus establecimientos, considerando las practicas de seguridad en las TIC’s con el

fin de obtener el bienestar de toda la institucion educativa.
Centros de alumnos y centros de padres y apoderados

Dentro de la institucion educativa Mater Dei se debe potenciar el buen y
sistematico funcionamiento de los Centros de Alumnos y los Centros de Padres y
Apoderados para que apoyen las practicas de seguridad en las TIC’s.
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Otros profesionales en la escuela

La Institucién educativa Mater Dei debera contar con un profesional de salud, que
hubiese asistente social, psicdlogo y otros profesionales de las areas de las
ciencias sociales, fundamentalmente para apoyar el efectivo desarrollo educativo

en la comunidad escolar.
El director

Impulsar y fomentar las practicas de seguridad en las TIC’s en la institucién
educativa Mater Dei, con proyectos de innovacién y desarrollo con calidad
educativa, en proyectos de formacion y perfeccionamiento de la accion docente
del profesorado, y en proyectos de uso integrado de las tecnologias de la

informacién y la comunicacion en la ensefanza.

Proponer procedimientos de evaluacién de las distintas actividades tecnoldgicas y
proyectos, teniendo en cuenta las valoraciones que efectuen los docentes de

acuerdo a los incidentes de seguridad en las TIC’s de la institucion educativa.

3.1.2.2 Actores externos

Gobierno y municipio

Con todas sus organizaciones competentes, no so6lo debieran administrar los
recursos que les llegan, sino que debieran tener un rol mucho mas activo, realizar
proyectos y tener ideas de practicas de seguridad en las TIC'’s en las instituciones

educativas.

57



La creacion de una cultura de la seguridad de la informacién en las instituciones
educativas debe ser fomentada desde el gobierno de la mano con los municipios

mediante la implantacién de politicas de seguridad en las TIC’s.
Los proveedores de software

El éxito de las practicas de seguridad en las TIC’s no recae exclusivamente en
tener herramientas adecuadas y el conocimiento de éstas, el papel mas
importante lo juega el trabajo en equipo, coordinado con los proveedores de
software quienes deben garantizar un nivel de seguridad aceptable para todos.

La comunidad

La comunidad debe ser consciente que la seguridad es una condicion bajo la que
todos quieren estar cobijados, que muchos creen practicar y que realmente son
pocos los que asimilan y siguen adecuadamente. Las propiedades de seguridad
mas basicas y obvias son las principales para prevenir los ataques a la seguridad;
estas son tareas faciles, pero que no se aplican, aun cuando se reconoce la
importante de ello.

Los medios de comunicacion

Los medios de comunicacidén son instrumentos en constante evolucién y tienen el
rol de entregarle a la comunidad el estado y hallazgos de incidentes de seguridad

en las TIC’s, y la mejor forma de prevenirlos.
La academia

Como actor directo que interviene en este proyecto estan la Universidad del
Tolima en convenio con la corporacion universitaria UNIMINUTO, seccional Bello,
quienes tendran la informacién y los resultados obtenidos en este proyecto y la
responsabilidad de difundirlo entre los demas grupos que lleguen a esta
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especializacion. Al igual que las demas universidades que como academia tienen

la responsabilidad de dar a sus alumnos los argumentos y las bases conceptuales

acerca de proyectos como este en la especializacién de Gerencia de Proyectos

sobre las practicas de seguridad en las TIC's en la institucion educativa Mater Dei.

Tabla 1. Inventario de intereses y recursos de actores

. Acciones Grado .

Objetivos e : y ) Nivel de
Actor . reacciones | Influencia| de
intereses recursos
probables apoyo
Positivas por
Aprender el aprendizaje
practicas de | y de presion
Los seguridad y por el Bajo
difundir en Fuerte Fuerte
Profesores constante _

toda la cambio en las Conocimiento
comunidad tecnologias.
estudiantil.
Contribuir en Positivas v de
el desarrollo reaccitn ;Ie
integral de los hijos a
sus hijos y de

. colaborar con
utilicen mejor orécticas de
las .

, seguridad

tecnologias.

practicas de

el aprendizaje
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Estudiantes | seguridad en |y de presion
las Tics por que los
estudiantes
son reacios a
los cambios
tecnoldgicos
Positivas por
que se apoya
Apoyar a las practicas
toda la de seguridad Baio
Los Concejos mshtus:lo.n en | en el centro Fuerte Fuerte |
Escolares las practicas | ge computo
de seguridad | 4e |3
en las Tics institucion
Contribuir Positivas por
Centros  de con la el apoyo que
alumnos vy | institucion sedaala
centros  de | paraque se | institucion, Bajo
padres y | implanten las | para que se | Fuerte Fuerte
mejores creen las
apoderados .
practicas de | mejores
seguridad en | practicas de
las Tics seguridad
Otros Contribuir en
profesionales el desarrolio Bai
| | integral de Positiva Fuerte Fuerte w
o 14 eseied | toda la Conocimiento
comunidad
educativa
Es el Positivas, por | Fuerte Fuerte | Bajo

encargado de

que
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El director implantar las | contribuye al Conocimiento
practicas de | desarrollo
seguridad en | integral de
las Tics en la | toda la
institucion comunidad
educativa educativa.
Positivas por
que
Es ol contribuye al
. mejoramiento
Gobierno y encargado de en JIaS Alto
municipio crear la - :
P cultura de practicas de Fuerte Fuerte | Potencial
. seguridad en o
practicas de Econdmico
seguridad los centros de
cémputo de
las
instituciones
Proveer Positivas por
elementos que es el
Los necesarios | encargado de Al
: o
proveedores | para la brlr?dar los
de software | Prestacion mejores Fuerte Fuerte | Erogaciones
del servicio | €lementos o
con altos para optimizar Economicas
niveles de los riesgos
seguridad
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Positivas —

Esta debe Divulgacién
ser conciente g ’
La de que la dar a conocer
_ sequridad en los beneficios Bajo.
comunidad Iasg que trae Fuerte Fuerte
tecnologias trabajar con ropaganda
, buenas
nos incumbe ,
2 todos practicas de
seguridad
Positivas-
Los  medios Divulgacién,
de Publicidad y | dar a conocer e oo Bajo.
comunicacion | propaganda | las mejores uerte He Propaganda
practicas de
seguridad en
las Tics
La academia Positivas
Universidad Afianzamiento
en el
del Tolima y - Bajo
Conocimiento conocimiento Fuerte Fuerte
Universidad £ i
_ de practicas Conocimiento
Minuto de de seguridad
Dios en las Tics

Fuente: Elaboracion propia
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La matriz de actores transacciones que se definié para el plan de uso de practicas

de seguridad en las TIC’s en la institucién educativa Mater Dei de acuerdo a los
involucrados en el proyecto es la siguiente:

Tabla 2. Matriz de actores transacciones

Financiacion

Suministros

Ingresos

Aprobacion

Asistencia
metodoldgica

Promocion

@ @ O @

63




profLe(;?) res \@"“

Otros

profesionale

Zscu:Ir; ’ @" ‘

El director @\’

Fuente: Elaboracion propia

3.1.3 Conclusiones del estudio de actores

Con el estudio de los actores, se identificaron los diferentes agentes que participan
y afectan, tanto en las primeras etapas del estudio, como en las etapas de
ejecucién y desarrollo en forma directa e indirecta, lo cual brinda una visibn mas
amplia en el momento de implementar las practicas de seguridad en las TIC’'S;
para ponerlas en marcha y brindar soluciones a cada una de ellas, dependiendo
de sus necesidades e intereses especificos. Ademas de establecer los niveles de
participacion o apoyo de cada uno de los actores que haran posible el desarrollo
de éste proyecto, innovando nuevos acontecimientos, desarrollando nuevas
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estrategias, y desafiando los cambios y retos que se pueden presentar en el

contexto y en el mundo actual.

3.2 ESTUDIO JURIDICO

3.2.1 Introduccion

En los ultimos arios se ha perfilado en el ambito internacional un cierto consenso
en las valoraciones politico-juridicas de los problemas derivados del mal uso que
se hace de las computadoras, lo cual ha dado lugar a que, en algunos casos, se

modifiquen los derechos penales nacionales e internacionales.

El desarrollo de la tecnologia informéatica ha abierto las puertas a nuevas
posibilidades de delincuencia antes impensables. La cuantia de los perjuicios asi
ocasionados es a menudo muy superior a la usual en la delincuencia tradicional y
también son mucho mas elevadas las posibilidades de que no lleguen a
descubrirse o castigarse.

La importancia de las practicas de seguridad en las TIC’s y la propiedad
intelectual en el mundo globalizado es crucial para el fortalecimiento de las
instituciones educativas y para la educacion en la ciudad de Medellin.

A pesar de que existen importantes reparos y analisis criticos al proyecto de ley
relacionado con el habeas data, recientemente conciliado por la Camara y Senado
de la Republica de Colombia, efectuados por destacados juristas especializados,
esta reflexion busca adelantar una revision de las posibles implicaciones de
seguridad de la informacién que establece la mencionada iniciativa legislativa que,
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luego de su transito por la Corte Constitucional para su revisién y concepto por

esta corporacién, podra ser ley de la Republica.

“Siguiendo con esta exploracion, los correos electrénicos, los mensajes
instantaneos, los mensajes de texto, los mensajes de voz, las imagenes, entre
otros tipos de comunicaciones enviados o recibidos por las organizaciones podrian
ser catalogados como datos personales, por lo cual deben contar con la proteccién
propuesta con esta iniciativa de ley. Al estar definido un dato personal como
cualquier pieza de informacion vinculada a una o varias personas, las categorias
de mensajes enumeradas previamente serian otro elemento de analisis para
considerar dentro de las medidas tecnoldgicas tenidas en cuenta para las

practicas de seguridad en las TIC's?2.”

3.2.2 Hallazgos investigativos del estudio juridico

Dado que la confianza y seguridad en el uso de las TIC’s es esencial para la
construccién de una sociedad de la informacién, el aumento de la conectividad y
los desarrollos tecnoldgicos, hacen que las redes y los usuarios, sean cada vez
mas vulnerables y amenazados, por lo que se hace imprescindible a nivel del
sector y usuarios en general, que se unan esfuerzos para la concientizacién de
una cultura en practicas de seguridad en las TIC’s y la construccion de la politica
correspondiente, por lo tanto Colombia desarrolla un Sistema de Seguridad
Nacional de la informacién, estrategia para la cual, actualmente comienzan a
trabajar conjuntamente las siguientes entidades, a efectos de mitigar el crimen
cibernético, que se enfoca en causar dafo global (Estado / organizaciones):

22 Habeas data. [consultado en WWW]<
http://gecti.uniandes.edu.co/docs/Ley_implicaciones de seguridad.pdf > p. 13 [iiltima consulta 15 Marzo de
2009].
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e Ministerio de Interior y Justicia.

e Ministerio de Relaciones Exteriores (Coordinador).

e Policia Nacional.

e Departamento Administrativo de Seguridad —DAS-.

e Fiscalia General de la Nacién.

e Comision de Regulacién de Telecomunicaciones —CRT-.
e Cuerpo Técnico de Investigaciones.

e Superintendencia Financiera.

e [SP’s y empresas privadas que presenten servicios de seguridad.
No solo debe pensarse en la forma de castigo, sino algo mucho mas importante
como lograr probar el delito. Este sigue siendo el principal inconveniente a la hora

de legislar por el caracter intangible de la informacién.

Dentro de las principales normas que rigen la seguridad en las TIC’s, estarian las

gue a continuacion se presentan en la Piramide de Kelsen.
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Tabla 3. Normo grama

Norma Ente que Objeto de la norma
la emite
Por medio de la cual se modifica el Codigo Penal, se
Ley 1273 de | crea un nL.Jevo bien j:url'dico t%JteIado - denominado “de
Gobierno | la proteccién de la informacion y de los datos™ y se
en:(:ggde Nacional | preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.
Ley 1266 de | Gobierno | Por la cual se dictan las disposiciones generales del
diciembre de | Nacional | habeas data y se regula el manejo de la informacién
2008 contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones
Ley 23, de | Gobierno | Sobre derecho de autor, que protege la imagen
28 de enero | Nacional | individual frente a varias formas de abuso.
de 1982
Ley 527 de | Gobierno | Sobre Mensajes de Datos, Comercio electrdnico y
agosto  de | Nacional | Firma Digital.
1999
Ley 679 de | Gobierno | Sobre Abuso y pornografia de menores en Internet.
3 de agosto | Nacional
de 2001

Fuente: Elaboracion propia
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3.2.2.1 Ley 1273 de enero de 2009

“Sancionada por el presidente Alvaro Uribe, por medio de la cual se modifica el
Cédigo Penal y se crea un nuevo bien juridico denominado ‘De la proteccion de la

informacion y de los datos’.

Estas penas de prision seran impuestas a quienes, “con objeto ilicito y sin estar
facultado para ello, disene, desarrolle, trafique, venda, ejecute, programe o envie

paginas electronicas, enlaces o ventanas emergentes”.

También recibiran multas de 100 a 1.000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas

grave.

En la misma sancién incurrira el que modifigue el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP (Protocolo
de Internet) diferente, en la creencia de que acceda a su banco o a otro sitio

personal o de confianza.

Con esta nueva ley se preservan integralmente los sistemas que utilicen las

tecnologias de la informacidn y las comunicaciones, entre otras disposiciones.

En su primer capitulo, la norma dicta medidas penales de los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas

informaticos.
Algunas de estas medidas son:

e Acceso abusivo a un sistema informatico. El que sin autorizacion o por fuera
de lo acordado, acceda en todo o en aparte a un sistema informatico
protegido 0 no con una medida de seguridad, o se mantenga dentro del
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mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prision de 48 a 96 meses, y en multa de 100
a 1.000 salarios minimos legales mensuales vigentes.
Obstaculizacién ilegitima de sistema informético o red de telecomunicacion.
El que sin estar facultado para ello, impida u obstaculice el funcionamiento
o el acceso normal a un sistema informatico, a los datos alli contenidos, o a
una red de telecomunicaciones, incurrira en pena de prision de 48 a 96
meses, y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, “siempre que la conducta no constituya delito sancionado con una
pena mayor”.
Interceptacion de datos informaticos. El que sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte, incurrird en pena de prision de 36 a
72 meses.
Daro informatico. El que sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento
de informacion o sus partes o componentes l6gicos, incurrira en pena de
prision de 48 a 96 meses, y en multa de 100 a 1.000 salarios minimos.
Uso de software malicioso. El que sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacién de
efectos daninos, también incurrira en pena de prisiébn de 48 a 96 meses y
en multa de 100 a 1.000 salarios minimos mensuales vigentes.
Violacién de datos personales. El que sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee codigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o0 medios semejantes, incurrira en pena de prision
de 48 a 96 meses y en multa de 100 a 1.000 salarios minimos.
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Agrega la ley en su capitulo segundo que el ciudadano que con animo de lucro y
valiéndose de alguna manipulacion informatica o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, incurrira
en pena de prisibn de 48 a 120 meses, y en multa de 200 a 1.500 salarios

minimos.

La misma sancién se le impondra a quien fabrique introduzca, posea o facilite el
programa de computador destinado a la comisién del delito descrito o en una

estafa, concluye la norma”.®

3.2.2.2 Ley 1266 Habeas data

“Esta ley desarrolla una regulacién integral del derecho fundamental de las
personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas, con énfasis en la actividad de los bancos de datos de informacién

financiera y crediticia.

La ley se constituira en una herramienta fundamental para la profundizacion del
sector financiero, permitiendo que el postulado constitucional de la
democratizacion del crédito se materialice en nuevos proyectos de inversion por

parte de amplios sectores de la poblacion.

La norma, que rige a partir de la fecha de su publicacion, establece que los
titulares de informacién financiera y crediticia tendran adicionalmente los

siguientes derechos:

2 [Consultada en WWW] http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley_1273 2009.html
> [dltima consulta 17 Mayo]
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e Acudir ante la autoridad de vigilancia para presentar quejas contra las
fuentes, operadores o usuarios por violacion de las normas sobre
administracion de la informacion financiera y crediticia.

e Asi mismo, pueden acudir ante la autoridad de vigilancia para pretender que
se ordene a un operador o fuente la correccion o actualizaciéon de sus datos
personales, cuando sea procedente.

Las fuentes deberan actualizar mensualmente la informaciéon suministrada al

operador, sin perjuicio de lo dispuesto en la ley.

El reporte de informacién negativa sobre incumplimiento de obligaciones de
cualquier naturaleza, que hagan las fuentes de informacién a los operadores de
bancos de datos de informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, sélo procedera previa comunicacién al titular de la
informacion, con el fin de que éste pueda demostrar o efectuar el pago de la
obligacién, asi como controvertir aspectos tales como el monto de la obligacion o

cuota y la fecha de exigibilidad.”*

3.2.2.3 Ley 23, de 28 de enero de 1982

“En la sociedad del presente, altamente tecnificada y globalizada, la dinamica de
las relaciones cotidianas tienen un ingrediente comun que hasta hace pocos anos

no existia: la Informatica.

Este concepto que hoy nos rodea por todos los lados ha venido transformando las

formas y maneras clasicas de comunicarnos, de organizarnos Yy de

24[Consultada en WWW] http://www.habeasdata.org.co/2009/01/08/1a-ley-1266-de-2008/ [Gltima consulta 17
de Mayo de 2009]
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interrelacionarnos de una manera vertiginosa y adn no sabemos, ni nos

imaginamos, que nos depara el futuro en materia tecnologica.

Y desde luego ese avance de la electronica, de la informatica y de la tecnologia,
ha traido consigo una serie de comportamientos y conductas que con anterioridad
no conociamos Yy que hasta ahora hemos venido intentando asimilar

razonablemente.

Cuando se ha optado por una legislacion o un capitulo especial que compendie los
llamados delitos informaticos se ha partido de la base de la elevacion a bien
juridico tutelado el derecho a la informacién, referida al dato informatico
(informacion almacenada, procesada y transmitida a través de sistemas
informaticos), o si se quiere, el bien juridico a salvaguardar es la seguridad
informatica, teniendo en cuenta que a través de su ataque se pueden vulnerar
otros bienes como la intimidad, la propiedad, la libre competencia y hasta la misma
seguridad del Estado. Es por eso que algunos doctrinantes catalogan a ese
derecho a la informacion o a la seguridad informatica como bien juridico
intermedio que se hace digno de la tutela penal, por su propio valor y por el peligro

potencial que encierra su quebrantamiento para los demas bienes juridicos.”®

3.2.2.4 Ley 527 de agosto de 1999

“En su primeras dos partes, siguié los lineamientos del proyecto de Ley modelo
sobre comercio electronico de la Comision de las Naciones Unidas para el
Desarrollo del Derecho Mercantil Internacional -CNUDMI. Siguiendo el modelo, la

Ley 5277 consagré el reconocimiento juridico de los mensajes de datos de

2 [Consultada en WWW] < www.cerlalc.org/documentos/colo23.html > [dltima consulta 17 de mayo de
2009]
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contenido comercial, que es su principal aporte al comercio electrénico en

Colombia.

En su tercera parte, la Ley 527 introdujo un elemento que no figura en la Ley
Modelo de las Naciones Unidas. Se trata del mecanismo de certificacion de firmas
digitales, llevada a cabo por entidades especializadas, creadas bajo
autorizaciones Estatales y supervisadas por la Superintendencia de Industria y

Comercio.

Reconocimiento juridico de los mensajes de datos, con esta prescripcién, la Ley
comentada puso, en efecto, un pilar fundamental para el comercio electrénico en
el pais. La Ley 527 es explicita al ordenar que los mensajes de datos sean
admitidos como medios de prueba y se les conceda la fuerza probatoria otorgada
a los documentos en el Cédigo de Procedimiento Civil. La Ley 527 inclusive se
refirid a la aplicaciéon de esta disposicion frente a algunos requisitos legales
usuales para los documentos de indole comercial (la constancia escrita, la
presencia de firma, la presentacion y conservacion del documento original, el

archivo y conservacion de tales documentos).

Certificacion de firmas digitales, después de su formidable espaldarazo conceptual
al comercio electrénico (primeros 13 articulos) la porcion mas extensa de la Ley
527 esta dedicada a legitimar en Colombia un aparato tecnolégico teérico, el cual
supuestamente otorgaria condiciones materiales de integridad, confiabilidad y
seguridad a los mensajes electronicos que conlleven operaciones y transacciones

comerciales, cuando no hay contacto directo o fisico entre las partes.

El planteamiento es tedrico, puesto que no existe experiencia internacional
suficiente a este respecto. Muchos expertos lo consideran inviable. En Colombia,
naturalmente, no hay precedente alguno que sustente la adopcién de ese, o de

otro mecanismo
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En este aspecto la Ley 527 se sitla en el contexto de un mundo cibernético, en el
cual se realizan compromisos y operaciones comerciales entre personas cuyo
Unico contacto tiene lugar a través de una red telematica (Internet). En ese mundo,
el contrato entre las partes se configura exclusivamente a través de mensajes de
datos, y se presenta entonces el riesgo de que una de las partes desconozca el
mensaje que la otra dice haber recibido, o descalifique la integridad de su
contenido. Se supone entonces que, si se crearan unas formidables "entidades de
certificacion” en las cuales las dos partes se registran, y se "firma digitalmente”
cada mensaje, debidamente autenticado por una de tales entidades, se eliminaran

todos los riesgos mencionados.”?®

3.2.2.5 Ley 679 de 2001

“De acuerdo con lo establecido en dicha Ley, todas las personas deben prevenir,
bloquear, combatir y denunciar la explotacion, alojamiento, uso, publicacion,
difusién de imagenes, textos, documentos, archivos audiovisuales, uso indebido
de redes globales de informacién, o el establecimiento de vinculos telematicos de
cualquier clase relacionados con material pornografico o alusivo a actividades

sexuales de menores de edad.

Dictar medidas de proteccion contra la explotacion, la pornografia y el turismo
sexual y demas formas de abuso sexual con menores de edad, mediante el
establecimiento de normas de caracter preventivo y sancionatorio, y la expedicion

de otras disposiciones en desarrollo del articulo 44 de la Constitucién Colombiana.

El Ministerio de Comunicaciones, a partir de las obligaciones de la Ley 679 del 3

de agosto de 2001 implement6é dos puntos de informacion y denuncia. Una linea

26 [Consultada en WWW] < http://www.informatica-juridica.com/anexos/anex0208.asp> [dltima consulta 17

de mayo de 2009]
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telefonica  gratuita  nacional 01 8000 912667 'y este sitio

Web www.internetsano.gov.co.

Las denuncias recibidas por el Ministerio de Comunicaciones sobre paginas de
pornografia con menores de edad en internet son enviadas a la Policia Nacional
y/o al Departamento Administrativo de Seguridad DAS, estas entidades adelantan
el proceso de verificacion, andlisis e investigacion de los URL y a su vez
suministran al Ministerio de Comunicaciones un listado de URL clasificados como
pornografia con menores de edad en Internet. EI Ministerio con este listado,
expide un acto administrativo exigiendo a los ISP (Proveedor de acceso a Internet)

el bloqueo de estas paginas en Colombia?’.

3.2.3 Conclusiones del estudio juridico

Rango constitucional de la Proteccién de Datos en Colombia, como garantia
fundamental de todo ciudadano y compromiso como politica de Estado, desde la
expedicion de la Constitucién de 1991 y a la fecha en sus esfuerzos por impulsar

Ley Estatutaria que desarrolle el derecho fundamental.

Concientizacién de la necesidad de construir una Estrategia de Ciberseguridad,
trabajo conjunto entre diversas entidades.

Reconocimiento del marco de Proteccion de Datos y sus propdsitos en el ambito

internacional — Cooperacion Internacional.

Vision integral del Estado frente al desarrollo normativo e institucional, requerido
para garantizar la adecuada proteccion de datos personales.

27[consultado en WWW] <
http://www.secretariasenado.gov.co/senado/basedoc/ley/2001/ley_0679 2001 prOO1.html > [udltima consulta
10 Mayo de 2009].
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Con la promulgacion de las leyes en Colombia anteriormente mencionadas se
obtiene una herramienta importante para denunciar los hechos delictivos a los que
se pueda ver afectado, un cambio importante si se tiene en cuenta que
anteriormente las empresas y también instituciones educativas no denunciaban
dichos hechos no sélo para evitar danos en su reputaciéon sino por no tener

herramientas especiales.

3.3 ESTUDIO SECTORIAL O DE LOGICAS COLECTIVAS

3.3.1 Introduccion

Este proyecto se basa en los elementos suministrados por las fuerzas
investigativas o los diferentes canales de la investigacion, para la coordinacion,
evaluacion y disefio de proyectos, Este proyecto fue establecido basandose en la
educacion, salud, economia y competitividad escolar en la construccién de
oportunidades para una sociedad en progreso, siguiendo el unico camino posible
para el beneficio del desarrollo de los estudiantes de la institucién educativa Mater
Dei de la ciudad de Medellin y fomentando una cultura digital a través del uso
intensivo y apropiacion de las TIC’s con sus mejores practicas de seguridad en
sus recursos como lo son las herramientas informaticas,

equipos, programas informaticos, aplicaciones, y medios de informacion.
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3.3.2 Hallazgos investigativos del estudio de Iogicas colectivas

En general los usuarios no toman medidas proactivas para evitar problemas de
seguridad. Esta actitud reactiva frente a los problemas de seguridad tiene como
consecuencia un tipo de demanda de urgencia, en la que la institucion educativa
busca solucionar rapidamente su problema y recurre a soluciones parciales, en
lugar de buscar una implantacion efectiva y global, basada en un buen analisis de

riesgos.

La consecuencia del caracter reactivo de una parte importante de la demanda
configura un mercado poco estable y sujeto a fluctuaciones poco predecibles. Esta
situacién representa una dificultad singular para las empresas que desarrollan y
comercializan productos, servicios y soluciones relacionadas con la seguridad
TIC’s, lo que conlleva en muchos casos estrangulamientos de la oferta y a una

falta de adecuacion entre las necesidades y las soluciones propuestas.

La capacidad de los medios de comunicacién para la divulgacién de la cultura de
seguridad y la sensibilizacion de la poblacién en materia de seguridad TIC’s se ha
puesto de manifiesto en numerosas ocasiones. Es importante destacar que si este
tipo de noticias tiene un tono alarmista puede crear deficiencias hacia el uso de las
tecnologias informéticas. Para evitar este riesgo seria preciso poner a disposicion
de los medios datos que permitiesen contextualizar las amenazas que se

producen y formar a los periodistas en materia de seguridad TIC’s.

En este nuevo escenario mundial, los Inter software o Illamadas nuevas
tecnologias que aportan a la informatica; son un desafio y un mundo de
posibilidades para los sistemas educativos del globo, debido a que éstos, desde
ahora en adelante, deben comenzar a preparar a los individuos que puedan
manejarse con destrezas, habilidades y buenas practicas de seguridad en las
TIC’s en el mundo de las redes informaticas. Esto permitira un desarrollo
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significativo en el proceso de innovacion pedagdgica al interior de la institucién
educativa Mater Dei, con miras a mejorar la calidad educativa a través del uso de
innovadoras practicas y de recursos tecnolégicos. El buen manejo que se le dé a
las tecnologias contribuira al crecimiento profesional de todos los componentes de

la institucion.

“Las practicas pedagogicas efectivas desde una perspectiva conceptual, se deben
entender como el conjunto de actitudes y caracteristicas de los profesores cuando:

e Evallan positivamente interna y externamente la institucion

e Presentan un alto nivel de compromiso profesional

e Consideran adecuada la cantidad de materiales disponibles en la institucién
para la preparacion de clases

e Se atribuyen el éxito o fracaso del aprendizaje de los alumnos

e Presentan una marcada habilidad verbal
Ademas, sus practicas de instruccion se deben caracterizar por:

¢ No dedicar tiempo a actividades que no contribuyan con la educacion
e Lograr facilmente que los alumnos inicien su trabajo cuando se les solicita
e Reforzar oportunamente cuando los alumnos manifiestan una conducta

negativa

El desarrollo de estas actitudes docentes efectivas y el uso de TIC, le imprimen al
profesor las destrezas necesarias para realizar actividades en el ambito de la
informatica educativa, a través de las cuales sus alumnos pueden experimentar la
globalizacion; accediendo y entregando informacion remota a nuevas experiencias
en comunicacion virtual lo que les permitira trabajar con las tecnologias de la
informacion y comunicacién, como recursos de construccién de aprendizajes y
nuevos conocimientos, en un marco de colaboracion y cooperacion que potencia

el trabajo en equipo, donde dichos aprendizajes y conocimientos se materializan a
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través de actividades interactivas y donde tanto el docente como el alumno tienen

el control sobre la accién existiendo una accion-reaccién con las nuevas

tecnologias y con otros sujetos.

128

3.3.3 Conclusiones del estudio de logicas colectivas

La incorporaciéon de buenas practicas de seguridad en las TIC’s puede
generar en la docencia profundas transformaciones en el proceso de
ensefanza tradicional, cambios en la infraestructura de la clase, donde el
computador y los software con los cuales interactian los actores del aula le
permiten al alumno trabajar en forma auténoma, buscar informacién y
desarrollar procesos de investigacion para sistematizar aquellas
informaciones a nivel local logrando construir sus aprendizajes, mientras los
docentes se convierten en mediadores de tales procesos a través del
monitoreo del trabajo y de la retroalimentacion de las actividades
desarrolladas con TIC'’s.

Los docentes pueden mejorar la habilidad en el proceso de ensefanza, los
alumnos pueden desarrollar autonomia en las tareas de aprendizaje que
visualicen variables de efectividad escolar y no se manifiestan en forma
sistematica y recurrente en los casos que son objeto de estudio, sin
embargo y al estar presentes, le otorgan a éstas practicas las

caracteristicas de seguridad.

%8 [Consultado en WWW] < http://www.rieoei.org/experiencias97.htm > [dltima consultal9 de

marzo de 2009].
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e Las instituciones educativas y los estudiantes no siempre saben qué
seguridad TIC’s precisan, no son conscientes de la cambiante naturaleza
de las amenazas ni conocen suficientemente sus obligaciones legales. En
este escenario parece clara la necesidad de aumentar las iniciativas
formativas y divulgativas para crear una cultura de la seguridad ante la falta
de concientizacion de muchos ciudadanos y buena parte de las
instituciones educativas de Medellin.

e El proyecto de practicas de seguridad en las TIC's en la institucion
educativa Mater Dei de la ciudad de Medellin, es pionero en la creacion de
este tipo de proyectos, porque en las principales universidades de esta
ciudad y en consultas en bibliotecas, Internet, no se encontré un proyecto

similar.

3.4 ESTUDIO DEL ENTORNO

3.4.1 Introduccion

“El estudio de entorno que hacen los expertos sobre temas como economia,
pensamiento social, artes, politica, liderazgo, ciencia, el rol de la mujer y
espiritualidad. La obra Megatendencias 2010, escrita por Patricia Aburdene y con
la ayuda de John Naisbitt y otros investigadores, publicada en 2006, buscada
desde principios del afno 2000, hace referencia a acontecimientos y dar material

informativo para predecir los nuevos rumbos de la humanidad.

En la anterior obra de Megatendencias 2000 se analiz6 la proyeccién de los diez
nuevos rumbos de la humanidad para los afios 90, como la bonanza econdémica

mundial de los anos 90, el renacimiento de las artes, la aparicién del socialismo de
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mercado libre, estilos de vida mundial y nacionalismo cultural, la privatizacién del
estado benefactor, el auge de la cuenca del Pacifico, el decenio del liderazgo
femenino, la edad de la biologia, el renacimiento religioso y el triunfo del individuo.
Todo esto lo pudo evidenciar el equipo de trabajo por la informacién suministrada

en la clase del asesor metodoldgico del proyecto.

También nos hablé de la publicacion con John Naisbitt en 1982 sobre
megatendencias, donde analizan la transicion de la era industrial a la economia de
la informatica y como en corto tiempo, la tecnologia de la informacién y la
comunicaciéon que ha ocupado un papel relevante en la economia mundial.
Destaca que la creatividad y la innovacién en esta nueva economia, son

esenciales para su desarrollo e inherentes a la conciencia humana.

Asi como estan las Megatendencias de Patricia Aburdene, también hay otros
autores que estudian otras tendencias que estamos viviendo y que posiblemente
son las que van a estar a la vanguardia para los préximos anos y las proximas
décadas. En este estudio se analizaron cada una de las megatendencias que
fueron objeto de estudio y la forma en que aplican para el proyecto y estan
separadas dependiendo de la corriente o grupo de investigadores desde las mas
generales y universales, hasta llegar a las mas particulares que le aplican al

proyecto objeto de este estudio.”®*

3.4.2 Hallazgos investigativos del estudio del entorno

3.4.2.1 Megatendencias de Patricia Aburdene

¥Jests Hernando Zuluaga Aristizabal, Notas de Clase “Prospectiva”, Especializacién Gerencia de proyectos
UNIMINUTO 2008-2.
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3.4.2.1.1 El poder de lo espiritual: de lo personal a lo organizacional

En la primera megatendencia que presenta Patricia Aburdene dice textualmente
que:”...en tiempos turbulentos volvemos los ojos al interior: el 78% de las
personas busca mas espiritu. La meditacion y el yoga aumentan. La presencia

divina penetra en los negocios.”®

Aplicacion: Como individuos, nos precisa la autora, vivimos en una época de gran
incertidumbre. "la constante amenaza del terrorismo, las guerras, desempleo,
planes de jubilacién fracturados y ahorros perdidos" nos generan una inseguridad
externa, en el medio social en que vivimos, razén por la cual "nos vemos forzados
a buscar dentro de nuestra propia alma y corazén nuevas respuestas y nuevas
directivas”. Tal es la razon por la cual el poder de lo espiritual es probablemente la

mayor mega tendencia de nuestra era.

En la época en la que vivimos, de tension, de dificultades, de stress, de
desorientacion y de dolor en el mundo exterior, es necesario buscar las respuestas
en nuestro interior, a ser trascendentales y a saber el verdadero significado de la
vida. Esto significa paz interior y autorrealizacion. Este pensamiento ha hecho que
se modifiquen las actividades humanas, las prioridades de las personas, el tiempo
de ocio y los patrones de gasto. Espiritu y conciencia se extiende a las
organizaciones y la colectividad. Es un cambio de valores porque se da una vuelta
al interior y a la meditacién del individuo como parte integrante de una sociedad.

0 Los directores ejecutivos “espirituales”, al igual que los altos ejecutivos de Redken y Hewlett-Packard,
transforman sus compaiiias... Tomado del libro de Megatendencias 2010 de Patricia Aburdene. Publicada en

el afio 2006.
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En relacion a los conceptos de espiritualidad o religién, la autora precisa su
definicién y nos dice que espiritu es el atributo de Dios que vive en la humanidad,
en el sentido teolégico podriamos decir que espiritu es analogo de Espiritu Santo.
La autora usa el término religion para referirse a la estructura formal y con
frecuencia publica mediante la cual el hombre adora a Dios, mientras que
espiritualidad es la experiencia o el anhelo de experimentar lo divino. La religion,
nos dice, tiende a ser comporta mental, la espiritualidad es mas bien experimental
y a menudo una cuestién privada. La tendencia de la espiritualidad se manifiesta
de varias formas y contenidos, sin embargo, los problemas de nuestro tiempo, de
origen econdmico, social, politico, étnico, ecolégica, entre otros, son
eminentemente sociales, razén por la cual, debemos pensar y repensar las tesis

de Patricia Aburdene.

Es por esto que en el proyecto de plantear el uso de practicas de seguridad en las
TIC’s en la institucion educativa Mater Dei de la ciudad de Medellin, debe llegar al
espiritu de las personas para hacerlas consientes del cuidado de la dualidad que
conforma el ser humano, es decir: cuerpo y alma para tratar con estas practicas
dar un solucion efectiva a las necesidades béasicas de informatica en esta

institucion.

3.4.2.1.2 El amanecer del capitalismo consciente

Esta megatendencia aplica enormemente al proyecto porque segun lo que dice la
autora que la explica como: “Las compariias y los directores ejecutivos estan
rehaciendo la libre empresa para honrar tanto a aquellos que se interesan por la
compania, a quienes llamaré los interesados, como a los accionistas. ;Hara esto

el mundo un lugar mejor? Si. ;Se ganara mas dinero? Esto es lo sorprendente:
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todos los estudios muestran, uno tras otro, que los ‘tipos buenos” obtienen

grandes utilidades en las compafias”™’.

Aplicacion: Es una megatendencia que presiona a favor de una mayor
responsabilidad social que deben tener las instituciones educativas contribuyendo
con mejores practicas de seguridad en las TIC's en mejora de la calidad de la
educacion, esto conlleva a estudiantes de buena calidad que saldran a enriquecer
con su conocimiento a las empresas y estas obtendrian mejores rendimientos.
Velar por que la institucion educativa se comprometa con la sociedad en dar
mejores personas y asi lograria que la empresa tenga como uno de sus objetivos
primordiales la responsabilidad empresarial hacia la educacién.

Patricia Aburdene presenta las conclusiones ideolégicas de su libro,
considerandolo como una aportacion para explicar la transformacion espiritual del
capitalismo, explorando los valores subyacentes de la economia capitalista y
tratando de disipar la absurda idea de que la libertad de empresa tiene sus raices
en la codicia y reafirma que el capitalismo consciente tampoco es altruismo; se

basa por el contrario, en una sana interpretacién de lo que es el propio interés.

Con el cambio de ideologia de los empresarios viene el capitalismo consciente
aquel que viene a tachar de erronea la idea acerca de que las empresas solo
estan para producir ganancias sin importar el costo, ya que debido a que las
empresas perdian credibilidad ante la sociedad tienden a volverse dia a dia mas
concientes y serviciales con lo que respecta a la sociedad y el medio ambiente

*! Tomado del libro de Megatendencias 2010 de Patricia Aburdene. Publicada en el afio 2006.
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3.4.2.1.3 Dirigir desde el medio

En esta megatendencia la autora dice textualmente: “El carismatico director
gjecutivo, pagado con exceso, se esta esfumando rapidamente. Los expertos
dicen ahora que los gerentes “comunes y corrientes”, como Barbara Waugh, de
Hewlett-Packard, realizan el cambio duradero. ;Como hacen esto? Valores,

influencia, autoridad moral”*2.

Aplicacion: LOS VALORES; INFLUENCIA; AUTORIDAD MORAL, es lo que se
necesita para que tengan los nuevos lideres de cambio, comunes y corrientes,
honrados y trabajadores; lideres de equipo que movilizan intercambio de energias.
Llegé la hora de los gerentes cercanos, los hacedores, los lideres espirituales, los
mandos medios, los agentes de cambio con autoridad personal que nace del
respeto, la confianza, la admiracién, popularidad que inspira en otros; auto
liderazgo significa gerentes comunes y corrientes, pero con valores, influencia y

autoridad moral.

Esta mega tendencia nos habla de dos tendencias complementarias en materia de
liderazgo: la decadencia y ruina del director ejecutivo célebre, y la aparicion de los
lideres en los niveles inferiores. Senala las caracteristicas que presenta el gerente,
que lo estdn convirtiendo en la nueva fuerza de poder de cambio en
organizaciones y en proyectos que tienen un gran acercamiento con la comunidad
como es el caso del proyecto de practicas de seguridad en las TIC’s, donde el
administrador, como director de la institucion educativa Mater Dei de la ciudad de
Medellin lidera, pero también sabe delegar funciones donde cada uno de los

32 Tomado del libro: Megatendencias para el 2010. Escrita por Patricia Aburdene y con la ayuda de Jhon
Naisbitt. Publicada en el afio de 2006.
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profesores son gerentes de sus mismos puestos, y se demuestra confianza en la

calidad de resultados.

Esta megatendencia es una buena opcion para las instituciones educativas, con el
fin de que éstas den a conocer a las empresas y microempresas su
responsabilidad empresarial hacia la educacién. Por eso aplica a nuestro proyecto,
en su comportamiento se encuentra que se le da mayor importancia a la toma de
decisiones de cada miembro de la institucidn educativa Mater Dei; estos se

consideran lideres con valores éticos y espirituales.

Se creia que las instituciones solo funcionaban con el manejo de los directores, y
que el liderazgo esta en virtud de la autoridad formal, pero para los nuevos
proyectos y en especial para nuestro proyecto practicas de seguridad en las TIC's,
el cual debe considerar lo siguiente:

e |niciar una clase de meditacion institucional.

e Instalar una linea de urgencia para violaciones éticas.

¢ Momento de silencio en las reuniones como momentos de reflexién.

e Recordarles a todos los valores y la misién de la institucion educativa Mater
Dei.

e Hablar claro.

e Conceder premios a los componentes de la institucion.

e Patrocinar ensefianza en nuevas tecnologias.

e Recomenzar nuevas practicas.
Uno de los puntos mas importantes que tenemos que realizar es siempre hablar

desde el corazén y dejar que surja el tema; es decir crear un lugar en donde la

verdad se diga y se escuche y sea a favor de todos.
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3.4.2.1.4 La espiritualidad de los negocios

La autora define esta megatendencia como lo “que esta apareciendo por todas
partes. La mitad de las personas hablan de la fe. Eileen Fisher y Medtronic ganan
premios al “espiritu en el trabajo”. Ford, Intel y otras firmas patrocinan redes
religiosas organizadas por los profesores. Todos los meses, la camara de

comercio de San Francisco patrocina un almuerzo informal “espiritual”> .

Aplicacién: La fé nace sencillamente, de nuestro anhelo como personas, que
celebran la totalidad de nuestro ser, nuestro espiritu en el trabajo. Ello es un reto
al sistema educativo y de la vida del trabajo el espiritu de las personas.

Aplicar la espiritualidad en las instituciones educativas, los negocios, en el
ambiente laboral, en el liderazgo, en nuestra labor administrativa solo facilitara
nuestra gestion. No significa el promover un culto o un ritual en el aprendizaje.
Pero si llenar la atmésfera de fé, de confianza, de gratitud, de optimismo, y eso
resultara en un equipo de trabajo mas entusiasmado, y daréa lugar a la creatividad
para hallar soluciones y estrategias efectivas para cada desafio.

Eso es lo que se piensa con las practicas de seguridad en las TIC's en la
institucién educativa Mater Dei de la ciudad de Medellin donde los mas
beneficiados son todos los componentes de la comunidad educativa, representa el
deseo que tiene de aplicar la totalidad del ser en los aprendizajes, mas alla de lo
material. La institucién lograra grandes éxitos con el buen manejo que se le dé a

las tecnologias. Una caracteristica primordial es que para vencer, el estrés, las

3 Tomado del libro: Megatendencias para el 2010. Escrita por Patricia Aburdene y con la ayuda de Jhon
Naisbitt. Publicada en el afio de 2006.
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preocupaciones y la zozobra en las instituciones educativas, se necesita caracter,

fé y liderazgo desde el director hasta los subordinados.

El primer concepto espiritual que la institucién educativa Mater Dei acepta es la
visibn poderosa que inspira a la gente y organiza las prioridades. El segundo
concepto es alineacién, cuando las metas individuales estan alineadas con las
metas estratégicas de la institucién, el desempefio en cuanto aprendizaje suele

ser sobresaliente.

Es el espiritu de cdmo se dirige y cdmo se trata a todos los componentes de la
institucién educativa y a la comunidad en general, es la forma en cémo se ayuda a
quienes son los menos afortunados en todo el mundo; la transformacion personal
que se da cuando un individuo nutre su lado espiritual, provoca un inevitable
crecimiento cuando los individuos son parte de una institucion, esta crece desde
dentro, se hace mas fuerte y aumenta sus posibilidades de obtencion de éxito

general.

3.4.2.1.5 El consumidor movido por los valores

En el libro de las megatendencias, ésta es definida como: “Los consumidores
conscientes, que han huido del mercado de masas, construyen un ‘nicho”
multimillonario, ya sea comprando automoviles hibridos (de carburante
convencional y energia eléctrica intercambiables), materiales de construccion
ecologicos o alimentos organicos, dan su voto de acuerdo con sus valores. Los

atraen las marcas que incorporan valores positivos™?.

** Tomado del libro: Megatendencias para el 2010. Escrita por Patricia Aburdene y con la ayuda de Jhon
Naisbitt. Publicada en el afio de 2006.
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Aplicacion: Se estan imponiendo en el mundo los estilos de ahorro de energia, de
defensa de la vida, del medio ambiente, del uso racional de lo servicios publicos,
como lo quiere EPM". ;Cual es el secreto de su decisiones?, ;hay que conocer

los valores?

Se puede deducir también que es limitante sélo juzgar a favor o en contra de la
mega tendencia de la espiritualidad, es positivo en cuanto al bienestar procurado
hacia todos los componentes de la institucién educativa Mater Dei, la convivencia
y el ambiente agradable proporcionan una mejor calidad de vida.

Asi surge el consumidor movido por valores, el consumidor consciente
demandando bienes conscientes. Esta megatendencia va dirigida hacia los
consumidores movidos por valores que desdefian el consumismo y no quieren
saber nada del mercado de masas ya sea descuentos, disefiadores o cualquier

cosa intermedia.

Patricia Aburdene dice que esta megatendencia se inicia en Estados Unidos
dirigiéndose hacia las metrépolis a principios del siglo XXI, cuando cubre la
necesidad de que las personas expresen sus valores por medio de su dinero,
“hago lo que puedo para reducir a un minimo el dano al ambiente”.

Surge a partir de que las personas quieren comunicar algo mas al mundo, a partir

de la necesidad de comprar en companias que comparten sus valores.

Los consumidores conscientes estan imponiendo en los mercados de la libre
empresa sus estilos de ahorro de energia, de defensa de la vida y medio

ambiente, los valores determinan las compras de estas personas porque ellas
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dicen: “mi dinero es una voz en el mundo, quiero que exprese mis valores, quiero

coherencia total entre lo que creo y lo que hago con mi dinero”*°.

Algunos patrones de conducta, que hacen ver como una megatendencia del

mundo actual y para donde se estan encaminando las empresas son:

e Economia: Autos solares, lamparas ahorradoras de energia, y en general
articulos que lo promueven o inclusive sustitutivos de la energia eléctrica.

e Vida saludable: Barras nutritivas, alimentos organicos, gimnasios, clases de
yoga.

e Cuidados alternos de la salud: Homeopatia, acupuntura, herbolaria, yoga.

e Desarrollo personal: Libros de superacion personal, filosofia oriental.

e Estilos de vida ecolégicos: Casa hechas de materiales reciclables, viajes a

reservas naturales.

En nuestro proyecto practicas de seguridad en las TIC's se tendra en el centro de
computo de la institucién educativa Mater Dei de la ciudad de Medellin objetos
biodegradables que no contaminen el medio ambiente y no sean perjudiciales para
la salud de la comunidad educativa.

3.4.2.1.6 La ola de las soluciones conscientes

Nos dice la autora textualmente acerca de esta megatendencia: “Estas llegan a
empresas cercanas: Vision Quest, meditacion, entrenamiento en perdon,

HeartMath. Todas estas cosas suenan como delicados melindres, pero los

% Tomado del libro: Megatendencias para el 2010. Escrita por Patricia Aburdene y con la ayuda de Jhon
Naisbitt. Publicada en el afio de 2006.
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pioneros de estas técnicas aplicadas a los negocios estan contabilizando

resultados que dejaréan a muchos con la boca abierta™®.

Aplicacion: La innovacién nace de la conciencia de ser conscientes y la
capacidad de observar desprendidamente. La conciencia humana es la nueva
materia prima, como el capital, el petroleo o la tecnologia, espiritu, autodominio y

negocios.

Esta megatendencia es una gran alternativa para disminuir los niveles de estrés
en la organizacion, favoreciendo la productividad de los profesores, entre otros
aspectos. Segun Aburdene (2006) Surge en Estados Unidos en los afios 70
aproximadamente, resurgiendo con mayor impacto en la década de los 90's y
extendiéndose a areas tan diversas como las organizacionales. La autora nos

muestra en dicha publicacion los motivos principales los cuales son:

e Lideres practicantes de espiritualidad y convencidos de su efectividad.

e Permite el dominio de la consciencia humana.

Dicha tendencia, se esta implementando a través de técnicas como Yoga Journal,
meditacién, oraciones, herat Matt entre otras, teniendo como consecuencia
grandes ganancias para las empresas en muchas partes del mundo, con un

minimo de inversion.

La impresién que deja localmente en el Valle de Aburra, es que se trata de una

alternativa creativa, que impacta significativamente en la salud tanto fisica como

3% Tomado del libro: Megatendencias para el 2010. Escrita por Patricia Aburdene y con la ayuda de Jhon
Naisbitt. Publicada en el afio de 2006.
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mental de todos los componentes de la comunidad educativa, en su bienestar

emocional, repercutiendo directamente y positivamente sus objetivos.

Algunos patrones de comportamiento y/o creencias que manifiestan las

organizaciones que han implementado esta mega tendencia son:

e Patrocinio de cursos, seminarios, jornadas de meditacion, oracién, yoga y
demas.
e Los lideres tienen altas expectativas acerca de los beneficios que ofrece esta

practica.

Es por todo esto que la megatendencia de la ola de soluciones concientes es muy
interesante y se debe estar pendientes de como se va desarrollando a lo largo de
todo el proyecto, porque no solo se van a ver beneficiados los estudiantes sino

gue también se va a ver reflejado en toda la comunidad educativa.

3.4.2.1.7 La bonanza de la inversion socialmente responsable

En la dltima de las megatendencias de Patricia Aburdane la explica como: “Hoy las
carteras de valores bursatiles son verdes en mas de un sentido. ;En qué debe no
invertir? Esta megatendencia expone lo que es la inversion con sentido “social” y

le ayuda a uno a evaluar sus opciones”®’.

Aplicacion: La inversion socialmente responsable es la manera cémo el

capitalismo consciente hace que se ponga el dinero donde se tiene el corazén, es

7 Tomado del libro: Megatendencias para el 2010. Escrita por Patricia Aburdene y con la ayuda de Jhon
Naisbitt. Publicada en el afio de 2006.
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decir comprando en empresas cuyos estandares ambientales y sociales coinciden
con los propios. Diversos estudios dan cuenta de la correlacion positiva entre

gestiébn ambiental, gestion comunitaria y rendimiento financiero.

Es una megatendencia muy positiva, que puede favorecer no solo a la institucion
sino también a toda la sociedad y es un buen giro dentro de las instituciones
educativas pues incluye una preocupacion moral por la sociedad misma.

3.4.2.2 Megatendencias de Millennium Project

3.4.2.2.1 Busqueda de un desarrollo sostenible

Se refiere a un “cambio en el modelo de gestién local: municipio y sociedad civil™®,

En los ultimos anos, se observa la aparicion de una nueva escena local, asociada
al proceso de reforma del Estado. Una escena vinculada a un mayor interés de los
ciudadanos por aspectos cercanos y puntuales de la ciudad, programas de
participacion de gobiernos locales con organizaciones de base para ejecucién de
obras, asociaciones para generar consorcios o entes de caracter intermunicipal, a
espacios de planificacién estratégica, intentos de presupuestos participativos, etc.
Todos estos fendmenos estan mostrando tendencias a una novedosa articulacién
publico-privado, entre municipios y la incorporacién de nuevos roles econémicos y

sociales.

3% The Millennium Project: Estado del Futuro (2005). [Consultado en WWW]<
www.unmillenniumproject.org> [dltima consulta 17 Mayo de 2009]
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3.4.2.2.2 Aceptacion creciente de uso de prospectivas globales a largo plazo en
proceso de elaboracion de politicas

Aunque cientificamente no se conoce el futuro ni nadie sabe a ciencia cierta lo que
va pasar porque éste puede tener multiples alternativas y las empresas siempre
han manejado el concepto de planeacion a largo plazo, se debe ser mas
concientes de los impactos y el creciente uso de las prospectivas globales a la
hora de elaborar las politicas a largo plazo. Y mas importante aun, se debe hacer
en los planes de gobierno, para que dentro de sus propuestas, destinen los
recursos necesarios para lo que pueda pasar en los préximos 5, 10 6 15 anos
siguientes.

Se requiere entonces educar a las personas para crear conciencia del futuro; no
solo en cada pais sino a nivel internacional para crear grupos permanentes que

tengan como propédsito fundamental el estudio del futuro.

Aplicacion: Esta megatendencia se debe tener en cuenta en la elaboracion de las
politicas de mejores practicas de seguridad en las TIC's a largo plazo; porque
cualquier accion modernizadora que se emprenda, no puede pretender ser
aséptica en términos de sus consecuencias medioambientales, territoriales,
econdmicas, culturales y sociales; también ha de tener en cuenta que los procesos
de cambios conllevan beneficios futuros pero igualmente riesgosos, muchos de los

cuales se transforman en costos en el mediano y largo plazo.

3.4.22.3 Expansion del potencial de avances importantes en ciencias y
tecnologias
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Las transformaciones tecnoldgicas siempre exigieron grandes adaptaciones
sociales. Si se quiere una explicacion tedrica mas elemental de este proceso,
estan los escritos de Alvin y Heidi Toffler sobre la Tercera Ola *° en que intentan
explicar el fenbmeno desde hace mas de tres décadas, en un oportuno ejercicio
de futurologia. El problema es que estas transformaciones son cada vez mas
aceleradas y, aunque conlleven las posibilidades tecnolégicas para solucionar
muchos de los problemas subsecuentes como la congestién demogréfica, polucién
ambiental, decadencia urbana y sus desdoblamientos en el orden social y politico;
en la practica continuamos ampliando y profundizando las grandes distancias
dentro y entre varios paises, y regiones del mundo que logran a través de los

avances en ciencia y tecnologia.

Estas ciencias son esenciales para proveer opciones e informar decisiones que
permitan a la sociedad avanzar hacia el camino de mayor sustentabilidad. En ese
proceso, sin embargo, es importante examinar muy de cerca de qué manera las
instituciones, procesos y valores dan forma a las prioridades de investigacion y
desarrollo, y las condiciones bajo las cuales sus potenciales beneficios pueden ser

cosechados.

Aplicacion: El actual desarrollo de las nuevas ciencias y tecnologias no tienen
precedentes sino utilizan buenas practicas de seguridad en las TIC’s que ayuden
a fomentar aprendizaje de buena calidad y da la impresion de que alumbra un
mundo, donde las religiones, las filosofias, las diferentes morales no habian
previsto. Este mundo emergente necesita, para ser comprendido, el recurso a

formas de pensamiento en la que no tienen sitio las creencias tradicionales.

¥ La tercera ola es un libro publicado en 1979 por Alvin Toffler. El Shock del Futuro (1970) y La Tercera
Ola (1980).
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Por eso es preciso crear un nuevo materialismo, basado en la gran convergencia
tecnolégica, y evitar que los fundamentalismos religiosos perjudiquen el
alumbramiento de este nuevo momento de la especie. Por lo tanto, aplica a
nuestro proyecto porque este trata con ideas revolucionarias mejorar las practicas
de seguridad en las TIC’s en la institucidbn educativa Mater Dei, donde esta
inmersa la ciencia y la tecnologia, rompiendo esquemas comerciales, sociales,
politicos; y adaptandose a los cambios que estan exigiendo la sociedad y la forma

de que las instituciones educativas se relacionan con la comunidad.

Es aprovechar los avances tecnolégicos para acercase mas a la comunidad
educativa Mater Dei con el entorno regional y las perspectivas de mejorar la
calidad de la educacién.

3.4.2.2.4 Promocion de la diversidad y valores éticos compartidos

La globalizacién y la busqueda de la riqueza han hecho que surjan nuevos
problemas que afectan a toda la humanidad, y los actuales modelos de
convivencia son insuficientes para garantizar la paz, el didlogo constructivo y la
ética en los negocios y en las empresas para el beneficio de todas las partes, y
para promover el derecho de igualdad entre las personas y las sociedades como

punto fundamental en futuro.

La diversidad y los valores éticos compartidos tienen que ver con el derecho a la
libertad individual, a la convivencia democratica, el respeto a las etnias, las
identidades culturales, el didlogo interreligioso, el reconocimiento de la diversidad
linglistica, el fomento de la creatividad, la defensa de la biodiversidad, la
responsabilidad social y el desarrollo sostenible
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Aplicacion: Esta megatendencia, aunque puede verse con poco peso frente a las
otras, es una de las mas importantes porque tiene que ver con la forma de
aprender a vivir en un mundo donde no hay muy pocas fronteras y donde se esta
rodeado de infinidad de oportunidades, lenguas, diversas etnias y religiones,
costumbres, formas de trabajo, de hacer negocios, de un sin nimero de
tecnologias y de desarrollos empresariales. Esta megatendencia recoge a otras

mencionadas en este analisis.

Por todo, se deben incorporar valores éticos necesarios y compartidos en el
proceso de globalizacion por la légica de las instituciones actuales, y en especial
la creacion de mejores practicas de seguridad en las TIC's que garanticen las

condiciones necesarias para un excelente aprendizaje.

Se debe tener en cuenta para desarrollar este proyecto, que la pérdida de
creencias éticas y de la moral, han generado nuevos necesidades de identificar
normas éticas comunes para satisfacer las necesidades de la comunidad
educativa. Por eso es necesario educar a las personas con buenas practicas de
seguridad en las TIC’s, acercando a las instituciones con la comunidad, con los

intereses de cada una para que estén ligados y motivados en un bien comun.

3.4.2.2.5 Reduccidn de la tasa de crecimiento de la poblacion

Esta es una de las tendencias mundiales que tienen que ver con las tasa de
crecimiento de la poblacion ya que las tasas de mortalidad y natalidad han
disminuido en las ultimas décadas. Las personas viven mas afos en los paises
industrializados y en desarrollo, porque tienen mas acceso a la atencién primaria

de salud y a programas de erradicacion de enfermedades. Muchos padres se
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estan dando cuenta que mejoran las condiciones de salud, es mas probable que
sobrevivan mas de sus hijos, de manera que deciden tener menos bebés. El
mayor acceso a la planificacion de la familia esta ayudando a controlar el nUmero
de hijos y el tiempo que transcurre entre los nacimientos de sus hijos. Ademas,
gracias al mayor acceso a la educacién y al empleo, en los paises desarrollados,
son mas las mujeres que forman sus familias a mayor edad con menos hijos pero

mas sanos.

Debido a la desaceleracidon de las tasas de natalidad, las tasas de crecimiento de
la poblacion han comenzado a disminuir en muchos paises, aunque en otros sigue
siendo alta porque no han bajado con la misma rapidez que las tasas de
mortalidad.

Aplicacion: En nuestro proyecto practicas de seguridad en las TIC’s nos afecta la
desaceleracion de las tasas de natalidad ya que al no haber crecimiento
poblacional la institucion se puede ver diezmada en su componente estudiantil lo
que conlleva a aulas mas vacias pero a la vez puede favorecer, por que la

ensefanza seria centralizada y mas personalizada.

3.4.2.2.6 Estrategias emergentes para la paz y seguridad mundiales

Para explicar esta megatendencia, se puede decir que a lo largo de la historia han
sido dos las formas de comunicacion entre los pueblos: la traduccion y la guerra.
La interaccién entre ambas es compleja, pero cabria afirmar que, si la guerra es
una sefal de fracaso y la imposibilidad del dialogo, la traduccién es un instrumento

que crea puentes entre sociedades, cultura y religiones.
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Aplicacion: Vivimos en un mundo donde centenares de millones de personas son
victimas del exterminio silencioso que provocan el hambre, la enfermedad vy la
miseria. Donde son miles de millones las que carecen de escuelas, hospitales,
vivienda y de lo minimo imprescindible para subsistir dignamente y llegar a la
vejez. En un mundo donde la inmensa mayoria no podra acceder jamas al tesoro
del conocimiento humanistico y cientifico ni a patrimonio histérico, literario y
artistico del género humano porque vive privada del acceso a la educacion. En
nuestro tiempo, sigue siendo imperativo que todos los hombres y las mujeres de

buena voluntad nos comprometamos con un futuro colectivo distinto.

Este proyecto busca precisamente hacer que la instituciébn educativa se
comprometa a ayudar en el futuro con mejores practicas de seguridad en las TIC's
que conlleven a la mejora de la convivencia entre personas; dado que este
proyecto a través de la tecnologia, permitira que los estudiantes puedan tener
acceso a mejores y mas rapidas formas de consulta que ayuden con su
aprendizaje. Nunca se habian visto protestas de tantos millones de personas en
el mundo a través del Internet. El grito de no a la guerra es hoy un clamor en el
mundo entero y es la forma en que las personas lo estan expresando, ademas
porque las personas estan convencidas que por medio de la palabra, el dialogo y
el entendimiento entre los hombres y mujeres de sociedades, culturas y credos
distintos puede construir la via que nos lleve a alcanzar un futuro mejor para

todos.

3.4.2.2.7 Desarrollo de fuentes alternativas de energia

Las fuentes de energia son elaboraciones naturales mas o menos complejas de
las que el hombre puede extraer energia para realizar un determinado trabajo u
obtener alguna utilidad.
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Desde la prehistoria cuando la humanidad descubrié el fuego para calentarse y
asar los alimentos, pasando por la edad media en la que construia molinos de
viento para moler el trigo, hasta la época moderna en la que se puede obtener
energia eléctrica, utilizando el &tomo para ver la televisién, el hombre ha buscado
incesantemente fuentes de energia de las que sacar algun provecho. Por ejemplo
los combustibles fosiles, como el carbdn, han sido utilizados para alimentar las
maquinas de vapor industriales y de traccion ferrocarril asi como los hogares, y
por otro lado, el petréleo y sus derivados en la industria y el transporte,

principalmente el automdvil.

Esta utilizacion de los combustibles fosiles los agota y se necesitarian periodos de
millones de afos para su reposicion. Por eso la busqueda de fuentes de energia
inagotables y el intento de los paises industrializados de fortalecer sus economias
nacionales reduciendo su dependencia de combustibles fosiles, concentrados en
territorios extranjeros tras la explotacion y casi agotamiento de los recursos
propios, los llevo a la adopcién de la energia nuclear y en aquellos con suficientes
recursos hidricos, a aprovecharlas.

Aplicacion: Por eso las instituciones deben ayudar a cuestionar las fuentes de
energia existentes debido a los problemas medioambientales originados por la
utilizacién de los combustibles como el carbén y la gasolina (derivada del petréleo)
por la contaminacién que se origina en las ciudades, y por el calentamiento global
que estd sufriendo todo el planeta.

Por esto en el desarrollo de algunas nuevas fuentes alternativas de energia
podran ayudar al entorno tecnoldgicos siempre y cuando sea beneficioso una
innovacion en el uso de energias limpias, es decir, aquellas que reducen

drasticamente los impactos ambientales producidos, como es el caso de la
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energia solar, energia edlica, energia hidraulica, energia mareomotriz, energia
geotérmica, energia nuclear y la biomasa con la materia organica. Todas ellas

renovables, excepto la energia nuclear, por ser el uranio su combustible principal.

3.4.2.2.8 Globalizacion de la convergencia de tecnologias de informacion y

comunicaciones

Muchos autores como Alvin & Heidi Toffler (1995), entre los mas notables — viene
conquistando grandes audiencias para sus tesis a favor del uso estratégicos de la
informacion y del conocimiento, para garantizar el éxito de los procesos de
planificacion y desarrollo de instituciones y negocios. Y lo mas importante, para
ampliar las bases de la democracia, a través de sistemas cada vez mas creativos
y participativos. Por esto, organizaciones privadas y del gobierno hacen grandes
inversiones con infraestructuras de servicios de informacion, basada en
tecnologias de punta en el campo de la telematica, para facilitar el acceso a toda
clase de bases de datos.

Aplicacion: Es incuestionable que muchas instituciones educativas estan
derivando grandes ventajas en estas nuevas fuentes de conocimiento prestada
por redes y sistemas de informacién, en el marco de lo que ahora se llama el
sector cuaternario de la economia, responsable hoy por los servicios y empleos
que dinamizan la tercera ola de las sociedades post-industriales.

Las practicas de seguridad en las TIC's daran una mayor confiabilidad a toda la
comunidad educativa Mater Dei a la hora de consultar en internet y asi garantizar
un mejor aprendizaje a los estudiantes con estas tecnologias, ademas puedan

estar en contacto con el conocimiento y la informacién a nivel mundial, y con tipo
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de comunicaciones através de los sistemas de informacién es el ingrediente clave

de toda esta ingenieria social en desarrollo.

La realizacibn de mejores practicas de seguridad en las TIC’s en la institucién
educativa Mater Dei va ha estar a la vanguardia de esta megatendencia,
brindando a todos los integrantes de la comunidad educativa la posibilidad de
acceder a la informacion via internet, la informacién del futuro seran como
archipiélagos requiriendo grandes esfuerzos de intervencién para su institucion y
uso mas adecuado en donde se migrara al concepto de administracién de la

informacion digital.

3.4.2.2.9 Estimulo del desarrollo econdmico a través de economias de mercado
éticas

En el mundo en que vivimos donde la corrupcion es el primer generador de
pobreza y de violencia en la sociedad, se hace indispensable manejar los sistemas
de informacién con buenas practicas de seguridad que garanticen un buen servicio
de buena calidad en bien de la comunidad educativa. Esto se desprende de la
ética que tengan el director de la institucién y los profesionales a su cargo, como
partes integra en el mundo moderno. Ya que se puede ver, cdmo mientras un
namero creciente de personas disfrutan de los beneficios del crecimiento
tecnoldgico y econémico, se incrementa el nimero de gente pobre, ignorante y no

saludable en algunas regiones de cada pais.

Aplicacion: Es preciso y fundamental incorporar la ética a las decisiones que se
plantean en la institucion educativa Mater Dei, en cuestibn de las mejores
practicas de seguridad en las TIC’s, dado que es el comienzo transformador de la
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sociedad, que tiene el poder de influir en los tipos de actividades que se financian,
y por tanto, en el tipo de sociedad que construimos.

Existen muchas posibilidades de involucrar valores en la sociedad como son la
paz, la proteccion ambiental, los derechos humanos, la educacién con calidad, la
espiritualidad y el conocimiento en si mismo, que hacen posible crear hombres de
futuro y hombres con esperanza de generar riquezas bien habidas.

Este es el mensaje que quiere dejar nuestro proyecto en la comunidad ya que
contribuir con mejores practicas de seguridad en las TIC’s se esta invirtiendo en el
buen manejo de las tecnologias que contribuyen a una mejor calidad en la
educacion, es decir, se quiere que la sociedad adopte valores éticos dando
ejemplo de cultura ya que uno de los objetivos principales de una institucién es ser

una institucién socialmente responsable con la comunidad.

3.4.2.2.10 Creciente autonomia econdomica de las mujeres y otros grupos

posicionales

Esta es una de las megatendencias que mas ha gustado a mujeres de casi todo el
mundo, porque es indiscutible que aun en varios paises como el caso de la India,
las mujeres no han alcanzado todavia a ser reconocidas como parte fundamental
de la familia y mucho menos de la sociedad, con los derechos y deberes de

cualquier ser humano.

Desde hace varias décadas y con la ayuda de la tecnologia las empresas han
eliminado las barreras que se tenian por diferencias de sexo, religion, edad o
procedencia de sus profesores. Ademas por la necesidad en el hogar de generar

nuevos ingresos por la escasez de recursos, por los indices de desempleo
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presentados en varios paises y por el aumento en la educacioén, las mujeres han

salido a enfrentarse en el mercado laboral.

Con la tecnologia se han generado nuevos trabajos menos duros y pesados que
pueden ser desempefnados por las mujeres porque tienen caracteristicas que
facilitan el trabajo femenino. Ya no se requiere tanta experiencia para algunos
trabajos porque hay posibilidades de trabajos mas autbnomos que requieren
mayor calificacibn de las personas; ademas porque se facilita el trabajo en
horarios flexibles, a tiempo parcial, a distancia o en lugares diferentes a la

empresa, incluyendo el domicilio para que las mujeres cuiden de sus hijos.

Aplicacion: Para el proyecto practicas de seguridad en las TIC's un numero
significativo en la institucion educativa Mater Dei son mujeres, debido a que desde
hace ya varios afnos las mujer son mas tomada en cuenta en la sociedad actual,
su expresion mas clara es la disminucién de hijos por hogar, el nivel académico, y
por ende la presentacidén y la buena imagen son un factor importante para las

mujer de hoy.

3.4.2.2.11 Promocion de la investigacion de nuevas ideas

Esta megatendencia se refiere a investigar mas, a la innovacion propiamente
dicha. Porque hoy dia las empresas tienen una premisa que es comun para todos:
para tener éxito y conservarlo hay que innovar de manera continua. Para Sherman
Gee la innovacion "Es el proceso en el cual a partir de una idea invencién o

reconocimiento de necesidad se desarrolla un producto, técnica o servicio util
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"0 Por eso la investigacién y la

hasta que se ha aceptado comercialmente
exploracion de nuevas ideas son el punto fundamental en las empresas para
contribuir a generar utilidades y generar riqgueza como principio fundamental de la
organizacion, pero siempre aportando y creando valor para los clientes y para el

mercado en general.

Aplicacién: No hay duda de que la asimilacion y generacién de innovaciones es
uno de los factores que mas significativamente ha contribuido a la introduccion del
cambio en nuestro proyecto por que esto hace que cada dia se tengan que
mejorar las practicas de seguridad en las TIC’s, por la innovacion permanente de
las tecnologias de informacién y al mantenimiento de su competitividad. Se
constata que los nuevos productos que ayudan a mejor la calidad de la educacién
actual, ademas se espera que con éste proyecto se puedan generar otras nuevas

ideas que incentiven las practicas de seguridad en las TIC's.

3.4.2.3 Tendencias segun I. MATATHIA Y M. SALZMAN

3.4.2.3.1 El nacimiento del Nuevo Consumidor

Las condiciones del mercado y del consumidor cambiaron, lo que precipitd un
cambio en el paradigma de hacer el marketing; los pilares del cambio, en el
mercado y el nuevo consumidor son: mercados globales, alta competitividad,
bajan los precios y margenes, productos mas complejos, saturacion de marcas y
canales de venta, disminuye la eficacia publicitaria, se incrementan los costos
promocionales, mayor competencia en el punto de venta, impacto de las

40 Revista Electrénica Granma Ciencia. Vol.1 1, No.1,p. 28, Enero - Abril de 1991.
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tecnologias, revolucion informéatica World Wide Web, procesos de decision de
compra mas complejos. Por su parte, las empresas se enfrentan a un consumidor
mas formado e informado, mas sofisticado y exigente, sensibilizado con el
entorno, mas individualista, que busca el anonimato, menos fiel a las marcas, que
exige servicio y valor agregado a los productos, confia solo en quien lo demuestra,

cuenta con muchas opciones y proveedores.

A partir de esta situaciéon se propone un cambio en el paradigma, que quedaria
asi: paridad en precio, producto, distribucion y comunicacién; valor agregado
proporcionando al mercado productos o servicios con valor superior;
personalizacién de productos, servicios y comunicaciones a la medida del cliente
mediante el marketing de relaciones, valor del cliente y por ultimo la conformacién
de comunidades de clientes en asociaciones y con intereses comunes que los

hagan sentirse parte de algo.

Aplicacidn: Esta tendencia le aplica a nuestro proyecto de practicas de seguridad
en las TIC’s de una forma directa, ya que es necesario darle a nuestra comunidad
educativa mejores formas de utilizacién de las tecnologias buscando afianzar los

lazos con la sociedad, mejorando su calidad de vida.

3.4.2.3.2 La busqueda de la fé

Aunque esta megatendencia se asemeja a las de Patricia Aburdene, significa que
por muchos motivos las personas pueden tener la fé un tanto dormida, o se han
alejado de ella. Esta megatendencia se refiere entonces a formar grupos donde se

pueda ir descubriendo o redescubriendo el gozo de crecer.

107



“Vivimos en un mundo tremendamente individualista, liberal consumista, erotizado
donde se exacerba el culto al cuerpo y no al espiritu, esto obviamente influye y
hace el camino mas dificil para que los jovenes mantengan la fe”, explica el padre
Tupper*'. Para hacer frente a esto la clave esta en que la familia y que toda la
iglesia en general trabaje para lograr que la fe se una a todos los momentos y
ambitos de la vida. “Por ejemplo, la misa es fundamental, pero cuando la fe es
sblo asistir a la Eucaristia los domingos, la fe no esta unida a la vida diaria y es
muy facil dejarla. Si por el contrario, la fe se plantea como algo mas amplio, que
involucra toda la vida, que comporta la manera de vivir y ver el mundo, que tiene

referencia a otros, es mas dificil abandonarla”, concluye el Padre Tupper.

Aplicacion: A través de buenas practicas de seguridad en las TIC’s y con la
ayuda del Internet se dara la posibilidad a los integrantes de la comunidad

educativa para que lean a cerca de la espiritualidad, la fe, la ética.

3.4.2.3.3 Respuestas a los grupos de interés

Las sociedades reconoceran los derechos de los grupos de interés y promoveran
la consolidacion de sinergias, con miras a fomentar la creacién de riqueza, empleo
e incrementar la competitividad. Cada sociedad de conformidad con la actividad
econdémica que desarrolle y la ubicacion de sus instalaciones, identificara quiénes

son sus grupos de interés, entre los cuales se pueden encontrar:

! Padre Tupper 1lamé a empresarios a "sentarse a dialogar" sobre sueldo ético. [Consultado en WWW]
< http://www.cooperativa.cl/p4_noticias/site/artic/20070809/pags/20070809130654.html> [dltima consulta 17
Mayo de 209]
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a. Director: Propenderan por la creacion de mejores practicas de seguridad en las
TIC's y velardn por que se apliquen correctamente, respetuoso y diligente

respecto de sus solicitudes y requerimientos.

b. Profesores: Recibiran la solicitud del director para la creacion de mejores
practicas de seguridad en las TIC's y estableceran mecanismos que permitan a

sus estudiantes formulen adecuadamente sus consultas.

c. Proveedores: La institucion educativa interactuard con el ente municipal
encargado para adoptar los procedimientos para la contratacidn objetiva de
bienes y servicios, cuyos principios generales seran: calidad, precio vy

cumplimiento.

d. Los Estudiantes: Estos responderan con buenas practicas de seguridad en las
TIC’s en Pro de su buena formacion académica.

e. Los organismos de control y vigilancia del Estado: las sociedades
adoptaran mecanismos que permitan verificar el cumplimiento de las politicas en
cuanto a normas sobre practicas de seguridad en las TIC’s implementadas por la
institucion educativa Mater Dei y brindar a los organismos de control y vigilancia,

informacion suficiente, integral y oportuna.

f. El sector donde esta ubicada la institucidon: Las sociedades adoptaran
mecanismos para retribuir a la comunidad de influencia donde se encuentra
ubicada, tales como, beneficios, segun las posibilidades financieras de la sociedad
y las necesidades de dicha comunidad.

g. La familia: En el caso de las sociedades de familia se deben generar
mecanismos que permitan diferenciar las relaciones entre la institucién educativa
Mater Dei y familia y conciliar sus respectivos intereses. Tales como el consejo de

familia, el protocolo de familia o acuerdos entre familiares.

109



Aplicacion: Varios de los grupos de interés identificados en la tendencia aplican
al proyecto, ya que éste beneficia a la comunidad educativa y a sus familias,
porque mejora la calidad de vida, mejora la calidad el aprendizaje ante la
comunidad, los proveedores que hagan parte de este proyecto tendran mas

ventas y seremos generadores del crecimiento econdmico de la region.

3.4.2.3.4 La defensa a la intimidad

La defensa a la intimidad es una nocién compleja en cuya determinacién inciden

variantes de muy diverso tipo: culturales, econémicas, politicas e histéricas.

El derecho a la intimidad se encuentra estrechamente relacionado con otros
derechos fundamentales tales como la inviolabilidad de domicilio, las
comunicaciones, el habeas data y el derecho al libre desarrollo de la personalidad.
Mas la relacion que con éstos mantiene -en una descripciéon grafica- no es una
relacion de tipo horizontal sino vertical, el derecho a la intimidad se encuentra en
la base, es el soporte de una serie de conceptos juridicos que se apoyan en él.
Pero aquel a su vez se sustenta en la propia dignidad de la persona.

El derecho a la intimidad se puede abordar desde una doble consideracidon: desde
un punto de vista individual, como derecho personalisimo de indole negativa que
implica la facultad de toda persona para impedir que su ambito intimo sea
penetrado por cualquier extrafo a si mismo sin justa causa. Y desde una
consideracion social de indole positiva, como facultad de control sobre los datos e
informaciones propias existentes en bancos de datos. Es en este sentido, que
algunos prefieren denominarlo como derecho a la autodeterminacién informativa;
precisamente, este Ultimo sentido es el que otorga al derecho a la intimidad su real
importancia en lo que resta de este siglo que finaliza y en el nuevo que estamos a

punto de abordar.
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Aplicacion: Con la entrada del internet, se esta violando el derecho a la intimidad,
se estan viendo fotos, videos comprometidos, todo ello sin consentimiento, ni
control, y que representa la violacion a la individualidad, intimidad, integridad y al
derecho a informar en internet. Este es un riesgo inminente con las nuevas
tendencias tecnoldgicas, sin embargo, con este proyecto de mejores practicas de
seguridad en las TIC’s se minimizaran estos riesgos y se creard conciencia para
su uso adecuado, porque las herramientas tecnoldgicas ofrecen innumerables
oportunidades para expandir los conocimientos, mejorar el mercado y la
economia, pero si no se sabe utilizar puede ser nocivo para toda la comunidad

educativa.

En el proyecto aplica en forma directa, en la medida en que las mejores practicas
de seguridad en las TIC’s haran que toda la comunidad educativa tome
consciencia de la importancia de la intimidad, y es asi, como se protege la
informacién de cada uno de ellos.

Estas practicas de seguridad en las TIC's se daran a conocer con un programa
disenado por nosotros acorde a las necesidades de la institucién educativa Mater
Dei.

3.4.2.3.5 Aumento de los solteros

Las transformaciones politicas, tecnolégicas y sociales de impacto mundial, mas la
coyuntura colombiana, en la que sobresale la crisis del desempleo y la violencia
perfilan nuevos tipos de conformacion familiar. Las perspectivas apuntan a que se
aumente el numero de hogares monoparentales (madres o padres solteros) como
de familias poligenéticas, compuestas por parejas con descendencia mutua pero

también de cada uno de los miembros, habida en matrimonios anteriores.
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El proceso que ha sufrido la mentalidad mundial, sumado a la disminucion del
control social sobre los miembros de la familia, producto de la horizontalidad de las
relaciones de poder y de la democratizacién de los lazos afectivos, ha hecho que
cada vez menos miren como opcidbn el matrimonio y decidan vivir

independientemente.

Aplicacidén: El proyecto plantear el uso de practicas de seguridad en las TIC's a
va dirigido a toda clase de estado civil de las personas, en la instituciéon educativa
Mater Dei y que beneficiard a toda la comunidad en general, a las familias
conformadas por padres e hijos, y aunque la tendencia del aumento de solteros se
ha incrementado en los Ultimos anos, los hombres y mujeres solteros, también

tienen necesidades en el manejo adecuado de las nuevas tecnologias.

3.4.2.3.6 La convergencia

En la visién de los visionarios, el futuro incluye multiples pantallas (la del celular, la
de alta definicidén en el centro del hogar, la del tablero del automévil...), en las que
recibiremos toda clase de contenidos. Desde mapas y ofertas de viajes, hasta
listas de compras y cupones, estas pantallas seran epicentro de nuestra
interacciéon diaria con el mundo. Todo lo que enviemos y recibamos a través de

ellas -inevitablemente- se canalizara a través de redes digitales.

Con la alta penetracién que ha tenido la telefonia mévil en Colombia, ¢ seran estos
aparatos los mayores receptores y transmisores de informacion? ;O lo seran los
aparatos de hardware conectados a los cables de fibra Optica que llegan

agresivamente por parte de multinacionales y empresas locales a nuestro hogar?
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¢Alguna vez van a converger todos los anteriores? ;Y cuales son las companias
gue van a beneficiarse de esta convergencia? Mas importante aun, ¢ seran tenidas
en cuenta las nuevas y mas sofisticadas necesidades de telecomunicaciones del

consumidor?

No hay una respuesta puntual para estas inquietudes. Pero si una propuesta: las
companias de la industria deben comenzar por preguntarse qué es lo que
realmente quiere el consumidor. Sobre esta respuesta se deben definir los
elementos a converger y los paquetes comerciales a ofrecer. Asi las cosas, sera
emocionante monitorear quién o quiénes lograran liderar la verdadera

transformacion de las telecomunicaciones.

Se tendra un acercamiento a que todo sea digital. No deberia haber mas
formularios en papel. Un médico tendria toda la informacién de las historias
clinicas disponibles. Fotos, musica, video, todo tendra orientacidn digital. Todo lo
que se haga sera digital. Se veran muchas mas cosas yéndose del sistema
tradicional hacia lo digital. Fotos, musica, y todo lo que se pueda digitalizar.

Aplicacidén: Esta tendencia actua directamente en nuestro proyecto de practicas
de seguridad en las TIC’s en la institucion educativa Mater Dei ya que la
institucién da la oportunidad de acceder al mundo virtual a toda la comunidad
educativa, a través de la tecnologia de computadores. La tecnologia, es la forma
de utilizar y concebir la Web y una forma de entender internet, que con la ayuda
de nuevas herramientas y tecnologias de corte informatico, promueve que la
organizaciéon y el flujo de informacion dependan del comportamiento de las
personas que acceden a ella, permitiéndose no sélo un acceso mucho mas facil y
centralizado a los contenidos, sino su propia participacion tanto en la clasificacién
de los mismos como en su propia construccién, mediante herramientas cada vez

mas faciles e intuitivas de usar.
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3.4.2.3.7 El comercio contextual

La publicidad contextual pasara de ser un software altamente productivo a efectos
comerciales. La Inteligencia artificial quizds puede ser otro de los componentes
mas prometedores que pudiera tener relacion con el comercio contextual. Los
enfoques y algunas direcciones en los desarrollos de productos de Google estan
tomando en consideracioén la informacién disponible en la red y las respuestas de
los usuarios (la inteligencia humana) ante las mismas... ;utépica? Hay que

esperar a ver algunos resultados que hoy por hoy estan en incertidumbre.

Solo hay que sumar y quizas la agregacién tenga que ver con el liderazgo en la
red. Por eso, quizds todo sea mas sencillo y lo que esté en juego sea
sencillamente liderazgo en la red... Y quizds no haga falta recordar el valor del
conocimiento, ni nada parecido. Pero en todo caso habriamos llegado a la mayor:
se trataria de un tema lo suficientemente relevante como para contribuir
significativamente a que una u otra empresa lidere el mundo de Internet en un

marcado global.

Se ha venido defendiendo desde hace muchos afios la necesidad de conocer la
digitalizacién o la tecnologia por la masificacién de informacion relevante y de
conocimiento que hoy nos envuelve. Si en una primera etapa habia recelo o
barrera en la difusion de la informacion y el conocimiento, en los ultimos afos se
han mostrado partidarios de propiciar al maximo los contenidos abiertos, como es
el caso de las universidades. Obviamente bajo un prisma de cambios legales que
se ajusten a las nuevas tecnologias y propicien al maximo los beneficios sociales

que de ellas se derivan.

Los gobiernos deberian ser mas perspicaces a la hora de identificar las

direcciones de estos cambios, propiciando ajustes legales y ayudas de todo tipo,
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las universidades no deberian ser agentes pasivos en contextos de la nueva

tecnologia

Quizés la digitalizacion masiva de libros inaugure realmente, el inicio real de la

sociedad del conocimiento.

Aplicacion: Igual que la anterior tendencia, esta actia directamente nuestro
proyecto, ya que con la aparicion de sistemas basados en Web (correos
electrénicos, compras en linea, foros de discusion, entre otros), ésta se convirtié
en un espacio no sblo para obtener datos, sino para enviarlos, modificarlos. La
Web se convirtié en una plataforma donde la gente intercambiaba ideas, mensajes

0 productos de acuerdo a las necesidades de las personas.

3.4.2.3.8 Glocalizacion

La glocalizacién es el proceso que consiste en la compleja simbiosis que se va
gestando entre lo global y lo local que se van alimentado y potenciando entre si.
Se trata de una perspectiva que busca centrar el desarrollo desde adentro,
partiendo de lo local y regional hasta llegar a lo nacional. Asegurando en primera
instancia los mercados internos, pero aprovechando determinadas bondades de la

globalizacion, que ciertamente no son tantas como las que prometen sus acdlitos.

Aplicacion: Para la creacion de practicas de seguridad en las TIC's se visualizé
una institucién educativa publica de facil ubicaciéon en la zona occidental de la

ciudad de Medellin, un punto especifico y muy estratégico.
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3.4.2.3.9 Realidad virtual

Realidad Virtual (RV) permite que los usuarios interactien con ambientes y
objetos tridimensionales generados por el computador en tiempo real, las cuales
han avanzado inmensamente en los ultimos afnos. Las aplicaciones cubren areas

tales como entretenimiento, educacion, entrenamiento y disefio colaborativo.

La realidad Virtual, es una realidad ilusoria, pues se trata de una realidad
perceptiva sin soporte objetivo, sin red extensa, ya que existe sélo dentro del
ordenador. Por eso puede afirmarse que la realidad virtual es una realidad
alternativa, perceptivamente hablando.

Aplicacion: Esta tendencia aplica de forma directa a nuestro proyecto ya que la
creacién de mejores practicas de seguridad en las TIC’s ofrece la oportunidad a
toda la comunidad educativa Mater Dei un acceso seguro a las nuevas tecnologias

que cada vez van tomando mas fuerza en la sociedad.

3.4.2.3.10 El paciente proactivo

Los medios de comunicacion, han contribuido a la informacion de los pacientes y
personas en general en materia de salud y educacién. Cada vez la poblacién es
mas conocedora e inquieta por saber acerca de su enfermedad, tratamiento,
evolucidn, efectos de los medicamentos, calidad en el aprendizaje.

La posibilidad de tener un paciente informado acudiendo a un servicio de salud

transforma la relacion tradicional médico-paciente, de tipo vertical a una relacion
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horizontal. La actitud proactiva sugiere un paciente interactuando con su médico,
haciendo parte de las decisiones terapéuticas y de las soluciones. Paciente y

médico trabajan juntos en la recuperaciéon de la salud.

En paises donde la comunidad participa seriamente en las decisiones politicas
que atafen directamente con sus intereses personales como es el campo de la
salud, los ciudadanos intervienen en los foros, califican servicios e instituciones a
las cuales ellos tienen acceso. Siendo su opinidén respetada y tenida en cuenta
para la implementacién de programas y politicas de salud.

Aplicacion: Si analizamos esta tendencia teniendo en cuenta que el paciente
proactivo es el estudiante proactivo, aplica a nuestro proyecto, porque le esta
dando otras alternativas diferentes a la prestacion de servicios, donde el
estudiante puede acceder a una mejor calidad de educacion adquiriendo mejoras
en la salud del entorno social, con practicas adecuadas de seguridad en las TIC’s.

3.4.2.4 Futuros de los negocios (trabajo, capital humano y educacion):

3.4.2.4.1 Capital humano mas emprendedor

Las personas siempre han sido un factor determinante en el desarrollo de las
organizaciones, sin embargo, actualmente, éstas mismas empresas han
empezado a darle mayor peso al factor humano, entendiendo que sin las personas
no hay empresas, y es asi como las personas han empezado a ver la importancia
que tienen, las obliga a estar mas capacitados, tener mayor capacidad de trabajo

en equipo, de analisis y de investigacion.
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Las empresas de hoy necesitan personas capaces de dar soluciones, personas
gue estén constantemente en busqueda de nuevas ideas y nuevos caminos que le

permitan crecer personalmente y hacer crecer a la organizacion donde estan.

Las personas se han empezado a considerar como el capital mas importante de
las empresas, porque hoy en dia, las personas tienen mayor capacidad de
innovacion y creatividad para el desarrollo de sus actividades, y van por el camino
del cambio en el entorno empresarial. Hoy una de las principales ventajas
competitivas de las organizaciones es el recurso humano que tiene, el cual debe

aprender a desarrollarse de acuerdo a sus necesidades.

Aplicacidén: Esta tendencia aplica a nuestro proyecto porque la idea de mejores
practicas de seguridad en las TIC's en la institucién educativa Mater Dei, llegd con
un grupo emprendedor, con ganas de sacar proyectos nuevos que le ayuden a las
instituciones educativas a sacar seres de bien y capacitados, asi mismo, se
necesitan personas activas, con liderazgo, con deseos de sacar adelante los
proyectos y metas que les impongan y que sepan trabajar en equipo para lograr
los objetivos comunes, que beneficien tanto a la comunidad educativa como a la

sociedad.

Para desarrollar este proyecto se necesitan personas con creatividad, que se
atrevan a proponer soluciones, ante las nuevas necesidades tecnolégicas de las

instituciones educativas.

3.4.2.4.2 Retorno de los mandos medios

En la actualidad, muchas organizaciones estan analizando su forma de estructura

jerarquica y analizando dénde se puede ejercer mayor control y supervisién pero
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basado en la confianza, apoyo y liderazgo sobre las personas que tienen a su

mando.

Es asi como se empiezan a especializar ciertos profesionales en areas de gran
impacto dentro de la empresa, que les permitan conocer todo el proceso, desde su
inicio hasta el final, asi mismo, deben ser profesionales que puedan relacionarse
facilmente con el nivel bajo y con el nivel alto, de tal forma que pueda mediar y
lograr los objetivos propuestos por la organizacién. Estos mandos medios, tienden

mucho a ubicarse en roles de supervision, auditoria, produccion.

Aplicacion: Esta tendencia aplica en la medida en que el proyecto tiene un lider
que es el director y tiene sus mandos medios que son los profesores, estudiantes
que juegan el papel de monitores y en total este conjunto de lideres persiguen y
aplican las mejores practicas de seguridad en las TIC’s.

3.4.2.4.3 El cuidado de los que se quedan

Las organizaciones son un entorno donde las personas van y vienen
constantemente, y aquéllas que se quedan en la organizacién deben ser las que
trabajen en equipo, procurando siempre el desarrollo de la empresa. Un trabajo
comprometido, tanto con la empresa, como con la sociedad y el medio ambiente,
deben desarrollar un trabajo integral donde se garantice la continuidad de lo que
hay hoy, incluyendo un medio ambiente en el cual se puedan desarrollar los que
quedan en la sociedad, logrando una mejor calidad de vida.

Aplicacidn: Esta tendencia aplica en la medida en que las personas que trabajan

en el proyecto de mejores practicas de seguridad en las TIC's estén
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comprometidas con el desarrollo de la institucion educativa Mater Dei, la sociedad
y el medio ambiente, y estos a su vez comprometan y convenzan a los recursos
de la entidad educativa para que tengan sentido de pertenencia hacia la
institucién, porque tienen la conciencia de que esta institucién es de todos y para
todos.

3.4.2.4.4 Educacion permanente

Se ha establecido que la educacion permanente es toda actividad de aprendizaje
util, realizado de manera continua, con objeto de mejorar las cualificaciones, los

conocimientos y las capacidades.

Esta definicién, que en pocas palabras abarca un dmbito muy extenso, obliga a
reflexionar y a comprender el porqué de su necesidad y qué se debe hacer para

lograr que dicho aprendizaje sea una realidad en la sociedad.

Desde el ambito de la educacién y de la formacion, el aprendizaje es un proceso
acumulativo por el que las personas adquieren diferentes tipos de conocimiento,
cada vez mas complejos, con los que abordan diferentes situaciones
profesionales, personales, y sociales. Dicho aprendizaje, no surge solo por una
Unica via, sino que se van a ir estableciendo diversas formas de adquirirlo, que
deberan ser cada vez mas flexibles y cercanas a los ciudadanos, y que se podrian

resumir en tres principales:

e Aprendizaje Formal, referido a la adquisicion de capacidades y conocimientos
en un contexto organizado, con un reconocimiento y certificacion oficial.

e Aprendizaje No Formal, referido a un contexto de experiencia a lo largo de los
anos, en una actividad determinada, o a una actividad donde se adquieren los
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conocimientos, en un contexto menos organizado, complementario a las
actividades del aprendizaje formal y sin certificacién oficial.

e Aprendizaje Informal, referido a la adquisicion de conocimientos vy
capacidades en un contexto de aprendizaje en la vida diaria, sin organizacion

expresa, por medio de diversos medios, y sin certificacion oficial.

El reto de estos proximos anos, va a estar en que el mayor nimero de personas
acceda a diferentes tipos de informacién y conocimiento, a través de éstas tres
vias que se deberan dinamizar de manera clara, de forma que toda la sociedad
pueda tener la oportunidad de desarrollar al maximo su potencial, sintiéndose
miembros de una sociedad que avanza y a la que brindan, de diversas maneras

Sus propias aportaciones.

Todo el conocimiento que adquieran los profesores de una organizacion, es
valorado por ella, porque las empresas de hoy, necesitan profesores que muestren
interés por estar capacitindose permanentemente, adquiriendo nuevos

conocimientos y experiencias que le aporten al desarrollo de la organizacion.

Aplicacion: El proyecto de practicas de seguridad en las TIC’s le aporta a toda la
institucién educativa Mater Dei la posibilidad de que todas las personas puedan
acceder a las nuevas tecnologias con mas seguridad, que contribuyan a una mejor

calidad en la educacién en cuanto al aprendizaje se refiere.

La educacion virtual nos habla no solamente de un cambio técnico o tecnolégico,
sino también metodoldgico, que es el resultado y a la vez, el impulso de la
corriente pedagdgica que promueve la educacion virtual; una tendencia
socializadora, tomando no solo en cuenta lo que el alumno aprende en el aula,

sino también fuera de ésta.
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3.4.2.4.5 Aprendizaje corporativo

Las organizaciones se fortalecen en la medida en que se fortalezcan los vinculos
entre todos, si todos trabajan y aportan al cumplimiento de la misién y vision, los
resultados seran exitosos. Las organizaciones son entes que aprenden del
entorno, de sus profesores, de sus clientes, deben ser capaces de reconocer los
cambios y desplegarlos a todos. La empresa debe aprender en conjunto, debe
involucrar a todos los miembros para que haya compromiso y aprendizaje

corporativo.

Aplicacion: Esta tendencia aplica a nuestro proyecto porque debe haber un
ambiente corporativo donde todos los componentes de la institucion educativa
Mater Dei se sientan en un entorno de trabajo agradable, de innovacién, y de
aprendizaje, donde puedan aportar y se sientan involucrados con las decisiones
que se tomen, en torno a las mejores practicas de seguridad en las TIC’s, que
haya compromiso y un buen clima organizacional, el cual se vera reflejado de

forma positiva ante la sociedad.

Las practicas de Seguridad en las TIC’s de la institucidén educativa Mater Dei,
estaran enfocadas en la seguridad que todos los integrantes de la institucién,
deben tener con las nuevas tecnologias y los nuevos procedimientos para utilizar
estas practicas, y depende de la cooperacion permanente de todos los
componentes de la institucién en pro del aprendizaje.
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3.4.2.4.6 La economia de los trabajadores auténomos

En la situacién econémica en que se encuentra inmerso el pais, es muy dificil
crear procesos que lleven a la generacién de empleos. Es por ello que el trabajo
independiente, también conocido como freelance, se ha convertido en una

alternativa para aquellas personas que tienen un servicio que ofrecer.

La realidad laboral de Colombia, por ejemplo, es compleja, por esto muchos
profesionales salen al mercado a ofrecer sus servicios en empresas que por falta
de personal calificado se ven en la necesidad de buscar gente que pueda realizar
aquellas labores que solicita la organizacién.

Otras personas, que aunque no tengan un servicio profesional que ofrecer, si
tienen alternativas de soluciones de problemas y ofrecen sus servicios o
simplemente crean negocios caseros para suplir sus necesidades econdmicas.
De ahi que han surgido trabajos autonomos y el mercado informal, teniendo éste
un porcentaje grande en la economia del pais.

Una de las ventajas del trabajo independiente, es que se puede hacer desde casa,
ya que la mayoria de labores a realizar requieren el uso del computador, como

diseno de software, creacién de publicaciones, manejos contables, etc.

Aunque también es ventajoso el hecho de trabajar en casa, hay que tener
presente que laborar de forma independiente, trae implicito el compromiso de ser
el jefe de uno mismo, lo que obliga a cumplir oportunamente con los deberes y no
dejar todo para ultima hora.

Los trabajadores autbnomos presentan mayoritariamente el siguiente perfil: tienen
actividades situadas en el sector servicios, no tienen asalariados a su cargo, estan
comprendidos en edades mayores, aunque hay una importante presencia de
autbnomos de jovenes que no se han ubicado laboralmente.
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Esta tendencia se asemeja mucho al capital humano mas emprendedor, porque
de esta se desprenden los trabajos autébnomos. Es decir, las personas con
iniciativa, ganas de salir adelante y sin ninguna otra oportunidad, decidira crear su
propia empresa o microempresa, y como ha pasado en Colombia, se han

incrementado siendo una de las principales alternativas de muchas familias.

A los efectos del Régimen Especial de Trabajadores Autonomos de la Seguridad
Social, se entiende como trabajador por cuenta propia o autébnomo, aquel que
realiza de forma habitual, personal y directa una actividad econémica a titulo
lucrativo, sin sujecién por ella a contrato de trabajo y aunque utilice el servicio

remunerado de otras personas, sea o0 no titular de empresa individual o familiar.

Se presumira, salvo prueba en contrario, que en el interesado concurre la
condicién de trabajador por cuenta propia o autbnoma si el mismo ostenta la
titularidad de un establecimiento abierto al publico como propietario, arrendatario,

usufructuario u otro concepto anéalogo.
Pueden ser autbnomos:
Las personas mayores de edad que tengan la libre disposicion de sus bienes.

Los menores de edad emancipados, con las limitaciones que establece el articulo
323 del Cadigo Civil.

Los menores de edad y los incapacitados, a través de sus representantes legales,

como se puede ver en la nueva ley del teletrabajo®.

Aplicacion: Esta tendencia se refiere a las nuevas formas de trabajo, donde cada

persona busca su sustento en forma independiente, sin tener que depender de

> L EY 1221 DE 2008 [Consultado en WWW] http://www.secretariasenado.gov.co/leyes/L1221008.html>
[Ultima consulta 17 de Mayo de 2009]

124



otra persona o empresa, impacta nuestro proyecto porque realmente estamos
haciendo que toda la comunidad aprenda a trabajar con los estandares minimos
de seguridad que garantice un buen aprendizaje y que saque seres de futuro
capaces de formar empresa y ser innovadores, que es lo que mas necesita el

pais.

Por eso se pretende formar de una manera efectiva en cuanto a préacticas de
seguridad en las TIC’s a todos los componentes de la institucion educativa Mater

Dei para que tengan mas autonomia para estudiar.

3.4.2.4.7 Trabajar en cualquier parte, en cualquier momento y el nuevo espacio
de la oficina

Esta tendencia se liga un poco a la tendencia anterior, economia de los
trabajadores auténomos, a quienes les permite realizar sus trabajos en forma
independiente, sin limitarse a un espacio fisico, si se trata de asesorias o trabajos
relacionados con las comunicaciones, es tan sencillo como tomar su portatil y
dirigirse al lugar que desee, un campo abierto, un estudio, una biblioteca o hasta

en un restaurante mientras espera el menu.

Los trabajos de hoy permiten movilidad a los profesores, pueden desarrollar sus
funciones en horarios adecuados a sus necesidades y en sitios que les permitan
mayor concentracibn o simplemente lugares donde aprovechen el tiempo de

trabajo.

Aplicacion: Con este proyecto se les brinda la posibilidad a todos los
componentes de las institucion educativa Mater Dei de acceder con buenas

practicas de seguridad en las TIC's en las tecnologias actuales, y que den la
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posibilidad de tener todas las herramientas tecnologicas que le posibiliten estudiar
desde cualquier lugar, y en cualquier momento, sin necesidad de tener espacios

previamente disefiados y estructurados para el estudio.

3.4.2.4.8 Los nuevos trabajos del manana

Mamas on-line, consultores educacionales, buscadores on-line, especialistas en
sistemas a prueba de nifos, instructores de emprendedores y entrenadores
ejecutivos. Tendencias probables: el regreso a lo elemental, agarralos como
puedas, seguro acumulable, descansos sabaticos, nada de corbata, colaboracién
interprofesional y grupos chispeantes de discusion.

Debido a los grandes cambios de la economia y los cambios culturales, la
tendencia es a crear nuevas formas de empleo, y de buscar empleos que hagan

mas dinamica a las organizaciones y a las persona.

Hoy se ven muchos trabajos donde las personas sin moverse de sus hogares
logran construir grandes capitales, o por lo menos, los recursos necesarios para
vivir. El trabajo desde el hogar disminuye los costos e incrementa el tiempo con

su grupo familiar.

Aplicacion: Asi como el mundo cambia sus formas de trabajo, asi mismo nuestro
proyecto se orienta a las necesidades basicas y minimas que se deben tener
sobre practicas de seguridad en las TIC's debido a lo cambiante de las
tecnologias y los peligros a que se enfrentan éstas, para formar integramente a
todos los componentes de la institucién educativa Mater Dei.
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3.4.2.4.9 Aumento de la demanda universitaria (EE.UU., Asia, Africa y A. del Sur)

La universidad contemporanea, al igual que las comunidades en que se encuentra
enclavada, esta experimentando una enorme transformacién, dos tendencias
principales estan impulsando esta transformacién, el aumento del ritmo del propio

cambio y la mundializacion de la economia y la tecnologia.

La aceleracion general del cambio no sélo es un factor determinante del progreso
individual y social, sino que ademas confiere a la produccién y difusion del
conocimiento, una funcién clave a la hora de configurar la posicion de los paises
en el orden internacional y determina en gran medida, la situacién y categoria del
individuo en la sociedad. Desde la perspectiva de la comunidad universitaria, estas
tendencias le asignan una responsabilidad cada vez mayor en materia de
formacién, investigacion, estudio y asesoria y servicios de orientacion,

transferencia de tecnologia y educacion permanente.

Durante el ultimo cuarto de siglo, los factores de modernizacién se han inspirado
en gran medida en la ensefianza superior, también han contribuido de manera
considerable a transformaciones profundas y con frecuencia radicales en esa
comunidad. La expansién de la ensefianza superior de masas en las economias
avanzadas y el aumento sustancial del nimero de instituciones y de estudiantes
en los paises menos adelantados del mundo, son testimonio de este proceso.
Tampoco es probable que esta dinamica pierda intensidad durante el proximo
decenio ni posteriormente. La aparicion de la que suele denominarse la sociedad
de aprendizaje en las economias dotadas de tecnologias avanzadas, es decir, el
establecimiento de un aprendizaje permanente para los individuos con su
correspondiente actualizacion y renovacion del conocimiento, también implicara
desafios al crear nuevas expectativas y exigencias entre los que podrian necesitar
(y utilizar) estos servicios y esta educacion.
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Aplicacion: La aplicacion de esta megatendencia esta directamente relacionado
con las practicas de seguridad en las TIC’s en la institucion educativa Mater Dei,
porque fue un proyecto que surgié como trabajo de grado de la Universidad del
Tolima, asi como el conocimiento de los integrantes que estan participando en el
proyecto y porque de alguna manera se esta contribuyendo a mejorar la calidad de
vida de los beneficiarios del proyecto, impulsandolos a mejorar la educacion.

3.4.2.4.10 Busqueda de calidad (asociada a TIC’s y su poder de solucion a la

expansion masiva a bajo costo)

La tecnologia de la informacién y la comunicacion (TIC), se encargan del estudio,
desarrollo, implementacién, almacenamiento y distribucién de la informacion

mediante la utilizacion de hardware y software como medio de sistema informéatico.

Las tecnologias de la informacion y la comunicacion son una parte de las
tecnologias emergentes que habitualmente suelen identificarse con las siglas TIC
y que hacen referencia a la utilizacion de medios informaticos para almacenar,
procesar y difundir todo tipo de informacion con diferentes finalidades (formacién
educativa, organizacion y gestion empresarial, toma de decisiones en general,

etc.).

Las TIC se encargan del disefo, desarrollo, fomento, mantenimiento vy
administracion de la informacién por medio de sistemas informaticos y de
comunicacion. Esto incluye todos los sistemas informaticos no solamente las
computadoras, éstas son so6lo un medio mas, el mas versatil, pero no el unico;
también las redes de telecomunicaciones, telematica, los teléfonos celulares, la
television, la radio, los periodicos digitales, faxes, dispositivos portatiles, etc.

Todas esas herramientas electronicas de primera mano son de caracter
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determinante en la vida de todo profesional, sobre todo en el docente pues es él,
el que se encargara de difundir la importancia de esta nueva tecnologia.

Las TIC’s son herramientas, soportes y canales que procesan, almacenan,

sintetizan, recuperan y presentan informacién de la forma mas variada.

Aplicacion: Las tecnologias de la informacion y la comunicacién (TIC’s) aplican
grandemente al proyecto ya que sobre estas se aplicara las practicas de seguridad
para fomentar educacién de alta calidad.

En el presente trabajo, se detalla las mejores practicas de seguridad en las TIC's y
se defini6 un esquema formal sobre la justificacion técnica del Internet en la
institucién educativa Mater Dei, y el retorno de la inversién en las TIC’s, se debe
tener un recurso humano calificado para esta implementacién que genere un
aplicativo especifico, acorde a las necesidades, y posterior soporte. Teniendo en
cuenta que la implementaciéon de las TIC’s en la institucion y sus respectivas
practicas de seguridad estara mas enfocada hacia todos los componentes de la

institucion.

3.4.3 Conclusiones del estudio del entorno

Aunque las megatendencias dan una idea global de los avances y el rumbo que
sigue el mundo en general, también es importante analizar como se comportan
éstas, dentro del entorno regional objeto de estudio y cuales son los factores que
se deben tener en cuenta y son claves para el futuro que tendran las buenas
practicas de seguridad en las TIC’s. Se requiere hacer un diagnéstico de la
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situacién actual, especialmente en la ciudad de Medellin, donde se encuentran un

gran numero de instituciones educativas.

Este proyecto debe estar alineado con las metas del milenio de las naciones
unidas y los proyectos de expansién que estan planeados por la alcaldia y para la
ciudad, porque la prospectiva es un proceso sistémico para visualizar el futuro de
la ciencia, la tecnologia y la sociedad buscando diferentes escenarios alternos, ya
que el futuro es multiple y se puede construir pretendiendo siempre generar
beneficios.

Hay varias maneras de mirar el futuro y este analisis debe hacerse siempre que se
hace un estudio de practicas de seguridad en las TIC's. Se debe pensar que el
futuro puede ser tendencia cuando se mira el pasado y se espera que éste va a
continuar con la misma trayectoria, pero hay que tener en cuenta los demas
escenarios y las demas posibilidades porque todo puede suceder y todo cabe

dentro de las posibilidades.

Es por eso que en las practicas de seguridad en las TIC's, se debe estar a la
vanguardia de todas las tendencias e innovaciones que van surgiendo en este
sector, porque cada dia hay nuevas tecnologias que ofrecer a las instituciones

educativas.

3.5 ESTUDIO DE LA NECESIDAD

3.5.1 Introduccion

Entre mas pasa el tiempo, alrededor del planeta se empieza a escuchar con mayor
fuerza de la llamada sociedad de la informacién o sociedad del conocimiento.
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Este fenémeno ocurre porque actualmente el mundo se encuentra en un proceso
de cambio en donde el mayor valor se encuentra en la informacién, es por eso que
con buenas practicas de seguridad en las TIC’s se debe garantizar minimamente
el buen manejo de éstas. La “sociedad de la informacién centrada en la persona
integradora y orientada al desarrollo en conocimiento, para que todos puedan
crear, consultar, utilizar y compartir informacion y el conocimiento para que las
comunidades y los pueblos puedan emplear plenamente sus posibilidades en la
promocion de su desarrollo sostenible y en la mejora de su calidad de vida”, es la
sociedad propuesta y en construccién por la cumbre mundial sobre la sociedad de
la informacion (CMSI). Es en esta nueva sociedad en donde las tecnologias de la
informacion y las comunicaciones TIC’s juegan un papel fundamental, ya que son
el medio por el cual se logra la comunicacién entre todo el mundo, fomentando el

conocimiento y reduciendo el tiempo y distancia para conseguirlo.

Para ser consecuentes con este cambio, Colombia también ha empezado a tomar
medidas econdmicas y administrativas para llevar a nuestro pais a hacer parte de
esta sociedad de la informacién. “La agenda de conectividad es el programa de
Ministerio de Comunicaciones encargado de impulsar el uso y masificacién de las
tecnologias de informacién y comunicaciéon TIC’s como herramienta dinamizadora
del desarrollo social y econdmico del pais”. Es por medio de este programa que se
busca que la ciudadania, las empresas, las instituciones educativas y la
administracion publica, se integren en la construccién de esta nueva sociedad del
conocimiento. El Ministerio de Telecomunicaciones esta a cargo de la agenda de
conectividad y del proyecto Compartel, que cuentan con un presupuesto para
llevar las tecnologias de informacién y de comunicaciones donde mas se pueda
en el pais; aunque lo ideal es que llegue a toda Colombia, pero esto es un proceso
a largo plazo.

Aqui es donde entramos nosotros como investigadores, porque queremos
identificar que con el planteamiento del uso de buenas practicas de seguridad en
las TIC’s o bajo qué condiciones se esta trabajando en el centro de computo de la
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institucién educativa Mater Dei, para el buen desarrollo de esta sociedad de la
informacion y de comunicaciones en Colombia, porque al parecer en nuestro pais
y especialmente en las instituciones educativas, se esta siendo un actor pasivo en
estas practicas de seguridad, es decir, se limita a montar toda una infraestructura
tecnoldgica y a traer modelos de otros paises, pero la verdad es que los contextos
econémicos, social y cultural donde nacieron esas tecnologias o modelos, no son
los mismos de aqui, y se descuida el buen uso que se le debe hacer a éstas con
buenas practicas de seguridad, lo que puede repercutir en la no apropiacion de las
tecnologias por parte de la comunidad y en la promocion del desarrollo de

tecnologias de la informacién en Colombia.

3.5.2 Hallazgos investigativos del estudio de la necesidad

Las tecnologias de la informacién y las comunicaciones TIC’s estan teniendo un
gran impacto alrededor de todo el mundo, afectando generalmente tres campos
fundamentales de la vida humana: la educacion, la produccion y los servicios de
salud. Estos tres aspectos son los que pueden definir el futuro del pais, ya sea

para que progrese o para que se atrase.

El rapido adelanto tecnolégico y la variedad de aplicaciones que han surgido en la
educacion, la salud, la produccién, los servicios y el control ambiental, estan
dando lugar a una revolucién digital, que se ha constituido en uno de los pilares de
la sociedad del conocimiento, por eso se deben garantizar buenas practicas se

seguridad en las TIC’s que garanticen el buen manejo en estas tecnologias.
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Las TIC’s abren una gran oportunidad para resolver problemas como lo son la
pobreza, el desarrollo sostenible, la educacion, entre otros. Por otra parte, las
TIC’s se pueden convertir en las generadoras de brechas sociales, entre los que

tienen la capacidad para acceder a ellas y usarlas y los que no la tienen.

Nuestra sociedad se esta viendo involucrada en una serie de cambios y sabemos
que para llevar nuestra sociedad adelante se necesita de la academia, para
investigar las diferentes posibilidades u oportunidades que aparecen como la del
TLC (Tratado de libre comercio) que pueden traer enormes beneficios pero a su
vez también puede traer consecuencias que nos pueden llevar al fracaso, a la

desaparicion de una clase social, o a la casi desaparicion de la agricultura.

Queremos explorar la oportunidad de plantear en la institucion educativa Mater
Dei, el bueno manejo que se debe hacer a las tecnologias con buenas practicas
de seguridad, en donde existe la posibilidad de trabajar con buenas garantias y
por lo tanto mejore el aprendizaje en dicha institucion, lo que conllevaria a mejorar

la calidad de vida de todos los integrantes de la comunidad educativa.

3.5.3 Generalidades del estudio de la necesidad

Para nuestra investigacion, decidimos utilizar una metodologia cualitativa basada
en entrevistas verbales a expertos en el tema, algunos integrantes de la institucién
educativa Mater Dei y en analisis bibliografico. Como sabemos la metodologia
cualitativa tiene como objetivo describir las necesidades, las cualidades de un
fendmeno, pretende llegar al entendimiento o necesidad de dicho fendmeno, antes
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de lograr exactitud, algunas de las caracteristicas de la metodologia cualitativa

son:

e Lainvestigacion cualitativa es inductiva (no deductiva).

e Tiene una perspectiva holistica del fenbmeno.

e Hace énfasis en la validez de las investigaciones a través de la proximidad a la
realidad empirica.

¢ No suele probar teoria o hipétesis. Es, principalmente, un método de generar
teoria de hipotesis.

¢ No tiene reglas de procedimiento.

e Se pueden incorporar hallazgos que no se habian previsto.

e Los investigadores cualitativos participan en la investigacion a través de la
interaccién con los sujetos que estudia, es el instrumento de medida.

e Analizan y comprenden a los sujetos y fendbmenos desde la perspectiva de los
dos ultimos afnos; debe eliminar o apartar sus prejuicios y creencias.

Esta metodologia nos pareci6é la mas adecuada; porque no pretendemos llegar a
la verdades universales, pretendemos llegar al conocimiento por el medio de lo
subjetivo, cada una de estas personas con las que hablamos nos aportan algo
muy valioso, los diferentes puntos de vista enriguecen nuestro trabajo vy
esperamos que este proyecto pueda ser un aporte valioso en la institucién

educativa Mater Dei y en la sociedad.

134



3.5.4 Conclusiones del estudio de la necesidad

Podemos observar, que si la sociedad civil y todos los integrantes de la institucion
educativa Mater Dei no participan en la construccidn de la sociedad de la
informacion, con buenas practicas de seguridad, los resultados que veremos seran
un desastre, la sociedad de la informacion esta pensando para la gente y si no
tiene en cuenta el punto de vista mas importante, este seria un proyecto que
navegaria a la deriva, impulsado por las corrientes mas fuertes, como son los

paises mas ricos y las grandes multinacionales.

Las tecnologias de informacién son un medio eficaz que nos puede llevar a
construir la sociedad de la informacion, pero hay que garantizar el uso de buenas
practicas de seguridad, pero también se pueden convertir en un arma de doble filo,
cuando no se usan estas practicas, gracias a estas nuevas tecnologias y al bueno
uso que se le hace a ellas, las naciones mas poderosas estan a la vanguardia en
casi todos los aspectos, las naciones mas pobres no tiene acceso a ellas y cada

vez se quedan mas rezagadas.

“La educacion y el empoderamiento de la sociedad civil es el aspecto mas critico
que debemos tener en cuenta si queremos que este gran esfuerzo sea algo que
nos traiga algo bueno, sin educacién la gente no va a utilizar nada, menos en los

pueblos mas alejados.

Debemos adaptar la tecnologia con buenas practicas de seguridad para que sea
util en nuestro entorno, si queremos llevar las tecnologias a otras instancias o

lugares.
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Colombia no tiene un plan estratégico para llegar a la sociedad de la informacién,
esta haciendo un pequerno esfuerzo que mas adelante puede empezar a mostrar
resultados alentadores, la baja inversiébn en la educacién es un actor muy

importante que nos trae consecuencias negativas.

Para que la sociedad de la informacion sea un hecho tangible y se utilice con
buenas practicas de seguridad, los paises mas poderosos deben apoyar a los
paises pobres, no con el hecho de llevarles tecnologias (de punta u obsoleta) sino
con el acomparniamiento a través del proceso. Como lo dice la UNESCO, deberia

existir el apoyo econdémico y social.

En cuanto a nuevas tecnologias podemos concluir, que los paises mas pobres

nunca alcanzaran a los paises mas ricos.

Debemos tener en cuenta que con la implementacion de nuevas tecnologias con
buenas practicas de seguridad en la institucion educativa Mater Dei, podemos
llegar a una mezcla de culturas y perder un poco la tradicién de nuestros pueblos,
pero desde el punto de vista antropolégico, las culturas no son estéticas y siempre
van a estar en continuo cambio, llegar a cambiar hasta cierto punto sin de verdad
perder nuestras raices por completo, y asi llegar a una educacién de excelente

calidad.”™®

43[Consultada en WWW] <http://www.javeriana.edu.co/biblos/ingenieria/Tesis202.pdf > [dltima consulta el

19 de Mayo de 2009].p34-38
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3.6 ESTUDIO TECNICO

3.6.1 Introduccion

Los colegios y las universidades tienen conexién a Internet y es una préactica
habitual la integracién del uso de los computadores e Internet en los procesos de
estudio y aprendizaje. Las administraciones publicas han puesto en marcha
estrategias de desarrollo de la administraciéon electrénica para prestar un nimero
creciente de servicios publicos a través de internet. En definitiva, computadores y
comunicaciones electronicas forman parte del comun de nuestras actividades y

por lo tanto se deben adquirir buenas practicas de seguridad en las TIC’s.

Esta integracion en la vida diaria esta contribuyendo al nacimiento de una
creciente conciencia acerca de las posibles vulnerabilidades y los riesgos en su
funcionamiento. En este contexto se desarrolla el concepto de practicas de
seguridad en las TIC’s, definido como la capacidad de las redes o de los sistemas
de informacién de resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes ofrecen o hacen accesibles a

través de la instituciones educativas.

3.6.2 Hallazgos investigativos del estudio técnico

3.6.2.1 Factores impulsores e inhibidores
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La descripcion de la situacion actual del las instituciones educativas en practicas
de seguridad en las TIC’s en Medellin, deben dar paso al andlisis de los factores

facilitadores o inhibidores del desarrollo de estas practicas.

Del andlisis de los factores que tienen la capacidad de influir en la evolucién de las
practicas de seguridad en las TIC’s pueden derivarse elementos para definir
politicas e iniciativas que impulsen y permitan basar la seguridad en el desarrollo

de una educacion en las TIC’s de relevancia.

3.6.2.2 Factores inhibidores de la sequridad TIC

Medellin presenta algunos factores que dificultan el desarrollo del sector de
practicas de seguridad en las TIC’s, encontrandose los mas importantes en el
lado de la educacién. La baja percepcién del riesgo y las actitudes reactivas de los
usuarios configuran el principal desafio que deben superar los agentes del sector

de la seguridad TIC’s.

3.6.2.3 Baja percepcion del riesgo: si el problema no se ve, no existe

La baja percepcion del riesgo por parte de los estudiantes contribuye a la
existencia de sistemas de informacion desprotegidos y a la rapida difusiéon del

malware a través de las redes de comunicacion.

Uno de los principales factores que influyen en la baja percepcion del riesgo es la
forma “silenciosa” que adoptan la mayor parte de los ataques contra la seguridad
en las TIC’s. El ejemplo mas claro de este tipo de ataques son las botnets, redes
de ordenadores que han sido infectados con algun tipo de malware que permiten
al operador de la botnet el control de estos equipos, normalmente para fines poco
éticos, sin que el propietario llegue a ser consciente de ello. El estudiante no llega
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nunca a percibir las amenazas o riesgos, por lo que se considera suficientemente

protegido y su percepcidén ante el riesgo tiende a disminuir.

3.6.2.4 Actitud reactiva frente a la seguridad

En general los estudiantes no toman medidas proactivas para evitar problemas de
seguridad en las TIC’s. Esta actitud reactiva frente a los problemas de seguridad
tiene como consecuencia un tipo de demanda de urgencia, en la que el cliente
busca solucionar rapidamente su problema y recurre a soluciones parciales, en
lugar de buscar una implantacion efectiva y global, basada en un buen analisis de

riesgos.

La consecuencia del caracter reactivo de una parte importante de los estudiantes
configura un mercado poco estable y sujeto a fluctuaciones poco predecibles. Esta
situacidén representa una dificultad singular para las empresas que desarrollan y
comercializan productos, servicios y soluciones relacionadas con la seguridad TIC,
lo que conlleva en muchos casos estrangulamientos de la oferta y a una falta de
adecuacion entre las necesidades y las soluciones propuestas.

3.6.2.5 Coste y complejidad de las herramientas de seguridad TIC

Al igual que ocurre con otros productos TIC’s, las herramientas de seguridad a
menudo bautiza con nombres técnicos a las amenazas que sélo son
adecuadamente manejados por personas capacitadas en estas areas. A las
dificultades derivadas del uso de nombres poco comprensibles se suman las

dificultades de instalacién, manejo y utilizacion que pueden conducir a una
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inapropiada utilizacién de los mismos o una baja valoracion por parte del cliente de

algunas soluciones.

Eventualmente las empresas pueden considerar elevado el costo de las
herramientas de seguridad. Las inversiones en practicas de seguridad en las TIC’s
no son faciles de justificar si no existe una cultura de seguridad y una clara

percepcién del riesgo.

3.6.2.6 Formacion y concienciacion respecto a la seguridad en las TIC s

Los hogares y las instituciones educativas no siempre saben qué seguridad TIC
precisan, no son conscientes de la cambiante naturaleza de las amenazas ni
conocen suficientemente sus vulnerabilidades. En este escenario parece clara la
necesidad de aumentar las iniciativas formativas y divulgativas para crear una
cultura de practicas de seguridad en las TIC’s ante la falta de concienciacion de
muchos ciudadanos y buena parte de los estudiantes de las instituciones

educativas.

La capacidad de los medios de comunicacién para la divulgacion de la cultura de
seguridad y la sensibilizacion de la poblacion en materia de seguridad TIC’'s se ha
puesto de manifiesto en numerosas ocasiones. Es importante destacar que si este
tipo de noticias tiene un tono alarmista puede crear resistencias hacia el uso de las
tecnologias. Para evitar este riesgo seria preciso poner a disposicion de los
medios datos que permitiesen contextualizar las amenazas que se producen y
formar a los periodistas en materia de seguridad TIC.

Se hace imprescindible, igualmente, crear el entorno adecuado para que personas
o instituciones poco informadas, o deseosas de fama, no encuentren cabida en las

noticias recogidas por los medios de comunicacién.

140



3.6.2.6 Certificacion de la seguridad

La aparicion de estandares internacionales y sellos de certificacion proporciona a
las empresas un modelo para la puesta en marcha de iniciativas de seguridad en
las TIC’s promoviendo codigos de buenas practicas y facilitando el cumplimiento
de las obligaciones legales. Junto al impacto en la calidad y homogeneidad de las
politicas de seguridad, muchas instituciones también valoran el efecto positivo
que, para su imagen, se deriva del cumplimiento de estandares y normas. Los
estandares y los sellos de certificacion son un elemento basico para coordinar los

esfuerzos de instituciones y hogares.

La certificacion puede ser la base de una estrategia en practicas de seguridad en
las TIC’s que impulse el desarrollo del mercado. Estandares como Common
Criteria o las normas ISO han supuesto un impulso positivo para la concienciacién

y puesta en marcha de proyectos en seguridad TIC dentro del ambito empresarial.

3.6.3.7 Profesionalizacion de los ataques

Puede constatarse que en los ultimos afnos se ha pasado de ataques basados en
virus, troyanos y gusanos a otros frecuentemente basados en organizaciones
delictivas que cuentan con redes de equipos secuestrados y multiples
herramientas tecnolégicas que combinan segun sus necesidades. El objetivo del
atacante ha dejado de ser la mera notoriedad para pasar a tener fines
economicos, de extorsion, robo y espionaje. En definitiva, los ataques a la
seguridad se han profesionalizado de manera importante, desplazando su foco a

la obtencién de beneficios econdmicos.

La profesionalizacion y la mayor gravedad de los ataques pueden ser
considerados como importantes factores de impulso en el &mbito de la seguridad

TIC, en la medida en que obligan a reaccionar con nuevos servicios y productos
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adecuados mas complejos que, a su vez, serdn objeto de nuevos y mas

sofisticados ataques.

3.6.3.8 Proteccion de infraestructuras criticas en las instituciones educativas

Se consideran infraestructuras criticas todas aquellas que son imprescindibles
para el buen funcionamiento de la institucién, tales como la energia eléctrica,
telecomunicaciones, servicios sanitarios, seguridad, etc. Un incidente en un
sistema TIC’s puede provocar una cadena de incidentes en la red de
infraestructuras criticas, que a su vez pueden provocar la paralizacion de las
actividades productivas de la multitud de instituciones educativas. Dado el alto
riesgo, la seguridad de estas infraestructuras se persigue con especial énfasis, y
por ello funciona como un importante factor de impulso en la seguridad TIC’s.

3.6.3.9 Hardware de seguridad

El hardware de seguridad incluye un conjunto de dispositivos de acceso seguro,

asi como soluciones hardware de autenticacion.

3.6.3.9.1 Dispositivos de seguridad

Un dispositivo de seguridad consiste en un sistema hardware con un Sistema
Operativo integrado, con un conjunto limitado de aplicaciones de seguridad. Los

dispositivos de seguridad pueden incluir otras caracteristicas como politicas de
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acceso, calidad de servicio (QoS), balanceo de carga, alta disponibilidad o gestién
del ancho de banda. Dentro de estos dispositivos se encuentran:

e Dispositivos Firewall/VPN.

e Dispositivos de gestion unificada de amenazas: incluyen mdultiples
caracteristicas de seguridad en un Unico equipo entre las que debe contar
con la capacidad de firewall de red, deteccién y prevencién de intrusiones
en la red y pasarela antivirus.

e Dispositivos de deteccion y prevencion de intrusiones: su funcién principal
es proporcionar monitorizacion continua de la red y capacidad de informar y
reaccionar frente a actividades maliciosas.

e Dispositivos de gestion de la seguridad de contenidos: Estos productos se
utilizan como proteccion frente a virus, filtrado Web, antispam y seguridad
en la mensajeria. Estos equipos se diferencian de los dispositivos de
gestién unificada de amenazas en que no incluyen funciones de firewall ni

deteccion y prevencion de intrusos.

3.6.3.10 Hardware de autenticacion

Los elementos de autenticacién constituyen un importante segmento dentro del
mercado de la gestidén de identidades y accesos. Estos elementos comprenden las

herramientas necesarias para realizar esta gestion:

e Servidores de autenticacion: mantienen la informacion de los usuarios
(logins, passwords, etc.) y provee capacidad de verificacion ante peticiones
de autenticacion.

e Software cliente de autenticacion: permiten el control de acceso desde los
equipos de los usuarios a los recursos de la red corporativa e internet.
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e Elementos tradicionales de autenticaciéon: Pequenos dispositivos hardware
que permiten a los usuarios autenticarse contra el servidor usando
contrasefias 0 métodos de replicacidon o cambio.

e Elementos USB de autenticacion: Dispositivos que se conectan por los
puertos USB de los equipos informéaticos.

e Elementos de autenticacion para licenciar software: elementos USB o por
puerto paralelo/seria que autorizan el uso de un determinado software en

un equipo concreto.

3.6.3.11 Software de seguridad

El software de seguridad incluye un amplio rango de tecnologias utilizadas para
mejorar la seguridad de los equipos informéaticos, los sistemas de informacion, las
comunicaciones, redes y transacciones electrénicas. Se utiliza para asegurar la

confidencialidad, integridad, privacidad y disponibilidad.

3.6.3.12 Gestion de identidades y accesos

Comprende un conjunto de soluciones utilizadas para identificar usuarios en un
sistema (estudiantes, integrantes de la institucién educativa, etc.) y controlar sus
accesos a recursos dentro del sistema mediante el establecimiento de derechos y

restricciones en funcién del perfil de identidad establecido.
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3.6.3.13 Gestion de amenazas

La gestiébn de amenazas incluye soluciones que monitorean constantemente el
trafico de la red o la actividad de una aplicacién para descubrir actividades
maliciosas o para asegurar el cumplimiento de las politicas de seguridad definidas.
Una vez que se descubre una violacion de la seguridad, estas herramientas estan
disenadas para mitigar el alcance del ataque en la red monitorizada. La gestion de
amenazas combina dos familias de productos: firewalls y software de deteccién y

prevencion de intrusiones:

3.6.3.14 Gestion y sequridad de contenidos

La gestion y seguridad de contenidos incluye soluciones de software disefiadas
para proteger la informacién y los equipos informaticos frente a virus, spyware,
spam phishing, gusanos troyanos y otros tipos de cddigo malicioso. También
incluye soluciones para proteger datos confidenciales, propiedad intelectual y otra
informacion sensible de la institucion. La gestién y seguridad de contenidos
comprende los sub segmentos: de software antivirus, software de filtrado web y

software de aseguramiento de la mensajeria.

3.6.3.15 Gestion de vulnerabilidades

Conjunto de soluciones que permiten a las instituciones determinar, interpretar y

mejorar su posicion frente a los riesgos.
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3.6.3.16 Otro software de seguridad

Incluye funciones emergentes de seguridad que no encajan correctamente en
ninguna de las anteriores categorias. Las areas incluidas bajo la categoria de otro
software de seguridad son: herramientas de cifrado, seguridad en bases de datos,
seguridad en almacenamiento, clientes VPN, seguridad wireless, servicios de

seguridad Web y sistemas operativos seguros.

3.6.3.17 Servicios de sequridad

Los servicios de seguridad abarcan todas las actividades necesarias para
planificar, disefar, construir y gestionar la seguridad de las infraestructuras de red,

procesos, programas e informacion de las instituciones.

3.6.3.18 Planificacion de la seguridad

La planificacion y evaluacion de la seguridad suele responder a requerimientos de
la instituciéon educativa de prevencion de riesgos. Los proyectos de consultoria de
la institucién usualmente dan lugar a nuevos proyectos de implementacion de las
soluciones necesarias para proveer la seguridad requerida, que son realizados por

otros proveedores.
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3.6.3.19 Implantacion de las practicas de seguridad en las TIC’s

La implementacién de las practicas de seguridad esta dominada por integradores
de sistemas y revendedores que ofrecen servicios de implementacién de
seguridad como parte de un proyecto completo de implementacién de sistemas.
Existe un gran nimero de proveedores especialistas en tecnologias particulares
de seguridad. Las compafias de consultoria no suelen involucrarse en aspectos
tecnoldgicos y dejan la implementacion a los integradores de sistemas.

3.6.3.20 Servicios de sequridad gestionada

Estos servicios suelen ser ofrecidos como parte de un contrato general de

outsourcing.

3.6.4 Conclusiones del estudio técnico

Las practicas de seguridad en las TIC's es un sector de actividad lleno de
posibilidades. Medellin, que cuenta con una industria de seguridad relevante y
algunas politicas publicas pioneras, tiene la oportunidad de impulsar el desarrollo
de un sector con mucho futuro. Para lograr el éxito, es necesario potenciar las
muchas capacidades que tienen el sector y las politicas publicas de Medellin.
Potenciar los factores de impulso y minimizar o hacer desaparecer los factores
inhibidores exige poner en marcha iniciativas y actuaciones en las que sera

necesario el concurso de iniciativas publicas y privadas.
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Las fuentes de informacidén y las estadisticas actualmente disponibles no resultan
suficientes, tanto desde el punto de vista del diagnéstico de la oferta como del de
la demanda. Los esfuerzos que se han realizando desde el sector publico son
recientes, y se han centrado fundamentalmente en el diagnéstico de la demanda
de la seguridad respecto a perfiles de usuarios concretos (ciudadanos, estudiantes
y administracion local).

Parece conveniente llegar a acuerdos con las asociaciones sectoriales mas
relevantes del sector de la seguridad TIC’s para recaudar datos de sus
instituciones o acuerdos con grandes empresas proveedoras de servicios de
seguridad TIC’s. También conviene destacar la necesidad de utilizar herramientas

o instrumentos adicionales.

Los estandares y los sellos de certificacidn proporcionan a las instituciones un
modelo para la puesta en marcha de iniciativas de seguridad TIC’s promoviendo la
observancia de codigos de buenas practicas y asegurando el cumplimiento de los

requisitos legales.

Los estandares, los sellos de certificacion y la autorregulacion basada en la
divulgacién de buenas practicas son un elemento basico para coordinar los
esfuerzos de instituciones, empresas y hogares que, sin este marco de referencia,
realizan muchas veces un esfuerzo sin método que no siempre esta orientado en

la direccion precisa.

En esta misma linea, debe mencionarse la necesidad de apoyar a las instituciones
en el camino de implementar las practicas de la seguridad en las TIC’s,
fomentando la utilizacién de las herramientas tecnolégicas, la difusion de los
procedimientos de seguridad y la formacién de los recursos humanos necesarios.

La creacion de una Estrategia Nacional de Seguridad TIC‘s que oriente todos los

esfuerzos en el marco de un impulso a los estandares, la certificacion y la
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divulgacién de buenas practicas, puede ser un importante impulsor del desarrollo
del mercado de la seguridad en Medellin.

Un factor inhibidor que incide notablemente frenando el mercado de la seguridad
TIC es la baja percepcion del valor de la seguridad por parte de las instituciones y
de los estudiantes. La propia Administracion Publica, cuando actia como
comprador, adolece en ocasiones de cierta falta de perspectiva respecto al valor
especifico de la seguridad. En este sentido, es interesante destacar la insuficiente
relevancia que los concursos Yy licitaciones publicos (excluyendo aquellos
proyectos que pueden considerarse excepcionales en cuanto a que la seguridad
es su componente esencial) suelen prestar a los productos y servicios de
seguridad, no es infrecuente que estos aparezcan incorporados o agregados a

otros servicios.

La seguridad en un contexto caracterizado por la creciente presencia de internet
ha dejado de ser una opcion, es una necesidad. Las compras publicas no debieran
considerar la seguridad como un componente de otro producto o servicio, sino
como un elemento basico que, necesariamente, debe formar parte de todos ellos.

Seria necesario impulsar, desde el didlogo con el sector, la planificacion y la
adecuada gestion de las compras publicas, para que las instituciones interesadas
puedan orientar su inversion y sus esfuerzos a producir los servicios y productos

que aquellas demanden.

Es necesario incrementar la confianza y la seguridad, tanto a nivel técnico como
juridico, de los compradores publicos de servicios o productos muy ligados a la
seguridad TIC’s, en la medida en que pueden sentir que la falta de prescripciones
tipo o de estandares en estas materias puede suponer un cierto “riesgo” en cuanto
al éxito de un proyecto basado, o con un elevado componente, practicas de
seguridad en las TIC’s. El Estado no s6lo debe comprar con planificacién, debe
fundamentalmente generar estandares y proyectos para sentar las bases de la

industria de la seguridad TIC’s en Medellin.
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En este sentido, es necesario que los 6rganos competentes del sector publico
hagan un esfuerzo por definir aquellos requisitos técnicos y juridicos que se
consideran minimos imprescindibles para asegurar la seguridad de determinados
proyectos (por ejemplo, acceso a bases de datos o conexién entre bases de datos
de distintas instituciones educativas, organismos publicos, acceso a servicios web,
etc.). En algun caso, puede ser preciso realizar una modificacion normativa
puntual; en otros, bastara con un desarrollo o especificacién de normativa ya en
vigor o con especificar en pliegos o clausulas tipo las especificaciones o
estandares que se decida utilizar.

3.7 ESTUDIO DE PRESUPUESTO

3.7.1 Introduccion

Con este estudio se logré ordenar y sistematizar toda la informacién econémica
del proyecto, comenzando por la determinacion de los costos totales de la
inversioén inicial, de acuerdo con los servicios que se van a prestar y la tecnologia
que se propuso utilizar en los mismos y el capital de trabajo necesario para la
realizacion del proyecto.

3.7.2 Hallazgos investigativos del estudio de presupuesto

La informacién en la que este estudio ha basado su desarrollo ha sido obtenida de

las siguientes fuentes:
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Determinar el valor de un proyecto implica la evaluacion tanto de factores
cuantitativos, como cualitativos. Es por esto, que no existe un método
completamente infalible, que permita determinar el valor de la creaciéon de un
proyecto, ya que resulta imposible conocer con certeza los valores futuros de las
premisas utilizadas, asi como anticipar todos los eventos que puedan tener

incidencia, ya sea directa o indirectamente, sobre el proyecto.

3.7.2.1 Determinacion de los costos

Costos para la realizacién del proyecto

Como inversion inicial se estimaron valores minimos para la compra de papeleria,
visitas a bibliotecas y compra de libros, sin embargo, se estimé una compra
mensual de los insumos que son consumibles, como tintas para impresoras,
lapiceros, borradores cuadernos para seguimiento. Estos elementos se deben
inventariar de acuerdo con el consumo, para determinar los niveles de rotacion y

las fechas de compra.

3.7.2.2 Inversion total:

Se estimd una inversién total para compra de activos por $14.800.000 que incluye

el siguiente presupuesto para la realizaciéon de este proyecto.
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Tabla 6. Presupuesto de inversiones

PRESUPUESTO DE INVERSION

Valor
Muebles y enseres Cantidad| Unitario Valor Total
Mesa para trabajar 1 300.000 300.000
Sillas para mesa de trabajo 6 150.000 900.000
Dotacion Inicial
Papeleria en general y cinta para
impresora 1 1.300.000 1.300.000
Equipos de cédmputo
Portatil 1 1.300.000 1.300.000
Computadores de base 2 1.200.000 2.400.000
Software 1 500.000 500.000
Asesoria 2.000.000
Internet y correo electrénico 200.000
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Manual de seguridad 590 10.000 5.900.000
Otros 300.000 300.000
TOTAL ACTIVOS 14.800.000

Fuente: Elaboracion propia

La inversién total requerida para el planteamiento del uso de buenas practicas de

seguridad en las TIC’s, para la institucion educativa Mater Dei, implica la
adquisicion de activos fijos por $14.800.000; de los cuales $8.900.000
corresponden al equipo de trabajo y $5.900.000 para la adquisicién de manuales

de seguridad que corresponden a la institucién educativa Mater Dei

3.7.2.3 Capital de trabajo

Adicionalmente, se estiman $23.608.667 para cubrir las necesidades de capital de

trabajo para los 2 meses iniciales lo que se hara con inversién de socios, asi:
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Tabla 5. Capital de trabajo

Inversion Neta Inicial Requerida
Muebles y enseres 1.200.000
Equipos de cédmputo 3.200.000
Activos Fijos Depreciables 4.400.000
Necesidades de Capital de Trabajo 4.500.000
Total Inversion Inicial Requerida 8.900.000

Fuente: Elaboracion propia

El calculo del capital de trabajo se realiz6 con base en la proyeccién de los costos

totales del proyecto.

3.7.2 4 Depreciacion

Para la depreciacion de los activos fijos se utilizdé el método de depreciacidén en
linea recta a 5 afnos, para nuestro proyecto se depreciara los activos fijos, el afio

en que duré la realizacion del proyecto.

El calculo que debe efectuarse es el siguiente:
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Valor a depreciar / Vida 0til estimada = Cuota de depreciacién

4.400.000/5 = 880000

Tabla 6. Depreciacion

Depreciacion de Activos Fijos

Ano1

Ano 2

Ano 3

Anho 4

Ano 5

Gasto de Depreciacion

880000

880000

880000

880000

880000

Fuente: Elaboracion propia

3.7.3 Conclusiones de estudio de presupuesto

Todo este estudio demostré que existe la posibilidad de plantear el uso de

practicas de seguridad en las TIC’s en la institucion educativa Mater Dei, a costos

muy bajos que mejorarian el uso de las TIC’s.
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3.8 ESTUDIO DE IMPACTOS SOCIO ECONOMICOS

3.8.1 Introduccion

Este trabajo se basa en los elementos suministrados por las fuerzas investigativas,
o los diferentes canales de investigacion, como son: bibliotecas, hemerotecas,
personas expertas en temas socioeconémicos, internet, guias instructivas
entregadas por la universidad uniminuto, revistas econdmicas y sociales,
universidades, entre otros y que se pueden ver en la bibliografia de este trabajo,
para la coordinacion y evaluacion, disefio de proyectos, para la formulacién del
proyecto presentado, el cual pretende establecer los impactos socioecon6micos

gue se generaran.

La creacion de riqueza proveniente de la innovacién tecnoldgica, resulta
distribuida en forma heterogénea en las diversas dareas prioritarias que lo
requieran. Esto se debe a una combinacion de diversos factores, entre los que
destacan: la naturaleza diferente de las areas y los tipos de proyectos presentados

por las instituciones.

Por lo tanto es importante mencionar que la contribucién al aumento de la
competitividad de la economia nacional y al mejoramiento de la calidad de vida, se
hace promoviendo la vinculacion entre instituciones de investigacion y empresas
en la realizacibn de proyectos e investigacidbn aplicada, y desarrollo de

transferencia tecnoldgica.

3.8.2 Hallazgos investigativos del estudio de impactos socio economicos
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3.8.2.1 Impacto social

El impacto social se refiere al cambio efectuado en la sociedad, debido al producto

de las siguientes investigaciones.

3.8.2.1.2 Analisis sobre los servicios de la sociedad

Cada ser humano es un mundo y cada uno busca satisfacer sus necesidades,
desde las mas basicas hasta las de caracter superior.

Cada persona interpreta la vida de manera subjetiva, determinada por las
vivencias, motivaciones, expectativas, experiencias y estimulos que vive o ha

vivido. Esto afecta la capacidad perceptiva de manera diferente en cada persona.

Es potestad del Estado colombiano, garantizar segun la constitucién que nos rige,
el derecho a la salud, la recreacion, educacion, al buen nombre, al trabajo, a la
alimentacion, en resumen: a cubrir las necesidades basicas y secundarias de una
comunidad. En la actualidad, Colombia no ha realizado una gran inversién social,
por lo que no hay recursos disponibles suficientes para cubrir dichas necesidades.
Por lo tanto, la calidad de los servicios comunitarios no son los mejores, debido a

la falta de inversién social.

El proyecto de practicas de seguridad en las TIC’s, no altera negativamente
ningun servicio a la comunidad, ya que no interviene con las normas colombianas
en materia de los mismos, y por lo tanto este proyecto genera nuevos servicios
comunitarios como satisfaccibn a las necesidades primarias en cuanto a
educacion. En cambio, este proyecto de practicas de seguridad en las TIC's

contribuye positivamente a generar en la institucion educativa Mater Dei mas
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oportunidades de aprendizaje, calidad de vida y de crecimiento social e intelectual
en la ciudad de Medellin.

3.8.2.1.3 Analisis sobre el gobierno

Al igual que la Constitucion de 1886 que reemplazd, la Constitucion de 1991
establece tres poderes de gobierno: legislativo, ejecutivo y judicial. También
establece 6rganos auténomos con funciones especificas para el cumplimiento de
los cometidos adicionales del Estado colombiano. Como sefal6 la Comision en su
segundo informe sobre la “Situacién de los Derechos Humanos en Colombia", el
Poder Ejecutivo ha gozado de facultades preponderantes en la estructura
constitucional. No obstante, la actual Constitucion procura establecer una relacién
mas equilibrada entre los poderes. A esos efectos confiere atribuciones mas
amplias al Poder Legislativo para ejercer control politico sobre el gobierno vy
refuerza la independencia del Poder Judicial y la funcién de revision judicial de los
actos legislativos y administrativos.

El poder legislativo estad formado por el Senado y la Camara de Representantes,
que conjuntamente forman el Congreso colombiano, con asiento en la capital de la
Republica. La funcion basica del Congreso consiste en enmendar la Constitucion,
sancionar leyes y ejercer el control politico del Gobierno.

Aunque estas son las funciones de los tres poderes y es el deber ser del gobierno,
la realidad puede mostrar otra situacién y el seguimiento y control debe tenerlo
otra entidad especifica. Por tanto, como sociedad estamos sujetos a las practicas
y desempeno de las funciones que ejerza cada gobierno, porque es una situaciéon
que se sale de las manos de cada individuo.
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El poder ejecutivo estd encabezado por el Presidente de la Republica, que cumple
funciones de Jefe de Estado, Jefe de Gobierno y suprema autoridad
administrativa. El Poder Ejecutivo esta constituido también por los miembros del
gabinete y los directores de los departamentos administrativos. Conforme al
articulo 188 de la Constitucion, el Presidente no sélo debe cumplir y hacer cumplir
la Constituciéon y las leyes de Colombia, sino que también debe garantizar los
derechos vy libertades de todos los colombianos. El Presidente tiene un mandato
de cuatro anos.

En el poder judicial la Constitucién prevé que la administracion de justicia en
Colombia esta a cargo de la Corte Constitucional, la Corte Suprema de Justicia, el
Consejo de Estado, el Consejo Superior de la Judicatura, la Fiscalia General de la
Nacion, los diversos tribunales y jueces y el sistema de justicia penal militar. La
Constitucion establece que la administracion de justicia constituye una funcién
publica. La judicatura goza de independencia para adoptar sus decisiones y sus
procedimientos son publicos.

Aunque el gobierno colombiano ha invertido tiempo y recursos importantes en los
programas de Internet social, Colombia se posiciona sistematicamente por debajo
del promedio mundial y regional, si bien temas como el uso de software libre,
métodos alternativos de licenciamiento (como el “creative commons”) y los tele
centros comunitarios han ganado espacios en la agenda de TIC’s, tanto en el
gobierno como en sectores privados, siguen estando ausentes importantes
asuntos, como lo es la inclusién de una perspectiva de género en las politicas de
las TIC’s.

Analizando los escenarios posibles de participacion y los limites para lograr una
interlocucion completa entre gobierno y ciudadanos en politicas de las TIC’s, salvo
algunos espacios convocados desde el gobierno en el ultimo afio, no hay
mecanismos formales para facilitar este dialogo. Tampoco existen estrategias
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desde los ciudadanos y las organizaciones privadas para dar seguimiento a los

planes y buscar mecanismos para incidir en estos.

Hay que destacar el rol de colnodo en el seguimiento a las politicas publicas y su
esfuerzo por construir alianzas con varios sectores incluidos los programas
nacionales de TIC’s. Este rol ha sido esencial para construir una mirada sobre el
desarrollo de las TIC's en Colombia y hacer seguimiento a las politicas y

posiciones del gobierno nacional en el tema.

La creacion de practicas de seguridad en las TIC's, esta sometida a la legalidad.
Donde la estructura gubernamental puede interferir en el cumplimiento de la

normatividad.

3.8.2.1.4 Analisis sobre el medio cultural

El sector administrativo de la cultura esta integrado por el Ministerio de Cultura,
como organismo rector, y por una serie de entidades adscritas y vinculadas, cuyas
acciones estan orientadas por el Ministerio de cultura, sin perjuicio de la potestad
de decisién que le corresponde a cada una de ellas.

La Constitucién Nacional reconoce la cultura como una dimension de desarrollo y
un derecho fundamental, y a Colombia como un pais multiétnico y pluricultural. La
Ley General de Cultura expresa la responsabilidad del Estado, los ambitos o
marco general de lo cultural, y la manera como se establecen las relaciones entre
el Estado y la sociedad civil, representada en mas de 5.400 ONG’s que generan
dindmicas y procesos culturales de gran importancia en el pais.

Dentro de este contexto se desarrolla la gestion de las instituciones publicas y
privadas, que lideran los procesos culturales en el ambito nacional y en cada uno

de los 32 departamentos, 4 distritos y 1.082 Municipios del pais.
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Organismo Superior de Cultural.

Con fundamento en el Articulo 66 de la Ley 397 de 1997, se cred el Ministerio de
Cultura de Colombia, como organismo rector de la cultura, encargado de formular,
coordinar, ejecutar y vigilar la politica del estado en la materia, en concordancia
con los planes y programas de desarrollo, segun los principios de participaciéon

contemplados en la misma ley.

Con respecto a los patrones culturales son: normas que se establecen en una
region, ciudad, o pais, de acuerdo a las costumbres de un grupo de personas y
van cambiando de acuerdo a los avances, modificaciones y precisamente a esas

costumbres que se van volviendo comunes en algun sitio.

El proyecto de practicas de seguridad en las TIC’s en la institucidon educativa
Mater Dei genera un cambio positivo en el ambiente social, con respecto al buen
uso que se le debe dar a las tecnologias, lo que conlleva a un medio cultural mas
responsable en Pro de una excelente calidad en la educaciéon y que forme

personas de futuro para el pais.

El proyecto de plantear el uso de practicas de seguridad en las TIC’s, no busca
interferir con las dindmicas comunitarias, sino proponer una reflexion sobre el
bueno uso que se le debe dar a las nuevas tecnologias para asi apoyar el buen
aprendizaje en las institucion educativa Mater Dei, que logre personas con la
responsabilidad de forjar el futuro del pais.

3.8.2.1.5 Analisis sobre el medio natural

Entendemos el medio natural como todos los seres vivientes y no vivientes que
existen en forma natural en la tierra. Es un ambiente o entorno que no es el

resultado de la actividad o de la intervencion humana. Pero la intervencion de la
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mano del hombre al medio ambiente, ha producido un desequilibrio ecolégico y se
puede remediar mediante la implementacidon de actividades desde las instituciones
educativas que apoyen el medio ambiente como es el caso de buenas practicas
de seguridad en las TIC’s, donde se propone que el centro de computo de la
institucién educativa Mater Dei debe tener insumos que no contaminen, que sean
biodegradables, que estén hechos bajo las normas de seguridad y regulacién y

que no afecten la vida de las personas en dicha institucién.

3.8.2.2 Impacto economico

La necesidad de crear condiciones para que todas las naciones, comunidades e
individuos puedan acceder al desarrollo, continda siendo una demanda no
resuelta. Si bien se ha disminuido la cantidad de personas que viven en la extrema
pobreza, la globalizacion ha tendido a radicalizar las desigualdades entre los seres
humanos. La comunidad internacional debera revisar sus politicas de cooperacion
y de relacién econémica, generando las condiciones para que sean las propias
naciones pobres las que definan sus modelos, estrategias de desarrollo
econdmico y fortalecer todo lo concerniente al buen uso de las nuevas tecnologias
con el mejoramiento de las practicas de seguridad.

Las relaciones sociales de produccién, intercambio, distribucion y consumo de
bienes y servicios, es lo que denominamos economia, pero también se define
como: el analisis del comportamiento humano como una relacién entre fines

dados y medios escasos que tienen usos alternativos.
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3.6.2.2.1 Los recursos economicos

Desde un sentido amplio del concepto podria considerarse como recurso: todo
aquello que contribuye a una mejora de la situacién educativa, social, personal,

laboral de las personas, que mejore la calidad de vida de una comunidad o nacién.

El proyecto de practicas de seguridad en las TIC’s de la institucion educativa
Mater Dei cuenta con los siguientes recursos: humanos, que son todos los
integrantes de la entidad educativa, financieros (lo que aporte el municipio en pro
de nuevas adquisiciones tecnoldgicas), tecnologias existentes en el centro de

cémputo, infraestructura.
¢El proyecto afecta la base natural de los recursos?

No, porque no estamos alterando la base de ellos, entendiéndose como: aquellos
bienes materiales y servicios que proporciona la naturaleza sin alteracién por parte
del hombre; y que son valiosos para las sociedades humanas por contribuir a su
bienestar y desarrollo de manera directa (materias primas, minerales, alimentos) o
indirecta (servicios ecoldgicos indispensables para la continuidad de la vida en el

planeta).
¢ Qué actitud econdomica se afecta?

El proyecto de practicas de seguridad en las TIC’s de la institucion educativa
Mater Dei, no afecta la actitud econémica, si ho que mejora la capacidad en el

aprendizaje de toda la comunidad educativa.

3.8.2.2.2 Analisis sobre el empleo
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¢ Cuantos empleos directos o indirectos genera el proyecto?

Genera tres empleos directos, uno que es el del ingeniero de sistemas que debe
estar a cargo del centro de computo de la institucion educativa Mater Dei y dos
profesores que sepan de sistemas y que actien como monitores en ambas
jornadas.

¢ Cuantos empleos seran asignados a la fuerza laboral?

Entendiéndose la fuerza laboral como: la capacidad intelectual, fisica, que tienen
los profesores o trabajadores de una poblacién, que lo transmiten en una empresa
o trabajo. En el proyecto de practicas de seguridad en las TIC’s de la institucién
educativa Mater Dei, tendra una fuerza laboral calificada. Los profesores del
proyecto, deben ser idéneos en la materia que se van a desempefar, se requieren
con conocimientos de sistemas, con experiencia en la profesion y excelente
tratamiento personal. Este personal tendra capacitaciones relacionado con la
materia, para que estén siempre a la vanguardia en buenas practicas de seguridad

de las nuevas tecnologias.

3.8.2.2.3 Analisis sobre el ingreso

“Para este analisis se recuerda que el ingreso monetario es el que se percibe en
forma de dinero, o cantidad de dinero recibido por trabajo realizado. En el proyecto
de practicas de seguridad en las TIC’s, los salarios, estan distribuidos de acuerdo
al nivel de estudio, y de acuerdo al escalafén que tengan asignado por el sistema
educativo. Son salarios justos que satisfacen las necesidades basicas de cada
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trabajador. Estaran por encima del minimo mensual legal vigente ($496.900)

moneda colombiana para el afio 2009.”*

3.8.2.2.4 Analisis sobre la tecnologia

La tecnologia es un concepto amplio que abarca un conjunto de técnicas,
conocimientos y procesos, que sirven para el disefio y construccion de objetos
para satisfacer necesidades humanas. En la sociedad, la tecnologia es

consecuencia de la ciencia y la ingenieria.

Este proyecto incorpora el buen uso que se debe hacer a las tecnologias, con el

implemento de buenas practicas de seguridad.

Los componentes tecnolégicos a los que se le aplicara buenas practicas de
seguridad en las TIC’s seran los mismos que utiliza todo elemento perteneciente a

la plataforma tecnolégica como son:

¢ Red de Datos
e Correo Electrénico
e |Internet / Intranet

e Sistemas de Informacioén y/ o Aplicativos

3.8.3 Conclusiones del estudio de impactos socio econémicos

La creacion de practicas de seguridad en las TIC’s en las institucidon educativa

Mater Dei no altera las leyes de la naturaleza, ya que no tiene nada que ver con

* Tomado de la Guia Laboral 2009 de KPMG Impuestos y servicios legales Ltda. Sociedad colombiana de
responsabilidad limitada con asocio de KPMG Internacional, una cooperativa suiza.
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procesos bioquimicos, biofisicos, o procesos que atenten con la integridad natural
del medio ambiente, como por ejemplo: el agua, aire, suelo, fauna, flora, entre

otros. No afecta el entorno biofisico.

Los impactos econdmicos son importantes porque en ultimo término, el éxito de
los proyectos se valorara no solo por el logro de los resultados cientifico y
tecnoldgicos, sino, que por su aplicacién y comercializacion en la prestacion de los
servicios y en el mercado, como es el caso de practicas de seguridad en las TIC's
y como contribuye al crecimiento de la comunidad educativa y como se

desenvuelve ante la sociedad y asi contribuir al bienestar de la comunidad.

La creacion de las préacticas de seguridad en las TICs en la institucién educativa
Mater Dei, contribuird en una proporcion controlada a generar empleos directos, o
que contribuye al mejoramiento de la calidad humana en las necesidades basicas

del ser humano.

Este proyecto no afectara al medio ambiente, ya que no va a trabajar con insumos

o productos que contaminen el ambiente natural ni la seguridad de las personas.

3.9 ESTUDIO GERENCIAL

3.9.1 Introduccion

Hoy en dia, los proyectos realizados por las instituciones académicas y las
practicas empresariales reflejan el enorme interés que existe por aplicar la
administracion por competencias como una herramienta indispensable para

profundizar en el desarrollo e involucramiento de su capital humano.
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Es por eso que para definir el perfil del lider del proyecto (ingeniero de sistemas)
qgue se requiere para plantear el uso de las practicas de seguridad en las TIC’s en
la institucion educativa Mater Dei de la ciudad de Medellin, se deben analizar las
competencias como los comportamientos asociados a la experiencia, los
conocimientos y las capacidades emocionales. Las competencias estan asociadas
en el campo laboral con destrezas gerenciales y son basicamente procesos
aprendidos a través de la vida y convertidos en habitos mediante comportamientos
repetitivos que se van incorporando en las personas para lograr los resultados que

se esperan.

En este estudio se pretende una exploracion sobre las competencias del nivel
gerencial, sobre el planteamiento del uso de practicas de seguridad en las TIC'’s
de la institucion educativa Mater Dei de la ciudad de Medellin, con el propésito de
aportar informacién sobre la persona de la institucién que debe regir las riendas de
ésta, puesto que ésta es una de las personas mas importantes dentro del
proyecto, juega un papel importante en la planeacion y ejecucion del mismo,
ademas de ser la imagen del proyecto ante la institucion y debe ser su
responsabilidad mejorar dichas practicas, teniendo en cuenta las caracteristicas
del modelo humanista que comprende:

e Enfasis en la persona y en el grupo social.

e Concepto del homos social.

e Recompensas sociales y simbdlicas.

e Mayor eficiencia en buenas practicas de seguridad en las TIC’s que satisfagan
a los integrantes de la institucién educativa.

e Liderazgo.

e Comunicacion e informacién.

e Participacion en las decisiones.
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Organizacion del recurso humano

Tipo de estructura Organizacional: La estructura organizacional es un medio
que permite visualizar las necesidades de recurso humano para conseguir

eficazmente los objetivos propuestos.

La definicion de esta estructura, determina las jerarquias necesarias y la
agrupacion de actividades de cada area, con el fin de simplificar las mismas y sus
funciones dentro de la institucion educativa Mater Dei, especialmente en el centro
de cémputo de dicha institucion.

Se determind que la estructura organizacional para este proyecto debe ser
funcional debido a que este tipo de estructura organizacional, aplica el principio
funcional o principio de la especializacién de las funciones para cada tarea.

A continuacion se presenta la estructura organizacional para el proyecto que se
pretende crear sobre el planteamiento del uso de practicas de seguridad en las
TIC’s de la institucion educativa Mater Dei de la ciudad de Medellin, especificando
cada area que la conforma. Cabe destacar que el encargado de que de las
politicas de seguridad en las TIC’s se implanten en la institucién educativa es el
director de la institucién y que el responsable de que se cumplan dichas practicas
de seguridad y de velar por el cuidado de las tecnologias en el centro de computo

es el ingeniero de sistemas.

Organigrama general del centro de computo
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Ingeniero de Sistemas
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de la maiiana de la tarde .
. ) mantenimiento  de
Tecnoalogo en Tecnologo en .
. . equip os
sistemas sistemas

Fuente: Elaboracion propia

Las caracteristicas de la organizacion funcional son:

Autoridad funcional o dividida: es una autoridad sustentada en el conocimiento.
Solamente el director tendra autoridad sobre sus subordinados y el ingeniero
de sistemas tendra autoridad parcial y relativa sobre los 2 profesores de ambas
jornadas y sobre el encargado de aseo y mantenimiento del centro de computo.

Linea directa de comunicacion: directa y sin intermediarios, busca la mayor
rapidez posible en las comunicaciones entre los diferentes niveles, como es el
caso de la administracion que haga el director de la institucion sobre todos los

integrantes del centro de computo.

Descentralizacion de las decisiones: las decisiones se delegan a los 6rganos o
cargos especializados, ya que cada uno de los integrantes del centro de
cémputo de la institucién, tiene tareas y funciones bien definidas vy
diferenciadas. Lo que se pretende es que el director de la institucion delegue
algunas decisiones de funcionamiento del centro de cédmputo al ingeniero de
sistemas encargado de éste.
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 Enfasis en la especializacién: especializacién de todos los érganos a cargo.
Las principales ventajas que se tienen para que el centro de cémputo de la
institucién educativa Mater Dei tenga un tipo de organizacién funcional son:

e Maxima especializacion de las personas en cada una de las areas.

e Mejor supervision técnica.

e Comunicacion directa mas rapida entre los integrantes del centro de cémputo
de la institucion y su jefe inmediato, en este caso el director de la institucion.

e (Cada integrante del centro de computo de la institucion educativa, realiza
Unicamente su actividad especifica, dentro del proceso de planteamiento del
uso de mejores practicas de seguridad en las TIC’s que garanticen educacion
de excelente calidad.

e En las organizaciones pequenas los equipos de especialistas se vuelven muy
compenetrados, y se reportan ante un dirigente eficaz, que esta orientado
hacia objetivos comunes muy bien establecidos y definidos por la institucién.

e En determinadas circunstancias, el director de la institucion puede delegar
durante un periodo determinado autoridad funcional a algun o&rgano

especializado del centro de cOmputo.

Aunque la organizacién funcional también puede tener algunas desventajas como
las siguientes, y se puede minimizar con el tipo de liderazgo que ejerza el director
de la institucion.

Estas pueden ser:

e Pérdida de la autoridad de mando: la exigencia de obediencia y la imposicion
de disciplina, aspectos tipicos de la organizacion lineal, no son lo fundamental
en la organizacion funcional.

e Subordinaciéon mudltiple: si la organizacion funcional tiene problemas en la

delegacion de la autoridad, también los presenta en la delimitacién de las
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responsabilidades. Esta desventaja no aplica porque hay solo un nivel de
jerarquia superior.

e Tendencia a la tension y a los conflictos en la organizacién: la rivalidad y la
competencia, unidas a la pérdida de vision de conjunto de la organizacién
pueden conducir a divergencias y a la multiplicidad de objetivos que pueden
ser antagénicos creando conflictos entre los especialistas. Esta es una
desventaja que puede presentarse en cualquier tipo de organizacién, pero es
tarea del director de la institucion tomar las estrategias necesarias y el tipo de
liderazgo adecuado, para minimizar estos impactos en el centro de computo de

la institucion.

Definicion del analisis de cargos: La definicion del analisis de cargos, permite
identificar, definir, delimitar y reflejar documentalmente la razén de ser y la
contribucion fundamental de cada cargo en la institucion educativa; dicho de otra
manera, es la descripcién detallada de un conjunto de actividades afines que
constituyen su naturaleza, y el ejercicio de éstas, determina sus deberes,
requisitos y atribuciones, asi como sus competencias, lo que permite garantizar su

adecuado cumplimiento.

En el manual del analisis de cargos, se agrupa la descripcion detallada de los
cargos de la institucion educativa, de acuerdo con la estructura organizacional, la
cual esta compuesta por cargos del nivel directivo, del nivel profesional y de oficios

varios.

3.9.2 Hallazgos investigativos en el estudio gerencial

Es muy importante hacer este analisis porque el éxito del proyecto depende en
gran medida de los planes que tenga su lider y la tarea que realice con el equipo
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qgue tenga a su cargo. Por eso es necesario, a la hora de conformar el grupo de
profesores tener en cuenta, no solamente las habilidades técnicas de sus

integrantes, sino sus opiniones criticas y la quimica que existe entre ellos.

Para esto se dan algunas pautas que ayudaran a guiar el proceso de seleccion y
organizacion del lider del proyecto y del grupo de profesores, ya que es mas
apropiado involucrar a dicho lider que es el ingeniero de sistemas, desde la

planeacidn para que adquiera mayor compromiso en la ejecucién del proyecto.

Los criterios principales que debe cumplir el lider del proyecto, quien hara el papel
del gerente de este proyecto, seran la experiencia, la capacidad y la competencia
para lograr que las practicas de seguridad en las TIC’s se planeen y se ejecuten a
tiempo, dentro del centro de computo de la institucion. Dichas caracteristicas se
pueden resumir en las siguientes categorias como un conjunto equilibrado para

evaluar a un candidato:

Antecedentes y experiencia: Estas dos caracteristicas se deben evaluar de
acuerdo con la naturaleza y las necesidades particulares del proyecto, es decir, el
lider del proyecto del planteamiento del uso de las practicas de seguridad en las
TIC’s debe tener experiencia en sistemas. Se debe evaluar que el candidato
tenga una adecuada combinacién aceptable de experiencia conceptual, analitica,
operativa y practica, y ademas de poseer una formacion educativa sélida.

Liderazgo y habilidad estratégica: El ingeniero de sistemas lider del proyecto debe
ser, lider para disefar, coordinar, controlar y ejecutar las actividades planeadas,
hasta asegurase que se haga buenas practicas de seguridad en las TIC’s.
Ademas, debe tener la capacidad para visualizar y disefar, efectivamente la
imagen que éste centro de cdmputo, debe tener al interior de la institucion
educativa Mater Dei de una forma global buscando las mejores estrategias de
aprendizaje en los estudiantes, pero al mismo tiempo estar pendiente de los
detalles que puedan surgir en la operacion diaria de dicho centro.
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Habilidades técnicas: Para el centro de computo es necesario buscar un ingeniero
de sistemas que tenga la capacidad y la experiencia de dirigir, evaluar y tomar
decisiones acertadas acerca de las mejores practicas de seguridad, estar siempre
actualizado con dicha practicas, que sean innovadoras y que satisfagan
completamente las necesidades de los estudiantes de la institucidén, para guiar y
coordinar adecuadamente a su grupo de trabajo.

Competencia interpersonales con la gente: Ademas de poseer conocimientos y
habilidades técnicas para las practicas de seguridad en las TIC’s, el ingeniero de
sistemas debe ser capaz de motivar, guiar, entrenar y animar a su grupo de
trabajo, para poder cumplir con los objetivos de la institucion educativa. Ademas,
debe escucharlos, y retroalimentar las opiniones y sugerencias que ellos puedan
tener para ayudar a prevenir o resolver los conflictos que surjan en el grupo de

trabajo.

El ingeniero de sistemas debe ser una figura representativa para el grupo de
trabajo, debe ser el diseminador de la informacion, emprendedor, negociador y
solucionador de conflictos, al mismo tiempo quien asigna los recursos y disponga
de las tareas.

Capacidad gerencial comprobada: La experiencia del candidato es uno de los
puntos esenciales para el anadlisis de la persona que se encargara de la
administracion general del proyecto, el cual debe contar con un conocimiento
basico de la institucién educativa, como: organizar; determinar necesidades de
personal, expresar necesidades del proyecto, comunicarse con los profesores,
para que los servicios prestados en el centro de cémputo contribuyan a un mejor

aprendizaje en la institucion educativa.

A continuacién se hace una descripcion del cargo para el lider del proyecto de
acuerdo a las necesidades planteadas:

Nombre del cargo: Ingeniero de sistemas
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Area a la cual pertenece: Sistemas

Cargo del jefe directo: Director de la institucion educativa Mater Dei
Asignacion salarial mensual: $ 2°100.000.

Tipo de contrato: contrato a término indefinido.

Personal a cargo: profesores de sistemas, personal de aseo y mantenimiento de

equipos del centro de computo.

Perfil laboral

Requisitos intelectuales
e Estudios relacionados en ingenieria de sistemas y manejo de personal.

e Experiencia certificada minima de 3 afos en administracion, politicas y
estandares de seguridad, planes de mejoramiento en infraestructuras

tecnoldgicas y manejo de personal.

e Actitud positiva para el manejo de personal, buen trato interpersonal,

institucional y autocontrol.

e Aptitud conciliadora e imparcial con el personal a cargo.

Requisitos fisicos
e Habilidad para el manejo de situaciones bajo presion.

e Destreza para el manejo de las herramientas de trabajo.
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Responsabilidades que adquiere
e Supervision del personal a cargo
e Supervision de los recursos y equipos entregados al personal a cargo.

e Manejo adecuado de los activos de informacion, en el centro de cémputo

de la institucién.

e Cumplimiento de las condiciones de higiene y bioseguridad exigidas por

Ley.

e Cumplimiento de las normas del reglamento interno de la institucion.

Competencias generales
e Implementacién de roles y perfiles de seguridad
e Orientacién al logro
e Comunicacién
e Liderazgo
e Autocontrol
e Trabajo en equipo y cooperacion
e Compromiso institucional.

e |niciativa

Condiciones de trabajo
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e El horario de trabajo es de 7:00am hasta las 6:00pm con 1 hora de
descanso de 12:00m a 1:00pm

e Lugar fisico: Institucién educativa Mater Dei ubicada en Carrera 68 N°42 70
de la ciudad de Medellin.

e Ambiente de trabajo adecuado y cordial.

Descripcién del puesto: Funciones y responsabilidades.

e Coordinar y controlar el buen funcionamiento del centro de cémputo de la

institucion.

e Colaborar en el seguimiento del personal, mediante un informe periédico

con una evaluacion del desempenio.
e Atencién a toda la comunidad educativa.

e Asignacién de citas cuando cualquier integrante de la institucién lo solicite y

velar por el cumplimiento de éstas.
e Control de los servicios prestados por el centro de cémputo de la institucion.

e Diligenciar planillas de control de los integrantes de la institucién educativa
cuando utilicen el centro de cémputo.

e Control de documentos de soporten el centro de computo.
e Darinforme de gestién al director de la institucion educativa.
e Liderar el personal a cargo asignado.

e Procurar siempre una excelente prestaciéon del servicio del centro de

cémputo.
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Los otros cargos definidos para las practicas de seguridad en las TIC’s y que se
deben tener en cuenta como el equipo de trabajo para que el ingeniero de

sistemas realice una buena gestion del talento humano y de los recursos son:

Nombre del cargo: Profesor de sistemas
Area a la cual pertenece: Sistemas.
Cargo del jefe directo: Ingeniero de Sistemas.
Asignacion salarial mensual: $ 1’800.000.
Tipo de contrato: Contrato a término indefinido.
Personal a cargo: Ninguno
Perfil laboral
Requisitos intelectuales
e Formacién en tecnologia de sistemas.
e Experiencia certificada minima de 3 afos en administracion, politicas y

estandares de seguridad y planes de mejoramiento en infraestructuras
tecnoldgicas.

e Persona dinamica.

e Buena presentacién personal.

Requisitos fisicos

e Buen manejo de los aparatos tecnoldgicos del centro de computo.
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Responsabilidades que adquiere

e Cumplimiento del horario establecido por la institucién dependiendo de la
jornada de trabajo.

e Buena atencién a la comunidad educativa.

e Cumplimiento de las normas del reglamento interno de la institucion.

e Aseo impecable tanto personal como de los instrumentos del trabajo.

Competencias generales

e Comunicacion eficaz con todos los integrantes de la institucion educativa.
e Atencion a todos los integrantes de la institucion educativa.

e Autocontrol

e Trabajo en equipo y cooperacion

e |niciativa

e Dinamismo

Condiciones de trabajo

El horario de trabajo depende de la jornada académica y sera asi:
e Un profesor en la jornada de la manana con el horario de 7:00am a
12:30pm.
e Un profesor en la jornada de la tarde con el horario de 12:30pm a
6:00pm.

Lugar fisico: Institucién educativa Mater Dei ubicado en Carrera 68 N° 42 70 de la
ciudad de Medellin.

Ambiente de trabajo adecuado y cordial.

Nombre del cargo: Personal de Aseo y mantenimiento
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Area a la cual pertenece: Area servicios generales
Cargo del jefe directo: Ingeniero de Sistemas
Asignacion salarial: $ 700.000.

Tipo de contrato: Prestacion de servicios.

Fecha creacion:

15 de Enero de 2009

Personal a cargo: ninguno

Perfil laboral

Requisitos intelectuales

e Bachiller.

e Experiencia minima de un afo relacionada con el cargo.

e Buenas relaciones interpersonales.

e Buena presentacién personal.

Requisitos fisicos

e Habilidad para realizar oficios varios.

e Destreza para el manejo de las herramientas de aseo.

e Poseer iniciativa y demostrar ser creativo en la instituciéon, donde esta el

local del dentro de cémputo.

Responsabilidades que adquiere
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e Responder por los recursos y equipos entregados, para el desarrollo de sus
actividades.

e Cumplimiento de las condiciones de higiene y bioseguridad exigidas por
Ley.

e Cumplimiento de las normas del reglamento interno de trabajo

e Cumplir con normas y procedimientos.

e Estar atento a las necesidades de su equipo de trabajo.

e Mantener informado al superior inmediato sobre las actividades
desarrolladas en el desempenio del oficio.

e Cumplir las normas de higiene y seguridad y velar por la seguridad de los
demas.

e Velar por el buen funcionamiento y utilizaciéon de los equipos y materiales a
Su cargo.

e Desempenar las demas funciones complementarias al oficio, asignadas por

el superior inmediato.

Competencias generales

e Trabajo en equipo y cooperacion.
e Comunicacion.

e Organizacion.

e Autocontrol.

e Buen grado de creatividad e iniciativa.

Condiciones de trabajo

e El horario de trabajo es de 7:00am a 6:00pm con descanso de una hora, de
12:00m 1:00pm.

e Lugar fisico: Institucién educativa Mater Dei ubicada en Carrera 68 N°42 70
de la ciudad de Medellin.
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e Riesgos y accidentes de trabajo.

Descripcion del proceso

e Limpiar: La limpieza o descontaminacion de los diferentes elementos de
trabajo como: equipos, herramientas y superficies se realizara para remover
microorganismos, garantizando la efectividad en los procesos de

desinfeccion y esterilizacion.

Segun el grado de contaminacién evaluado, se debera practicar la desinfeccién en
diferentes niveles: ALTO, MEDIO Y BAJO, mediante métodos fisicos o quimicos
utilizando equipos o productos quimicos garantizados, reconocidos y avalados por

la autoridad sanitaria.

Igualmente en este proceso de desinfeccidn, debera tenerse presente la
desinfeccion del medio ambiente laboral, siguiendo métodos de orden fisico y/o

quimico.

Definicion del analisis de competencias: Tradicionalmente las instituciones
educativas tenian una vision acerca del desempefo, donde lo mas importante era
la experiencia y los estudios a la hora de elegir a sus docentes, actualmente
poseen otra perspectiva acerca del desempeno de sus docentes y de quién sera la
persona mas adecuada para ocupar el cargo, denominado enfoque de
competencias.

En este andlisis de competencias se pretende predecir el desempeno de las
personas a partir de sus conocimientos potenciales para el aprendizaje,
habilidades personales, los rasgos y motivaciones personales. Todo lo anterior en

su conjunto nos indicara qué tan exitoso sera una candidata o una candidata en su

181



desempefio en los cargos definidos para el centro de cémputo de la institucidén
educativa Mater Dei independientemente si trabaja directamente con la némina o

es contratado por la prestacién de servicios.

Para el enfoque de competencias, la experiencia y el conocimiento no son los
aspectos mas importantes, sino que también lo son las caracteristicas personales.
Asi mismo no existen rasgos personales mejores que otros. Cada caracteristica

personal cobrara importancia dependiendo del cargo al que se postule.

Usualmente vemos que en nuestra sociedad existen mitos y prejuicios respecto de
habilidades y competencias que son asignadas a ser mas femeninas o
masculinas, debe tener claro que son sélo prejuicios. Desde el modelo de

competencias, no existen cosas que hagan mejor los hombres o las mujeres.

Tipos de competencias: Para el centro de computo de la institucién educativa
Mater Dei se analizaron los siguientes tipos de competencias las cuales abarcan
las necesidades particulares del personal que se requiere vincular para prestar

este tipo de servicios:

e Competencias Técnicas y Funcionales:

Se refieren especificamente al saber hacer aquello que se relaciona con el cargo o
profesion especifica. En el centro de cémputo, las competencias técnicas en
manejo de buenas practicas de seguridad en las tecnologias seran todas las
relacionadas con la capacidad de aplicar los procedimientos adecuados para
prestarles un adecuado servicio a los integrantes de la comunidad educativa, de
acuerdo con las normas y seguridad que esto exige.

e Competencias genéricas y de conocimientos:
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Son las competencias particulares a las areas funcionales y cargos que se
necesitan para que el centro de computo preste sus servicios como lo desea la
institucidon educativa y no necesariamente se encuentran relacionadas
directamente con la profesidén requerida. Para el caso de las personas que se
deben elegir para el centro de cdmputo deberdn poseer conocimiento de los
procedimientos adecuados en mejores practicas de seguridad tecnoldgicas.

Para cualquier cargo ambos tipos de competencias seran trascendentales a la

hora de escoger quién ocupara el cargo.
e Competencias personales:

Contienen un analisis detallado de las competencias que permiten desarrollar un
efectivo desarrollo laboral tanto desde la posicion individual como la de los

equipos de trabajo.

La formacion por competencias incluye: la excelencia individual, habilidades
operativas, estratégicas, organizacionales, orientadas a resultados, y el valor
intelectual. Se focaliza en el valor de las personas dentro de la institucién
educativa. El valor del profesional y su equipo de trabajo, mas alla de las

herramientas de trabajo es la inteligencia emocional.

Las competencias personales estan dirigidas a gran parte aquellos profesionales,
que pueden realizarse una autoevaluacién de su que hacer y dispuesto a mejorar

la parte profesional.

e Competencias administrativas y gerenciales:

En el medio de las instituciones educativas cada dia se toma mayor conciencia
respecto a la necesidad de mejorar el aprendizaje como medio de lograr mejores
personas para la sociedad vy el posicionamiento de la institucion en el sector
educativo. Todos los enfoques de mejoramiento coinciden en la necesidad del
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desarrollo de competencias por parte del personal, destacandose aspectos tan
interesantes como la planeacion estratégica, la motivacién, el trabajo en equipo, la
medicidon y el mejoramiento propiamente dicho, pero surge una inquietud bastante
l6gica, respecto a las competencias y habilidades que deben desarrollar las
personas que tienen un contacto directo y frecuente con los docentes en este caso
los integrantes de la comunidad educativa, con miras a garantizar que las metas y
objetivos propuestos se cumplan. Todo esto lo debe de garantizar el director de la
institucion que debe tener el conocimiento previo de como administrar el buen uso
de las tecnologias y el talento humano, logrando asi administradores que
desarrollen competencias administrativas y de gestién humana, que les permita
mejorar sus relaciones con el personal a su mando, para que de esta manera se
mejore la calidad en la educaciéon vy el servicio que se presta a todos los
integrantes de la comunidad educativa.

Para este proyecto, estos cuatro tipos de competencias aplican para la creacion
del centro de computo de la institucidbn educativa Mater Dei de la ciudad de
Medellin, en cada uno de los cargos que estan directamente relacionados dicho

centro:

¢ Ingeniero de sistemas
e Tecndlogos de Sistemas

¢ Asistente de aseo

Prestaciones sociales y seguridad social
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Las prestaciones sociales son un derecho fundamental de los profesores que se
vinculan con las instituciones educativas, sin embargo, el pago o no de estas

prestaciones depende del tipo de vinculacion que se tenga.

En el centro de computo, se tendra la siguiente vinculacién dependiendo del tipo

de profesores:

Cargo Vinculacion
Ingeniero de sistemas Laboral
Tecnoblogos de sistemas Laboral
Persona de aseo y mantenimiento Por servicios

En la vinculacion laboral se deben liquidar todas las prestaciones sociales con
base en el salario devengado incluyendo auxilio de transporte para las cesantias,
intereses de cesantias y prima, sin embargo, para el caso del centro de cémputo
no aplica porque el salario del Ingeniero de sistemas y de los tecndlogos en
sistemas supera los dos salarios minimos que son el tope para otorgar auxilio de
transporte.

Las prestaciones sociales se deben provisional mensualmente y liquidar en el
momento del vencimiento del contrato o cuando cumpla con el tiempo para
hacerles el pago. En caso de tener contrato a término indefinido, las cesantias se
deben consignar en un Fondo de Cesantias a mas tardar el 14 de febrero del

siguiente ano. Los porcentajes a aplicar de las prestaciones sociales son:
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Tabla 7. Prestaciones sociales

Prestaciones Sociales
Concepto %
Cesantias 8.33%
Prima 8.33%
Vacaciones 4.17%
Intereses Cesantias 1.0%

Fuente: Elaboracion propia

Adicionalmente, en la vinculacion laboral se debe realizar el pago a la seguridad

social, la cual incluye salud, pension y riegos profesionales, asi:
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Tabla 8. Seguridad social

Seguridad Social
% %
Concepto Total Empleado | Empleador
Salud 12.50% 4% 8.50%
Pension 16% 4% 12%
Riesgos Rango entre 1 -
Profesionales 3% X

Fuente: Elaboracion propia

Para la contratacién por prestacién de servicios, se estipula un pago por obra o
labor contratada, dejando clara la tarea que se debe desarrollar y el pago de la
misma al cumplimiento de ésta. Esta modalidad es para el personal de aseo y
mantenimiento. En este caso, si los topes superan los $88.000 por servicios, la
institucién educativa Mater Dei, si se constituye como responsable de IVA, debera
practicar retencion en la fuente del 4% si el servicio es prestado por una persona
obligada a declarar o del 6% si no esta obligado.

3.9.3 Conclusiones del estudio gerencial

El ingeniero de sistemas o lider del proyecto seleccionado puede ademas

participar en la seleccion del equipo de trabajo, puesto que éstos dependen de la
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naturaleza de los conocimientos y las habilidades técnicas que se utilizaran en el

centro de computo.

Esta es otra tarea interesante para el lider, ya que se pueden medir las
habilidades que tiene para seleccionar el grupo de colaboradores que tendra, para
lograr los objetivos y se podran medir sus habilidades para reclutar, asignar,
delegar, vigilar, comunicar y ejecutar el trabajo requerido en cada fase del

proyecto.

Ademas, porque en la actualidad la administracién del recurso humano no se
ocupa solamente de funciones como reclutamiento, seleccién, pago de némina o
aplicaciéon de disciplina, sino que se ha convertido en pieza clave para lograr una
ventaja competitiva con base en el desarrollo del personal, procesos de
planificacion y liderazgo, y eso es lo que se pretende lograr en el centro de
cémputo de la institucion educativa Mater Dei, para que el proyecto de plantear el

uso de practicas de seguridad en las TIC’s tenga éxito.
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4. PRESENTACION DE LA PROPUESTA

4.1 INTRODUCCION

En este capitulo se pretende consolidar los principales hallazgos obtenidos en los
9 estudios realizados para presentar una propuesta de este proyecto sustentada
basicamente en proporcionar los conocimientos tedéricos y practicos sobre las
practicas de seguridad en las TIC’s, ademas de preparar recursos humanos
capacitados en todos los ambitos relacionados a informatica, cémputo vy
comunicaciones que involucran seguridad. Impulsar y fomentar una cultura de
seguridad informatica, Creando conciencia de la importancia y los alcances que
esta area de conocimiento tiene actualmente en practicamente todas las

actividades de la sociedad y la que tendréa en el futuro.

4.2 DEFINICION DE LA PROPUESTA

La informacién presentada y sus conclusiones son extraidas de las siguientes
fuentes:

e Datos de la seguridad en las TIC’s, técnicos, gerenciales, entre otros que han
sido obtenidos por el grupo de trabajo, a través de una diligencia investigativa

para la recopilacion de la informacién.
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4.2.1 Descripcion del proyecto

Es una guia de implementacién de seguridad, que busca dar los lineamientos y
recomendaciones en seguridad de la informacidn, que deben ser aplicadas sobre
la infraestructura tecnoldgica de la institucion educativa Mater Dei, asi como en las

aplicaciones y servicios que se adquieran o desarrollen.

4.2.2 Estandares de seguridad

Se define Activo de Informacién a toda la informacion de la empresa o al sistema
relacionado con el tratamiento, transporte o almacenamiento de la informacién
independiente de su medio o expresion, por ejemplo, los sistemas de informacion,
los contratos impresos, servidores, bases de datos, equipos de comunicaciones,
discos duros, incluyendo los sistemas auxiliares asociados (potencia, UPS, etc.),

entre otros.

Aspectos como planes de contingencia, control de acceso a los sistemas,
mantenimiento y desarrollo de aplicaciones, seguridad fisica, cumplimiento,
seguridad personal, seguridad de la institucion educativa, administracién de
operaciones, control y clasificacién de la informacién y politicas de seguridad
constituyen el conjunto de estandares que necesita la institucion para mantenerse

al menos con un nivel de seguridad en sus TIC’s.

Las practicas de seguridad en las TIC's se refiere a la Confidencialidad, Integridad
y Disponibilidad de la informacién y datos, independientemente de la forma los

datos que puedan tener: electrénicos, impresos, audio u otras formas.
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La administracion debe ser capaz de definir la direccibn de las politicas de
seguridad de la informacién. Ademas debe establecer un claro y firme

compromiso con estas politicas y divulgarlas a través de toda la institucion.

4.2.3 Politicas de seguridad en las TIC’s.

El software, el hardware y las conexiones entre redes de computadores nunca
seran 100% seguras. Apuntando a la proporcién para la seguridad total, una
institucién debe asignar un valor a la informacion que esta intentando proteger y
balancearla contra el ocultamiento de una violacion de seguridad y el costo de
implementar varias medidas de seguridad.

Es importante tener una politica de seguridad de red bien concebida y efectiva que
pueda proteger la inversién y los recursos de informacién de la institucion. Vale la
pena implementar una politica de seguridad si los recursos y la informacién que la
institucién tiene en sus redes merecen protegerse; esto debe protegerse del
acceso indebido del mismo modo que otros bienes valiosos como la propiedad
corporativa y los edificios de oficinas.

Si los usuarios tienen acceso irrestricto a la red, puede ser dificil aplicar una
politica que limite ese acceso. También se debe tomar en cuenta que la politica de
seguridad que se debe usar es tal, que no disminuirla la capacidad de la
institucién. Una politica de red que impide que los usuarios cumplan efectivamente
con sus tareas, puede traer consecuencias indeseables: los usuarios de la red
quiza encuentren la forma de eludir la politica de seguridad, lo cual la vuelve

inefectiva.

La politica de seguridad del sitio debe tomar en cuenta la proteccién de estos

recursos. Debido a que el sitio esta conectado a otras redes, la politica de
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seguridad del sitio debe considerar las necesidades y requerimientos de seguridad
de todas las redes interconectadas.

Una politica de seguridad en redes efectiva es algo que todos los usuarios y
administradores de redes pueden aceptar y estdn dispuestos a aplicar.
Podemos definir practicas de seguridad en las TIC’'s como el conjunto de normas,
reglas, procedimientos y practicas que regulan la proteccién de la informacién
contra la pérdida de confidencialidad, integridad o disponibilidad, tanto de forma

accidental como intencionada.

La Politica de seguridad nos indica:

e Qué hay que proteger

e Qué Principios hemos de tener en cuenta

e Cudles son los Objetivos de Seguridad a conseguir
« La asignacién de cometidos y responsabilidades

“La politica de seguridad se expresa mediante principios y objetivos. Un principio
es una norma o idea fundamental que rige la politica de seguridad, y que se
acepta en esencia. Un objetivo de seguridad es la declaracion expresa de la
intencién de conseguir algo que contribuye a la seguridad de la informacién, bien
porque se opone a una de las amenazas identificadas o bien porque satisface una
exigencia de la politica de seguridad de la informaciébn a continuacion

mencionamos las politicas que deberan ser implementadas:

Politica 1: Gestion de la Seguridad de la Informacién

Sistema de Gestion de la Seguridad de la Informacion (SGSI)
Administracién de la Seguridad de la Informacién

Politicas y Estandares de Seguridad de la Informacién
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Arquitectura de Seguridad

Roles y Perfiles de Seguridad

Responsabilidades para la seguridad de la informacién
Actualizaciéon de Conocimientos en Seguridad

Comité de Riesgos

Politica 2: Administracién y Proteccién de Activos de Informacion

Responsable de los Activos de Informacion
Activos de Informacién

Inventario de activos

Uso de los Recursos y Activos de informacién
Restriccion de Envid de Informacion

Monitoreo del Uso de los Activos de Informacién

Almacenamiento de Informacion

Politica 3: Administracién del Riesgo en Seguridad de la informacién
Lineamientos Generales para Gestion Integral de Riesgos
Responsabilidad en el Analisis de Riesgos

Tratamiento de Riesgos

Politica 4: Seguridad de la Informacién en los Procesos Asociados a las
Personas.

Seguridad en el talento humano antes, durante y al terminar la relaciéon contractual
con Institucién educativa Mater Dei.

Cultura y Concientizacién en Seguridad de la informacion

Induccién Corporativa

Elementos de Seguridad de la Informacion en los Contratos Laborales.
Almacenamiento de Informacion en Equipos asignados a sus Profesores
Permisos de Acceso a los Activos de Informacion
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Actualizacion de Derechos de Acceso a los Activos de Informacion
Incumplimiento a la Politica de Seguridad

Trabajo Remoto y Dispositivos Méviles

Politica 5: Seguridad Fisica

Perimetros de Seguridad Fisica

Controles de Acceso Fisico

Proteccion Contra Amenazas externas y ambientales
Cableado, Suministro de Energia y Utilitarios en General
Registros de Entrada y Salida de Personas y Equipos
Seguridad para los Equipos Fuera de las Instalaciones
Verificacién de Registros y Alertas de Acceso
Comportamiento en Areas Fisicas

Mantenimiento Preventivo de Controles de Acceso Fisico
Ubicacién y Proteccién de Activos

Areas de Carga y Descarga

Control de Acceso Fisico para Terceros

Monitoreo de las areas fisicas

Politica 6: Administracién de las Plataformas de Tecnologias de Informacién y

Comunicacion (TIC)

Procedimientos de Operacién

Gestion de Cambios

Ambientes Operativos

Datos de Produccion en otros Ambientes
Practicas para el Paso entre Ambientes
Mecanismos de Proteccion contra Amenazas
Copias de Seguridad

Retencion de copias de seguridad
Almacenamiento de Registros
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Sincronizacién de Relojes

Puertos de Administracién y Diagndstico Remoto
Acceso a Datos de Produccion

Segregacion de Funciones

Niveles de Servicio y de Operacién

Seguridad de las Redes de Datos y Telecomunicaciones

Monitoreo y Seguimiento

Politica 7: Control de Acceso

Elementos de Identificacidén, Autenticacion y Autorizacion
Cuentas de Usuario y Contrasenas

Suplantacion de Usuarios

Sesiones Desatendidas

Control de Acceso

Control de Acceso a los Sistemas, Aplicaciones Plataformas y Activos de
Informacién en General

Control de Acceso a la Red de Datos y de Telecomunicaciones
Control de Acceso a Sistemas Operativos

Gestion de Contrasenas

Monitoreo de Privilegios y Accesos

Acceso Remoto

Creacidn, Suspension y Eliminacion de Usuarios

Escritorio Limpio

Politica 8: Adquisicién y Desarrollo de Infraestructura y Soluciones Tecnoldgicas
Clausulas Contractuales y de Confidencialidad

Implementacion de Nuevas Soluciones

Controles de Seguridad End to End

Desarrollo Seguro

Desarrollo de Software y Aplicaciones
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Parches y Actualizaciones

Soporte de las Aplicaciones y Sistemas Proveidos por Terceros
Acceso al Cédigo Fuente

Documentacion.

Pruebas de Calidad

Administracién y Control de Cambios

Controles Criptograficos

Politica 9: Gestion de Incidentes de Seguridad de la informacion

Atencion y Respuesta a Incidentes de Seguridad de la informacién
Recoleccion de Evidencias

Almacenamiento de Logs y Registros

Monitoreo Centralizado de Alertas, Alarmas, Vulnerabilidades y Amenazas
Reporte de Eventos y Vulnerabilidades de Seguridad de la Informacién
Contacto con los Entes de Control

Politica 10: Continuidad

Plan de Continuidad

Plan de Contingencia

Plan de Recuperacion de Desastres
Seguros de Infraestructura
Respaldo de Informacién.

Politica 11: Cumplimiento y Gestion de Regulaciones
Identificacion de la Regulacion Aplicable

Derechos de Autor y Propiedad Intelectual
Herramientas de Software

Proteccion y Privacidad de la Informacién

Proteccion de los Documentos y Registros Importantes.
Auditoria Interna del SGSI
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Cédigo Disciplinario Unico

Politica 12: Sobre la Responsabilidad de Terceros
Cumplimiento de la Politica de Seguridad de la informacién
Acuerdos de Confidencialidad y Responsabilidad

Activos de informacion custodiados por Terceros

Reporte de Novedades de Personal

Acceso a la Informacién

Monitoreo de las Actividades del Tercero

Entrega y Publicacién de Informacion

Identificacién de Riesgos Asociados al Tercero.”

4.2.7 Incumplimiento a la Politica de Seguridad

La politica de practicas de seguridad en las TIC’s de la informacion hace parte de
la normativa interna de la institucidén por lo tanto cualquier violacién a la misma o a
la seguridad de la informacién podria acarrear un proceso disciplinario, ademas de

las sanciones aplicables, segun el autor de dicha violacion.

4.2.8 Factores de éxito

La complejidad creciente de las instituciones, el dinamismo de la educacién y la
dificultad para gestionar apropiadamente la infraestructura de telecomunicaciones
ha revelado la necesidad de establecer y uniformar unos requerimientos minimos
para el gobierno de dicha infraestructura, asi como de los procesos que soporta,
manteniendo un nivel de riesgo aceptable; No sirve introducir solamente medios

técnicos para garantizar la privacidad de los datos, sino que hay que definir reglas

* [Consultado en WWW] www.is027000.es/ [Gltima consulta 17 mayo de 2009].
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de proteccién, normativas de uso de los sistemas, planes de recuperacion ante

desastres, etc.

El cambio constante de nuestro entorno, el rapido desarrollo tecnolégico, la
necesidad de integrar nuevos sistemas y aplicaciones, provoca, en muchos casos,
descuidos importantes en la seguridad de las organizaciones. Los cambios legales
que obligan a adoptar medidas de seguridad para la proteccién de la informacién,
la proliferacion del "hacking" o los virus, la creciente extension de las redes de las
empresas, su integracién con Internet y su uso masivo, hace necesario una

vigilancia permanente del estado de la seguridad de los sistemas.

La seguridad de las tecnologias y sistemas de informacion se ha convertido en un
factor clave para el éxito de las instituciones educativas. Es necesario desarrollar
una politica de Seguridad que garantice salvaguardas contra pérdidas econémicas
graves, el quebranto de la imagen publica, el incumplimiento legal o la fuga de

informacion.

Se debe crear un sistema de gestion de practicas de seguridad que ofrezca un
enfoque metodolégico para administrar la informacién sensible con el fin de
protegerla. Su ambito de aplicacion incluye a los profesores, estudiantes, terceros,

los procesos y los sistemas informaticos.

Las practicas de seguridad en las TIC’s no se termina en la implementacion de un
“firewall” o con la contratacién de una empresa de seguridad. En este dominio, es
necesario integrar las multiples iniciativas puestas en ejecuciéon dentro de una
estrategia global con el fin de que cada elemento ofrezca un nivel 6ptimo de
proteccién. Es a este nivel que intervienen los sistemas de gestién de la seguridad
permitiendo coordinar los esfuerzos para alcanzar una seguridad optima en las
TIC’s.
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Una politica, objetivos y actividades de seguridad que reflejan los objetivos de la
institucion educativa Mater Dei.

Los factores enumerados a continuacién son a menudo cruciales para garantizar
el éxito de la implementacion de practicas de seguridad en las instituciones

educativas:

Una puesta en ejecucion de la gestion de la seguridad que sea compatible con la

cultura de la organizacion.

Un apoyo y un compromiso visibles de la direccion. Una buena comprension de
las exigencias de seguridad, de la evaluacion de los riesgos y de la gestidén de los

riesgos.

Una presentacion eficaz de las cuestiones de seguridad a todos los responsables,
estudiantes, profesores y terceros.

La distribucion a todos los profesores y a todos los estudiantes de las directrices
sobre la politica y las normas de seguridad de la informacién.

Una formacién y una educacién conveniente.

Un sistema de medidas completo y equilibrado utilizado para evaluar la eficacia de
la gestion de las practicas de seguridad en las TIC’s y la aplicacion de los

requerimientos de mejoras resultantes de dicha evaluacién.
Proximas metas importantes en la etapa de ejecucion:

La concientizacion del profesor y estudiante por la seguridad en las TIC’s.
Principal objetivo a conseguir.
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Estrategia: En un escenario tan cambiante como el actual es necesario tener bien
clara la estrategia y ofrecer una postura dinamica para satisfacer los cambios en

los requerimientos y vulnerabilidades de seguridad en las TIC’s.

Implantar una cultura organizativa, conseguir que los profesores y estudiantes, se

sientan identificados con la institucién educativa Mater Dei.

Estrategia sobre las TIC’s: Saber adaptarse a las nuevas tecnologias y adoptar el

posicionamiento correcto en cada momento sobre los movimientos del mercado.

La vision global sobre la organizacién se transmite sobre las aportaciones y
valores de la Direccion y el resto de profesores como una prolongacién alineada
de ésta, siendo los diferentes 6rganos o mddulos, nucleos de conocimientos y
experiencia independientes.

Realizaciéon de comités de direccidon con descubrimiento continuo de acciones de

mejora en practicas de seguridad en las TIC’s.

Creacion de un sistema de gestion de incidencias que recoja notificaciones
continuas por parte de los estudiantes (los incidentes de seguridad deben ser

reportados y analizados).
La seguridad absoluta no existe, se trata de reducir el riesgo a niveles asumibles.
La seguridad no es un producto, es un proceso.

La seguridad no es un proyecto, es una actividad continua y el programa de
proteccién requiere el soporte de la organizacidn para tener éxito.

La seguridad debe ser inherente a los procesos de informatica de la institucion
educativa Mater Dei.
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4.4 Conclusiones

Una politica de seguridad informatica es una forma de comunicarse con los
usuarios, ya que las mismas establecen un canal formal de actuacion del personal,
en relacién con los recursos y servicios informaticos de la organizacion. No se
puede considerar que una politica de seguridad informética es una descripcidén
técnica de mecanismos, ni una expresiéon legal que involucre sanciones a
conductas de los profesores, estudiantes y terceros, es mas bien una descripcidén
de los que deseamos proteger y él por qué de ello, pues cada politica de
seguridad es una invitacibn a cada uno de sus miembros a reconocer la
informacion como uno de sus principales activos asi como, un motor de
intercambio y desarrollo en el &mbito de sus negocios. Por tal razén, las politicas
de seguridad deben concluir en una posicién consciente y vigilante del personal

por el uso y limitaciones de los recursos y servicios informaticos.

Las politicas de seguridad informatica, también deben ofrecer explicaciones
comprensibles sobre por qué deben tomarse ciertas decisiones y explicar la
importancia de los recursos. Igualmente, deberan establecer las expectativas de
la institucién educativa en relacién con la seguridad y especificar la autoridad
responsable de aplicar los correctivos o sanciones.

Al diagnosticar la situaciéon actual, se identificd la falta de politicas de seguridad
para vigilar el acceso a la red y a los sistemas informaticos de la institucién
educativa Mater Dei, lo que genera aplicaciones o0 usos efectuados de manera
indebida. Fue evidente también la falta de capacitacion a los profesores,
estudiantes y terceros en cuanto al manejo de clave, deficiencias en el uso de
herramientas de seguridad en el sistema. No existe tampoco un plan de

contingencia para el caso de accidentes naturales, tampoco cuenta con un plan
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de contingencia, si se presenta una caida del sistema por agotamiento de los

recursos.

El trabajo de investigacion permitié corroborar que existen condiciones técnicas,
operativas y politicas que facilitan la implementacién de lineamientos que apunten
hacia el logro de politicas de seguridad a los fines de alcanzar el mejor

aprovechamiento del sistema de estudiantes.

Promocionar una cultura de seguridad requiere de un liderazgo fuerte con una
participacion amplia para asegurar que se le otorgue un caracter de prioritario a la
planificacion y administracion de la seguridad. Los aspectos de seguridad
deberian ser objeto de interés y responsabilidad a todos los niveles de la
administracion publica e instituciones educativas, asi como para todos los

profesores, estudiantes y terceros.
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5. CONCLUSIONES GENERALES

Con respecto al estudio de actores no basta con tener los ultimos adelantos de
TIC’s en cuanto a seguridad de las redes, sino de llevar a cabo iniciativas de
formacion 'y concienciacibn a todos los niveles, incluyendo a los que
aparentemente no tienen injerencia en la seguridad de la informacién, para evitar
que se dé a conocer informacién confidencial, pues muchas veces de ahi
dependera que se lleve a cabo un ataque directo ala informacién critica para
la instituciébn y que pueda causarle pérdidas de las cuales no se pueda

facilmente recuperar.

Para el estudio juridico, una institucién debe adoptar las normas y leyes existentes
en el pais que establecen determinadas reglas o estandares que sirven de
guia para gestionar la seguridad de la informacion. En el transcurso del
presente proyecto se presentaron algunas de sus recomendaciones en practicas
de seguridad. Aunque los controles planteados pueden ser implementados vy
alcanzar el nivel de seguridad esperado a partir de ellos, por medio del trabajo
arduo y el mejoramiento dia a dia.

En el estudio sectorial y de logicas colectivas vimos el cambio en la tendencia
de los ataques y la tactica que aprovecha el comportamiento humano frente
a las lagunas tecnoldgicas y de seguridad, se debe, a un serio hueco en la
concienciacion de los profesores en lo que se refiere a la utilizacion de las
tecnologias de seguridad de la informacion. Por tanto, es imperativo que se
entiendan los diferentes mecanismos de concienciacion de los usuarios del por
qué de los procesos, de la tecnologia, etc. Estos mecanismos de
comunicacion de seguridad deben ser un proceso continuo, basado en la
renovacion de las amenazas, tendencias, medicidén de la efectividad, y constante

verificacidon de que la informacion esté siendo aplicada.
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En el estudio de entorno se observdé como la seguridad informatica se ha vuelto
cada dia mas compleja para las instituciones. En este proyecto se ha mostrado
el riesgo que corren las instituciones educativas con relaciéon a las amenazas a
la seguridad es real. Estas amenazas tienen un importante impacto no solo en
las instituciones educativas del area Metropolitana de Medellin sino también en
las del pais. Cada afo se contabilizan pérdidas millonarias en las instituciones
educativas debido a los numerosos ataques de virus y violaciones a la
seguridad informatica que sufren dichas instituciones.

En el estudio de la Necesidad se basa en que hoy en dia las instituciones
educativas deben enfocar parte de su atencion en el grado de vulnerabilidad
y en las herramientas de seguridad con las que cuentan para hacerle frente
a posibles ataques informaticos que luego se puedan traducir en pérdidas
cuantiosas de dinero. Pero para protegerse ante ciertas amenazas no basta
que las instituciones educativas posean dispositivos de proteccion informatica
como firewalls o cortafuegos, sistemas de deteccion de intrusos, antivirus de red,
dispositivos antispam y VPN Red Privada Virtual, que generalmente significan
inversiones considerables de dinero, sino que el funcionamiento de los
mismos ha de estar marcado por la implicacion de todos los departamentos y
personal de la instituciones educativas; Pero no sélo se trata de tecnologia
sino que se debe tener en cuenta siempre tres variables de disminucién de
riesgo: Tecnologia, Procesos y Gente. En cada uno de estos puntos hay
mucho que hacer, también considerando los niveles de confidencialidad,
disponibilidad e integridad que requiere cada uno de los elementos
ponderados de las funciones basicas de la institucion educativa Mater Dei.

En el Estudio técnico se concluye que las instituciones educativas no pueden
permitirse considerar la seguridad como un proceso o un producto aislado de
los demas. La seguridad tiene que formar parte de la institucion educativa

organizacibn y no debe basarse en el conocimiento de un conjunto de
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expertos en técnicas de ataques y defensas de los activos informéticos de cada
institucion.

La norma ISO 27001 presenta un conjunto de las mejores practicas de seguridad
de tecnologias de informacién que han sido aceptadas de forma mundial, y que no
presentan distincién entre el tamario, el tiempo de permanencia del mercado, ni el
valor de los ingresos que pueda obtener la institucion educativa que quiera seguir

los lineamientos que esta presenta.

Las actividades que plantean la norma y los controles sugeridos deben ser
implementadas para alcanzar el nivel de seguridad esperado a partir de ellos, por
medio del trabajo arduo y el mejoramiento del dia a dia.

Los niveles minimos aceptables de seguridad se pueden alcanzar en las
instituciones educativas, al implementar los controles estipulados en la norma,
destacando la elaboracién de un plan de seguridad, integracion del personal, la
implantacion de controles y el desarrollo de actividades que presenten un
diagnéstico interno y del entorno, a partir del cual se puedan afinar los aspectos y
retroalimentar los docentes de sus ciertos y falencias.

En el estudio de presupuesto plantean las inversiones en seguridad que debe
realizar la institucion educativa, destinando cada vez menos exclusivamente a la
compra de productos, y comienzan a destinar parte de su presupuesto a la
gestibn de la seguridad de la informacién. Las medidas que comienzan a
tomar las instituciones educativas giran en torno al nuevo concepto de gestion
de la seguridad de la informacion, es decir, un planteamiento coherente de
directrices, procedimientos y criterios que permiten desde la direccién de las
instituciones educativas, asegurar la evolucién eficiente de la seguridad de los

sistemas de Informacion, la organizacion afin y sus infraestructuras.
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En el Estudio socio econ6mico se observé que haciendo participes a los
integrantes del cambio, es la mejor forma de lograr que un equipo de trabajo
cambie su forma de pensar, respecto a los cambios que se deben implementar en
la instituciébn educativa, haciéndolos participes de todo el proceso de
transformacién. La integracién y busqueda del bien comun, ayudan a que la
resistencia al cambio que es natural en todo proceso, se vea minimizada y haga
entrar en razén a todos los docentes, convirtiéndolos en mas que personas que
acataran nuevas practicas de seguridad, en personas que aportaran al proceso de

cambio con sus ideas y opiniones.

En el estudio Gerencial, Lo dificil no es definir los procesos, sino relacionarlos
entre ellos, en cuanto a las personas, los atacantes estan teniendo el mayor
éxito en el eslabon mas débil y dificil de proteger, en este caso es la gente, se
trata de uno de los factores que ha incentivado el niumero de ataques internos.
No importando los procesos y la tecnologia, finalmente el éxito de un plan de
disminucién de riesgos queda en manos del usuario lo cual debe ser disefiado
por los todos los integrantes del proyecto . En cuanto a los procesos
implementados por el gerente del proyecto, es importante que las instituciones
educativas comiencen a entender, planear, disefiar e implementar los procesos,
mecanismos y métricas necesarias que le permitan realizar el cumplimiento de
regulaciones y normas. Pero se debe tener cuidado al desarrollar los
procesos de seguridad sin apoyarse en los existentes en la institucién
educativa (gestion de proyectos, incidencias, gestion del cambio y de
riesgos) y comités de gestion y decisién, La seguridad de tecnologias de
informacion, al igual que los procesos escolares debe seguir el ciclo de
mejoramiento continuo PHVA — (Planear — Hacer — Verificar — Actuar), lo cual
permitird mejorar las fallas detectadas y desarrollar nuevas habilidades en

seguridad de tecnologias de informacién.
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6. RECOMENDACIONES

6.1 INTRODUCCION

En este proyecto se expondran los posibles puntos criticos que pueden afectar a

la institucién educativa en un momento determinado y cambiar los resultados

propuestos inicialmente.

6.2. PUNTOS CRITICOS Y DIFICULTADES

6.2.1 Puntos criticos financieros y econémicos

e La propuesta para la instalacion de nuevas salas de informatica plantea integrar

el uso de computadores en otros espacios de la institucion educativa, como las
aulas de clase, las salas de profesores y la biblioteca de la institucion, dada la
necesidad se requiere de un gestor que pueda garantizar a la comunidad
educativa un buen tiempo en el proyecto. Este gestor debera reunir condiciones
de experiencia en el manejo de proyectos de TIC asociados a la comunidad, dar
garantias de idoneidad en el manejo de recursos, ser reconocido a nivel
nacional por su experiencia en proyectos, y tener un compromiso total con la
institucién para llevar a cabo este proyecto, pero puede resultar costoso dado el
perfil.

Que en el momento de poder poner en marcha el proyecto no se obtengan los

recursos econdmicos gubernamentales requeridos.
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¢ Que no se tenga acceso a los dineros otorgados por el gobierno oportunamente
por que se tengan que destinar hacia otros rubros o partidas por emergencias
improvistas, por ser un proyecto nuevo o por no cumplir con los requisitos

exigidos por los entes fiscalizadores.

e Que se presente variacion significativa entre los datos estimados de costos y

gastos comparados con la ejecucién real del proyecto.

6.2.2 Puntos criticos de recurso humano

e Dificultad para encontrar docentes de buena calidad que satisfagan las
expectativas y necesidades de los estudiantes como se ha planteado en el

desarrollo del trabajo.

e Que no exista un buen clima laboral entre los profesores contratados por
tratarse de un personal calificado que llega a compartir con personas que tienen
caprichos dificiles de llevar por su estabilidad laboral, que es bien marcada en

este sector.

6.2.3 Puntos criticos legales

e Cambios en la normatividad que rigen las tecnologias de informacion vy
comunicaciones y que dificulten la creacién por mayores exigencias que no

puedan ser cumplidas.
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6.2.4 Puntos criticos logisticos

e Que no haya disponibilidad del salon o centro de cémputo en la institucién
educativa en el momento de ejecutar el proyecto, lo que afectaria
considerablemente el proyecto porque este es uno de los factores criticos de
éxito por su ubicacion.

e Restricciones en la capacidad instalada de acuerdo al crecimiento de la
demanda de estudiantes.

6.3 POSIBLES SOLUCIONES

Luego de evidenciar los puntos criticos del proyecto, se proponen posibles
soluciones agrupadas por el tipo de dificultad encontrada, asi:

6.3.1 Posibles soluciones a putos criticos econdmicos y financieros

e Monitorear las condiciones de seguridad en el mercado de tecnologias
informaticas y sus variaciones para mantener actualizado el modelo y conocer
sus resultados oportunamente para determinar los posibles cambios que se
puedan presentar y tomar dediciones acertadas sobre éstos.

e Conocer los requisitos de las entidades gubernamentales para determinar si se

puede acceder a créditos, sino, establecer otros métodos de financiacién.
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¢ |dentificar posibles instituciones educativas a las cuales se les pueda ofrecer el

proyecto en el momento de su entrada en operacion.

6.3.2 Posibles soluciones a puntos criticos de recurso humano

e Realizar un buen estudio de seleccién de personal, verificado por psicélogos

especializados en este aspecto.

e Brindar buenas condiciones de trabajo y buena remuneracién para generar
buen clima laboral y sentido de pertenencia entre los docentes.

e Dar estimulos econémicos y reconocimientos a los docentes, como mencién de

mejor profesor del mes, bonificaciones, entre otros.

6.3.3 Posibles soluciones a los puntos criticos legales

e Estar actualizados con los cambios normativos y cumplirlos a cabalidad para
evitar sanciones pecuniarias o administrativas, como la investigacion del

personal de la institucion educativa, entre otras.

6.3.4 Posibles soluciones puntos criticos logisticos

e Los puntos criticos de disponibilidad de centro de cémputo son muy dificil de

atacar porque no depende de una gestion directa que se pueda realizar, lo
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Unico es estar en contacto con entes gubernamentales para estar al tanto de

entrega de equipos y poder participar oportunamente con calidad.
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