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“Creciendo en TIC”

Es una iniciativa que busca educar a los jévenes en el
manejo de las tecnologias de la informacién y la comuni-
cacién, viendo estas como un peligro latente si no se le da
el uso adecuado, puede partir del hecho que hay factores
que han afectado a un sin nimero de personas , entre ni-
nos. ninas adolecentes, al no haber un control del acceso
que se tiene a las TIC.

En esta cartilla se enunciara los principales riesgos a los
que estan expuestos diariamente los j6venes, como preve-
nirlos y algunas recomendaciones necesarias para que
crezcamos de una forma responsable en el mundo de las
tecnologias de la informacién y la comunicacién TIC.

Principales tematicas

Peligros en la internet Correcto uso de las TIC
-Trata de blancas -En que espacios puede
-Perfiles falsos utilizarse.

-Como podemos mejorar

el desempeiio escolar con
-Pornografia infantil las TIC.

-Acoso cibernético

-Ciberdependencia -Que puedo y que no
puedo publicar en la

+©

-Sexting
internet .
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Trata de blancas

Delito de trafico internacio-
nal de mujeres con fines de
explotacién sexual. Sin em-
bargo, aunque esta asocia-
cién permitié avanzar en la
identificacién de la vulnera-
ciones a los derechos de sus
victimas. El propésito de la
trata de blancas o de perso-
nas es la explotacién sexual
o prostitucién. el trabajo o
servicio forzado. la esclavi-
tud y la extraccién de érga-
nos.

;Quiénes pueden ser
victimas de la trata de
personas?

Personas en contextos de
movilidad humana, perso-
nas migrantes, refugiadas,
de proteccién
internacional.

solicitantes

Personas con discapacidad.

Personas adultas mayores.
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=
Peligros en la Internet

Personas indigenas.

Personas LGBTI.

Recomendaciones

En los perfiles de tus redes
sociales nunca publiques in-
personal, por
ejemplo tu nombre comple-
to. domicilio, numero telefé-

formacién

nico, o el de otras personas
que tu conozcas , ni compar-
tas fotos de tus familiares,
amigos o cualquier informa-
cién tuya.
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Perfiles Falsos

Aunque parece un tema sin
relevancia. la sustitucién o
creacién de perfiles falsos en
las redes sociales , es un pro-
blema que ha ganado peso
en los tltimos afios ya que
por medio de ellos se han
llevado a cabo cantidad de
delitos en donde la mayor
parte de las victimas son ni-
fios, ninas y adolecentes |,
ademas de robos, sobornos,
extorciones etc.

En esta seccién te mostrare-
mos como detectar si las
personas que te agregan a
tus redes sociales

identidad falsa.

tienen

Consejos para detectar
perfiles falsos
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Para saber si te encuentras
ante un perfil falso te acon-
sejamos tener en cuenta los
siguientes aspectos:

-El usuario solo habla de

un tema en concreto y no

interactia con amigos o
Jamiliares.

Debemos identificar el con-
tenido que se comparten en
los perfiles. Si tratan de un
tema exclusivamente como
politica, religién. deporte,
etc. y no realizan comenta-
rios con ningun amigo o
contacto, actividades en las
que participan o alguna ac-
cién que demuestre ser al-
guien con una vida social.
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-No suele tener contactos
en comuin contigo.

Otro indicativo muy claro
en el caso de Facebook,
por ejemplo, es no tener
amigos en comun. Face-
book es una red que se ba-
sa en algin conocimiento
previo en la vida real, asi
que es muy extrafio que
alguien envie solicitudes
s6lo por la foto de perfil.

Acoso
cibernético

El acoso cibernético con-
siste en utilizar la tecnolo-
gia para amenazar, aver-
gonzar, intimidar o criti-
car a otra persona. Ame-
nazar en linea., informa-
cién o videos de caracter

personal para herir o aver-
gonzar a otra persona.

El acoso cibernético tam-
bién incluye aquellas foto-
grafias, mensajes o pagi-
nas colgadas en la Inter-
net que no se pueden des-
instalar o dar de baja. in-
cluso después haberlo soli-
citado.

En otras palabras, todo
aquello que se cuelgue en
la Internet con la inten-
cién de hacer dano a otra
persona.

;Queé hacer?

Si te estan acosando. si
alguien se esta metiendo
contigo utilizando comen-
tarios hirientes o si cono-
ces a que esta siendo obje-
to de este tipo de compor-
tamiento, no hay ninguin
motivo para que sufras .
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La mayoria de expertos
coinciden en que lo prime-
ro que se alguien que esta
siendo objeto de este tipo
de comportamiento, no
hay ningin motivo para
que sufras en silencio.

De hecho., deberias infor-
mar a alguien sobre todos
los SMS. mensajes de tex-
to, coreos electrénicos y
similares de caracter ofen-
sivo que recibas.

Debe hacer es contarselo a
un adulto de confianza. Es
algo que resulta mas facil
de decir que de hacer. La
gente acosada es posible
que se sienta avergonzada o
algunas personas dudan en
este punto porque no estan
seguras al 100% sobre de
quién se podria tratar.
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Pero este tipo de acoso se
puede ir intensificando
progresivamente, de mo-
do que explica lo que te
ocurre hasta que encuen-
tres a alguien que te pue-

da ayudar.

Pornografia
Infantil

Son todas las representa-
ciones textuales. visuales
o graficas que de manera
real o simulada involu-
cran a menores de edad
con actividades sexuales
en TIC confio promueve
las cero tolerancias con la
pornografia infantil vy
promueve la denuncia de
este delito en Colombia.

Algunos ejemplos en
pornografia infantil
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-Materiales en los que se
exhiben los genitales de
ninos. ninas o adolescen-
tes.

-Materiales en los que ni-
nos, ninas o adolescentes
participan en actividades
sexuales en contextos utili-
zados por adultos y prohi-
bidos por la Ley para me-
nores de edad (bares, dis-
cotecas, tabernas, prostl’-

bulos).

-Escenas sexuales en me-
dios impresos o audiovi-
suales en las que aparecen
nifnos, ninas o adolescentes
utilizando articulos o ju-
guetes sexuales.

-Medios impresos o audio-
visuales en los que apare-
cen ninas, ninos o adoles-
centes siendo utilizados en
actividades sexuales reales
o simuladas.
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¢, Como prevenir la por-
nografia infantil ?

1. Siempre se debe ubicar
el computador en una zona
comiin de la casa, nunca en
las habitaciones o en luga-
res aislados.

Los menores no deben dis-
poner de un computador y
conexion a internet en sus
propias habitaciones o en
areas aisladas. lo correcto
es ubicar el computador en
areas comunes y de transi-
to para los miembros de la
familia. asi se evita la pri-

+©

vacidad necesaria
para utilizar
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las webcams u otros

dispositivos de forma
inadecuada. De esta
manera se puede  su-
pervisar con respeto y
calma las actividades
de los nifios en la Inter-

net.

2. Se deben establecer
normas y disciplina so-
bre el uso de la Inter-
net.

A través del dialogo con
los menores. Esas nor-
mas deben fomentar el
buen uso de las TIC, ya
que los menores pueden
conectarse desde otros
ordenadores fuera de
nuestro alcance y con-
trol o desde sus teléfo-
nos méviles y Smartp-
hone.

Se debe fomentar el uso
seguro, responsable vy
constructivo de la In-
ternet y de sus disposi-
tivos asociados.
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qué informacién ha pedido
en esos sitios, etc. Que
amigos tiene agregados,
en su perfil y en sus cuen-
tas de correo electrénico o
mensajeria instantanea y
quiénes son. Ponga inte-
rés por cada nuevo amigo
que agregue. Quién es, de
qué lo conoce, como se lla-
ma y qué edad tiene. Evi-
te que envié fotografias y
videos personales.

4. Hay que estar atentos a
los contactos con los que
chatean.

Sabe usted quiénes son?
;De dénde los
¢ Qué hacen? Es recomen-
dable conocerlos.

conoce?
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5. Instalar aplicaciones de
control parental.

Hoy dia existen en el mer-
cado muchas aplicaciones
que le ayudaran a tener
un poco mas de control
sobre el tema.

Ciberdependencia

La Ciberdependencia, es
una de las patologias surgi-
das en época reciente, direc-
tamente relacionada con el
uso de las tecnologias de la
informacién y de la comu-
nicacién y consiste, en un
sufrimiento o miedo desme-
dido a estar “desconectado’.
fuera de linea., sin acceso
a la Internet.

Sintomas de la
Ciberdependencia

Tecno ansiedad:

inestabili-
dad por no contar con un

Incomodidad e
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Apego enfermizo:

manifestado en dedicar
largos periodos de tiem-
po revisando sus redes
sociales o las diferentes
aplicaciones virtuales,

Taxiedad:

Sentimientos de angus-
tia al enviar mensajes y
no recibir respuestas in-

mediatamente de los
otros usuarios.
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Textofrenia:

Tensién y confusién cre-
yvendo que su teléfono ha
recibido mensajes, sin que
esto realmente suceda, pre-
sentando alta ansiedad. un
estado de alerta permanen-
te y descuido de sus necesi-
dades diarias. por el impul-
so urgente de revisar su te-
l1éfono.

Sindrome del mensaje muil-
tiple

Necesidad imperiosa de
manejar varios chats, co-
rreos electrénicos., mensa-
jes en redes sociales, a fin
de recibir muchas respues-
tas y sentirse incluido en
las tematicas y en los gru-
pos sociales

Sexting

Es un anglicismo que se
refiere al envio de mensajes
sexuales (eréticos o porno-
por

graficos) medio
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de teléfonos méviles. Ini-
cialmente hacia referencia
unicamente al envio
de SMS de naturaleza se-
xual, pero después comen-
z6 a aludir también al en-
vio de material pornografi-
co (fotos y videos) a través
de teléfonos celulares y

computadoras.

Riesgos del Sexting

Son multiples los riesgos
potenciales derivados de la
practica del sexting. Entre
otros, ocurre que si algo se
hace en privado y trascien-
de a lo publico. el derecho
a la intimidad, al honor y a
la propia imagen se ven
vulnerados.

Detras del sexting se en-
cuentran casos de vengan-
za, abuso y chantaje eco-
némico, emocional o sexual
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que, en el caso
de las ninas o

adolescentes,
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aumentan en cierto mo-
do la wvictimizacién por
lo arraigado de determi-
nados estereotipos o t6-
picos en lo social. “Se las
sefiala y se las ridiculiza
con mas ensanamiento y
esto puede tener conse-
cuencias fatales como el
suicidio.

Consecuencias: los
Riesgo de exposicion

Amenazas

A partir del momento en
que enviamos la foto o vi-
deo de contenido sexual
perdemos el control sobre
ello ya que el receptor de
la imagen puede difundir-

Pdgina 1l

la a su antojo. También
existen formas involunta-
rias de que nuestra ima-
gen se difunda a todo el
mundo.

Generalmente no nos per-
catamos de que una ima-
gen no solo se puede di-
fundir cuando se la envias
a alguien y este la re en-
via, sino que también se
pueden producir robos,
pérdida de mévil o que un
tercero acceda a las fotos
sin tu consentimiento.

Aspectos legales

Dependiendo del entorno
juridico de cada pais, el
Sexting puede derivar en
problemas legales (incluso
penales) de diversos tipos,
incluidos, posesién y/o dis-
tribucién de pornografia
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infantil.
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“Las fotografias o videos
pueden entrar en el circuito
de la pornografia sin darnos

cuenta’ .

-Corrupcién de menores
-Vulneracién del derecho al
honor y a la propia imagen
-Difusién ilicita de datos
personales (la imagen es con-
siderada un dato personal).

Que hacer si es victima de
sexting.

1. En caso de que el ‘sexting’
configure un delito, debe
presentar la denuncia ante la
Unidad de Delitos Sexuales
de la Fiscalia General de la
Nacién. Si la victima es me-
nor de edad, lo puede hacer
el padre de familia o cual-
quier adulto o en su defecto
la Fiscalia le designara un
defensor de familia que lo
acompafiard a presentar la
denuncia. en donde narre de
forma breve y clara los he-
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chos que constituyen el deli-
to.

2. En caso de no poder acu-
dir directamente a la Fisca-
lia puede dirigirse al cua-
drante de la Policia Nacional
de su barrio o ante la Comi-
saria de Familia mas cercana
en su municipio, quienes re-
cibiran su denuncia y la

re direccionaran a la autori-
dad competente.

3. La Fiscalia tendra la labor
de investigar los hechos y
llevarlos ante el juez penal.
quien de hallarlo culpable,
dictara sentencia condenato-
ria.




creciendo en TIC

Durante el transcurso del
proceso la Fiscalia puede so-
licitar al Ministerio de Tec-
nologias de la Informacién y
las Comunicaciones
(MinTIC). el bloqueo de la
pagina web donde aparecen
las imagenes del menor, soli-
citandole al Proveedor de
Servicios de Internet (ISP)
el mencionado bloqueo.

¢Donde acudir?

-Comisaria de Familia.
-Fiscalia General de la Na-

cion.

-Instituto Colombiano de

Bienestar Familiar (ICBF).

-Ministerio de Tecnologias
de la Informacién y las Co-
municaciones (MinTIC).
-Policia Nacional.

5 UNIMINUTO
'— Corporacion

Universitaria Minuto de Dios
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