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Resumen

En esta monografia se explora el modelo COBIT como una herramienta clave en las
organizaciones para la toma de decisiones y mejora continua en la ejecucion de los procesos, a
través del uso adecuado de herramientas que ofrecen las Tecnologias de la Informacion y
Comunicaciéon y que conllevan a la consecucion de objetivos definidos por la alta direccion. Al
realizar la adaptacion del Modelo COBIT en una empresa prestadora de servicios de calidad de
Software en la ciudad de Medellin, la alta direccion decidird si se requiere o no realizar cambios
al interior de la organizacion que permitan crear ambientes laborales competitivos y generacion
de valor constante al obtener los resultados esperados, facilitando de esta manera una medicion
objetiva sobre el estado actual de las TIC en la organizacion y siendo parte activa al momento de

decidir sobre mejoras que busquen constantemente el éxito.

PALABRAS CLAVES: Alta direccion, COBIT, Marcos de trabajo, Nivel de madurez,

Modelo de gobernabilidad, Calidad de Software, Direccionamiento Estratégico.



Abstract

In this monograph, the COBIT model is explored as a key tool in organizations for
decision-making and continuous improvement in the execution of processes, through the
appropriate use of tools offered by Information and Communication Technologies and that entail
the achievement of objectives defined by senior management. When adapting the COBIT Model
to a software quality service provider in the city of Medellin, senior management will decide
whether or not changes are required within the organization to create competitive work
environments and generate constant value by obtaining the expected results, thus facilitating an
objective measurement of the current status of ICT in the organization and being an active part

when deciding on improvements that constantly seek success.

KEY WORDS: High direction, COBIT, Work Frameworks, Maturity Level, Governance

Model, Software Quality, Strategic Addressing.



Prefacio

La gestion de las TI busca la organizacion, utilizacion 6ptima y eficiente de los recursos
técnicos con los que cuenta la empresa de tal manera que le permita alcanzar los objetivos
trazados. El éxito de la organizacion estd estrechamente relacionado con la utilizacion de estos
recursos ofrecidos por las TI que responden a las necesidades comerciales y econdmicas que se
puedan suscitar en las operaciones diarias. Es por esto que en la blisqueda constante del
mejoramiento de los procesos se implementan procesos de control como las auditorias, que
permitan corregir errores tanto a nivel operativos como de parte de alta direccion, lo que permite
tomar acciones correctivas que prioricen el recurso humano y se genere valor en los productos y

servicios.

El uso de modelos de gobernabilidad que permitan a la alta direccion de las empresas
tomar las mejores decisiones y ser parte activa en los procesos ha tomado mayor relevancia en
los ultimos tiempos. Uno de ellos es COBIT (Control Objectives Control Objectives for
Information and related Technology), el cual es un modelo para el gobierno de las TI creado por
la ISACA (Information Systems Audit and Control Association) y el ITGI (IT Governance
Institute) el cual busca optimizar las TI, equilibrando beneficios, uso eficiente de personal,
manejo correcto de recursos y mitigacion de riesgos. Este modelo abarca 34 objetivos de nivel

alto que cubren 215 objetivos de control agrupados en cuatro dominios.



Alcance
Esta monografia tiene como alcance proponer la adaptacion del modelo de
gobernabilidad COBIT en una empresa prestadora de servicios de calidad de Software en la
ciudad de Medellin. Se entrara a proponer un plan de mejoramiento como parte del interés de la
alta direccion en el mejoramiento de los procesos y contribuir un clima organizacional ameno
para los colaboradores. Esta propuesta de adaptacion esta sujeto a las decisiones de la alta

direccion por lo tanto no esté en el alcance el poder implementar lo aqui planteado.
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Problema

1.0 Descripcion del Problema

Una empresa perteneciente al sector de las Tecnologias de la Informacion y
Comunicaciones (TIC) de la ciudad de Medellin se ve a menudo enfrentada a diversos factores
que afectan principalmente las operaciones de negocio por temas como el incremento de los
costos de equipos de TI o la frustracion que se genera a nivel del recurso humano por iniciativas
fallidas que conlleva al no cumplimiento de indicadores, los cuales son percibidos por la alta
direccion de la empresa y traducidos como no consecucion de los resultados trazados y falta de

valor agregado en la ejecucion de procesos.

Dentro de los factores a los que se ve enfrentada la empresa del sector de las Tecnologias

de la Informacidén y Comunicacion se encuentran:

R

% Incumplimiento al momento de la entrega de productos o mejoras solicitadas mediante
Acuerdos de Nivel de Servicio (SLA) los cuales definen los tiempos de entrega mediante
un pacto entre la empresa prestadora de servicios y los proveedores; el no cumplimiento
de los acuerdos pactados entre las dos partes tiene un gran impacto a nivel interno por el
no cumplimiento de los indicadores de calidad, lo que podria ocasionar cancelacion de

contrato de prestacion de servicios entre ambas partes en el caso que la situacion persista.
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Incumplimiento en la entrega de requerimientos de los clientes, lo cual se presenta por
dos temas criticos como lo son el vencimiento de fechas pactadas entre las dos partes y/o
falta de conocimiento técnico por parte de los colaboradores de la organizacion
prestadora del servicio. Lo anterior no es conveniente para la organizacion ya que genera
una mala referencia con el cliente, dejando entre dicho el nombre de la misma y
obligando al cliente a que se vea en la necesidad de contratar servicios con otras

empresas que si cumplan con la entrega de requerimientos a tiempo.

Informes negativos generados en los procesos de auditoria interna que estan
estrechamente ligados al bajo rendimiento del personal de TI que no cuentan con las
habilidades y destrezas necesarias para llevar a cabo sus funciones y que se reflejan en la
falta de calidad en la prestacion del servicio, afectando indicadores de calidad a nivel

interno y generando ventaja con la competencia del sector.

Fallos a la hora de realizar entregas para dar cumplimiento a las necesidades de los
clientes debido a no contar con suficientes recursos de Tl o no tener disponibilidad
cuando se requiera, poniendo en peligro el bien mas preciado de todas las organizaciones:
la informacidn, y a su vez la confianza que los clientes depositan al convertirse en aliados

estratégicos.
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Por consiguiente, es importante adaptar un modelo de gobierno como COBIT que
permita dejar atras la forma tradicional de desarrollar y entregar productos para contribuir
a la mejora continua de procesos, mantener un clima laboral agradable que fortalezca las
relaciones con los empleados y que sirva como herramienta para la toma de decisiones de
la alta direccion para mitigar riesgos si se llegan a presentar, evitando que se
comprometan factores econdmicos y/o sociales como la productividad, ventaja

competitiva en el sector y el bienestar de los empleados.

1.1 Formulacion del Problema

Puesto que un modelo de gobernabilidad de TI es el mejor aliado que permite evaluar el
compromiso de la alta gerencia en temas de desarrollo organizacional, generando una cultura
donde prima el buen ambiente laboral, un correcto y eficiente desempeio de sus empleados y se
refleja en la mejora de los procesos; modelos como COBIT siempre son un referente por vincular
las metas de negocios con las de TI y por generar un nivel de madurez sélido en la empresa, con
base a esta afirmacion, en la presente monografia se pretende dar respuesta al siguiente

interrogante:
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(Cudl es el impacto generado desde la alta direccion en el cumplimiento de metas y
mejora de procesos al implementar la adaptacion del modelo de gobernabilidad COBIT en una

empresa prestadora de servicios de calidad de Software en la ciudad de Medellin?

2. Justificacion

En empresas del sector de las TI, la implementacion de marcos de gobernabilidad de TI
como COBIT se ha convertido en un factor fundamental para el alcance de los objetivos del
negocio, primero por generar valor al contar con procesos mas eficientes y segundo por dar a
conocer los beneficios del uso de las Tecnologias de la Informacion mediante comparativas y
evaluaciones tecnoldgicas. Este modelo se muestra como un aliado estratégico de la alta
direccién para llevar a cabo la formulacion de estrategia corporativa, andlisis de riesgos y

consecucion a cabalidad de todas las metas trazadas.

Cobit es un modelo de gobernabilidad que muestra a las empresas del sector de las
Tecnologias de la Informacion TI como el compromiso constante por parte de la alta direccion es
el aliado estratégico para lograr desempenos eficientes dentro de la organizacion, como parte
activa y transversal de la generacion de condiciones de trabajo dignas y que son trascendentales
para la construccidon, seguimiento y mantenimiento de ambientes laborales que faciliten la
obtencion de rentabilidad esperada, perfeccionamiento de operaciones y que por medio del
aprovechamiento de los recursos de TI logre posicionarse en el mercado cada vez mas

competitivo.
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Con la implementacion del modelo COBIT se pueden visualizar aspectos fundamentales

de la empresa como su estructuracion, convirtiéndose en el canal que une los procesos y los
recursos de TI con las estrategias y los objetivos de la empresa; mediante la integracion de
buenas (o mejores) practicas de planificacion, organizacidon, adquisicion, implementacion y
monitoreo permite asegurar un bien transversal de la empresa: la informacion. En este punto el
papel de la alta direccion de la empresa es fundamental ya que se requiere para establecer temas
como el ampliar las responsabilidades de gobierno de TI y proveer bases de los procesos que

aseguren el cumplimiento los objetivos y estrategias de la organizacion.

En el presente trabajo se demuestra que la alta direccion de las organizaciones necesitan
tener la certeza de que puede confiar en los sistemas de informacion y en los datos generados por
los mismos, y asi obtener un retorno positivo de las inversiones en TI, segun (I. S. A. C. A.
(s.f.).) COBIT le ayuda a entender de una mejor manera cémo dirigir y gestionar el uso de las TI
en la empresa y el estdndar de mejores practicas que se espera de los proveedores de TI,
proporcionando ademés las herramientas para dirigir y supervisar todas las actividades

relacionadas con las T1.
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3. Objetivos
3.1 Objetivo General
Determinar el impacto de la implementacion del modelo COBIT a través del compromiso
de la alta gerencia con el desarrollo de ambientes laborales que sean generadores de utilidades en
una empresa prestadora de servicios de calidad de Software y que sirvan de modelo en otras

empresas del sector en la ciudad de Medellin.

3.2 Objetivos Especificos

% Determinar mediante un informe el estado actual de satisfaccion de los usuarios de las
empresas prestadoras de servicios de Software de la ciudad de Medellin que permita
medir el nivel de impacto que se genera a raiz de la implementacion del modelo de
gobernabilidad Cobit

% Disefiar un acta donde se plasmen los acuerdos definidos por la alta direccion con el fin
de garantizar el cumplimiento en las mejoras de los procesos una vez se lleve a cabo la
implementacion del modelo Cobit en la empresa prestadora de servicios de Software de
la ciudad de Medellin.

% Demostrar mediante informe comparativo antes y después de la implementacion del
modelo de gobernabilidad COBIT los cambios en la cultura organizacional de la empresa

prestadora de servicios de calidad de Software.
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% Disefiar un analisis del nivel de madurez de la empresa que le permita establecer un punto
de referencia para autoevaluacion de capacidades con un estado actual y un estado
objetivo que se produce después de la implementaciéon del modelo de gobernabilidad

COBIT.

Marco Teorico

4.0 Antecedentes

El Instituto de Gobierno de TI fue conformado por la Auditoria de Sistemas de
Informacion y de la Asociacion de Control (ISACA) y su Fundacioén se llevo a cabo en el ano
1998 con el fin de avanzar en el entendimiento y la adopcion de principios de gobierno de TI.
El proyecto COBIT se emprendi6 por primera vez en el afio 1995, con el fin de crear un mayor
producto global que generara un impacto duradero sobre la perspectiva de los negocios y los
controles de los sistemas de informacion implantados. Segin (Ojeda, M) COBIT ha sufrido
considerables mejoras con los actuales y emergentes estandares internacionales tanto a nivel
técnico, profesional, regulatorio y especificos de la industria. Permitiendo que los objetivos de

control resultantes sean desarrollados para los sistemas de informacion de toda la organizacion.
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Figura 1. Evolucion de Cobit. Fuente: isaca.org

Todas las versiones han sido posibles gracias al apoyo de PricewaterhouseCoopers y
publicadas por ISACA que constantemente realiza la actualizacion de productos, asi como las

guias practicas basadas en el marco de gobernabilidad de COBIT.
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Ano
Publicacion

Foco de
centralizacion

Caracteristicas

COBIT

1996

Auditoria de TI

1. Define el concepto de objetivo de
control

2. Se establecen guias y/o directrices de
auditoria claras y bien definidas.

COBIT

1998

Control de
Procesos

1. Se continta trabajando con guias de
autoevaluacion

2. Se genera la actualizacion de la version
automatizada

3. Se cuenta con referencias y material de
apoyo adicional

COBIT

2000

Administracion

1. Se incorporan las guias de control

2. Se establecen mejoras en los objetivos
de control

3. Se procede a identificar y establecer
indicadores de desempeno

COBIT

2005

Gobierno de
TI:VAL (2008) —
Risk (2009)

Esta version incluye una guia para
directivos y todos los niveles de gestion y
se enfoca en los siguientes temas:

1. La vision general definida por la alta
direccion

2. La estructura organizacional

3. Definicion de objetivos de control,
politicas de gestion y modelos de madurez

4. Definicion de mapas, referencias
cruzadas y glosario
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COBIT
4.1

2007

Se definen 34 procesos los cuales
contienen a su vez 210 objetivos de
control (especificos o detallados)
clasificados en 4 dominios

1. Planificacién y Organizacion (PO):
Define la direccion para la entrega de
soluciones y de servicios

2. Adquisicion e Implementacion (Al):
Define las soluciones y las desarrolla para
convertirlas en servicios

3. Entrega y Soporte (DS): Monitorea
todos los procesos para asegurar que se
sigue con la direccion establecida

4. Supervision y Evaluacion (ME):
Evaluacion constante de los procesos y
tareas

COBIT

2012

Logro de metas y
generacion valor

Esta version integra el modelo de
negocios para la seguridad de la
informacion (BMIS, Business Model for
Information Security) con el marco de
referencia para el aseguramiento de la
tecnologia de la informacion (ITAF:
Information Technology Assurance
Framework)

Tabla 1. Caracteristicas de la evolucion de COBIT. Autoria propia
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4.1 Dominios y procesos de COBIT
El marco de trabajo de COBIT proporciona un modelo de procesos de referencia y un
lenguaje comun para que todos los colaboradores de la empresa puedan visualizar y administrar
las actividades de TI con base a una serie de procesos agrupados en cuatro dominios: Planear y
Organizar, Adquirir ¢ Implementar, Entregar y Dar Soporte y Monitorear y Evaluar. Como se
muestra en la guia del modelo Cobit v4.1 generada por el (Institute, G. O. V. E. R.N. A. N. C. E.
(s.f.).) estos dominios hacen referencia a la responsabilidad que debe tener todo el personal en
los diferentes procesos los cuales son una serie de actividades con limitaciones definidas y
objetivos de control para lograr la consecucion de resultados medibles. A continuacién se

explican cada uno de los dominios y sus respectivos procesos:

4.1.1 Dominio Planificacion y Organizar (PO)

Para ( COBIT (Objetivos de Control para la Informacion y Tecnologias Relacionadas.
(s.f.).) Este dominio se enfoca en la consecucion de la vision estratégica teniendo como premisa
que esta debe ser planeada, comunicada y gestionada desde diferentes posiciones y que debe
contemplar una relacion entre organizacion y una infraestructura tecnoldgica apropiada. Al ser
implementado este dominio la alta direcciéon puede responder entre otros, los siguientes
cuestionamientos:

(El alineamiento de la estrategia es el correcto ?, los recursos estan siendo optimizados?,
(Se estdn administrando correctamente los riesgos de TI? Lo cual contribuye a la esperada

consecucion de objetivos.
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Este dominio enmarca los siguientes procesos:

0.
*o*

0.
*o*

0.
*o*

2
%

PO1 Definir un Plan Estratégico de TI: Genera un equilibrio entre las oportunidades y
los requerimientos del negocio.

PO2 Definir la Arquitectura de la Informacién: Propende por la creacion y
mantenimiento de un modelo de informacion de la organizacion.

PO3 Determinar la direccion tecnoldgica: Satisfacer los requerimientos de la
organizacion aprovechando la tecnologia disponible.

PO4 Definir la Organizacion y Relaciones de TI: Prestar servicios de TI mediante
tareas y responsabilidades establecidas y comunicadas.

POS Manejar la Inversion en TI: Satisfacer los requerimientos de la organizacion
cuando los recursos financieros.

PO6 Comunicar las directrices y aspiraciones gerenciales: Garantizar el conocimiento
y comprension de los usuarios sobre las intenciones de la alta administracion mediante
politicas que son transmitidas a los usuarios.

PO7 Administrar Recursos Humanos: El objetivo es maximizar las contribuciones del
personal a los procesos de TI satisfaciendo asi los requerimientos de negocio.

PO8 Asegurar el cumplir Requerimientos Externos: Se realiza identificacion y
analisis de los requerimientos externos en cuanto a su impacto en TI.

POY Evaluar Riesgos: Asegurar el logro de los objetivos de TI y responder a las

amenazas hacia la provision de servicios de TI
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% PO10 Administrar proyectos: El objetivo es establecer prioridades y entregar servicios
oportunamente y de acuerdo al presupuesto de inversion.

% PO11 Administrar Calidad: El objetivo es satisfacer los requerimientos del cliente,

mediante una planeacion, implementacion y mantenimiento de estdndares por parte de la

organizacion.

4.1.2 Dominio Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, en (COBIT (Objetivos de Control para la
Informacion y Tecnologias Relacionadas. (s.f.). ) se plantea que las soluciones de TI deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas dentro del
proceso del negocio. Ademads, este dominio cubre los cambios y el mantenimiento realizados a
sistemas existentes. Al implementar este dominio desde la alta direccion se podrd manejar el
concepto de agilismo en la respuesta a los requerimientos y proporcionar informacion confiable
y persistente, con el animo de integrar de forma transparente las aplicaciones dentro de los

procesos del negocio.

% AIl Identificar Soluciones: Asegurar el mejor enfoque para cumplir con los
requerimientos del usuario.

% AI2 Adquirir y Mantener Software de Aplicacion: Proporcionar funciones
automatizadas que soporten efectivamente la organizacidon mediante declaraciones

especificas sobre requerimientos funcionales y operacionales.
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% AI3 Adquirir y Mantener Arquitectura de TI: Proporcionar las plataformas
apropiadas para soportar aplicaciones de negocios mediante la realizacion de una
evaluacion del desempeiio del hardware y software.
% Al4 Desarrollar y Mantener Procedimientos relacionados con TI: Asegurar el uso

apropiado de las aplicaciones y de las soluciones tecnologicas establecidas.

0.
*o*

AIS Instalar y Acreditar Sistemas: El objetivo es verificar y confirmar que la solucion
sea adecuada para el proposito deseado.
% AI6 Administrar Cambios: El objetivo es minimizar la probabilidad de interrupciones,

alteraciones no autorizadas y errores.

4.1.3 Dominio Entregar y Soporte (DS)

Este dominio segiin (COBIT (Objetivos de Control para la Informaciéon y Tecnologias
Relacionadas. (s.f.). ) hace referencia a la entrega de los servicios requeridos, que abarca
desde las operaciones tradicionales hasta el entrenamiento, pasando por seguridad y
aspectos de continuidad. Con el fin de proveer servicios, deberan establecerse los
procesos de soporte necesarios. Este dominio incluye el procesamiento de los datos por
sistemas de aplicacion, frecuentemente clasificados como controles de aplicacion. Al
implementar este dominio la alta direccidon podra contar con sistemas estandares, bien

estructurados, rentables y estables.
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DS1 Definir niveles de servicio: El objetivo es establecer una comprension
comun del nivel de servicio requerido, mediante el establecimiento de convenios
de niveles de servicio que formalicen los criterios de desempefio contra los cuales
se medira la cantidad y la calidad del servicio.
DS2 Administrar Servicios de Terceros: El objetivo es asegurar que las tareas y
responsabilidades de las terceras partes estén claramente definidas, que cumplan y
continlien satisfaciendo los requerimientos, mediante el establecimiento de
medidas de control dirigidas a la revisibn y monitoreo de contratos y
procedimientos existentes, en cuanto a su efectividad y suficiencia, con respecto a
las politicas de la organizacion.
DS3 Administrar Desempeiio y Calidad: El objetivo es asegurar que la
capacidad adecuada estd disponible y que se esté haciendo el mejor uso de ella
para alcanzar el desempeno deseado, realizando controles de manejo de capacidad
y desempefio que recopilen datos y reporten acerca del manejo de cargas de
trabajo, tamano de aplicaciones, manejo y demanda de recursos.
DS4 Asegurar Servicio Continuo: El objetivo es mantener el servicio disponible
de acuerdo con los requerimientos y continuar su provision en caso de
interrupciones, mediante un plan de continuidad probado y funcional, que esté
alineado con el plan de continuidad del negocio y relacionado con los

requerimientos de negocio.
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DSS Garantizar la Seguridad de Sistemas: El objetivo es salvaguardar la
informacion contra usos no autorizados, divulgacion, modificacion, dano o
pérdida, realizando controles de acceso logico que aseguren que el acceso a
sistemas, datos y programas esta restringido a usuarios autorizados.
DS6 Identificar y Asignar Costos: El objetivo es asegurar un conocimiento
correcto atribuido a los servicios de TI realizando un sistema de contabilidad de
costos que asegure que éstos sean registrados, calculados y asignados a los niveles
de detalle requeridos.
DS7 Capacitar Usuarios: El objetivo es asegurar que los usuarios estén
haciendo un uso efectivo de la tecnologia y estén conscientes de los riesgos y
responsabilidades involucrados realizando un plan completo de entrenamiento y
desarrollo.
DS8 Asistir a los Clientes de TI: El objetivo es asegurar que cualquier problema
experimentado por los usuarios sea atendido apropiadamente realizando una mesa
de ayuda que proporcione soporte y asesoria de primera linea.
DS9 Administrar la Configuracion: El objetivo es dar cuenta de todos los
componentes de TI, prevenir alteraciones no autorizadas, verificar la existencia
fisica y proporcionar una base para el sano manejo de cambios realizando
controles que identifiquen y registren todos los activos de TI, asi como su
localizacion fisica y un programa regular de verificacion que confirme su

existencia.
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DS10 Administrar Problemas e Incidentes: El objetivo es asegurar que los
problemas e incidentes sean resueltos y que sus causas sean investigadas para
prevenir que vuelvan a suceder implementando un sistema de manejo de
problemas que registre y haga seguimiento a todos los incidentes.
DS11 Administrar Datos: El objetivo es asegurar que los datos permanezcan
completos, precisos y validos durante su entrada, actualizacion, salida y
almacenamiento, a través de una combinacion efectiva de controles generales y de
aplicacion sobre las operaciones de TI.
DS12 Administrar Instalaciones: El objetivo es proporcionar un ambiente fisico
conveniente que proteja el equipo y al personal de TI contra peligros naturales
(fuego, polvo, calor excesivo) o fallas humanas lo cual se hace posible con la
instalacion de controles fisicos y ambientales adecuados que sean revisados
regularmente para su funcionamiento apropiado definiendo procedimientos  que
provean control de acceso del personal a las instalaciones y contemplen su
seguridad fisica.
DS13 Administrar Operaciones: El objetivo es asegurar que las funciones
importantes de soporte de TI estén siendo llevadas a cabo regularmente y de una
manera ordenada a través de una calendarizacion de actividades de soporte que

sea registrada y completada en cuanto al logro de todas las actividades
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4.1.4 Dominio Monitorear y Evaluar (ME)

Todos los procesos de una organizacion necesitan ser evaluados regularmente a través del

tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos de control,

integridad y confidencialidad. Al implementar este dominio la alta direccion podra llevar a cabo

la integracion de roles y responsabilidades hacia los procesos de negocio y de decision

R
0‘0

R
%

2
*%

M1 Monitorear los procesos: El objetivo es asegurar el logro de los objetivos
establecidos para los procesos de TI, lo cual se logra definiendo por parte de la
gerencia reportes e indicadores de desempefio gerenciales y la implementacion de
sistemas de soporte, asi como la atencion regular a los reportes emitidos.

M2 Evaluar lo adecuado del control interno: El objetivo es asegurar el logro de
los objetivos de control interno establecidos para los procesos de TI.

M3 Obtener aseguramiento independiente: El objetivo es incrementar los
niveles de confianza entre la organizacion, clientes y proveedores externos. Este
proceso se lleva a cabo a intervalos regulares de tiempo.

M4 Proveer auditoria independiente: El objetivo es incrementar los niveles de
confianza y beneficiarse de recomendaciones basadas en mejores practicas de su
implementacion, lo que se logra con el uso de auditorias independientes

desarrolladas a intervalos regulares de tiempo.
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4.2 Marco Legal

El gran crecimiento de la industria del software en los tltimos tiempos hace necesario la
imposicion de los estandares para la certificacion de los procesos de desarrollo que acrediten a

las organizaciones de cara a un mercado cada vez mas internacional y competitivo.

4.2.1 Norma ISO/IEC 38500

El objetivo de esta norma segun lo descrito en (Ballester, M. A. N. U. E. L. Ph.D.. (s.f).)
es proporcionar un marco de principios para que los Directores los utilicen al evaluar, dirigir y
monitorear el uso de la tecnologia de la informaciéon (TI) en sus organizaciones. Esta norma
establece las diferencias entre los conceptos de Gobierno y Gestion dado que cada uno se

encarga de actividades diferentes dentro de la Organizacion.

La Norma ISO 38500 establece un estandar para el buen Gobierno Corporativo de la
Tecnologia de la Informacion basada en 6 principios que expresan los comportamientos de

preferencia para guiar la toma de decisiones:

1. Responsabilidad: Los individuos y/o grupos dentro de la organizacién deben aceptar y
comprender sus responsabilidades sobre el suministro y demanda de TI. Los responsables
sobre alguna accion tienen la autoridad para ejecutarla.

2. Estrategia: La estrategia de negocio de la organizacién tiene en cuenta las capacidades
actuales y futuras de las TI. Los planes estratégicos de TI satisfacen las necesidades

actuales y continuas de la estrategia de negocios de la Organizacion.
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3. Adquisicion: Las adquisiciones de TI se hacen por razones validas, basdndose en un
analisis apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio
adecuado entre beneficios, oportunidades, costes y riesgos tanto a corto como a largo
plazo.

4. Desempeiio: La TI estd dimensionada para dar soporte a la organizacion,
proporcionando los servicios con la calidad adecuada para cumplir con las necesidades
actuales y futuras.

5. Conformidad: La funcion de TI cumple todas las legislaciones y normas aplicables. Las
politicas y practicas al respecto estan claramente definidas, implementadas y exigidas.

6. Comportamiento humano: Las politicas de TI, practicas y decisiones demuestran
respeto por la conducta humana, incluyendo las necesidades actuales y emergentes de

toda la gente involucrada. Este modelo de Gobierno sugiere que la Tecnologia

4.2.2 Norma ISO/IEC 15504

Recientemente y coincidiendo con el desarrollo del nuevo COBIT 5, como se puede
observar en (Press Release.) ISACA ha adoptado la norma ISO/IEC 15504 como marco de

referencia para la evaluacion de los procesos de TI recogidos en su reconocido modelo.

La norma ISO/IEC 15504 ha sido denominada como Determinacion de la Capacidad de
Mejora del Proceso de Software o SPICE nos propone un modelo para la evaluacion de la

capacidad en los procesos de desarrollo de productos software.
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La norma ISO/IEC 15504 se trata de una herramienta con los siguientes objetivos:

Es necesario proponer y desarrollar un estandar de evaluacion de procesos de software
que promueva la transferencia de conocimiento del sector de las tecnologias.
Evaluar el desempefio mediante la experimentacion en la industria emergente del

desarrollo de software.

Es evidente en (ISO, N. O. R. M. A. S. (s.f.). ) que los procesos de desarrollo en la
industria emergente como el software, que de forma continua aporta nuevos escenarios
tecnologicos tienen que contar con una herramienta de evaluacion de la madurez de los
procesos que continuamente se encuentre siendo evaluada por la industria de la que a su

vez se nutre para crecer y aportar conocimiento al resto del panorama industrial.
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4.3 Marco Referencial

El modelo de gobernabilidad COBIT demuestra que el control en los procesos de TI se
debe al resultado de la aplicacion combinada de recursos relacionados con la Tecnologia de
Informacién que deben ser administrados por procesos de TI y para ello trabaja de la mano de
objetivos de control de TI de alto nivel y de una estructura general para su clasificacion y

presentacion.

Segun la teoria subyacente para la clasificacion seleccionada indica que existen tres
niveles de actividades de TI considerando la administracion de los recursos. Iniciando por la
base, se encuentran las actividades y tareas necesarias para alcanzar un resultado medible. Las
actividades a su vez cuentan con un concepto de ciclo de vida, a diferencia de las tareas que son
consideradas mas discretas. Los procesos se definen entonces en un nivel superior como una

serie de actividades o tareas conjuntas de control.

Como se observa en (I. S. A. C. A. (s.f.). ) en el nivel mas alto, los procesos se agrupan
de manera natural en dominios. Su agrupamiento natural es denominado frecuentemente como
dominios de responsabilidad en una estructura organizacional, y estd en linea con el ciclo
administrativo o ciclo de vida aplicable a los procesos de TI. En la siguiente grafica se puede

apreciar los procesos de Cobit ligados a su respectivos dominios:
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4.3.1 Caso de éxito: Implementacion del modelo Cobit en Ecopetrol S.A

(OTERO, N. E. L. S. O. N. R.. (s.f.).) indica que en el afio 2008, la DTI (Direccién de
Tecnologia de Informacion) de la empresa, decide adoptar COBIT, como marco para la
implementacion del sistema de gestion de tecnologias de informacion, integrando los esfuerzos
de iniciativas en curso, relacionadas con el Disefio e implementacion de Servicios (ITIL), la
Gestion por Procesos, Control Interno y cumplimiento de regulaciones tales como la Ley
Sarbanes Oxley. (Léon, A., 2012), lo anterior con el fin de garantizar transparencia en las

operaciones del dia a dia y la fluidez e integridad de la informacion.

Con Ila implementacion del modelo gobernabilidad COBIT, en Ecopetrol se ha

identificado mejora en los siguientes factores:

% Asignacion de responsabilidades, sobre el disefio y operacion de los procesos, en cabeza
de los lideres, se define matriz de responsabilidad sobre cada persona, de acuerdo al
organigrama de la compaiiia, se delegan funciones con responsables directos.

% Respaldo pleno de la direccion: En la organizacion siempre se debe percibir el constante
acompafiamiento por parte de la alta direccidn, siendo parte activa de los procesos que se

llevan a cabo.

0.
*o*

Entrenamiento y réplica de conocimientos del personal del proyecto: Siempre debe
primar la cultura del autoestudio, la capacitacion constante y el compartir conocimiento

entre todos los colaboradores de la organizacion.
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% Monitoreo frecuente: Todos los procesos cuenta con monitoreo constante y evaluacion de
cumplimiento reflejado en indicadores.

% Eficiente control de cambios: Para llevar a cabo los cambios se debe contar con las

aprobaciones respectivas y se debe realizar seguimiento mediante documento controlado

de cambios.

0.
*o*

Revision de lecciones aprendidas peridodicamente y aprendizaje de las mismas: No
solamente revisar las lecciones aprendidas, sino corregir las acciones que quedan en
evidencia como mejoras continuar.

% Interaccion permanente con los procesos de auditoria y los resultados arrojados: Todos
los implicados en los procesos de auditoria deben llevar a cabo feedback que permita la
correcion de hallazgos encontrados.

% Plan de comunicaciones enfocado en la transformacion de la cultura, asegurando que las

personas incorporan las practicas dentro de los procesos

4.3.2 Caso de éxito: Implementacion del modelo Cobit en CrediFashion

CREDIFASHION S.A.S es una empresa colombiana que a través de su marca “VIVA
TU CREDITO” ofrece productos de tecnologia, moda y hogar, combinando una experiencia
Ginica al cliente y un accesible sistema de financiacion. En el estudio realizado por (GUTIERREZ
JIMENEZ, E. M. M. A. N. U. E. L., & FADUL GUTIERREZ, F. A.B.I. A.N.J. 0. S. E. (s.f.).
) indican que actualmente cuenta con presencia de 11 tiendas fisicas, 1 tienda mévil y un centro

de distribucion a lo largo del departamento del Atlantico — Colombia, dentro de su estrategia
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actual estd incluida la expansion a lo largo de toda la region Caribe Colombiana en

aproximadamente 4 afios

Con la implementacion del modelo gobernabilidad COBIT, en CrediFashion S.A.S se ha

identificado mejora en los siguientes factores:

2
%

0.
*o*

0.
*o*

0.
*o*

Se implement6d planes de mitigacion de riesgo, ya que a excepcion del area de
riesgo financiero, al interior de la organizacion no existia la cultura que permita
dar la importancia adecuada a la gestion de riesgo.

Se llevo a cabo la conformacion del departamento de TI como area facilitadora en
todos los procesos de la organizacion.

Se redujeron los tiempos de respuesta a necesidades del negocio de tal manera
que se cumpla con el pacto de entrega esperado por los clientes.

Se generd un plan de mejora continua debido a la robustez de los procesos del
negocio.

Al crear la matriz de responsabilidad y actores, en cada una de las dependencias
existe un doliente directo quien es el encargado para asumir los nuevos retos
propuestos por la alta direccion.

Se generaron manuales de funciones definidos, manuales de procedimiento de T1.
Se cuentan con métricas e indicadores definidas la cuales ayudan a las diferentes

areas a identificar oportunidades de mejoras en cada una de las sub-areas de TI.
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4.3.3 Caso de éxito: Implementacion del modelo Cobit en Red de Investigacion y
Tecnologia Avanzada (RITA) de la Universidad Distrital Francisco José de Caldas

El trabajo de (Diaz Lépez, J. E. F. R. Y. S. T. E. V. E. N., & Fernandez y Pachén, F. L.
A.V.I.O. A. L. E. X. A. N. D. R. O. (s.f.). ) tiene como referencia a la Red de Investigaciones
de Tecnologia Avanzada -RITA de la Universidad Distrital Francisco José de Caldas es una red
académica comprometida con la implementacion, mantenimiento y soporte de una plataforma
tecnologica de alta velocidad y servicios asociados, con el objetivo de fortalecer la ejecucion de
proyectos de investigacion, la innovaciodn cientifica, el desarrollo tecnolédgico, el apoyo a los
procesos académicos basados en entornos virtuales y la creacion de nuevos protocolos y
estandares para intercambio de informacién entre comunidades académicas, cientificas e

investigativas de la ciudad, la region y el pais.

Con la implementacion del modelo gobernabilidad COBIT, en la R.I.T.A. de la
Universidad Distrital Francisco José de Caldas se ha identificado mejora en los siguientes

factores:

% Se generan metas que apuntan a las relaciones entre los objetivos misionales de la
organizacion, los objetivos corporativos y los objetivos de TI lo que permite
mostrar en qué punto se relacionan cada uno de ellos.

% Se eclaboran y establecen métricas necesarias para medir los objetivos, tanto
corporativos como los de TI.

% Se realiza el levantamiento de los procesos catalizadores de la red los cuales

constituyen un conjunto de actividades, que poseen entradas y salidas en la
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persecucion de un proposito establecido para acelerar la gestion de las tecnologias
de la informacion.

% Se realiza el levantamiento de matriz de asignacién de responsabilidad RACI la
cuales es necesaria para definir los niveles de responsabilidad y establecer los

roles y responsabilidades de cada cargo dentro la organizacion.

4.3.4 Caso de éxito: Implementacion del modelo Cobit en Experian Computec

Experian Computec es una compaiiia ubicada en la ciudad de Bogota y que se dedica a la
prestacion de servicios integrales informaticos de alta tecnologia, especialmente de
procesamiento de datos, comunicaciones y distribucion de informacioén. El area de TI en
Experian Computec es un area que apoya al resto de la organizacion y se enfoca en mantener y
soportar la infraestructura de los centros de cémputo, la red administrativa, la red de
telecomunicaciones, sistemas de informacion corporativos y seguridad informatica, por ser una
area critica tomaron la decision de adaptar la (GUIA METODOLOGICA PARA LA

IMPLEMENTACION DE COBIT 4.1. (s.f.).)

Con la implementacion del modelo gobernabilidad COBIT, en Experian Computec se ha

identificado mejora en los siguientes factores:

% El area de TI de Experian Computec comenzo a ser vista como parte transversal
de apoyo y crecimiento del negocio y dejo de ser considerada como una area mas,

como una area de gastos.
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% Dentro de la alta direccion de la empresa se reconoce el valor de Gobierno de TI,
sus objetivos y sus beneficios y cada uno de los integrantes de la misma sabe por

donde se debe empezar y sobre todo como alcanzar los objetivos de la mano del

area de TI.

Diseiio Metodolégico

5.0 Tipo de Estudio

Para efectos de la metodologia de la investigacién, el proyecto se apoya en la
metodologia explicativa que tiene como fin mostrar los antecedentes, los casos de éxito
relevantes y la relacion de causa-efecto al llevar a cabo la implementacion del modelo COBIT en
una empresa prestadora de servicios de calidad de software de la ciudad de Medellin, con el fin
de dar a conocer el modelo como una herramienta clave de la alta direccion para la consecucion
de los objetivos trazados a través del uso adecuado de las Tecnologias de la informacion y
comunicacion. De igual manera, haciendo uso de la metodologia experimental se pretende
recopilar datos que permitan comparar el impacto antes y después de llevar a cabo la

implementacion del marco de referencia COBIT en dicha empresa.

5.1 Poblacion
Equipo directivo de la Vicepresidencia de Negocios Agiles de una empresa dedicada a la
prestacion de servicios de calidad de Software en la ciudad de Medellin. Esta area de la empresa

es la encargada de desplegar soluciones tecnologicas que impacten de manera positiva para que
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los clientes finales alcancen sus metas a corto, mediano y largo plazo. Dentro de los servicios
que ofrece estan: Cloud Computing, Consultoria en Agilismo, Automatizacién del negocio

(procesos, pruebas) y esta estructurada de la siguiente manera:

Equipo Administrativo que lo integran 4 colaboradores:

% Una (1) persona con el rol Vicepresidente de Negocios Agiles quien es el (la)
encargado(a) de entregar indicadores a la presidencia y gestionar la mejora
continua de los procesos .

% Una (1) persona con el rol Director (a) de Operaciones de Negocios Agiles
quien es el (la) encargado(a) de dirigir cada uno de los procesos de
transformacion digital de los clientes haciendo maximo uso de las herramientas
ofrecidas por las TIC.

% Una (1) persona con el rol Director comercial de Negocios Agiles quien es el
(la) encargado(a) de ofrecer un portafolio de servicios y soluciones a lo clientes
que permitan transformar digitalmente sus negocios.

% Una (1) persona con el rol Aux. Administrativos de Negocios Agiles quien es el

(la) encargado(a) de apoyar en las tareas contable-financieras del area.
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Equipo Funcional que lo integran 6 colaboradores:

K2
o

Dos (2) personas con el rol Scrum Master quienes son los (las) encargados(as)
de liderar los proyectos con solidos conocimientos a nivel técnico y funcional.
Dos (2) personas con el rol Arquitecto TI quienes son los (las) encargados(as) de
aplicar su vision end-to-end para la construccion de los proyectos a nivel técnico.
Una (1) persona con el rol Analista de Procesos quien es el (1a) encargado(a) de
realizar diagramas de procesos que sirven de insumos para los temas de
arquitectura de los distintos proyectos.

Una (1) persona con el rol Consultor TI quien es el (la) encargado(a) de aportar
su conocimiento a la hora de seleccionar las tecnologias en los diferentes

proyectos que permitan la consecucion de los objetivos empresariales .

Clientes: Se cuenta con un selecto portafolio de 15 clientes de diferentes sectores:

Bancario, Telecomunicaciones, Retail y No financiero, siendo el sector Bancario el de mayor

trascendencia.
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5.2 Muestra
Muestra 1: La linea de primer mando en la Vicepresidencia de Negocios Agiles que esta

conformada de la siguiente manera:

< Una (1) persona con el rol Vicepresidente de Negocios Agiles

Muestra 2: La linea de segundo mando en la Vicepresidencia de Negocios Agiles que

estd conformada de la siguiente manera:

% Una (1) persona con el rol Scrum Master

% Una (1) persona con el rol Consultor TI

Muestra 3: Del portafolio adscrito de clientes se escogen:

% Un (1) Cliente perteneciente al sector telecomunicaciones

% Dos (2) Clientes pertenecientes al sector bancario

5.3 Técnicas de Recoleccion de la Informacion

Dentro de las técnicas de recoleccion adaptadas se tienen:

% Encuesta: Preguntas abiertas y cerradas
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«» Check List

% Me¢étodo Experto: Encuesta a especialistas.

5.4 Hallazgos

Dentro de los hallazgos generados al implementar el modelo de gobernabilidad COBIT
en una empresa prestadora de servicios de calidad de software en Medellin se enumeran a

continuacion:

5.4.1 Grado de Satisfaccion de los clientes

Al llevar a cabo la realizacion de la encuesta de grado de satisfaccion (Ver. Anexo 5)a 3
clientes adscritos a la empresa prestadora de servicios de calidad de Software en la ciudad de

Medellin se tienen como resultado los siguientes datos:

% Calidad de Servicio: El 66.7% de los clientes entrevistados estan satisfechos con
el servicio que presta la empresa y la recomendaria con otros clientes del sector,
mientras que el 33.3% restante indica que la calidad de servicio es buena pero se
debe mejorar con la disponibilidad de colaboradores en dias no habiles

(sabado-domingo) que permitan atender requerimientos que puedan presentarse .
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Cliente Satisfecho Cliente Satisfecho parcialmente

Figura 3. Diagrama de Grado de satisfaccion de Clientes por calidad en el servicio prestado por la empresa

prestadora de servicios de calidad de Software en Medellin. Autoria propia

A continuacidn se muestra el resultado obtenido por item y porcentaje obtenido:
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Item 5 4 (3 (2 |1

(Como califica en términos generales la calidad del servicio 2 1
prestado durante los Gltimos 6 meses?

% Tiempos de Respuesta: El 66.7% de los clientes entrevistados esta satisfecho con
los tiempos de respuesta en solucionar los requerimientos por parte de la empresa
y la recomendaria con otros clientes del sector, mientras que el 33.3% restante
indica que se debe mejorar en temas de tiempo de respuesta a atencion a
solicitudes y/o requerimientos que no son de gran complejidad y que se debe

seguir trabajando para alcanzar la maxima calificacion.
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Figura 4. Diagrama de Grado de satisfaccion de Clientes por tiempos de respuesta para atencion de requisitos por

parte de la empresa prestadora de servicios de calidad de Software en Medellin. Autoria propia

A continuacion se muestra el resultado obtenido por item y porcentaje obtenido:
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Item

El tiempo de espera para atencion de requerimientos es el esperado ?

La rapidez en que se solucionan los requerimientos reportados es la
esperada?

La calidad de la soluciones entregadas en respuesta a los requerimientos
reportados es buena?

La comunicacion y seguimiento de las solicitudes entregadas fue acorde?

El nivel de disponibilidad de servicios o sistemas TI fue el indicado?

Se pide siempre mi conformidad antes de dar por terminados o cerrados
los requerimientos?

Las soluciones entregadas son de calidad?

Son corregidos rapidamente los requerimientos asociados a algiin
servicio TI que impiden mi desempeio laboral

Tabla 2. Resultados de grado de satisfaccion de clientes. Autoria propia

5.4.2 Acta de Compromisos de la alta direccion Post Implementacion del modelo de

gobernabilidad Cobit

Una vez implementado el modelo de gobernabilidad Cobit v.4.1, en sefial del

compromiso constante por parte de la alta direccion para mantener el cambio organizacional

dentro de la empresa a nivel de procesos y cultura y en pro de aportar en la mejora continua de

los mismos, se genera el siguiente acta de compromiso, el cual debe ser revisado en cada uno de

sus puntos por todas las partes involucrados y con una periodicidad definida previamente:
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ACTA DE ACUERDOS POST IMPLEMENTACION MODELO DE
GOBERNABILIDAD COBIT 4.1

En la presente acta se establecen compromisos adquiridos por la alta direccién de la compaiiia

para el cumplimiento y mejora continua de los procesos:

1. Reforzar canales de atencion con los clientes: Siempre es importante conocer qué
piensan y sienten los clientes de la organizacion, el estar siempre conectados con ellos
permite la alineacion de necesidades y conservar cada una de las propias prioridades
estratégicas. Es por esto que la alta direccion se compromete en identificar los riesgos y
oportunidades a los que se enfrentan a diario los clientes estableciendo los siguientes
canales de comunicacion que permiten la atencion inmediata a los requerimientos y
lograr mas cercania entre las dos partes:

% Herramienta de Gestion de Incidentes: Se construird una herramienta tecnologica
donde los clientes pueden ingresar los incidentes y los funcionarios de la empresa
puedan ademas de solucionarlos, ser evaluados por tiempo de atencion de
requerimientos.

% Atencion virtual (chat) desde la pagina corporativa de la empresa: Se incluira en
la pagina corporativa de la empresa un link donde los clientes por medio de un
chat con un funcionario disponible 24/7 pueda atender oportunamente las
solicitudes.

% Visitas 1 vez al mes por parte de director de proyectos: El director de proyecto
realizard una visita al mes a las instalaciones del cliente con el fin de tratar temas
importantes como retroalimentacion de desempefio de los colaboradores y
mejoras constante en los procesos propios de la prestacion del servicio.

2. Fortalecer la comunicacion entre departamentos de la empresa: Todos los empleados
de las diferentes dependencias o departamentos de la organizacion deben trabajar
mancomunadamente para estar alineados con los objetivos que se tienen trazados. Desde
la alta direccion se trabaja arduamente en la generacion de espacios y actividades que
garanticen la comunicacion intradepartamental realizando las siguientes actividades:
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% Generar una intranet donde todos los trabajadores de los diferentes departamentos
puedan interactuar y ademas puedan acceder a toda la informacion de la empresa
desde su mision hasta la definicion de procesos y actividades.

% Garantizar herramientas de comunicacion efectivas y disponibles en todo
momento, como: plataformas para videollamadas y mensajeria instantanea.

3. Inversion en recursos tecnologicos: El proceso AI3 Adquirir y Mantener Arquitectura
de TI enfatiza en la importancia de una evaluacion del desempefio del hardware y
software, en garantizar el mantenimiento preventivo de hardware y la seguridad y control
del software del sistema, es por esto que la alta direccion se compromete en realizar una
buena gestion de los recursos tecnologicos proyectando adquisicion y mantenimiento de
recursos tecnoldgicos a término de un (1) afio después de realizar la implementacion del
modelo de gobernabilidad:

t
N° L. Numero Costo Costo real Valor
. Descripcion . . ., proyectado . .,
item identificacion anual inversion
anual
Mantenimient $ $
9,800,000.00
1 o de RED EMP 001 $ 11,000,000.00 |11,000,000.00
Adquisicién de $ $ $
2 PC EMP 002 10,000,000.00 | 10,500,000.00 | 10,500,000.00
Cambio de
Ancho de $1,000,000.00 | $ 700,000.00 $700,000.00
3 Banda EMP 003
Mantenimient $
2 . 1,345,000.
4 o Preventivo EMP 004 $2,000,000.00 | $ 1,345,000.00 1,345,000.00
Servicios de $
5,000,000.00 6,500,000.00
5 Outsourcing EMP 005 $ 3 6,500,000.00
Servicios de $
7,000,000.00 4,000,000.00
6 Consultoria EMP 006 $ 3 4,000,000.00
Valor total de inversion en Recursos $ S $
Tecnoloégicos 12,000,000.00 | 34,045,000.00 | 10,500,000.00
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Tabla 3. Proyeccion de Inversion Tecnoldgica. Autoria propia

La alta direccion al realizar una buena gestion de recursos tecnologicos busca que la compania
mediante el uso de herramientas ofrecidas por las Tecnologias de la Informacion se adapte a
procesos de Transformacion digital con el fin de poner a prueba la cultura innovadora y
satisfacer nuevas necesidades digitales de los clientes.

Se firma en la ciudad de alos ___ dias del mes de
del ano

Nombre:

C .C. No.

Firma: Huella:

5.4.3 Evolucion del cambio de la cultura organizacional

DevOps es el concepto que impulsa el cambio en la cultura organizacional en cuanto a TI
se refiere, ya que se centra en la entrega de servicios rapidos de TI mediante la adopcion de
practicas agiles y esbeltas. Los proyectos a los cuales se les implementa este nuevo estilo de
trabajo mejoran respecto a la colaboracion entre las operaciones y los equipos de desarrollo,
mediante la integracion de herramientas de automatizacion e infraestructura que cada vez son

mas programables y dinamicas generando una perspectiva distinta del ciclo de vida.
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Figura 5. Gestion del cambio de cultura organizacional adoptando DevOps. Recuperado de:

https://www.devacademy.es/gestion-del-cambio-organizacional-en-una-cultura-devops

Partiendo de la adopcidn de esta nueva cultura y basado a un analisis de deficiencias se
genera por primera vez en la empresa una matriz de responsabilidad de roles RACI que responde
a las necesidades de definicion de encargados por cada proceso ejecutado con el fin de medir

indicadores que permitan la consecucion de los objetivos.



54

ROLES
Equipo
Analistas d
Alta Técnico de [Scrum Desarrollado Pna:)s as ¢e
rueba
Ocupaciones Direccion Proyecto Masters res
Definir Marcos de Trabajo R I I I I
Contratacion de Personal R I C I I
Definicion de Requisitos
Técnicos C R C A I
Construccion de Software I C C R I
Ejecucion de Scripts
Automatizados I I I I R

Tabla 4. Matriz de asignacion de roles y responsabilidades RACI en una empresa prestadora de servicios de calidad

de Software en Medellin. Autoria propia

5.4.4 Nivel de Madurez adquirido por la empresa

Al mencionar el nivel de madurez adquirido por la compania después de implementar el
modelo de gobernabilidad Cobit se debe entender que es un conjunto de practicas, preestablecidas
por el modelo, que se deben garantizar por la Organizacion en su conjunto. Es decir, o se cumplen
todas o no se tiene el nivel de madurez. En términos del modelo son las areas de proceso que se

consideran en cada nivel de madurez y que van evolucionando.
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Nivel 5 Optimizado

.E PR 5 inniovackin del Procss
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Niveles de

Nivel 4 Predecible
Capar.ldad B4 4 1 Mashcstn ol Progess
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9
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Nivel 0 Incompleto de Proceso

Figura 6. Diagrama de Nivel de madurez adquirido por las empresas al implementar el modelo de gobernabilidad

Cobit. Recuperado de: http://gesegtic.blogspot.com/2014/09/analisis-de-madurez-y-capacidad-de.html

Con base a este diagrama que muestra los grados de nivel de madurez definido por el
modelo de gobernabilidad Cobit, la empresa prestadora de servicios de calidad de software en

Medellin antes de implementar el modelo se encontraba en el nivel:


http://gesegtic.blogspot.com/2014/09/analisis-de-madurez-y-capacidad-de.html
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% Nivel 1 Ejecutado: En este nivel la empresa da el primer paso, ha reconocido las
necesidades de mejora en los procesos. No existe un proceso formal o
estandarizado sino un enfoque ad-hoc donde no hay procesos generales ni
utilizables para otros propositos y que se aplican de manera individual o caso a

caso como consecuencia de una gestion desorganizada.

Al realizar la implementacioén del modelo de gobernabilidad la empresa ha

adquirido el siguiente nivel de madurez :

% Nivel 2 Gestionado: es posible monitorear y medir la conformidad en la
aplicacion de los procedimientos del proceso y es posible tomar acciones cuando
el proceso no estd operando adecuadamente. Los procesos estdin mejorando
continuamente. Se dispone de automatizaciones y de herramientas que son usadas

de una manera limitada o fragmentada.



57

Mapa de Implementacion del modelo de gobernabilidad:

Fomentar la Analizar
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actual meEjora p
Meejoras

Decarrollar
un plan de
me
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proyectos

Tinnjrlenisailar i e
e medidas en
el TTESC implementacion

las mejoras

Decarrollar
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Figura 7. Mapa de procesos para llevar a cabo la implementaciéon del modelo de gobernabilidad Cobit en la

empresa. Fuente: ISACA,2010.
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Segtn el mapa de procesos definido por ISACA, para llevar la implementacion de un

modelo de gobernabilidad como COBIT, las etapas para su desarrollar se muestran a

continuacion:

R
%

Identificacion de las necesidades de la organizacion: Es el punto de referencia
y primordial, ya que involucra actividades como fomentar la conciencia y obtener
compromiso por parte de todos los colaboradores de la empresa, aqui se analizan
las metas del negocio y de TI, se realiza la seleccion de procesos y controles, se

analizan los riesgos y ademads se define el alcance.

Prever la solucion de problemas: En este punto se evaltian la capacidad y
madurez adquirida por los procesos de TI seleccionados con el fin de que
posteriormente se definan cuales son los niveles de madurez apropiados y

alcanzables.

Planeacion de la solucion: Se identifican las iniciativas de mejoras prioritarias y
factibles de tal manera que se reflejan en proyectos justificables que estén
alineadas con el valor de negocio original y los factores de riesgo. Una vez se
evaluen dichos proyectos deben ser incluidos en una estrategia de mejora y un

cronograma de actividades para llevar a cabo la solucion.



59

% Implantacién de la solucién: En este aparte se observa la retroalimentacion
sobre las lecciones aprendidas antes y después de la implementacion, asi como el
monitoreo de las mejoras sobre el desempefio de la corporacion y Balance
Scorecard de TI, que enlaza la estrategia y objetivos clave con desempeiio y

resultados con las diferentes dependencias de la empresa

% Sustentabilidad: Se logra mediante la integracion del Gobierno Cobit con el
Gobierno Corporativo de la organizacion, aqui se puede observar: la
responsabilidad de cada uno de los colaboradores de la empresa en la ejecucion de
sus roles, definicion de una estructura organizacional apropiada, politicas y
controles definidos, cambio cultural impulsado desde la alta direccion, mejora

continua en procesos y generacion de informes Optimos.

Mas alla de lo que refleja el mapa de procesos que describe como se lleva a cabo la
implementacion, es trascendental y de suma importancia que desde la alta direccion de la
empresa garantice que sus colaboradores sepan y practiquen a diario el concepto de liderazgo,
que segun el (Management Institute, P. R. O. J. E. C. T. (s.f.).) es la capacidad de lograr que las
cosas sean realizadas a través de otras personas. Los elementos clave de un liderazgo eficaz son

el respeto y la confianza, mas que el miedo y la sumision. Si bien el liderazgo es importante
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durante todas las fases del proyecto, un liderazgo eficaz resulta esencial durante las fases
iniciales del proyecto, cuando se pone €nfasis en comunicar la visién y en motivar e inspirar a los
participantes del proyecto para alcanzar un alto desempeio. Ademads de liderazgo los integrantes

de la alta direccion deben contar con las siguientes cualidades y/o destrezas:

* Liderazgo

* Desarrollo del espiritu de equipo

» Motivacion

* Comunicacion

* Influencia

* Toma de decisiones

» Conocimientos politicos y culturales

* Negociacion

» Generar confianza

 Gestion de conflictos

* Entrenamiento
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Conclusiones

Como resultado de la implementacion del modelo de gobernabilidad Cobit realizado a

una empresa prestadora de servicios de calidad de software en la ciudad de Medellin, se puede

concluir lo siguiente:

2
%

El modelo de gobernabilidad Cobit es un concepto que aunque no es dificil de
entender, si es bastante complejo para implementar, ya que requiere un proceso
largo y de cuidado, ademds del compromiso de cada una de las personas
involucradas, en especial de la alta direccion de la compaiia donde a través de la
integracion de conocimientos técnicos y experiencia se puede generar valor
agregado que se refleja en tiempos de ejecucion

Fue necesario realizar un estudio exhaustivo del modelo de gobernabilidad
COBIT con el fin de aterrizar aquellos conceptos claves y necesarios para
desarrollar una implementacion util y efectiva liderada por la alta direccion para
la contribucién de los objetivos definidos.

Dado que los marcos de referencia de gobierno de TI son bastante densos y
complejos, la mayoria de las empresas prestadoras de servicios de TI en la ciudad
de Medellin, prefieren no involucrarse con el tema ya que demanda un gran

esfuerzo, sobre todo en términos de tiempo.
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El diseno de un marco de trabajo (Framework) depende en gran medida de aclarar
a quién (es) va enfocado, es por esto que debe ser lo menos denso posible, muy
especifico y explicito en todos los temas y utilizar un vocabulario y herramientas
de apoyo que sean utiles y entendibles para todas las partes involucradas de la
empresa.
La guia ofrecida por el modelo de gobernabilidad COBIT en su version 4.1 fue de
gran ayuda, dado que permite la generacion de hallazgos en un periodo de tiempo
bastante corto (4 semanas), permitiendo ademds un entendimiento rapido en la
lectura de resultado, los cuales logran ser rapidamente interpretados por personas
tanto internas como externas de la empresa.

Con la implementacién del modelo de gobernabilidad Cobit en una empresa
prestadora de servicios de calidad de software en la ciudad de Medellin se logro la
participacion activa por parte de la alta direccion en la revision del Sistema de
Gestion de Calidad SGC en intervalos planificados y con apoyo de actas que
incluyen informacion detallada de tareas definidas por responsable y la
generacion de puntos de accidn a realizar.

Para llevar a cabo con éxito la implementacion del modelo de Gobernabilidad en
la empresa fue de suma importancia contar con el apoyo (administrativo y
financiero) de la alta direccidn, ya que todos los procesos estaban alineados a su
estrategia inicial y la documentacion de los mismos estaba bien explicita y
organizada.

La poblacion objeto del estudio podria ampliarse, considerando incluir una
muestra mayor de clientes entrevistados, realizando un analisis sectorial o analisis
comparativos comparados con otras regiones del pais y analizar asi la influencia

del factor tamaio o sector de operacion en los niveles de madurez de los procesos.
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La gestion debe estar sujeta a la orientacidon politica y al monitoreo conjunto
involucrando al gobierno corporativo de la organizacion. De tal manera que el
gobierno de TI se oriente a la evaluacion y transformacion de las TI para
adaptarlas a las demandas del negocio tanto a nivel presente como futuro.

Para implementar un sistema de gobierno de Cobit se deben tener en cuenta 5
areas clave: proporcionar valor para la organizacidon, gestionar los riesgos,
garantizar la alineacion estratégica de TI con el negocio, implementar estrategias
para la gestion de los recursos y los mecanismos para la medicion del desempefio

La implementaciéon de modelos como COBIT facilitan el desarrollo de los
procesos estratégicos, de gestion y operativos que mejoran la calidad de los
servicios y productos ofrecidos por el area de TI. También pueden utilizarse
modelos de madurez y Cuadros de mando integral, los cuales proporcionan una
vision estratégica del uso actual y futuro de TI en la organizacion.

La alta direcciéon de la empresa debe desarrollar una ardua labor de educacion
permanente sobre la importancia del gobierno de TI a todos los miembros de la
empresa, con el fin de conservar su apoyo y por lo tanto, la asignacion de

presupuesto para garantizar su plan post-implementacion.
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Recomendaciones

El desarrollo de esta monografia permite plantear varias recomendaciones y aspectos a
tener en cuenta después de llevar a cabo la implementacion de un modelo de gobernabilidad
como Cobit, tan completo e importante para la mejora continua en desarrollo de cultura
organizacional y cumplimiento de procesos. A continuaciéon se listan algunas de estas

recomendaciones:

% Es importante tener en cuenta que el proceso de implementacion del modelo de
gobernabilidad Cobit es muy denso y la etapa que mayor demanda esfuerzos es
precisamente la de levantamiento de informacion, esto debido a diferentes
factores como la disponibilidad de los clientes, la falta de documentacion en las
diferentes areas y completar diferentes acciones para reunir los requisitos iniciales

solicitados.

0.
*o*

Todas las personas pertenecientes a la empresa deben hablar en el mismo idioma,
esto quiere decir que se debe establecer un lenguaje comin que contribuya en el
avance esperado al momento de implementar el modelo de gobernabilidad que

coadyuva en la gestion y control de procesos de TI.
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La alta direccion de la empresa debe definir claramente antes de realizar la
implementacion del modelo de gobernabilidad, qué cambios espera en la empresa,
hacia donde apunta, cudl es el enfoque, dependiendo de esto, se garantiza una
correcta puesta en marcha del modelo y consecucion de objetivos trazados.
Crear un cambio de cultura requiere de un alto compromiso de todos los
funcionarios de la empresa, requiere liderazgo de la alta direccion, tener
conviccidon y creer en los cambios, salirse de la denominada zona de confort,
capacitar y confiar en todo el personal permitiendo que desempefien
correctamente sus funciones y creando un ambiente propicio para laborar.
Es importante que la empresa comprenda los objetivos de cada uno de los
procesos habilitadores dejando claro que se deben definir roles entre todos los
miembros segun las actividades propuestas por el modelo de gobernabilidad
Cobit, en caso que no se lleve a cabo lo anterior, se debe hacer una evaluacion y
una implementacion de caracterizaciones por parte de la alta direccion y los
involucrados de cada uno de los procesos del negocio para establecer la viabilidad
y el funcionamiento de los servicios de TI para la empresa.
Es importante que después de la implementacion del modelo de gobernabilidad
Cobit en la empresa se realicen de manera continua la medicion de los indicadores
establecidos para asegurar el cumplimiento de los objetivos de gestion

organizacional y de TIL.
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+ Utilizar los resultados de las evaluaciones periodicas de la calidad de prestacion
de servicios, asi como los tiempos de atencion de los requerimiento como
oportunidades de mejora, tanto para los procesos de servicio de la organizacion,

como para los procesos de utilizacion del sistema de memoria organizacional.
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RELACION DE PROCESOS

ID
Dominio | proce Procesos COBIT Se ejecuta (SI/NO)
SO
P01 |Definir un plan estratégico de TI
P02 |Definir la Arquitectura de la Informacion
P03 |Determinar la Direccién Tecnolégica
PO4 Definir los Procesos, Organizacion y Relaciones
de Tl
Planear y P05 |Administrar |la Inversion en Tl
organizar P06 Comuni_car las Aspiraciones y la Direccién de la
Gerencia
P07 |Administrar Recursos Humanos de Tl
P08 |Administrar la Calidad
P09 |Evaluar y Administrar los Riesgos de Tl
P10 |Administrar Proyectos
Al1 Identificar soluciones automatizadas
Al2 | Adquirir y mantener software aplicativo
Adquirir e AI3  |Adquirir y mantener infraestructura tecnolégica
implement Al4 Facilitar la operacion y el uso
ar Al5 | Adquirir recursos de Tl
Al6  |Administrar cambios
Al7 Instalar y acreditar soluciones y cambios
DS1 |Definir y administrar los niveles de servicio
DS2 |Administrar los servicios de terceros
DS3 |Administrar el desempefio y la capacidad
DS4 |Garantizar la continuidad del servicio
DS5 |Garantizar la seguridad de los sistemas
Entregar y DS6 |ldentificar y asignar costos
dar DS7 |Educary entrenar a los usuarios
soporte DS8 |Administrar la mesa de servicio y los incidentes
DS9 |Administrar la configuracion
DS10 |Administrar los problemas
DS11 |Administrar los datos
DS12 |Administrar el ambiente fisico
DS13 |Administrar las operaciones
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ME1 Monitorear y Evaluar el Desempeiio de Tl

Monitorear | ME2 |Monitorear y Evaluar el Control Interno

y evaluar ME3 |Garantizar el Cumplimiento Regulatorio

ME4 | Proporcionar Gobierno de Tl

Anexo 1. Tabla de Relacion de Procesos de T1. Autoria propia

RELACION DE METAS DE TI

Metas de TI

Se cumple (SI/NO)

1 Responder a requerimientos de negocio alineado con la estrategia
de negocio

Responder a los requerimientos de gobierno en linea con la
direccion ejecutiva

N

Asegurar la satisfaccion del usuario final con la oferta de servicios y
niveles de servicio

Optimizar el uso de la informacion

Crear agilidad de TI

Definir como la funcionalidad de negocio y requerimientos de
control se trasladan en soluciones efectivas

Adquirir y mantener sistemas de aplicacion integrados y
estandarizados

Adquirir y mantener una infraestructura de Tl integrada y
estandarizada

Adquirir y mantener habilidades de Tl que responden a la estrategia
de Tl

Asegurar la satisfacciéon mutua de relaciones con terceras partes

Asegurar la integracion sin fisuras de las aplicaciones dentro de los
procesos del negocio

Asegurar la transparencia y comprensién de costes de T,
beneficios, estrategia, politicas y niveles de servicio

Asegurar el uso apropiado y desempefio de las soluciones de
aplicacion y tecnologia

Tener en cuenta y proteger todos los activos de Tl

Optimizar la infraestructura, recursos y capacidades de TI.

Reducir los defectos de la solucién y entrega de servicio y
reelaborar

O =N =pA=a2fW=aiND=a=aalo= O (o] ~ o 0bhl W
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Proteger el logro de los objetivos de Tl

Establecer la claridad del impacto de negocio de los riesgos a los
objetivos y recursos de TI

Asegurar que la informacion critica y confidencial se retiene a
aquellos que no deben tener acceso

Asegurar que las transacciones de negocio automatizadas y los
cambios a la informacion son confiables

Asegurar que los servicios de Tl y la infraestructura pueden resistir
apropiadamente y recuperar fallos debido a errores, ataques
deliberados o desastres

Asegurar el minimo impacto de negocio en caso de una interrupcion
de servicios de Tl o cambios

Estar seguros que los servicios de Tl estan disponibles segun se
requiere

Mejorar la eficiencia de costes de Tl y sus contribuciones a la
rentabilidad del negocio

Entregar proyectos a tiempo y sobre presupuesto, reuniendo los
estandares de calidad

Mantener la integridad de la informacion e infraestructura de
procesamiento

Asegurar que Tl cumple con la legislacion, regulacion y contratos.

O NNDNODNOAODNBAEDNODNDNDND =N ONO=200=(N=

Asegurar que Tl demuestra la eficiencia de costes de la calidad de
servicios, mejoras continuas y disposicion para cambios futuros.

Anexo 2. Tabla de Relacion de Metas de T1. Autoria propia
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RELACION OBJETIVOS DE CONTROL

Pr OI(EL o ID O.C Objetivo de Control Se ejecuta (SI/NO)
P01.1 |Administracion del Valor de Tl
P01.2 |Alineacién de Tl con el Negocio
PO1 P01.3 |Evaluacion del Desempefio y la Capacidad Actual
P01.4 |Plan Estratégico de Tl
P01.5 |Planes Tacticos de Tl
P01.6 |Administracion del Portafolio de Tl
PO2.1 Modelo de_: Arquitectura de Informacion
Empresarial
Diccionario de Datos Empresarial y Reglas de
P02 P022 | Sintaxis de Datos
P02.3 |Esquema de Clasificacion de Datos
P02.4 |Administracion de Integridad
P03.1 |Planeacion de la Direccién Tecnologica
P03.2 |Plan de Infraestructura Tecnoldgica
P03 P03.3 |Monitoreo de Tendencias y Regulaciones Futuras
P03.4 |Estandares Tecnoldgicos
P03.5 |[Consejo de Arquitectura de TI
P04.1 |Marco de Trabajo de Procesos de Tl
P04.2 |Comité Estratégico de Tl
P04.3 |Comité Directivo de TI
P04.4 |Ubicacién Organizacional de la Funcion de Tl
P04.5 |Estructura Organizacional
P04.6 |Establecimiento de Roles y Responsabilidades
PO4.7 _I?Iesponsabilidad de Aseguramiento de Calidad de
P04 P04.8 Zegs&npsiﬁiigizta: sobre el Riesgo, la Seguridad y
P04.9 |Propiedad de Datos y de Sistemas
P04.10 [Supervision
P04.11 [Segregacion de Funciones
P04.12 [Personal de TI
P04.13 |Personal Clave de Tl
PO4.14 ggl;’[ti;e;z gloProcedimientos para Personal
P04.15 [Relaciones
P05 PO5.1 Marco de Trabajo para la Administracién

Financiera
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P05.2 |Prioridades Dentro del Presupuesto de Tl
P05.3 |Proceso Presupuestal
P05.4 |Administracion de Costos de Tl
P05.5 |Administracion de Beneficios
P06.1 |Ambiente de Politicas y de Control
P06.2 Riesgo Corporativo y Marco de Referencia de
Control Interno de TI
P06 P06.3 |Administracion de Politicas para Tl
P06.4 |Implantacion de Politicas de Tl
P06.5 |Comunicacion de los Objetivos y la Direccién de TI
P07.1 |Reclutamiento y Retencién del Personal
P07.2 |Competencias del Personal
P07.3 |Asignacion de Roles
P07 P07.4 |Entrenamiento del Personal de Tl
P07.5 |Dependencia Sobre los Individuos
P07.6 |Procedimientos de Investigacion del Personal
P07.7 |Evaluacién del Desempefio del Empleado
P07.8 |Cambios y Terminacién de Trabajo
P08.1 |Sistema de Administracion de Calidad
P08.2 |Estandares y Practicas de Calidad
P03 P08.3 |Estandares de Desarrollo y de Adquisicion
P08.4 |Enfoque en el Cliente de TI
P08.5 |Mejora Continua
P08.6 |Medicion, Monitoreo y Revision de la Calidad
P09.1 |Marco de Trabajo de Administracién de Riesgos
P09.2 |Establecimiento del Contexto del Riesgo
P09.3 |Identificacion de Eventos
P09 P09.4 |Evaluacion de Riesgos de Tl
P09.5 |Respuesta a los Riesgos
P09.6 Mant_enimiento y Monitoreo de un Plan de Accién
de Riesgos
P10.1 Marco de Trabajo para la Administracién de
Programas
P10.2 Marco de Trabajo para la Administraciéon de
Proyectos
P10.3 |Enfoque de Administracion de Proyectos
P10 P10.4 |Compromiso de los Interesados
P10.5 |Declaracion de Alcance del Proyecto
P10.6 |Inicio de las Fases del Proyecto
P10.7 |Plan Integrado del Proyecto
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P10.8 |Recursos del Proyecto
P10.9 |Administraciéon de Riesgos del Proyecto
P10.10 [Plan de Calidad del Proyecto
P10.11 [Control de Cambios del Proyecto
Planeacién del Proyecto y Métodos de
P10.12 .
Aseguramiento
Medicién del Desempefio, Reporte y Monitoreo del
P10.13
Proyecto
P10.14 |Cierre del Proyecto
Definicion y Mantenimiento de los Requerimientos
A1.1 I : .
Técnicos y Funcionales del Negocio
A1.2 |Reporte de Analisis de Riesgos
Al Estudio de Factibilidad y Formulacion de Cursos
A1.3 L :
de Accion Alternativos
Requerimientos, Decision de Factibilidad y
A14 "
Aprobacion
Al2.1 |Disefio de Alto Nivel
Al2.2 |Disefno Detallado
Al2.3 |Control y Posibilidad de Auditar las Aplicaciones
Al2.4 |Seguridad y Disponibilidad de las Aplicaciones
Al2.5 Configuracion e Implantaciéon de Software
' Aplicativo Adquirido
Al2 Actualizaciones Importantes en Sistemas
Al2.6 .
Existentes
Al2.7 |Desarrollo de Software Aplicativo
Al2.8 |Aseguramiento de la Calidad del Software
Administracién de los Requerimientos de
Al2.9 L
Aplicaciones
Al2.10 |Mantenimiento de Software Aplicativo
Al3.1 |Plan de Adquisicién de Infraestructura Tecnoldgica
Proteccion y Disponibilidad del Recurso de
Al3.2
Al3 Infraestructura
Al3.3 |[Mantenimiento de la Infraestructura
Al3.4 |Ambiente de Prueba de Factibilidad
Al4.1 | Plan para Soluciones de Operacion
Transferencia de Conocimiento a la Gerencia del
Al4.2 )
Ald Negocio
Al4.3 |Transferencia de Conocimiento a Usuarios Finales
Transferencia de Conocimiento al Personal de
Al4.4 :
Operaciones y Soporte
Al5.1 | Control de Adquisicion
Al5 Al5.2 | Administracion de Contratos con Proveedores

Al5.3

Seleccion de Proveedores
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Al5.4 | Adquisicion de Recursos de TI
Al6.1 |Estandares y Procedimientos para Cambios
Al6.2 |Evaluacién de Impacto, Priorizacién y Autorizacion
Al6 Al6.3 |Cambios de Emergencia
Al6.4 |Seguimiento y Reporte del Estatus de Cambio
Al6.5 |[Cierre y Documentacion del Cambio
Al7.1  |Entrenamiento
Al7.2 |Plan de Prueba
Al7.3 |Plan de Implantacién
Al7.4 |Ambiente de Prueba
Al7 Al7.5 |Conversién de Sistemas y Datos
Al7.6 |Pruebas de Cambios
Al7.7 | Prueba de Aceptacion Final.
Al7.8 |Promocién a Produccién
Al7.9 |Revisién Posterior a la Implantacién
DS1 1 M_arco de Trabajo. de la Administracion de los
Niveles de Servicio
DS1.2 |Definicién de Servicios
DS1.3 |Acuerdos de Niveles de Servicio
DS1 DS1.4 |Acuerdos de Niveles de Operacion
DS15 M_onitoreo y Repqrte del Cumplimento de los
Niveles de Servicio
DS1.6 Revision de los Acuerdos de Niveles de Servicio y
de los Contratos
DS2 1 Identificacion de Todas las Relaciones con
Proveedores
DS2 DS2.2 |Gestién de Relaciones con Proveedores
DS2.3 |Administracion de Riesgos del Proveedor
DS2.4 |Monitoreo del Desempefio del Proveedor
DS3.1 |Planeacion del Desempefio y la Capacidad
DS3.2 |Capacidad y Desemperio Actual
DS3 DS3.3 |Capacidad y Desempefio Futuros
DS3.4 |Disponibilidad de Recursos de Tl
DS3.5 |Monitoreo y Reporte
DS4.1 |Marco de Trabajo de Continuidad de Tl
DS4.2 |Planes de Continuidad de TI
DS4.3 |Recursos Criticos de TI
DS4 DS4.4 |Mantenimiento del Plan de Continuidad de Tl
DS4.5 |Pruebas del Plan de Continuidad de Tl

DS4.6

Entrenamiento del Plan de Continuidad de TI
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DS4.7 |Distribucion del Plan de Continuidad de Tl
DS4.8 _IR_’Iecuperacic')n y Reanudacién de los Servicios de
DS4.9 Almacepamiento de Respaldos Fuera de las
Instalaciones
DS4.10 |Revision Post Reanudacién
DS5.1 |Administracion de la Seguridad de TI
DS5.2 |Plan de Seguridad de Tl
DS5.3 | Administracion de Identidad
DS5.4 |Administracion de Cuentas del Usuario
DS5.5 |Pruebas, Vigilancia y Monitoreo de la Seguridad
DS5 DS5.6 | Definicion de Incidente de Seguridad
DS5.7 |Proteccion de la Tecnologia de Seguridad
DS5.8 |Administracion de Llaves Criptograficas
DS5.9 Pre\_/e_ncién, Deteccién y Correccion de Software
Malicioso
DS5.10 |Seguridad de la Red
DS5.11 | Intercambio de Datos Sensitivos
DS6.1 | Definicion de Servicios
DS6 DS6.2 | Contabilizacién de T
DS6.3 |Modelacion de Costos y Cargos
DS6.4 |Mantenimiento del Modelo de Costos
DS7 1 Identifiqgcién de Necesidades de Entrenamiento y
Educacion
Ds7 DS7.2 |Imparticion de Entrenamiento y Educacion
DS7.3 |Evaluacién del Entrenamiento Recibido
DS8.1 |Mesa de Servicios
DS8.2 |Registro de Consultas de Clientes
DS8 DS8.3 |Escalamiento de Incidentes
DS8.4 |Cierre de Incidentes
DS8.5 |Analisis de Tendencias
DS9.1 |Repositorio y Linea Base de Configuracién
DS9 DS9.2 Icc:loe:ftiig;:?:(i:iégny Mantenimiento de Elementos de
DS9.3 |Revision de Integridad de la Configuracion
DS10.1 |Identificacion y Clasificacion de Problemas
DS10.2 |Rastreo y Resolucion de Problemas
DS10 | DS10.3 |Cierre de Problemas
DS10 4 Integracién de las Administraciones de Cambios,

Configuracion y Problemas
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Requerimientos del Negocio para Administracion

DS11.1 de Datos
DS11.2 |Acuerdos de Almacenamiento y Conservacion
DS11 DS11.3 |Sistema de Administracion de Librerias de Medios
DS11.4 |Eliminacion
DS11.5 |Respaldo y Restauracién
DS11.6 Reql_Je.rimierltos de Seguridad para la
Administracién de Datos
DS12.1 |Seleccion y Disefio del Centro de Datos
DS12.2 |Medidas de Seguridad Fisica
DS12 DS12.3 |Acceso Fisico
DS12.4 |Proteccion Contra Factores Ambientales
DS12.5 |Administracion de Instalaciones Fisicas
DS13.1 |Procedimientos e Instrucciones de Operacién
DS13.2 |Programacion de Tareas
DS13 DS13.3 [Monitoreo de la Infraestructura de Tl
DS13.4 |Documentos Sensitivos y Dispositivos de Salida
DS13.5 |Mantenimiento Preventivo del Hardware
ME1.1 |Enfoque del Monitoreo
ME1.2 |Definicién y Recoleccion de Datos de Monitoreo
ME1 ME1.3 |Método de Monitoreo
ME1.4 |Evaluacién del Desempefio
ME1.5 |Reportes al Consejo Directivo y a Ejecutivos
ME1.6 |Acciones Correctivas
ME2.1 |Monitoreo del Marco de Trabajo de Control Interno
ME2.2 |Revisiones de Auditoria
ME2.3 |Excepciones de Control
ME2 ME2.4 |Autoevaluacion del Control
ME2.5 |Aseguramiento del Control Interno
ME2.6 |Control Interno para Terceros
ME2.7 |Acciones Correctivas
ME3.1 Identificgr los Requerimigntos de las Leyes,
Regulaciones y Cumplimientos Contractuales
ME3.2 g);()g:wr:z:r la Respuesta a Requerimientos
ME3 Evaluacion del Cumplimiento con Requerimientos
ME3.3 Externos
ME3.4 |Aseguramiento Positivo del Cumplimiento
ME3.5 |Reportes Integrados
ME4.1 |Establecimiento de un Marco de Gobierno de TI
ME4 ME4.2 |Alineamiento Estratégico
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ME4.3

Entrega de Valor

ME4.4

Administracion de Recursos

ME4.5

Administracién de Riesgos

ME4.6

Medicién del Desempefio

ME4.7

Aseguramiento Independiente

Anexo 3. Tabla de Relacion de Objetivos de Control. Autoria propia

PREGUNTAS GERENCIALES

Planear y
organizar

¢ Estan alineadas las estrategias de Tl y del negocio?

¢ La empresa esta alcanzando un uso optimo de sus
recursos?

¢ Entienden todas las personas dentro de la organizacion
los objetivos de TI?

¢ Se entienden y administran los riesgos de TI?

¢ Es apropiada la calidad de los sistemas de Tl para las
necesidades del negocio?

Observaciones

Adquirir e
implementar

¢ Es probable que los nuevos proyectos generen
soluciones que satisfagan las necesidades del negocio?

¢ Es probable que los nuevos proyectos sean entregados
a tiempo y dentro del presupuesto?
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¢ Trabajaran adecuadamente los nuevos sistemas una
vez implementados?

¢ Los cambios no afectaran a las operaciones actuales
del negocio?

Observaciones

Entregar y dar
soporte

¢, Se estan entregando los servicios de Tl de acuerdo con
las prioridades del negocio?

¢ Estan optimizando los costos de TI?

¢ Es capaz la fuerza de trabajo de utilizar los sistemas de
Tl de manera productiva y segura?

¢ Estan implantadas de forma adecuada la
confidencialidad, la integridad y la disponibilidad?

Observaciones

Monitorear y
evaluar

¢ Se mide el desempeno de Tl para detectar los
problemas antes de que sea demasiado tarde?

¢ La Gerencia garantiza que los controles internos son
efectivos y eficientes?

¢ Puede vincularse el desempefio de lo que Tl ha
realizado con las metas del negocio?
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e ,;Se miden y reportan los riesgos, el control, el
cumplimiento y el desempefo?

Observaciones

Anexo 4. Tabla de Encuesta de términos Gerenciales. Autoria propia

ENCUESTA GRADO DE SATISFACCION 112

Calidad del Servicio

¢,Coémo califica en términos generales la calidad del servicio prestado durante los
1. ultimos 6 meses?

Tiempos de Respuesta

2. El tiempo de espera para atencion de los requerimientos es el esperado?

3. La rapidez en que se solucionan los requerimientos reportados es la esperada?

La calidad de la soluciones entregadas en respuesta a los requerimientos
4, reportados es buena?

5. La comunicacion y seguimiento de las solicitudes entregadas fue acorde?

6. El nivel de disponibilidad de servicios o sistemas Tl fue el indicado?

Se pide siempre mi conformidad antes de dar por terminados o cerrados los
7. requerimientos?

8. Las soluciones entregadas son de calidad?

Son corregidos rapidamente los requerimientos asociados a algun servicio Tl que
9. impiden mi desempefio laboral

Anexo 5. Tabla de Encuesta de Grado de satisfaccion de clientes. Autoria propia




Criterios de Calificacion:

5 Excelente

4 Muy Bueno

3 Bueno con mejoras
2 Aceptable

1 Deficiente
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Vita

Ingeniero de sistemas, culminando Especializacion en Gerencia de Proyectos y
certificado en Scrum Fundamentals; Cuento con una trayectoria laboral de mas de 11 afios de los
cuales 6 de ellos han sido con enfoque a la Calidad de Software en diversos sectores, tales como:
Solidario, Telecomunicaciones, Bancario, No financiero, Salud, Seguros y Servicios. He
trabajado en diversos proyectos bajo metodologias tradicionales y agiles en los cuales he
adquirido una amplia experiencia en diversos tipos de pruebas como: funcionales, no funcionales
y de seguridad aplicando conceptos de Integraciéon Continua (DevOps) y automatizacion de

pruebas tanto a nivel de Backend como Frontend.



