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INTRODUCCION

Este trabajo se realizé luego de conocer la importancia que tiene el manejo de la
informacion en la vida actual, esta informacion es fundamental tanto en organizaciones
grandes como pequenas ya que esta es considerada como un activo mas de las
mismas; Conociendo este aspecto se comienza con a realizar este trabajo, el cual
consta basicamente en el estudio de vulnerabilidades que puede tener un centro de
computo (Laboratorio de Informatica); Estos centros de computo son parte fundamental
de toda organizacién, ya que desde alli es donde se ejecutan los procesos de

sistematizacién de la informacion.

La finalidad del proyecto es generar un formato estandar que sirva para el diagnostico
de las diferentes vulnerabilidades tanto fisicas como légicas de un centro de computo;
Para ello se realizaron varios procesos de diagnostico los cuales arrojaron una serie de
resultados que determinan el grado de vulnerabilidad en los laboratorios de informatica

donde se realizan dichas pruebas.
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1. ASPECTOS GENERALES

Para la elaboracion de los formatos de evaluacion, se tuvieron en cuenta una serie de
procedimientos para aseguren la funcionabilidad de los mismos, ya que el no tenerlos

en cuenta podria arrojar datos errados.

El objetivo es poder implementar los formatos con un disefio estandarizado que ayuden
en el momento de realizar dichas evaluaciones, donde se detectaran las
vulnerabilidades que se puedan presentar en los centros de cémputo.

La base utilizada inicialmente fueron los estandares ISO 17799 (ISO/IEC 27002 Code of
practice for information security management - Actualmente ISO/IEC 17799:2005,
publicado el 15 de junio del 2005 y 27001 (ISO/IEC 27001 ISMS - Requirements
(revised BS 7799 Part 2:2005) — Publicado el 15 de octubre del 2005.

Para el diagnostico del estado I6gico de los centros de computo se utilizo un software
especializad para el andlisis de vulnerabilidades como lo es Microsoft Baseline Security
Analyzer 1.2.1, el cual arroja ciertos resultados dependiendo de las vulnerabilidades a

que este expuesto cada host de los laboratorios de informéatica.

Al realizar el diagnostico fisico se efectio una revision completa a los laboratorio de
informatica acerca del estado en que se encontraban las canaletas, tomas de datos,
tomas de corriente eléctrica regulada y no regulada, interruptores, ubicacion métrica de

los puestos de trabajo entre otros.
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1.1 DESCRIPCION DEL PROYECTO

En los laboratorios de informatica de la UNIMINUTO Sede principal Calle 80, se han
detectado algunos riesgos de Seguridad informatica, tanto fisica como légicamente.
Para la aplicacion de politicas de seguridad y su respectivo control y evaluacion se toma
como directriz la Norma ISO 17799.

Al realizar la evaluacion preliminar de los laboratorios de informética teniendo en cuenta
la norma anteriormente mencionada se detectaron los siguientes problemas: se
presenta levantamiento de canaletas en algunos sectores, los cables que se conectan a
los puestos de trabajo se encuentran en desorden ocasionando dafos en el cableado
estructurado de la red, provocando ruidos en la transmision de datos y generando con
esto mal funcionamiento de la red. También se han detectando fallas de seguridad en la
parte légica de algunos equipos, dichas fallas van en contra del sistema de gestién de la

seguridad de la informacién (confidencialidad, integridad y disponibilidad).

Por ello en este proyecto se dara a conocer el estado fisico y légico de los laboratorios
de informatica 209. 211 y 212 de la sede principal calle 80 UNIMINUTO (Bogota).

Se realizo una evaluacién l6gica a cada saldén de informatica utilizando la herramienta
Microsoft Baseline Security Analyzer 1.2.1 donde se analizo los Sistemas Operativos de
cada maquina y se encontraron fallas y ataques en ellas, la evaluacién fisica se ejecuto

revisando el cableado y canaletas para constatar las condiciones en que se encuentran.

1.2 ANTECEDENTES

La poblacién estudiantil de UNIMINUTO ha tenido un gran crecimiento, llegando a tener

matriculados 12139 estudiantes en todas sus sedes, para el primer semestre del 2007
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(ver Tabla 4). Esta situacién demanda de un crecimiento en la plataforma tecnologica
para garantizar una calidad de servicio 6ptima a estudiantes y profesores.

Para mostrar el crecimiento de alumnos que ha tenido la universidad en los ultimos
anos, el cual es bien significativo, a continuacion se presentan los datos recopilados de

la cartelera del Centro de Regionales.

Poblaciéon Estudiantil General

Sedes Lugar Poblacion
Principal Bogota DC 5417
Seccional Bello 1126
Seccional Cali 2505
Seccional Popayan 621
Centro Regional Soacha 680
Centro Regional Girardot 567
Centro Regional Villavicencio 623
Ceres Lérida 215
Ceres B/manga 170
Ceres Chinchina 157
Ceres Mitu 58
Total Regionales 6722
Total Nacional 12139

Tabla 1. Distribucion de la poblacion estudiantil por sedes para el semestre | de 2007
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Grafica 1. Distribucion de la poblacion estudiantil por sedes. Fuente: Autor

Después de analizar el crecimiento estudiantil que ha obtenido la Universidad en los
ultimos anos, se puede advertir la necesidad de hacer un estudio de los laboratorios de
informatica, puesto que al existir un incremento de alumnos, se hace mayor uso de las

aulas y en ocasiones se presentan fallas de funcionamiento.

Los fallos que puede presentar un laboratorio de informatica se pueden dividir en fallos

fisicos y l6gicos, asi:

Fallos fisicos

Levantamiento de las canaletas.

Deficiencias en las tomas para las redes de datos.
Conectividad deficiente de los puntos de red.

Cable de red doblado y en ocasiones roto.

Conectores RJ45 desprendidos o en mal funcionamiento.
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Fallos Logicos
Vulnerabilidad en la seguridad de los ordenadores.
Ataques internos y/o externos.

Con el desarrollo del proyecto se pretende detectar las posibles fallas del sistema entre
las cuales podrian estar las enumeradas con anterioridad o incluso otras no conocidas
(“0 days,”), que puedan ir surgiendo y disefiar las soluciones necesarias que hagan

menos vulnerables a los equipos.

El analisis de vulnerabilidad se ha convertido en un requisito indispensable dentro del
proceso de gestion de riesgos y es clave dentro del sistema de gestion de la seguridad
de la informacion.

Las variables del sistema de seguridad son:

Confidencialidad

Integridad

Disponibilidad .[1]

Adicionalmente a continuacién se correlaciona un cuadro con datos basicos sobre las

aulas o laboratorios de informatica.
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Aulas o Laboratorios de Informatica Uniminuto Bogota

(Calle 80)
Aula Laboratorio de Informatica # Numero de Equipos Estado
306 1 20 B
307 2 12 B
308 3 15 R
309 4 24 B
305 5 15 R
209 6 20 B
310 7 18 B
313 8 19 B
304 9 18 B
211 10 18 B
212 11 18 B

Tabla: 2 Numero de Laboratorios de Informatica y estado actual de las mismas.

(Conversiones: B = Bueno, R = Regular, M =Malo)

En este cuadro estan registradas el numero de aulas con que cuenta la sede principal
de Uniminuto Bogotéa (calle 80), ademas del nimero de equipos con que cuenta cada
una y el estado actual, donde la variable B es Bueno y R Regular; Como se puede
observar es un estudio realizado superficialmente el cual se pretende mejorar, a partir
de la realizacion y ejecucion de este proyecto. (Informaciéon suministrada por

coordinacién de aulas)
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1.3 OBJETIVOS

1.3.1 Objetivo General

Realizar el diagnéstico de los laboratorios de informatica 209, 211 y 212 de la sede
principal calle 80 UNIMINUTO ( Bogota ), basados en el estandar ISO 17799, para
detectar las fallas y riesgos existentes, y plantear soluciones que conlleven a mejorar la
practica de la seguridad informatica.

1.3.2 Objetivos Especificos.

v Recopilar y sintetizar en un documento los estandares ISO 17799 y 27001 para

la evaluacién de un laboratorio de informatica.

v Disefar los instrumentos de evaluacion, que permitan estructurar, agilizar y

documentar el proceso de diagndstico de un laboratorio de informatica.

v Aplicar los instrumentos de evaluacién para el diagnostico de los laboratorios
209, 211 y 212, de la sede principal calle 80 (Bogotd).

v Realizar un reporte de la vulnerabilidad fisica y légica a partir de los resultados
obtenidos de la aplicacién de los instrumentos de evaluacion.

1.4 JUSTIFICACION

Este diagnostico ayudara a que la evaluacion realizada a los laboratorios de informatica

en nuevas oportunidades sea mas facil y rapida de ejecutar.
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Es importante realizar este proyecto por que ayudara a mejorar la calidad del servicio
que actualmente se presta en las aulas de informatica de UNIMINUTO sede principal
calle 80 (Bogota).

También se busca regular el sistema de gestién de seguridad de la informacion para
evitar la pérdida de datos causados por infiltrados que buscan hacer dafo a la

institucion.

En el aspecto econdmico reducira los gastos innecesarios generados por dafos fisicos
tales como: cables, tomas y conectores dafiados y por dafos l6gicos los provocados
por los ataques a los Sistemas Operativos dando como resulta el mal funcionamiento. Y
en cuanto a la inversidon es minima ya que se busca aprovechar al maximo los recursos

internos de la Universidad.

De esta misma manera se dara a conocer a continuacién una lista completa de buenas

practicas en seguridad informatica que se encuentran en la norma ISO/IEC 17799.

Objetivo: Proporcionar direccion y apoyo gerencial para brindar seguridad de la

informacion.

El nivel gerencial debe establecer una direccién politica clara y demostrar apoyo y
compromiso con respecto a la seguridad de la informacién, mediante la formulacién y
mantenimiento de una politica de seguridad de la informacion a través de toda la

organizacion.

Politica de seguridad de la informacion.

Los responsables del nivel gerencial deben aprobar y publicar un documento que

contenga la politica de seguridad y comunicarlo a todos los empleados, segun
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corresponda. Este debe poner de manifiesto su compromiso y establecer el enfoque de

la organizacion con respecto a la gestiéon de la seguridad de la informacién. Como

minimo, deben incluirse las siguientes pautas:

17

Definicién de la seguridad de la informacion, sus objetivos y alcance generales y
la importancia de la seguridad como un mecanismo que permite la distribucién de

la informacion.

Una declaracién del propésito de los responsables del nivel gerencial, apoyando
los objetivos y principios de la seguridad de la informacion.

Una breve explicacién de las politicas, principios, normas y requisitos de
cumplimiento en materia de seguridad, que son especialmente importantes para

la organizacion, por ejemplo:

o cumplimiento de requisitos legales y contractuales;

o requisitos de instruccién en materia de seguridad;

o prevencion y deteccion de virus y demas software malicioso;
o administracion de la continuidad comercial;

o consecuencias de las violaciones a la politica de seguridad;

Una definicion de las responsabilidades generales y especificas en materia de
gestiéon de la seguridad de la informacién, incluyendo la comunicaciéon de los

incidentes relativos a la seguridad.
Referencias a documentos que puedan respaldar la politica, por ej. , politicas y

procedimientos de seguridad mas detallados para sistemas de informacién

especificos 0 normas de seguridad que deben cumplir los usuarios.
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Esta politica debe ser comunicada a todos los usuarios de la organizacion de manera
pertinente, accesible y comprensible.

Proceso de autorizacion para instalaciones de procesamiento de informacion

Debe establecerse un proceso de autorizacion gerencial para nuevas instalaciones de

procesamiento de informacion. Debe considerarse lo siguiente.

Las nuevas instalaciones deben ser adecuadamente aprobadas por la gerencia usuaria,
autorizando su proposito y uso. La aprobacion también debe obtenerse del gerente
responsable del mantenimiento del ambiente de seguridad del sistema de informacion
local, a fin de garantizar que se cumplen todas las politicas y requerimientos de

seguridad pertinentes.

Cuando corresponda, debe verificarse el hardware y software para garantizar que son
compatibles con los componentes de otros sistemas.

Nota: Puede ser necesaria la comprobacion de categorias para ciertas

conexiones.

Deben ser autorizados el uso de las instalaciones personales de procesamiento de
informacién, para el procesamiento de informacién de la empresa, y los controles

necesarios.

El uso de instalaciones personales de procesamiento de informacion en el lugar de
trabajo puede ocasionar nuevas vulnerabilidades y en consecuencia debe ser evaluado

y autorizado.

Estos controles son especialmente importantes en un ambiente de red.
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Seguridad frente al acceso por parte de terceros

Objetivo: Mantener la seguridad de las instalaciones de procesamiento de informacién y
de los recursos de informacion de la organizacion a los que acceden terceras partes.

El acceso a las instalaciones de procesamiento de informacién de la organizacion por
parte de terceros debe ser controlado. Cuando existe una necesidad de la empresa
para permitir dicho acceso, debe llevarse a cabo una evaluacién de riesgos para
determinar las incidencias en la seguridad y los requerimientos de control. Los controles

deben ser acordados y definidos en un contrato con la tercera parte.

El acceso de terceros también puede involucrar otros participantes. Los contratos que
confieren acceso a terceros deben incluir un permiso para la designacién de otros

participantes capacitados y las condiciones para su acceso.

Este estandar puede utilizarse como base para tales contratos y cuando se considere la

tercerizacion del procesamiento de informacion.

Clasificacion de la informacion

Objetivo: Garantizar que los recursos de informacion reciban un apropiado nivel de
proteccién. La informacién debe ser clasificada para sefalar la necesidad, las
prioridades y el grado de proteccién. La informaciéon tiene diversos grados de
sensibilidad y criticidad. Algunos items pueden requerir un nivel de proteccién adicional
o un tratamiento especial. Se debe utilizar un sistema de clasificacion de la informacion
para definir un conjunto apropiado de niveles de proteccién y comunicar la necesidad de

medidas de tratamiento especial.
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2. MARCO TEORICO

En Colombia, a mediados de la década del 70, se inici6 “primitivamente” el
procesamiento de informacién a través del computador, desplazando poco a poco, la
maquina de escribir e incluso, el lapiz y el papel. Es asi como cartas, oficios u otros
documentos familiares o comerciales, que si no se hacia a mano, eran considerados
como de “mala educacién”, a medida que avanzaban los sistemas computacionales
fueron aceptados por la sociedad como documentos impresos en el nuevo medio de

escritura e informacion.

Los avances computacionales no sélo han reemplazado esta clase de escritura, sino
que ha ido reemplazando muchas costumbres de la sociedad, como, por ejemplo, la
presentacion de tareas en los colegios, de tesis en las universidades, la forma de
comunicacién (desplazando al teléfono) a través del correo electrénico, del chat o
videochat, etc.

Asi mismo, se puede participar, en tiempo real, de video-conferencias de temas de
interés particular o general desde cualquier parte del mundo; algo que era imposible de

imaginar antes de los afos setentas.

Pero esto no es todo. Las grandes investigaciones, los grandes cientificos, consultan el
Internet, a través de la pagina Web, para actualizarse o consultar y profundizar en
aquellos temas de su interés. E incluso, las tareas de los colegiales pueden resolverla

con este mismo medio.

Este sistema informatico, actualmente aprovechado por todas las personas de
diferentes edades, es utilizado para asuntos personales, familiares, comerciales,
profesionales, académicos, politicos y de solucién de conflictos. El desconocerlo, no

20 Corporacién Universitaria Minuto de Dios- UNIMINUTO — 2007



Aplicacion de los Estandares ISO 17799 y 27001 para el Diagndstico de la
Seguridad Fisica y Logica en Laboratorios de Informatica.

sOlo es estar desactualizado sino ignorar herramientas que pueden facilmente

solucionar problemas y facilitar accesos comunicacionales.

Desde su nacimiento, la Universidad Minuto de Dios tiene una filosofia humanitaria,
muy acertada con la comunidad del barrio de su mismo nombre y con la sociedad
colombiana en general, y es que no puede haber joven, mujer u hombre, que habiendo
terminado sus estudios de bachillerato basico secundario, no ingresen a continuar sus
estudios en un plantel de nivel superior, de acuerdo a sus preferencias, cualidades y
conocimientos personales, para profundizar, especializarse vy lograr ejercer
profesionalmente en aquello que, ademas de gustarle, ayuda al desarrollo de su familia,

la comunidad vy la sociedad.

La Universidad MD, que fue planeada, muy bien proyectada hacia el futuro, ha venido
mostrando los resultados de sus siembras. Los frutos reconocidos y apoyados por la
sociedad, no sélo bogotana sino colombiana e incluso internacionalmente, muestran
que el querer de sus creadores ha sido realidad, gracias a la calidad de los egresados
que han ejercido con gran profesionalismo los conocimientos adquiridos en el desarrollo

de sus estudios, el aporte de los profesores y la calidad de sus directivos y académicos.

Sin embargo, los avances de la tecnologia informatica son acelerados y la Universidad
Minuto de Dios no puede dejarse rezagar. Debe estar a la par, hombro a hombro con la
tecnologia, con el crecimiento de la demanda universitaria, con las necesidades de
comunicacién interna, para ser vanguardia del profesionalismo de sus estudiantes y

egresados.

2.1 Por qué es necesaria la seguridad de la informacion

La informacién y los procesos, sistemas y redes que le brindan apoyo constituyen

importantes recursos de la empresa.
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Las organizaciones y sus redes y sistemas de informacion, se enfrentan en forma
creciente con amenazas relativas a la seguridad, de diversos origenes, incluyendo el
fraude asistido por computadora, espionaje, sabotaje, vandalismo, incendio o

inundacion.

La dependencia de las organizaciones respecto de los sistemas y servicios de
informacién denota que ellas son mas vulnerables a las amenazas concernientes a
seguridad. La interconexién de las redes publicas y privadas y el uso compartido de los

recursos de informacién incrementa la dificultad de lograr el control de los accesos.

Muchos sistemas de informaciéon no han sido disefiados para ser seguros. La seguridad
que puede lograrse por medios técnicos es limitada y debe ser respaldada por una
gestion y  procedimientos adecuados. La administracion de la seguridad de la
informacioén, exige, como minimo, la participacion de todos los empleados de la

organizacion.

2.2 Evaluacion de los riesgos en materia de seguridad

Los requerimientos de seguridad se identifican mediante una evaluacion metddica de
los riesgos de seguridad. Puede resultar necesario que el proceso de evaluacion de
riesgos y seleccion de controles deba llevarse acabo en varias ocasiones, a fin de cubrir

diferentes partes de la organizacion o sistemas de informacién individuales.

2.3 Seleccion de controles

Una vez identificados los requerimientos de seguridad, deben seleccionarse e
implementarse controles para garantizar que los riesgos sean reducidos a un nivel

aceptable. No obstante, es necesario reconocer que algunos controles no son
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aplicables a todos los sistemas o ambientes de informacién, y podrian no resultar

viables en todas las organizaciones.

Algunos controles de este documento pueden considerarse como principios rectores
para la administracién de la seguridad de la informacién, aplicables a la mayoria de las

organizaciones.

2.4 Punto de partida para la seguridad de la informacion

Algunos controles pueden considerarse como principios rectores que proporcionan un

buen punto de partida para la implementacion de la seguridad de la informacién.

Los controles que se consideran esenciales para una organizaciéon, desde el punto de
vista legal comprenden:

Proteccion de datos y confidencialidad de la informacion personal
Proteccion de registros y documentos de la organizacion derechos de propiedad

intelectual.

Los controles considerados como practica recomendada de uso frecuente en la

implementacion de la seguridad de la informacién comprenden:

Documentacion de la politica de seguridad de la informacién.

Asignacién de responsabilidades en materia de seguridad de la informacion
Instruccién y entrenamiento en materia de seguridad de la informacién.
Comunicacion de incidentes relativos a la seguridad.

Administracién de la continuidad de la empresa.
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2.5 Origen y posicionamiento estandar.

ISO (Organizacion Internacional de Estandares) e IEC (Comision Internacional de
Electrotécnia) conforman un especializado sistema especializado para los estandares
mundiales. Organismos nacionales que son miembros de ISO o IEC participan en el
desarrollo de Normas Internacionales a través de comités técnicos establecidos por la
organizacidn respectiva para tratar con los campos particulares de actividad técnica.
Los comités técnicos de ISO e IEC colaboran en los campos de interés mutuo. Otras
organizaciones internacionales, gubernamentales y no gubernamentales, en relacion

con ISO e IEC, también forman parte del trabajo.

En el campo de tecnologia de informacion, ISO e IEC han establecido unir un comité
técnico, ISO/IEC JTC 1 (Join Technical Committee N°1). Los borradores de estas
Normas Internacionales adoptadas por la uniéon de este comité técnico son enviados a
los organismos de las diferentes naciones para su votacion. La publicaciéon, ya como
una Norma Internacional, requiere la aprobacion de por lo menos el 75% de los

organismos nacionales que emiten su voto.

El Estandar Internacional ISO/IEC 17799 fue preparado inicialmente por el Instituto de
Normas britanico (como BS 7799) y fue adoptado, bajo la supervisién del grupo de
trabajo “Tecnologias de la Informacién”, del Comité Técnico de esta unién entre
ISO/IEC JTC 1, en paralelo con su aprobacion por los organismos nacionales de I1ISO e
IEC.

El estandar ISO/IEC 27001 es el nuevo estandar oficial, su titulo completo en realidad
es: BS 7799- 2:2005 (ISO/IEC 27001:2005). También fue preparado por este JTC 1y
en el subcomité SC 27, IT “Security Techniques”. La version que se considerara en este
texto es la primera edicion, de fecha 15 de octubre de 2005, si bien en febrero de 2006

acaba de salir la version cuatro del mismo.
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1870 organizaciones en 57 paises han reconocido la importancia y los beneficios de
esta nueva norma. A fines de marzo de 2006, son seis las empresas espafolas que
poseen esta certificacion declarada.

El conjunto de estandares que aportan informacion de la familia 1ISO-2700x que se

puede tener en cuenta son:

ISO/IEC 27000 Fundamentals and vocabulary

ISO/IEC 27001 ISMS - Requirements (revised BS 7799 Part 2:2005) — Publicado el 15
de octubre del 2005

ISO/IEC 27002 Code of practice for information security management - Actualmente
ISO/IEC 17799:2005, publicado el 15 de junio del 2005

ISO/IEC 27003 ISMS implementation guidance (bajo desarrollo)

ISO/IEC 27004 Information security management measurement (bajo desarrollo)
ISO/IEC 27005 Information security risk management (basado e incorporado a ISO/IEC
13335 MICTS Part 2) (bajo desarrollo).
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3. RESUMEN ESTANDARES ISO

La informacién es un recurso que, como el resto de los importantes activos comerciales,

tiene valor para una organizacién y por consiguiente debe ser debidamente protegida.

La informacion puede existir en muchas formas.
La seguridad de la informacion se logra implementando un conjunto adecuado de
controles, que abarca politica, practica, procedimientos, estructuras organizacionales y

funciones del software.

Se deben establecer estos controles para garantizar que se logren los objetivos
especificos de seguridad de la organizacién.
En el estudio realizado a los laboratorios de informética de la universidad Minuto de
Dios se encontr6 que dichos laboratorios tienen las siguientes necesidades las cuales
estan dentro en los estandares anteriormente mencionados.

e Politica de seguridad

e Aspectos organizativos para la seguridad

e (Clasificacién y control de activos

e Seguridad ligada al personal

e Seguridad fisica y del entorno

e Gestion de comunicaciones y operaciones

e Control de accesos

e Desarrollo y mantenimiento de sistemas

e Gestion de incidentes de seguridad de la informacién

e Gestion de continuidad de negocio

e (Conformidad
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Por que motivo se encontr6 que no se aplican los items anteriormente mencionados.

Por que dentro de los laboratorios se hallaron las siguientes falencias.

Y VvV

YV V VYV V

\ 24

27

Cableado desordenado en un alto porcentaje.

Los muebles de cdmputo del laboratorio informatica se encuentran en regular
estado

Los puntos de red no se encuentran bien marcados.

Los equipos que se encuentran cerca de la ventana, estan expuestos al sol.

Los equipos que se encuentran cerca de la ventana estan expuestos a posibles
ataques.

No cuenta con piso elevado o camara plena.

No existe un sistema de vigilancia las 24 horas a los centros de computo.

No existen alarmas para deteccidén de fuego automatica ni manual.

No existen politicas para realizar simulacros en caso de tener que desalojar las
instalaciones en caso de emergencia.

No se cuenta con mascaras contra gases o sistemas portatiles de oxigeno.
Actualizaciones de seguridad criticas estan faltantes y las actualizaciones de
seguridad no podian ser confirmadas.

Varios productos estan usando un paquete de servicio que no es la mas reciente
version o tienen otras advertencias.

Algunas cuentas de usuario (2 de 5) tienen contrasefas en blanco.

Autologin es arreglado sobre esta computadora.

No se lleva un control sobre el nimero de violaciones en sucesion que la

computadora ha tenido.
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3.1 ESTANDAR INTERNACIONAL ISO/IEC 17799

ISO/IEC 17799 es un estandar para la seguridad de la informacion publicado por
primera vez como ISO/IEC 17799:2000 por International Organization for
Standardization y por la comision International Electrotechnical Commission en el afo
2000 y con el titulo de Information technology - Security techniques - Code of practice
for information security management. Tras un periodo de revisién y actualizacién de los
contenidos del estandar se publicé en el afno 2005 el documento actualizado
denominado ISO/IEC 17799:2005. El estandar ISO/IEC 17799 tiene su origen en la
norma britanica British Standard BS 7799-1 que fue publicada por primera vez en 1995.
En Espafa existe la publicacion nacional UNE-ISO/IEC 17799 que fue elaborada por el
comité técnico AEN/CTN 71 y titulada Cdodigo de buenas practicas para la Gestion de la
Seguridad de la Informacion que es una copia idéntica y traducida del Inglés de la
Norma Internacional ISO/IEC 17799:2000. La ediciébn en espafol equivalente a la
revisiéon ISO/IEC 17799:2005 se estima que esté disponible en la segunda mitad del
ano 2006.

ISO/IEC 17799 proporciona recomendaciones de las mejores practicas en la gestion de
la seguridad de la informacion a todos los interesados y responsables en iniciar,
implantar 0 mantener sistemas de gestidbn de la seguridad de la informacién. La
seguridad de la Informacion se define en el estandar como la preservacion de la
confidencialidad (asegurando que sdlo quienes estén autorizados pueden acceder a la
informacion), integridad (asegurando que la informacion y sus métodos de proceso son
exactos y completos) y disponibilidad (asegurando que los usuarios autorizados tienen

acceso a la informacion y a sus activos asociados cuando lo requieran).

La version de 2005 del estandar incluye las siguientes once secciones principales:
Politica de seguridad

* Aspectos organizativos para la seguridad
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* Clasificacién y control de activos

* Seguridad ligada al personal

* Seguridad fisica y del entorno

* Gestidn de comunicaciones y operaciones

* Control de accesos

* Desarrollo y mantenimiento de sistemas

* Gestion de incidentes de seguridad de la informacién
* Gestidn de continuidad de negocio

* Conformidad

Dentro de cada seccidn, se especifican los objetivos de los distintos controles para la
seguridad de la informacién. Para cada uno de los controles se indica asimismo una
guia para su implantacion. EI niamero total de controles suma 133 entre todas las
secciones aunque cada organizacion debe considerar previamente cuantos seran

realmente los aplicables y segun sus propias necesidades.

Con la aprobacién de la norma ISO/IEC 27001 en Octubre de 2005 y la reserva de la
numeracion 27000 para la seguridad de la informacién, se espera que ISO/IEC
17799:2005 pase a ser renombrado como ISO/IEC 27002 en la revision y actualizacion

de sus contenidos en el 2007. [1]

La norma ISO/IEC 17799 es una guia de buenas practicas y no especifica los requisitos
necesarios que puedan permitir el establecimiento de un sistema de certificacion
adecuado para este documento.

La norma ISO/IEC 27001 (Information technology - Security techniques - Information
security management systems - Requirements) si es certificable y especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema de

Gestion de la Seguridad de la Informacion segun el famoso “Circulo de Deming”: PDCA
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- acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Es consistente
con las mejores practicas descritas en ISO/IEC 17799 y tiene su origen en la norma
britdnica British Standard BS 7799-2 publicada por primera vez en 1998 y que se
elabor6 con el proposito de poder certificar los Sistemas de Gestion de la Seguridad de
la Informacién implantados en las organizaciones y por medio de un proceso formal de
auditoria realizado por un tercero. [1]

3.1.1 Alcance

Esta parte del estandar brinda recomendaciones para la gestion de la seguridad de la
informacion que han de ser aplicadas por los responsables de iniciar, implementar o
mantener la seguridad en sus organizaciones. [2]

3.1.2 Términos y definiciones.

A los efectos de este documento se aplican las siguientes definiciones:

a) Seguridad de la informacion

La preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

b) Evaluacién de riesgos

La evaluacion de las amenazas, impactos y vulnerabilidades relativos a la informacion y

a las instalaciones de procesamiento de la misma, y a la probabilidad de que ocurran

¢) Administracion de riesgos
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El proceso de identificacion, control y minimizacién o eliminacion, a un costo aceptable,

de los riesgos de seguridad que podrian afectar a los sistemas de informacion.

3.1.3 POLITICA DE SEGURIDAD
3.1.3.1 Politica de seguridad de la informacion
Objetivo: Proporcionar direccion y apoyo gerencial para brindar seguridad de la

informacion.

El nivel gerencial debe establecer una direccién politica clara y demostrar apoyo y
compromiso con respecto a la seguridad de la informacién, mediante la formulacién y
mantenimiento de una politica de seguridad de la informacion a través de toda la

organizacion.

Politicas y procedimientos de seguridad mas detallados para sistemas de informacién

especificos 0 normas de seguridad que deben cumplir los usuarios.

Esta politica debe ser comunicada a todos los usuarios de la organizacion de manera
pertinente, accesible y comprensible. Incidentes de seguridad significativos, nuevas

vulnerabilidades o cambios en la infraestructura técnica o de la organizacion.

3.1.4 ORGANIZACION DE LA SEGURIDAD

3.1.4.1 Infraestructura de seguridad de la informacion
Objetivo: Administrar la seguridad de la informacién dentro de la organizacién. Debe
establecerse un marco gerencial para iniciar y controlar la implementacion de la

seguridad de la informacién dentro de la organizacion.

Deben establecerse adecuados foros de gestion liderados por niveles gerenciales, a fin

de aprobar la politica de seguridad de la informacién, asignar funciones de seguridad y
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coordinar la implementacién de la seguridad en toda la organizacion. Se debe alentar la

aplicacién de un enfoque multidisciplinario de la seguridad de la informacién, por e;.,

3.1.4.2 Foro gerencial sobre seguridad de la informacion

La seguridad de la informacidén es una responsabilidad de la empresa compartida por

todos los miembros del equipo gerencial.

Generalmente, un foro de esta indole comprende las siguientes acciones:

Revisar y aprobar la politica y las responsabilidades generales en materia de

seguridad de la informacién;

Monitorear cambios significativos en la exposicion de los recursos de informacién

frente a las amenazas mas importantes;

Revisar y monitorear los incidentes relativos a la seguridad;

Aprobar las principales iniciativas para incrementar la seguridad de la

informacion.

Un gerente debe ser responsable de todas las actividades relacionadas con la

seguridad.

3.1.4.3 Coordinacidn de la seguridad de la informacion

En una gran organizacion, podria ser necesaria la creacién de un foro inter funcional

que comprenda representantes gerenciales de sectores relevantes de la organizacion

para coordinar la implementacion de controles de seguridad de la informacion.

Normalmente, dicho foro:
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Acuerda funciones y responsabilidades especificas relativas a seguridad de la
informacion para toda la organizacion;
acuerda metodologias y procesos especificos relativos a seguridad de la informacion,

por ej.

Evaluacion de riesgos, sistema de clasificacion de seguridad;
acuerda y brinda apoyo a las iniciativas de seguridad de la informacion de toda la

organizacion, por ej.

Programa de concientizacion en materia de seguridad;

Garantiza que la seguridad sea parte del proceso de planificacion de la informacion;
Evalla la pertinencia y coordina la implementacion de controles especificos de
seguridad de la informacidn para nuevos sistemas o servicios;

Revisa incidentes relativos a la seguridad de la informacion;

Promueve la difusion del apoyo de la empresa a la seguridad de la informacién dentro

de la organizacion.

3.1.4.4 Asignacion de responsabilidades en materia de seguridad de la
informacion.

Deben definirse claramente las responsabilidades para la proteccién de cada uno de los
recursos y por la implementacion de procesos especificos de seguridad.

La politica de seguridad de la informacién (ver punto 3) debe suministrar una

orientacibn general acerca de la asignacion de funciones de seguridad y
responsabilidades dentro la organizacion.
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En muchas organizaciones, se asigna a un gerente de seguridad de la informacion la
responsabilidad general por el desarrollo e implementacion de la seguridad y por el
soporte a la identificacion de controles.

Los propietarios de los recursos de informacién pueden delegar sus responsabilidades
de seguridad a cada uno de los gerentes o proveedores de servicios.

* Deben identificarse y definirse claramente los diversos recursos y procesos de
seqguridad relacionados con cada uno de los sistemas. [2]

3.1.4.5 Proceso de autorizacion para instalaciones de procesamiento de
informacion.
Debe establecerse un proceso de autorizacion gerencial para nuevas instalaciones de

procesamiento de informacion.

* Las nuevas instalaciones deben ser adecuadamente aprobadas por la gerencia
usuaria, autorizando su proposito y uso. La aprobacion también debe obtenerse del
gerente responsable del mantenimiento del ambiente de seguridad del sistema de
informacion local, a fin de garantizar que se cumplen todas las politicas y
requerimientos de seguridad pertinentes.

Cuando corresponda, debe verificarse el hardware y software para garantizar que son
compatibles con los componentes de otros sistemas.
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Deben ser autorizados el uso de las instalaciones personales de procesamiento de
informacién, para el procesamiento de informacién de la empresa, y los controles

necesarios.

El uso de instalaciones personales de procesamiento de informacion en el lugar de
trabajo puede ocasionar nuevas vulnerabilidades y en consecuencia debe ser evaluado

y autorizado.

Estos controles son especialmente importantes en un ambiente de red. [2]

3.1.4.6 Asesoramiento especializado en materia de seguridad de la informacion
Es probable que muchas organizaciones requieran asesoramiento especializado en
materia de seguridad. Idealmente, éste debe ser provisto por un asesor interno

experimentado en seguridad de la informacién.

Los asesores en seguridad de la informacidén o puntos de contacto equivalentes seran
los encargados de brindar asesoramiento acerca de todos los aspectos de la seguridad
de la informacién, utilizando sus propias recomendaciones o las externas. La calidad de
su evaluacion de las amenazas a la seguridad y de su asesoramiento en materia de
controles determinara la eficacia de la seguridad de la informacion de la organizacion.

Si bien la mayoria de las investigaciones de seguridad internas se llevan a cabo bajo el
control de la gerencia, el asesor de seguridad de la informacion puede ser

posteriormente convocado para asesorar, liderar o dirigir la investigacion.
Se deben limitar los intercambios de informacion de seguridad, para garantizar que no

se divulgue informacién confidencial, perteneciente a organizacion, entre personas no

autorizadas.
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3.1.5 SEGURIDAD FRENTE AL ACCESO POR PARTE DE TERCEROS
Objetivo: Mantener la seguridad de las instalaciones de procesamiento de informacién y

de los recursos de informacion de la organizacion a los que acceden terceras partes.

El acceso a las instalaciones de procesamiento de informacién de la organizacion por

parte de terceros debe ser controlado.

Cuando existe una necesidad de la empresa para permitir dicho acceso, debe llevarse a
cabo una evaluacién de riesgos para determinar las incidencias en la seguridad y los
requerimientos de control. Los controles deben ser acordados y definidos en un contrato
con la tercera parte. [2]

3.1.5.1 Tipos de acceso
El tipo de acceso otorgado a terceras partes es de especial importancia. Por ejemplo,
los riesgos de acceso a traveés de una conexion de red son diferentes de los riesgos

relativos al acceso fisico.

Los tipos de acceso que deben tenerse en cuenta son: Acceso fisico, por Ej. A oficinas,

salas de computos, armarios.

b) acceso légico, por Ej. A las bases de datos y sistemas de informacion de la

organizacion.

3.1.5.2 Requerimientos de seguridad en contratos con terceros

Las disposiciones que contemplan el acceso de terceros a las instalaciones de
procesamiento de informacion de la organizacion deben estar basadas en un contrato
formal que contenga todos los requerimientos de seguridad, o haga referencia a los
mismos, a fin de asegurar el cumplimiento de las politicas y estandares (normas) de
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seguridad de la organizacion. Se deben considerar las siguientes clausulas para su
inclusion en el contrato.

La politica general de seguridad de la informacién; la proteccion de activos, con
inclusién de procedimientos de proteccién de los activos de la organizacion, incluyendo
informacion y software; Procedimientos para determinar si se han comprometido los

activos.

3.1.6 TERCERIZACION

Objetivo: Mantener la seguridad de la informacién cuando la responsabilidad por el
procesamiento de la misma fue delegada a otra organizacion.

Los acuerdos de tercerizacion deben contemplar los riesgos, los controles de seguridad
y los procedimientos para sistemas de informacion, redes y/o ambientes de PC (desk

top environments) en el contrato entre las partes.

3.1.6.1 Requerimientos de seguridad en contratos de tercerizacion

Los requerimientos de seguridad de una organizacién que terceriza la administracién y
el control de todos sus sistemas de informacion, redes y/o ambientes de PC, o de parte
de los mismos, deben ser contemplados en un contrato celebrado entre las partes.

Entre otros items, el contrato debe contemplar:

coémo se cumplirdn los requisitos legales, por ej., la legislacion sobre proteccion de
datos;

qué disposiciones se implementaran para garantizar que todas las partes involucradas
en la tercerizacidon, incluyendo los subcontratistas, estaran al corriente de sus
responsabilidades en materia de seguridad;

coémo se mantendra y comprobara la integridad y confidencialidad de los .activos de
negocio de la organizacion ;

qué controles fisicos y l6gicos se utilizaran para restringir y delimitar el acceso de los

usuarios autorizados a la informacién sensible de la organizacion;
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Cdmo se mantendra la disponibilidad de los servicios ante la ocurrencia de desastres;
Qué niveles de seguridad fisica se asignaran al equipamiento tercerizado;
El derecho a la auditoria.

Asimismo, se deben tener en cuenta las clausulas enumeradas en el punto 4.2.2 como
parte de este contrato. EI mismo debe permitir la ampliaciéon de los requerimientos y
procedimientos de seguridad en un plan de administracion de la seguridad a ser
acordado entre las partes.

Si bien los contratos de tercerizacién pueden plantear algunas cuestiones complejas en
materia de seguridad, los controles incluidos en este codigo de practica pueden servir
como punto de partida para acordar la estructura y el contenido del plan de gestién de

la seguridad.

3.1.7 CLASIFICACION Y CONTROL DE ACTIVOS

3.1.7.1 Responsabilidad por rendicion de cuentas de los activos

a) Objetivo: Mantener una adecuada proteccion de los activos de la organizacion. La
responsabilidad por la implementacion de los controles puede ser delegada. Ejemplos

de activos asociados a sistemas de informacién son los siguientes:

b) Recursos de informacidn: bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos o de soporte,
planes de continuidad, disposiciones relativas a sistemas de emergencia para la
reposicion de informacion perdida ("fallback"), informacién archivada.

c) Recursos de software: software de aplicaciones, software de sistemas, herramientas
de desarrollo y utilitarios.
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d) Activos fisicos: equipamiento informatico (procesadores, monitores, computadoras
portatiles, médems), equipos de comunicaciones (routers, PABXs, maquinas de fax,
contestadores automaticos), medios magnéticos (cintas y discos), otros equipos
técnicos (suministro de electricidad, unidades de aire acondicionado), mobiliario,

lugares de emplazamiento.

e) servicios: servicios informaticos y de comunicaciones, utilitarios generales, por €j.,

calefaccioén, iluminacién, energia eléctrica, aire acondicionado.

3.1.7.2 Clasificacion de la informacion

Objetivo: Garantizar que los recursos de informacion reciban un apropiado nivel de
proteccion.

La informacién debe ser clasificada para sefialar la necesidad, la prioridades y el grado
de proteccidn.

La informacion tiene diversos grados de sensibilidad y criticidad.

Acceso no autorizado o dafno ala informacién. La informacién y las salidas de los
sistemas que administran datos clasificados deben ser rotuladas segun su valor y grado
de sensibilidad para la organizacion.

Frecuentemente, la informacion deja de ser sensible o critica después de un cierto
periodo de tiempo, verbigracia, cuando la informacién se ha hecho publica.

Un documento, registro de datos, archivo de datos o disquete, y por la revision periddica
de dicha clasificacion, debe ser asignada al creador o propietario designado de la
informacién. Estos procedimientos deben incluir los recursos de informacion en

formatos fisicos y electronicos. Todos los empleados y usuarios externos de las
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instalaciones de procesamiento de informacién deben firmar un acuerdo de

confidencialidad (no revelacién).

3.1.8 INCLUSION DE LA SEGURIDAD EN LAS RESPONSABILIDADES DE LOS
PUESTOS DE TRABAJO.

Las funciones y responsabilidades en materia de seguridad, segun consta en la politica
de seguridad de la informacién de la organizacién (ver 3.1), deben ser documentadas
segun corresponda. Informacion financiera o altamente confidencial, la organizacion

también debe llevar a cabo una verificacién de crédito.

3.1.8.1 Capacitacion del usuario

Objetivo: Garantizar que los usuarios estan al corriente de las amenazas e
incumbencias en materia de seguridad de la informacién, y estan capacitados para
respaldar la politica de seguridad de la organizacion en el transcurso de sus tareas

normales.

Los usuarios deben ser capacitados en relacion con los procedimientos de seguridad y
el correcto uso de las instalaciones de procesamiento de informacién, a fin de minimizar

eventuales riesgos de seguridad.

3.1.8.2 Formacion y capacitacion en materia de seguridad de la informacion

Todos los empleados de la organizacién y, cuando sea pertinente, los usuarios
externos, deben recibir una adecuada capacitacion y actualizaciones periddicas en
materia de politicas y procedimientos de la organizacion. Esto comprende los
requerimientos de seguridad, las responsabilidades legales y controles del negocio, asi
como la capacitacion referida al uso correcto de las instalaciones de procesamiento de
informacion, por ej. el procedimiento de entrada al sistema ("log-on") y el uso de
paquetes de software, antes de que se les otorgue acceso a la informacién o a los

servicios.
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3.1.8.3 Comunicacion de debilidades en materia de seguridad
Los usuarios de servicios de informacion deben advertir, registrar y comunicar las
debilidades 0 amenazas supuestas u observadas en materia de seguridad, con relacién

a los sistemas o servicios.

Si se ha de examinar el equipo, éste debe ser desconectado de las redes de la
organizacion antes de ser activado nuevamente. ¢) El asunto debe ser comunicado

inmediatamente al gerente de seguridad de la informacién.

La recuperacién debe ser realizada por personal adecuadamente capacitado vy

experimentado.

3.1.8.4 Proceso disciplinario
Debe existir un proceso disciplinario formal para los empleados que violen las politicas y
procedimientos de seguridad de la organizacion.

3.1.9 SEGURIDAD FiSICA Y AMBIENTAL

3.1.9.1 Areas seguras
Objetivo: Impedir accesos no autorizados, danos e interferencia a las sedes e

informacion de la empresa.

Las instalaciones de procesamiento de informacion critica o sensible de la empresa
deben estar ubicadas en areas protegidas y resguardadas por un perimetro de
seguridad definido, con vallas de seguridad y controles de acceso apropiados. Deben

estar fisicamente protegidas contra accesos no autorizados, dafos e intrusiones.
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3.1.9.2 Perimetro de seguridad fisica
La proteccidn fisica puede llevarse a cabo mediante la creacién de diversas barreras
fisicas alrededor de las sedes de la organizacibn y de las instalaciones de

procesamiento de informacion.

Las organizaciones deben utilizar perimetros de seguridad para proteger las areas que
contienen instalaciones de procesamiento de informacion.

a) El perimetro de seguridad debe estar claramente definido.

b) El perimetro de un edificio o area que contenga instalaciones de
procesamiento de informacion debe ser fisicamente sdélido (por ej. no deben existir
claros [0 aberturas] en el perimetro o areas donde pueda producirse facilmente una
irrupcion). Las paredes externas del area deben ser de construccion sélida y todas las
puertas que comunican con el exterior deben ser adecuadamente protegidas contra
accesos no autorizados, por ej., mediante mecanismos de control, vallas, alarmas,

cerraduras, etc.

C) Debe existir un area de recepcién atendida por personal u otros medios de
control de acceso fisico al area o edificio. El acceso a las distintas areas y edificios
debe estar restringido exclusivamente al personal autorizado.

d) Las barreras fisicas deben, si es necesario, extenderse desde el piso (real)
hasta el techo (real), a fin de impedir el ingreso no autorizado y la contaminacién

ambiental, por ejemplo, la ocasionada por incendio e inundacién.

e) Todas las puertas de incendio de un perimetro de seguridad deben tener

alarma y cerrarse automaticamente.
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3.1.9.3 Controles de acceso fisico
Las areas protegidas deben ser resguardadas por adecuados controles de acceso que

permitan garantizar que solo se permite el acceso de personal autorizado.

a) El acceso a la informacion sensible, y a las instalaciones de procesamiento de

informacion, debe ser controlado y limitado exclusivamente a las personas autorizadas.

b) El personal del servicio de soporte externo debe tener acceso limitado a las
areas protegidas o a las instalaciones de procesamiento de informacién sensible. Este
acceso debe ser otorgado solamente cuando sea necesario y debe ser autorizado y
monitoreado. Los requerimientos de seguridad de dichas &areas deben ser

determinados mediante una evaluacion de riesgos.

3.1.9.4 Seguridad del cableado
El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda
apoyo a los servicios de informacion debe ser protegido contra interceptacién o dafno.

3.1.9.5 Seguridad del equipamiento fuera del ambito de la organizacion

El uso de equipamiento destinado al procesamiento de informacion, fuera del @mbito de
la organizacion, debe ser autorizado por el nivel gerencial, sin importar quien es el
propietario del mismo. Los controles de trabajo en domicilio deben ser determinados a
partir de un analisis de riesgo y se aplicaran controles adecuados segun corresponda,
por ej. Gabinetes de archivo con cerradura, politica de escritorios limpios y control de

acceso a computadoras.

3.1.9.6 Controles generales
Objetivo: Impedir la exposicidn al riesgo o robo de la informacién o de las instalaciones

de procesamiento de la misma.
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Las instalaciones de procesamiento de la informacién y la informacion deben ser
protegidas contra la divulgacién, modificacibn o robo por parte de personas no

autorizadas, debiéndose implementar controles para minimizar pérdidas o dafos.

3.1.10 GESTION DE COMUNICACIONES Y OPERACIONES

3.1.10.1 Procedimientos y responsabilidades operativas

Se deben documentar y mantener los procedimientos operativos identificados por su
politica de seguridad. Los procedimientos operativos deben ser tratados como
documentos formales y los cambios deben ser autorizados por el nivel gerencial.

También debe prepararse documentacion sobre procedimientos referidos a actividades
de mantenimiento del sistema, relacionadas con las instalaciones de procesamiento de
informacién y comunicaciones, tales como los procedimientos de inicio y cierre,
resguardo, mantenimiento de equipos, salas de cdmputos y administracion y seguridad

del manejo de correo.

3.1.10.2 Documentacion de los procedimientos operativos

Se deben documentar y mantener los procedimientos operativos identificados por su
politica de seguridad. Los procedimientos operativos deben ser tratados como
documentos formales y los cambios deben ser autorizados por el nivel gerencial.
También debe prepararse documentacion sobre procedimientos referidos a actividades
de mantenimiento del sistema, relacionadas con las instalaciones de procesamiento de
informacion y comunicaciones, tales como los procedimientos de inicio y cierre,
resguardo, mantenimiento de equipos, salas de computos y administraciéon y seguridad

del manejo de correo.
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3.1.10.3 Control de cambios en las operaciones

Se deben controlar los cambios en los sistemas e instalaciones de procesamiento de
informacion. El control inadecuado de estos cambios es una causa comun de las fallas
de seguridad y de sistemas.

Se deben implementar responsabilidades y procedimientos gerenciales formales para
garantizar un control satisfactorio de todos los cambios en el equipamiento, el software
o los procedimientos. Los programas operativos deben estar sujetos a un control
estricto de los cambios. Siempre que sea factible, los procedimientos de control de
cambios en las operaciones y aplicaciones deben estar integrados

3.1.10.4 Procedimientos de manejo de incidentes
Se deben establecer responsabilidades y procedimientos de manejo de incidentes para
garantizar una respuesta rapida, eficaz y sistematica a los incidentes relativos a

seguridad

Se deben considerar los siguientes controles.

Si el personal de desarrollo y prueba tiene acceso al sistema que esta operativo y a su
informacion, éste puede ser capaz de introducir lineas de cddigos no autorizados o no
probados, o alterar los datos de las operaciones.

Las actividades de desarrollo y pruebas pueden producir cambios no planificados en el
software y la informacidn si los sistemas comparten el mismo ambiente informatico. Se
deben tener en cuenta los siguientes controles.

Estos controles deben garantizar que dichas contrasefias se modifiquen una vez

utilizadas.
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3.1.10.5 Planificaciéon y aprobacion de sistemas

Objetivo: Minimizar el riesgo de fallas en los sistemas. Estas proyecciones deben tomar
en cuenta los nuevos requerimientos de negocios y sistemas y las tendencias actuales
y proyectadas en el procesamiento de la informacion de la organizacion.

Estos deben identificar las tendencias de uso, particularmente en relaciéon con las

aplicaciones comerciales o las herramientas de sistemas de informacién de gestion.

Los gerentes deben utilizar esta informacion para identificar y evitar potenciales cuellos
de botella que podrian plantear una amenaza a la seguridad del sistema o a los

servicios del usuario, y planificar una adecuada accion correctiva..

3.1.10.6 Aprobacion del sistema
Se deben establecer criterios de aprobacion para nuevos sistemas de informacion,
actualizaciones ("upgrades") y nuevas versiones, y se deben llevar a cabo adecuadas

pruebas de los sistemas antes de su aprobacion.

3.1.10.7 Proteccioén contra software malicioso.

Se deben implementar controles de deteccion y prevencién para la proteccién contra
software malicioso, y procedimientos adecuados de concientizacion de usuarios. La
proteccidon contra software malicioso debe basarse en la concientizacion en materia de

seguridad y en controles adecuados de acceso al sistema y administracién de cambios.
Se deben tener en cuenta los siguientes controles:

a) una politica formal que requiera el uso de software con licencia y prohiba el uso
de software no autorizado (ver 12.1.2.2);

b) una politica formal con el fin de proteger contra los riesgos relacionados con la
obtencion de archivos y software desde o a través de redes externas, o por cualquier
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otro medio, sefialando qué medidas de proteccion deberian tomarse (ver también 10.5,
especialmente 10.5.4y 1 0.5.5);

C) instalacién y actualizacidén periddica de software de deteccidn y reparaciéon anti-
virus, para examinar computadoras y medios informaticos, ya sea como medida
precautoria o rutinaria,

d) realizacion de revisiones periddicas del contenido de software y datos de los
sistemas que sustentan procesos criticos de al empresa. La presencia de archivos no
aprobados o modificaciones no autorizadas debe ser investigada formalmente;

e) verificacion de la presencia de virus en archivos de medios electrdnicos de origen
incierto o no autorizado, o en archivos recibidos a través de redes no confiables, antes
de su uso;

f) verificacion de la presencia de software malicioso en archivos adjuntos a
mensajes de correo electrdénico y archivos descargados por Internet ("downloads")
antes de su uso. Esta verificacién puede llevarse a cabo en diferentes lugares, por e€j.
en servidores de correo electronico, computadoras de escritorio o al ingresar en la red
de la organizacion;

g) procedimientos y responsabilidades gerenciales para administrar la proteccién
contra virus en los sistemas, el entrenamiento con respecto a su uso, la comunicacién y
la recuperacion frente a ataques (ver 6.3 y 8.1.3)

h) adecuados planes de continuidad de los negocios para la recuperacidn respecto
de ataques de virus, incluyendo todos los datos necesarios, el resguardo del software y
las disposiciones para la recuperacién (ver el punto 11)

i) procedimientos para verificar toda la informacion relativa a software malicioso, y
garantizar que los boletines de alerta sean exactos e informativos. Los gerentes deben
garantizar que se utilizan fuentes calificadas, por ej. publicaciones acreditadas, sitios de
Internet o proveedores de software anti-virus confiables, para diferenciar entre virus
falaces y reales. Se debe concientizar al personal acerca del problema de los virus
falsos (hoax) y de qué hacer al recibirlos.
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Estos controles son especialmente importantes para servidores de archivos de red que

brindan soporte a un gran nimero de estaciones de trabajo.

3.1.11 MANTENIMIENTO
Objetivo: Mantener la integridad y disponibilidad de los servicios de procesamiento y

comunicacioén de informacion.

3.1.11.1 Resguardo de la informacioén

Se deben realizar periddicamente copias de resguardo de la informacion y el software
esenciales para la empresa. Las disposiciones para el resguardo de cada uno de los
sistemas deben ser probadas periddicamente para garantizar que cumplen con los
requerimientos de los planes de continuidad de los negocios (ver punto 11). Se deben

tener en cuenta los siguientes controles.

3.1.11.2 Administracion de la red
Objetivo: Garantizar la seguridad de la informacion en las redes y la proteccion de la
infraestructura de apoyo. También pueden requerirse controles adicionales para los

datos sensibles que circulen por redes publicas.

3.1.11.3 Controles de redes

Se requiere un conjunto de controles para lograr y mantener la seguridad de las redes
informaticas. Los administradores de redes deben implementar controles para
garantizar la seguridad de los datos en la misma, y la proteccion de los servicios
conectados contra el acceso no autorizado, En particular, se deben considerar los

siguientes items.

Todos los procedimientos y niveles de autorizacion deben ser claramente
documentados.
Deben considerarse los siguientes controles.
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3.1.11.4 Procedimientos de manejo de la informacion
Se deben establecer procedimientos para el manejo y almacenamiento de la

informacidn para protegerla contra su uso inadecuado o divulgacién no autorizada.

3.1.11.5 Seguridad de la documentacién del sistema

La documentacion del sistema puede contener cierta cantidad de informacién sensible,
por ej. Descripcion de procesos de aplicaciones, procedimientos, estructuras de datos,
procesos de autorizacion. Se deben considerar los siguientes controles para proteger la

documentacion del sistema de accesos no autorizados.

a) La documentacion del sistema debe ser almacenada en forma segura;

El listado de acceso a la documentacién del sistema debe restringirse al minimo y debe
ser autorizado por el propietario de la aplicacion;

La documentacién del sistema almacenada en una red publica, o suministrada a través

de una red publica, debe ser protegida de manera adecuada

3.1.11.6 Seguridad de los sistemas electronicos de oficina

Se deben preparar e implementar politicas y lineamientos para controlar las actividades
de la empresa y riesgos de seguridad relacionados con los sistemas electronicos de
oficina. el uso de boletines electrénicos corporativos (ver 9.1)

C) exclusién de categorias de informacién sensible de la empresa, si el sistema no
brinda un adecuado nivel de proteccion (ver 5.2)

d) limitacién del acceso a la informacion de agenda de personas determinadas, por
ej. Empleados de la organizacién o contratistas en directorios a beneficio de otros
usuarios

i) retencion y resguardo de la informacion almacenada en el sistema (ver 12.1.3 y
8.4.1)

49 Corporacién Universitaria Minuto de Dios- UNIMINUTO — 2007



Aplicacion de los Estandares ISO 17799 y 27001 para el Diagndstico de la
Seguridad Fisica y Logica en Laboratorios de Informatica.

)i requerimientos y disposiciones relativos a sistemas de soporte UPC de
reposicion de informacion perdida (ver 1 1.1).

Es posible que la informacién de un sistema de acceso publico, por ej.

El software, los datos y demas informacidén que requiera un alto nivel de integridad, y
que esté disponible en un sistema de acceso publico, deben ser protegidos, mediante
mecanismos adecuados, por ej. Firmas digitales

3.1.12 CONTROL DE ACCESOS

3.1.12.1 Registracion de usuarios.

Debe existir un procedimiento formal de registracidén y desregistracién de usuarios para
otorgar acceso a todos los sistemas y servicios de informacién multi-usuario. El acceso
a servicios de informacién multi-usuario debe ser controlado a través de un proceso

formal de registracion de usuarios, el cual debe incluir los siguientes puntos:

Utilizar IDs de usuario unicos de manera que se pueda vincular y hacer responsables a
los usuarios por sus acciones. El uso de IDs grupales solo debe ser permitido cuando
son convenientes para el trabajo a desarrollar; verificar que el usuario tiene autorizacion

del propietario del sistema para el uso del sistema o servicio de informacion.

Los sistemas multi-usuario que requieren proteccién contra accesos no autorizados,
deben prever una asignacion de privilegios controlada mediante un proceso de
autorizacion formal. Sistema operativo, sistema de administracion de bases de datos y

aplicaciones, y las categorias de personal a las cuales deben asignarse los productos.

3.1.12.2 Administracion de contrasefas de usuario.
Las contrasenas constituyen un medio comun de validacion de la identidad de un
usuario para acceder a un sistema o servicio de informacién. Los usuarios deben

acusar recibo de la recepcion de la clave (password);
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Las contrasefas nunca deben ser almacenadas en sistemas informativos sin proteccion

3.1.12.3 Uso de contrasenas.
Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de

contrasenas.

3.1.12.4 Control de acceso a la red
Areas publicas o externas que estan fuera de la administracion y el control de seguridad

de la organizacion.

Se debe formular una politica concerniente al uso de redes y servicios de red. Esta

debe comprender:

Las redes y servicios de red a los cuales se permiten el acceso; procedimientos de
autorizacion para determinar las personas y las redes y servicios de red a los cuales
tienen permitido el acceso; controles y procedimientos de gestion para proteger el

acceso a las conexiones y servicios de red.

Esta politica debe ser coherente con la politica de control de accesos de la organizacion
Estas caracteristicas también pueden ofrecer oportunidades para el acceso no
autorizado a las aplicaciones de negocios, o para el uso no autorizado de servicios de
informacion. Redes privadas virtuales para grupos de usuarios dentro de la

organizacion.

Los requerimientos relativos a enrutamientos forzados deben basarse en la politica de

control de accesos de la organizacion.

3.1.12.5 Autenticacion de usuarios para conexiones externas
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Las conexiones externas son de gran potencial para accesos no autorizados a la
informacion de la empresa, por ej., accesos mediante discado. Por consiguiente, el

acceso de usuarios remotos debe estar sujeto a la autenticacién.

Los procedimientos y controles de rellamada deben ser probados exhaustivamente

respecto de esta posibilidad.

Por consiguiente, las conexiones a sistemas informativos remotos deben ser
autenticadas. Esto es particularmente importante si la conexion utiliza una red que esta

fuera de control de la gestidén de seguridad de la organizacion.

Muchas computadoras y sistemas de comunicacion son instalados con una herramienta
de diagnostico remoto por discado, para uso de los ingenieros de mantenimiento. Por
consiguiente, deben ser protegidos por un mecanismo de seguridad apropiado, por ej.
una cerradura de seguridad y un procedimiento que garantice que solo son accesibles
mediante un acuerdo entre el gerente de servicios informativos y el personal de soporte
de hardware y software que requiere acceso.

Dichas extensiones pueden incrementar el riesgo de acceso no autorizado a sistemas
de informacioén ya existentes que utilizan la red, algunos de los cuales podrian requerir
de proteccidn contra otros usuarios de red, debido a su sensibilidad o criticidad. En tales
circunstancias, se debe considerar la introduccién de controles dentro de la red, a fin de
segregar grupos de servicios de informacion, usuarios y sistemas de informacion.
dominios de red internos y externos de una organizacion, cada uno protegido por un
perimetro de seguridad definido. Dicho perimetro puede ser implementado mediante la
instalacién de una compuerta (“gateway”) segura entre las dos redes que han de ser
interconectadas, para controlar el acceso y flujo de informacién entre los dos dominios.
Este “gateway” debe ser configurado para filtrar el trafico entre los dominios (ver 9.4.7 y
9.4.8) y para bloquear el acceso no autorizado de acuerdo con la politica de control de

accesos de la organizacion.
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3.1.12.6 Control de conexion a la red

Los requerimientos de la politica de control de accesos para redes compartidas,
especialmente aquellas que se extiendan mas alla de los limites de la organizacion,
pueden requerir la incorporacién de controles para limitar la capacidad de conexién de

los usuarios.

3.1.12.7 Restriccion del acceso a la informacion.

Los usuarios de sistemas de aplicacién, con inclusién del personal de soporte, deben
tener acceso a la informacién y a las funciones de los sistemas de aplicacién de
conformidad con una politica de control de acceso definida, sobre la base de los
requerimientos de cada aplicacion comercial, y conforme a la politica de la organizacién
para el acceso a la informacidén, se debe considerar la aplicacion de los siguientes
controles, para brindar apoyo a los requerimientos de limitacién de accesos:

Provision de menus para controlar el acceso a las funciones de los sistemas de
aplicacion; restriccion del conocimiento de los usuarios acerca de la informacion o de
las funciones de los sistemas de aplicacion a las cuales no sean autorizadas a acceder,
con la adecuada edicion de documentacién de usuario; control de los derechos de

acceso de los usuarios.

3.1.13 DESARROLLO Y MANTENIMIENTO DE SISTEMAS.

3.1.13.1 Requerimientos de seguridad de los sistemas.

Objetivo: Asegurar que la seguridad es incorporada a los sistemas de informacion.

El disefio e implementacion de los procesos comerciales que apoyen la aplicacion o
servicio pueden ser cruciales para la seguridad. Los requerimientos de seguridad deben

ser identificados y aprobados antes del desarrollo de los sistemas de informacion.
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3.1.13.2 Analisis y especificaciones de los requerimientos de seguridad.

Las comunicaciones de requerimientos comerciales para nuevos sistemas 0 mejoras a
los sistemas existentes deben especificar las necesidades de controles. Tales
especificaciones deben considerar los controles automaticos a incorporar al sistema y la
necesidad de controles manuales de apoyo.

Los requerimientos de seguridad y los controles deben reflejar el valor comercial de los
recursos de informacion involucrados y el potencial dafo al negocio que pudiere resultar
por una falla o falta de seguridad. El marco para analizar los requerimientos de
seguridad e identificar los controles que los satisfagan son la evaluacion y la

administracion de riesgo.

3.1.13.3 Validacion de datos de entrada
Los datos de entrada en sistemas de aplicacion deben ser validados para asegurar que

son correctos y apropiados.

3.1.13.4 Validaciones de los datos de salida
La salida de datos de un sistema de aplicacién debe ser validada para garantizar que el
procesamiento de la informacion almacenada sea correcto y adecuado a las

circunstancias.

3.1.14 REVISIONES DE LA POLITICA DE SEGURIDAD Y LA COMPATIBILIDAD
TECNICA.

Objetivo: Garantizar la compatibilidad de los sistemas con las politicas y estandares
(normas) de seguridad de la organizacion.

La seguridad de los sistemas de informacion debe revisarse periddicamente. Dichas
revisiones deben llevarse a cabo con referencia a las politicas de seguridad pertinentes
y las plataformas técnicas y sistemas de informacién deben ser auditados para verificar
su compatibilidad con los estandares (normas) de implementacién de seguridad.
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3.1.14.1 Cumplimiento de la politica de seguridad
La gerencia debe garantizar que se lleven a cabo correctamente todos los
procedimientos de seguridad dentro de su area de responsabilidad. Entre las areas a

revisar deben incluirse las siguientes:

Sistemas de informacion; proveedores de sistemas; propietarios de informacién y de

recursos de informacion; usuarios; gerentes.

Los propietarios de los sistemas de informacién deben apoyar la revisién periddica de
la conformidad de sus sistemas con las politicas, estandares y otros requisitos de
seguridad aplicables. El topico referido al monitoreo operacional del uso del sistema es

tratado en el punto.

3.1.14.2 Controles de auditoria de sistemas
Los requerimientos y actividades de auditoria que involucran verificaciones de los
sistemas operacionales deben ser cuidadosamente planificados y acordados a fin de

minimizar el riesgo de discontinuidad de los procesos de negocio.

3.2 RESUMEN ISO 27001

Se debe dejar claro que el tema de certificacion en aspectos de seguridad, tal vez aun
no ha sido considerado con la seriedad que merece en el ambito empresarial, pero no
cabe duda que lo sera en el muy corto plazo. Justamente, la sensacién que deja el
analisis de esta norma, es que se esta gestando con toda rigurosidad este hecho, y que
como cualquier otra certificacion ISO, este estandar internacional ha sido desarrollado
(por primera vez con relacion a la seguridad, a juicio de este autor) con toda la fuerza y
detalle que hacia falta para empezar a presionar al ambito empresarial sobre su
aplicacién. Es decir, se puede prever, que la certificacion 1SO-27001, sera casi una
obligacién de cualquier empresa que desee competir en el mercado en el corto plazo, lo
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cual es légico, pues si se desea interrelacionar sistemas de clientes, control de stock,
facturacion, pedidos, productos, etc. entre diferentes organizaciones, se deben exigir
mutuamente niveles concretos y adecuados de seguridad informatica, sino se abren
brechas de seguridad entre si, este estandar apunta a poder exigir dichos niveles; y ya
no puede caber duda que las empresas, para competir con sus productos (sean de la
indole que fueren) en este mercado cibernético actual, tienen cada vez mas necesidad
de interrelacionar sus infraestructuras de informacién. ISO-27001 en este sentido es
una muy buena y sélida opcion.

Actualmente el ISO-27001:2005 es el unico estdndar aceptado internacionalmente para
la administracion de la seguridad de la informacién y aplica a todo tipo de

organizaciones, tanto por su tamano como por su actividad

A los efectos de la certificacion, la transicion entre ambas normas queda propuesta (o
establecida) por el TPS-55 de UKAS (United Kingdom Acreditation Service): "Transition
Statement Regarding Arrangements for the Implementation of ISO 27001:2005”".
Establece que las empresas (en realidad los auditores, lo cual afecta directamente a las
empresas) durante los primeros seis meses (desde que se firmé el acuerdo “MoU:
Memorandum of Understanding” entre UKAS y el Departamento de Comercio e
Industria de Reino Unido), pueden elegir acerca de qué estandar aplicar, a partir del 23
de julio del 2006, la unica certificacibn que se debera aplicar sera la ISO/IEC
27001:2005. Ante cualquier no conformidad con la aplicacién de la misma motivada
claramente por su transicion, se establece un plazo de un afo para solucionarla, es
decir, hasta el 23 de julio de 2007. [5]

3.2.1 Presentacion de este texto.

El presente documento es un muy breve resumen de los aspectos mas importantes a

tener en cuenta para la aplicacion del Estandar Internacional 1ISO-27001:2005. Se debe
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dejar claro que este es la versién actual del 1ISO-17799:2002, y dentro del primero se
detallan claramente todos los aspectos de compatibilidad entre ellos. El verdadero
enfoque que se debe encarar para tratar de alcanzar la compatibilidad con este
estandar es aplicar la Norma I1SO-27001 con todo detalle y a través del seguimiento de
todos los aspectos que propone, se estara cumplimentando también con la anterior (lo

cual no elude el hecho que se deba conocer también esta predecesora).

3.2.2 Consideraciones clave del estandar.

La propuesta de esta norma, no estd orientada a despliegues tecnoldgicos o de
infraestructura, sino a aspectos netamente organizativos, es decir, la frase que podria
definir su propdsito es “Organizar la seguridad de la informacion”, por ello propone toda
una secuencia de acciones tendientes al “establecimiento, implemanetacion, operacion,
monitorizacion, revisibn, mantenimiento y mejora del ISMS (Information Security
Management System)” (como podran apreciar que se recalcara repetidas veces a lo
largo del mismo). ElI ISMS, es el punto fuerte de este estandar.

Los detalles que conforman el cuerpo de esta norma, se podrian agrupar en tres

grandes lineas:

ISMS.

Valoracién de riegos (Risk Assesment)
Controles

3.2.3 Implantacién del SGSI

Evidentemente, el paso previo a intentar la certificacion es la implantacion en la

organizacién del sistema de gestion de seguridad de la informacién segun 1ISO 27001.
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Este sistema deberd tener un historial de funcionamiento demostrable de al menos tres
meses antes de solicitar el proceso formal de auditoria para su primera certificacion.
ISO 27001 exige que el SGSI contemple los siguientes puntos:

* Implicacion de la Direccion.

» Alcance del SGSI y politica de seguridad.

« Inventario de todos los activos de informacion.

+ Metodologia de evaluacién del riesgo.

+ Identificacion de amenazas, vulnerabilidades e impactos.

« Analisis y evaluacion de riesgos.

« Seleccion de controles para el tratamiento de riesgos.

»  Aprobacién por parte de la direccidn del riesgo residual.

+ Declaracion de aplicabilidad.

» Plan de tratamiento de riesgos.

. Implementacion de controles, documentacion de politicas, procedimientos e
instrucciones de trabajo.

+ Definicion de un método de medida de la eficacia de los controles y puesta en
marcha del mismo.

« Formacién y concienciacién en lo relativo a seguridad de la informacioén a todo el
personal.

* Monitorizacidén constante y registro de todas las incidencias.

« Realizacién de auditorias internas.

« Evaluacion de riesgos periddica, revision del nivel de riesgo residual, del propio
SGSly de su alcance.

* Mejora continua del SGSI.

La documentacion del SGSI debera incluir:

» Politica y objetivos de seguridad.

* Alcance del SGSI.

* Procedimientos y controles que apoyan el SGSI.

» Descripcién de la metodologia de evaluacién del riesgo.
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» Informe resultante de la evaluacion del riesgo.

» Plan de tratamiento de riesgos.

* Procedimientos de planificacidén, manejo y control de los procesos de seguridad de
la informacién y de medicion de la eficacia de los controles.

* Reqgistros.

« Declaracion de aplicabilidad (SOA -Statement of Applicability-).

* Procedimiento de gestidén de toda la documentacién del SGSI.
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3.2.4 Auditoria y certificacion

Una vez implantado el SGSI en la organizacidén, y con un historial demostrable de al
menos 3 meses, se puede pasar a la fase de auditoria y certificacién, que se desarrolla
de la siguiente forma[5]:

+ Solicitud de la auditoria por parte del interesado a la entidad de certificacion y toma
de datos por parte de la misma.

» Respuesta en forma de oferta por parte de la entidad certificadora.

+  Compromiso.

» Designacién de auditores, determinacion de fechas y establecimiento conjunto del

plan de auditoria.

«  Pre-auditoria: opcionalmente, puede realizarse una auditoria previa que aporte
informacioén sobre la situacién actual y oriente mejor sobre las posibilidades de superar

la auditoria real.

» Fase 1 de la auditoria: no necesariamente tiene que ser in situ, puesto que se trata
del anadlisis de la documentacién por parte del Auditor Jefe y la preparacion del informe
de la documentacion béasica del SGSI del cliente, destacando los posibles
incumplimientos de la norma que se verificaran en la Fase 2. Este informe se envia
junto al plan de auditoria al cliente. El periodo maximo entre la Fase 1 y Fase 2 es de 6

meses.

+ Fase 2 de la auditoria: es la fase de detalle de la auditoria, en la que se revisan in
situ las politicas, la implantacion de los controles de seguridad y la eficacia del sistema
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en su conjunto. Se inicia con una reunién de apertura donde se revisa el objeto,
alcance, el proceso, el personal, instalaciones y recursos necesarios, asi como posibles
cambios de ultima hora. Se realiza una revision de las exclusiones segun la Declaracion
de Aplicabilidad (documento SOA), de los hallazgos de la Fase 1, de la implantacion de
politicas, procedimientos y controles y de todos aquellos puntos que el auditor
considere de interés. Finaliza con una reunién de cierre en la que se presenta el informe

de auditoria.

» Certificacién: en el caso de que se descubran durante la auditoria no conformidades
graves, la organizacién debera implantar acciones correctivas; una vez verificada dicha
implantacion o, directamente, en el caso de no haberse presentado no conformidades,
el auditor podra emitir un informe favorable y el SGSI de organizacidn sera certificado
segun ISO 27001.

* Auditoria de seguimiento: semestral o, al menos, anualmente, debe realizarse una
auditoria de mantenimiento; esta auditoria se centra, generalmente, en partes del
sistema, dada su menor duracién, y tiene como objetivo comprobar el uso del SGSI y

fomentar y verificar la mejora continua. [5]

* Auditoria de re-certificacion: cada tres anos, es necesario superar una auditoria de

certificacién formal completa como la descrita.
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Las organizaciones certificadas a nivel mundial en ISO 27001 (o, anteriormente, en BS
7799-2) por entidades acreditadas figuran listadas en

[5]http://www.is027001 certificates.com. Para aquellas organizaciones que lo han

autorizado, también esta publicado el alcance de certificacion.
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Naturalmente, la organizacion que implanta un SGSI no tiene la obligacion de
certificarlo. Sin embargo, si es recomendable ponerse como obijetivo la certificacion,
porque supone la oportunidad de recibir la confirmacion por parte de un experto ajeno a
la empresa de que se esta gestionando correctamente la seguridad de la informacion,
anade un factor de tension y de concentracion en una meta a todos los miembros del
proyecto y de la organizacién en general y envia una senal al mercado de que la

empresa en cuestidon es confiable y es gestionada transparentemente. [5]

3.2.5 El auditor.

[5]El auditor es la persona que comprueba que el SGSI de una informacion se ha
diseflado, implementado, verificado y mejorado conforme a lo detallado en la norma. En
general, se distinguen tres clases de auditores:

* De primera parte: auditor interno que audita la informaciéon en nombre de si misma,
normalmente, como mantenimiento del sistema de gestion y como preparacion a la
auditoria de informacién;

 De segunda parte: auditor de cliente, es decir, que audita una informaciéon en
nombre de un cliente de la misma; por ejemplo, una empresa que audita a su proveedor
de outsourcing;

* De tercera parte: auditor independiente, que audita una informaciéon como tercera
parte informacion; normalmente, porque la informacién tiene la intencién de lograr la
informacion y contrata para ello los servicios de una entidad de informacion.

El auditor, sobre todo si actua como de tercera parte, ha de disponer también de una
informacion personal. Esto quiere decir que, informacidn un tercero, certifica que posee
las competencias informacion y personales necesarias para desempefar la labor de
auditoria de la materia para la que esta certificado.

En este punto, hay pequefas diferencias entre las informacion certificadoras, que
pueden formular requisitos distintos para homologar a sus auditores. Pero, en general,
la informacién de auditores se cifie a la norma ISO 19011 de informacion para la
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auditoria de sistemas de gestion, que dedica su punto 7 a la competencia y evaluacion
de los auditores. Al auditor se le exigen una serie de atributos personales,
conocimientos y informaciones, informacién formal, experiencia laboral y informacion

como auditor. [5]
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4. APLICACION FORMATOS DE EVALUACION.
A continuacién se dan a conocer los formatos en donde se encuentran los datos
arrojados, después de haber realizado la evaluacion tanto fisica como légica de los

laboratorios de informatica de la universidad Minuto de Dios sede Calle 80 (laboratorio
209, 211, 212).

Evaluacion fisica. (Ver anexo 1, 2)

Evaluacion légica. (Ver anexo 3)
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5. TRABAJO DE CAMPO

En este informe se hace un resumen de la forma como se realizo la evaluacion tanto

fisica como légica de los laboratorios de informatica 209 — 211 —212.

5.1 Evaluacion fisica.

5.1.1 Laboratorio 209.

Se presentaron algunas dificultades, aun teniendo permiso del director del programa;
mas, sin embargo, se sortearon los inconvenientes y se llegoé a feliz termino con el

trabajo de recoleccién de informacién, vital para el proyecto que presentamos.

De tal recoleccion de informacion, se desprende el siguiente andlisis de la evaluacidon

fisica en los laboratorios ya nombrados:

Entrada Laboratorio 209. Entrada Laboratorios 211 — 212.
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Con los permisos concedidos por GTL (Gestidbn de Tecnologias y Laboratorios) de
Uniminuto, se dispone a realizar la respectiva evaluacion, la cual nos lleva a sacar las

conclusiones que estan contempladas en los anexos (Conclusiones Evaluacién Fisica).

Interior Laboratorio 209 | Interior Laboratorio 209 I

En medio de la evaluacion fisica se encuentra una serie de fallos que se pondran a
disposicion del lector de este documento para que también pueda sacar sus propias

conclusiones (Laboratorio 209).
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Host 94 y 95 no escaneo Cable Host 98
desconectado

Cableado desordenado en un Toma corriente no regulada

- Interruptor en mal estado Puntos de red marcacién
alto porcentaje en regular estado

defectuosa

Equipos cerca a ventanas

5.1.2 Laboratorio 211

Las observaciones del laboratorio 209, también aplican para los laboratorios 211 y 212,
adicionalmente, a continuacion se referencian las fallas presentadas en estos
laboratorios.

¢
\
j
\

Cableado desordenado Bandejas del teclado
estropeadas.

Equipos cerca de
ventanas

Puntos de red no estan
bien marcados

69 Corporacién Universitaria Minuto de Dios- UNIMINUTO — 2007



Aplicacion de los Estandares ISO 17799 y 27001 para el Diagnéstico de la
Seguridad Fisica y Logica en Laboratorios de Informatica.

5.1.3 Fallas generalizadas en todos los laboratorios.

Laboratorio 211

Los siguientes son datos estadisticos arrojados luego de haber realizado la evaluacién

fisica de los laboratorios de informatica anteriormente descritos.

El 9% de los equipos estan fuera de servicio.

El 19.6% tiene la tabla de soporte del teclado deteriorada.

El 100% presentan deficiencia en el acondicionamiento del cableado.
El 35.7% no cuentan con el espacio requerido entre maquinas.

En general el 100% de los laboratorios no cuentan con los requerimientos minimos de

seguridad que se describen a continuacioén:

No cuenta con piso elevado o camara plena.

No existe un sistema de vigilancia las 24 horas a los centros de computo.

No existen alarmas para deteccidén de fuego automatica ni manual.

No cuentan con extintores.

No existen politicas para realizar simulacros en caso de tener que desalojar las
instalaciones en caso de emergencia.

No se cuenta con mascaras contra gases o sistemas portatiles de oxigeno.
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No se lleva un control sobre el niumero de violaciones en sucesion que la computadora

ha tenido.

5.2 Evaluacion légica.

Se tomaron uno a uno, todos los host de los laboratorios de informatica 209, 211 y 212,
haciendo en cada uno de ellos un escaneo de vulnerabilidad con la ayuda del software
especializado para tal fin, como es el MBSA (Microsoft Baseline Security Analizer),
arrojando unos resultados donde se puede ver cada equipo con sus vulnerabilidades,

tanto en idioma inglés como en espariol.

Este informe, por su tamafio, nos obliga a anexarlo en medio magnético, donde se
puede consultar por separado cada equipo con sus respectivos resultados de la
evaluacion, haciendo una descripcion detallada de sus faltas criticas, paso de revision,

y demas datos arrojados.

A continuaciéon encontraran un ejemplo de la evaluacion légica realizada al primer
equipo del laboratorio 209, donde se describen las vulnerabilidades que este equipo
tiene y el resultado donde paso la revision, asi como las recomendaciones a

implementar, informacion adicional y las faltas no criticas.
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Nombre de computadora:

\ de LS6 - LS209 - de RGH 88

IP address:

192.168.1.107

Nombre de informe de seguridad:

S6 - RGH - LS209 - 88 (16-06-
2007 01-51 p.m..)

Escanee la fecha:

16/06/2007 las 01: 51 p.m..

Escanear con la versién de MBSA:

1.2.4013.0

Versién de base de datos de
actualizacion de seguridad:

2007.6.12.0

Valoracién de seguridad:

El riesgo grave (one or more cheques criticos fallaron.)

Resultados de examen

de actualizacion de seguridad

Puntaje Asunto Resultado
La seguridad de ventanas se | 45 actualizaciones de seguridad criticas estan faltantes. 7 actualizaciones de
actualiza seguridad no podian ser confirmados.

Lo que era el resultado escaneado detalla como corregir esto

La seguridad de MV de
Microsoft se actualiza

1 actualizaciones de seguridad criticas estan faltantes.

Lo que era el resultado escaneado detalla como corregir esto

La jugador seguridad de
medios de comunicacion de
ventanas se actualiza

1 actualizaciones de seguridad criticas estan faltantes.

Lo que era el resultado escaneado detalla como corregir esto

Actualizaciones de seguridad
de MSXML

2 productos estan usando un paquete del servicio no en el mas reciente
version o tener otras advertencias.

Lo que era el resultado escaneado detalla como corregir esto

Actualizaciones de seguridad
de MDAC

Ninguna actualizacion de seguridad critica esta faltantes.

Lo que fue escaneado

Actualizaciones de seguridad
de la oficina

Este examen puede ser llevado a cabo sobre una maquina local solamente.

Resultados de examen de ventanas

Vulnerabilidades

Puntaje Asunto Resultado
x Prueba de contrasefia de Algunas usuario cuentas (2 de 5) tienen contrasefias en blanco o simples, o
I cuenta local no podian ser analizado.
I Lo que era el resultado escaneado detalla como corregir esto
x Autologon Autologon es arreglado sobre esta computadora.
] Lo que fue escaneado cémo para corregir esto
x La computadora esta funcionando con = 0 de RestrictAnonymous. Este nivel
S e previene la enumeracién basica de usuario cuentas, politicas de cuenta, y
Restingirangnimg informacion de sistema. Configure que = 2 de RestrictAnonymous asegure la
seguridad maxima.
Lo que fue escaneado comao para corregir esto
= Expiracion de contrasefia Algunas usuario cuentas (4 de 5) tienen contrasefas de non-expiring.
I Lo que era el resultado escaneado detalla cémo corregir esto
|® Cortafuegos de ventanas Este cheque fue pasado por alto porque no puede ser hecho remotamente.
f Actualizaciones automaticas Las actualizaciones son descargadas automaticamente e instaladas sobre
I esta computadora.
I Lo que fue escaneado
f s . Todos drives de discos duros (2) estan usando el sistema de ficheros de
| Sistema de ficheros
| Lo que era los detalles de Result escaneados
f Cuenta de invitado La cuenta de invitado es minusvalida sobre esta computadora.
1 Lo que fue escaneado
f Administradores Nada mas que 2 administradores fueron encontrados sobre esta
computadora
Lo que era los detalles de Result escaneados
ES
Puntaje Asunto Resultado
c* Permita la auditoria para eventos especificos como la entrada en el sistema /
Auditoria salga del sistema. Sea sure monitorear su diario de evento para estar atento
al acceso no autorizado.
Lo que fue escaneado como para corregir esto
* Servicios Algunos servicios potencialmente superfluos son instalados.
I Lo que era el resultado escaneado detalla como corregir esto
@ Acciones 3 accion (s) esta presente sobre su computadora.
| Lo que era el resultado escaneado detalla cémo corregir esto
@ Version de ventanas La computadora esta operando Windows 2000 o mas grande.
Lo que fue escaneado
Resultados de examen de servicios de informacion (el 1IS) de Internet
Puntaje Asunto Resultado

Estado de IIS

El 1IS no esta funcionando en esta computadora.

Resultados de examen de SQL Server

Puntaje

Asunto

Resultado

Estado de SQL Server / MSDE

SQL Server y/o MSDE no son instalado sobre esta computadora.

Resultados de examen de aplicacion

Vulnerabilidades

Puntaje Asunto Resultado
Zonas de IE Zonas de Explorer de Internet S:ut;‘erir;esn ajustes seguros para algunos

Lo que era el resultado escaneado detalla como corregir esto

Seguridad de macro

4 producto de la oficina de Microsoft (s) es instalados. Algunos asuntos fueron
encontrados.

Lo que era el resultado escaneado detalla como corregir esto

Evaluacion logica - laboratorio 209
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CONCLUSIONES

Luego de haber realizado la evaluacion pertinente a los laboratorio de informatica 209 —
211 — 212 de la Universidad Minuto de Dios sede principal (Bogota), se llega a la
conclusién que se deben implementar politicas de seguridad que sean acorde a una
organizacidén que quiere y hace esfuerzos por estar a la vanguardia en el manejo de la
informacion por medios informaticos, pretendiendo automatizar cada vez mas las
actividades que esta realiza para llegar a ser cada dia mas eficientes, y poder mostrar

con resultados y hechos los avances que en esta materia se vienen realizando.

Un buen método para poder medir el desempefio que ha tenido la Universidad Minuto
de Dios en temas primordiales como el manejo de la informacién, es el realizado por
los mismos estudiantes, pues quien mas si no ellos que son los que conocen y
mantiene contacto permanente con los medios facilitados por la Universidad.

Basados en este concepto se realizo la evaluacién fisica y l6gica de los laboratorios de
informatica, con el fin de conocer a ciencia cierta las vulnerabilidades que pueden
encontrarse en un laboratorio de informatica de cualquier Universidad u Organizacion;
Esperamos que la informacion suministrada este acorde con los principios informaticos
que hablan sobre el buen manejo de la informacién y que sea un buen punto de partida
a la hora de implementar politicas de seguridad que ayuden a llevar un control mas
exacto sobre la administracion de los recursos puestos a disposicion de los estudiantes.

Anexo a este documento se encuentra un CD con los resultados de las vulnerabilidades
que presentan los host (equipos) de los laboratorios de informatica mencionados con
anterioridad y que hay que tener en cuenta a la hora de realizar los correctivos

pertinentes que lleven a mejorar el servicio prestado por los mismos.
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Después de haber hecho la comparacién de los resultados escaneo de los host de los
laboratorios se puede ver que la totalidad de los equipos presentan vulnerabilidades

en:

> Actualizaciones de seguridad. Actualizaciones de seguridad criticas estan
faltantes. Actualizaciones de seguridad no podian ser confirmadas.

» actualizaciones de seguridad criticas estan faltantes.

» Varios productos estdn usando un paquete de servicio que no es la mas reciente
versiéon o tienen otras advertencias.

» Algunas usuario cuentas (2 de 5) tienen contrasefias en blanco o simplemente
no pueden ser analizados.

» Autologin es arreglado sobre esta computadora.

La computadora esta funcionando con = 0 de RestrictAnonymous. Este nivel previene la
enumeracion basica de usuario cuentas, politicas de cuenta, y informacion de sistema.
Configure que = 2 de RestrictAnonymous asegure la seguridad maxima.

Zonas de Explorer de Internet no tienen ajustes seguros para algunos usuarios.
Restriccibn Anénima. Zonas de Explorer de Internet no tienen ajustes seguros para

algunos usuarios.

Todos estos datos han sido sacados tomando como base la totalidad de los
computadores de los tres laboratorios evaluados

Después de haber realizado la evaluacion fisica al laboratorio de informatica 209 se

concluye lo siguiente:

Deficiencia en canaleta.
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El host o computador niumero 94 cuya direccién ip debe ser la 192.168.1.113 no
responde, no ejecuta orden y por consiguiente no se le puede hacer el escaneo

correspondiente.

El host o computador numero 95 cuya ip debe ser la 192.168.1.114 no responde, no
ejecuta, aparece como no habilitado para conexién y por consiguiente no es posible
hacerle el escaneo correspondiente.

El host o computador nimero 98 cuya ip debe ser la 192.168.1.117, el cable de poder
que va desde la CPU (torre) hasta la toma de corriente no alcanza, es insuficiente para
poderlo conectar.

El espacio entre los host (computador) no es suficiente ya que al pasar por entre estos
en ocasiones se desconecta alguno de los cables conectados alli, ocasionando mal

funcionamiento en los procesos que se estén realizando en los computador.

Cableado desordenado en un alto porcentaje (Estos cables comunican a los host con
los puntos de red y con los puntos de de corriente regulada).

Tomas de corriente no regulada se encuentra en regular estado (Desprendida).

Interruptor para encender la luz del laboratorio (ubicado en la entrada del mismo), se

encuentra en mal estado.

Los puntos de red no se encuentran bien marcados (marcacién no visible o defectuosa).

Los equipos que se encuentran cerca de la ventana, estan expuestos demasiado al sol.
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Los equipos que se encuentran cerca de la ventana, estdn expuestos a posibles

ataques.

No cuenta con piso elevado o camara plena.

No existe un sistema de vigilancia las 24 horas a los centros de computo.

No existen alarmas para deteccidén de fuego automatica ni manual.

No cuentan con extintores.

No existen politicas para realizar simulacros en caso de tener que desalojar las

instalaciones en caso de emergencia.

No se cuenta con mascaras contra gases o sistemas portatiles de oxigeno.

No se lleva un control sobre el nimero de violaciones en sucesion que la computadora

ha tenido.

Después de haber realizado la evaluacion fisica al laboratorio de informatica 211 se

concluye lo siguiente:

Cableado desordenado en un bajo porcentaje (Estos cables comunican a los host con

los puntos de red y con los puntos de de corriente regulada).
Los muebles de computo del laboratorio informatica se encuentran en regular estado a

pesar de ser laboratorios nuevos y que deberian estar en perfecto estado, (Bandejas

del teclado de los computadores se han ido estropeando frecuentemente).
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Los puntos de red no se encuentran bien marcados (marcacién no visible o defectuosa).

Los equipos que se encuentran cerca de la ventana, estan expuestos demasiado al sol.

Los equipos que se encuentran cerca de la ventana estan expuestos a posibles

ataques.

No cuenta con piso elevado o camara plena.

No existe un sistema de vigilancia las 24 horas a los centros de computo.

No existen alarmas para deteccidén de fuego automatica ni manual.

No cuentan con extintores.

No existen politicas para realizar simulacros en caso de tener que desalojar las

instalaciones en caso de emergencia.

No se cuenta con mascaras contra gases o sistemas portatiles de oxigeno.

No se lleva un control sobre el nimero de violaciones en sucesion que la computadora

ha tenido.

Después de haber realizado la evaluacion fisica al laboratorio de informatica 211 se

concluye lo siguiente:

Cableado desordenado en un bajo porcentaje (Estos cables comunican a los host con
los puntos de red y con los puntos de de corriente regulada).
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Los muebles de computo del laboratorio informatica se encuentran en regular estado a
pesar de ser laboratorios nuevos y que deberian estar en perfecto estado, (Bandejas
del teclado de los computadores se han ido estropeando frecuentemente).

Los puntos de red no se encuentran bien marcados (marcacién no visible o defectuosa).

Los equipos que se encuentran cerca de la ventana, estan expuestos demasiado al sol.

Los equipos que se encuentran cerca de la ventana estan expuestos a posibles

ataques.

No cuenta con piso elevado o camara plena.

No existe un sistema de vigilancia las 24 horas a los centros de computo.

No existen alarmas para deteccidén de fuego automatica ni manual.

No cuentan con extintores.

No existen politicas para realizar simulacros en caso de tener que desalojar las

instalaciones en caso de emergencia.

No se cuenta con mascaras contra gases o sistemas portatiles de oxigeno.

No se lleva un control sobre el nimero de violaciones en sucesion que la computadora

ha tenido.
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SUGERENCIAS

Laboratorio 209

Fallas

Sugerencias

Cableado desordenado en un bajo porcentaje.

Ubicar ordenadores de cable.

Los muebles de computo del laboratorio informatica se

Dejar las bandejas estaticas y ponerles soportes

2 adicionales, que logren evitar el constante deterioro
encuentran en regular estado
de los muebles.
3 | Los puntos de red no se encuentran bien marcados. Realizar nueva marcacion.
s Los equipos que se encuentran cerca de la ventana, estan Realizar mantenimiento a las persianas que alli se
expuestas demasiado al sol. encuentran.
5 Los equipos que se encuentran cerca de la ventana estan Poner rejillas o algun sistema que ayude a reducir
expuestos a posibles ataques. este riesgo.
. ) Estudio de viabilidad para poder contar este
6 | No cuenta con piso elevado o cdmara plena. .
requisito.
; No existe un sistema de vigilancia las 24 horas a los centros de | Estudio de viabilidad para poner controles como
cémputo. camaras de seguridad, entre otros.
8 No existen alarmas para deteccion de fuego automatica ni Estudio de viabilidad para la instalacién de alarmas
manual. de deteccién de fuego y/o humo.
. o o Crear politicas que lleven a la realizacion de
No existen politicas para realizar simulacros en caso de tener . .
9 . . . . simulacros que prevengan contratiempos a la hora
que desalojar las instalaciones en caso de emergencia. .
de presentarse una emergencia.
) . » Estudio de viabilidad para poder contar con
No se cuenta con mascaras contra gases o sistemas portatiles | . )
10 ) sistemas de seguridad como las mascaras contra
de oxigeno. o
gases toxicos.
11 No se lleva un control sobre el nimero de violaciones en Llevar el control sobre el numero de violaciones

sucesién que la computadora ha tenido.

que pueda tener la computadora.
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6.3.2 Laboratorio 211.

Fallas

Sugerencias

Cableado desordenado en un bajo porcentaje.

Ubicar ordenadores de cable.

Los muebles de computo del laboratorio informatica se

Dejar las bandejas estaticas y ponerles soportes

2 adicionales, que logren evitar el constante deterioro
encuentran en regular estado
de los muebles.
3 | Los puntos de red no se encuentran bien marcados. Realizar nueva marcacion.
4 Los equipos que se encuentran cerca de la ventana, estan Realizar mantenimiento a las persianas que alli se
expuestas demasiado al sol. encuentran.
5 Los equipos que se encuentran cerca de la ventana estan Poner rejillas o algun sistema que ayude a reducir
expuestos a posibles ataques. este riesgo.
. ] Estudio de viabilidad para poder contar este
6 | No cuenta con piso elevado o camara plena. .
requisito.
; No existe un sistema de vigilancia las 24 horas a los centros de | Estudio de viabilidad para poner controles como
computo. camaras de seguridad, entre otros.
8 No existen alarmas para deteccion de fuego automatica ni Estudio de viabilidad para la instalacion de alarmas
manual. de deteccion de fuego y/o humo.
_ . o Crear politicas que lleven a la realizacion de
No existen politicas para realizar simulacros en caso de tener . .
9 _ . . . simulacros que prevengan contratiempos a la hora
que desalojar las instalaciones en caso de emergencia. .
de presentarse una emergencia.
) . N Estudio de viabilidad para poder contar con
No se cuenta con mascaras contra gases o sistemas portatiles | . )
10 ) sistemas de seguridad como las méascaras contra
de oxigeno. o
gases toxicos.
11 No se lleva un control sobre el nimero de violaciones en Llevar el control sobre el numero de violaciones

sucesion que la computadora ha tenido.

que pueda tener la computadora.
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6.3.3 Laboratorio 212.

Fallas

Sugerencias

Cableado desordenado en un bajo porcentaje.

Ubicar ordenadores de cable.

Los muebles de computo del laboratorio informatica se

Dejar las bandejas estaticas y ponerles soportes

2 adicionales, que logren evitar el constante deterioro
encuentran en regular estado
de los muebles.
3 | Los puntos de red no se encuentran bien marcados. Realizar nueva marcacion.
4 Los equipos que se encuentran cerca de la ventana, estan Realizar mantenimiento a las persianas que alli se
expuestas demasiado al sol. encuentran.
5 Los equipos que se encuentran cerca de la ventana estan Poner rejillas o algun sistema que ayude a reducir
expuestos a posibles ataques. este riesgo.
_ ] Estudio de viabilidad para poder contar este
6 | No cuenta con piso elevado o camara plena. .
requisito.
; No existe un sistema de vigilancia las 24 horas a los centros de | Estudio de viabilidad para poner controles como
computo. camaras de seguridad, entre otros.
8 No existen alarmas para deteccion de fuego automatica ni Estudio de viabilidad para la instalacion de alarmas
manual. de deteccion de fuego y/o humo.
_ . o Crear politicas que lleven a la realizacion de
No existen politicas para realizar simulacros en caso de tener . .
9 _ . . . simulacros que prevengan contratiempos a la hora
que desalojar las instalaciones en caso de emergencia. .
de presentarse una emergencia.
) . N Estudio de viabilidad para poder contar con
No se cuenta con méascaras contra gases o sistemas portatiles | . ]
10 ) sistemas de seguridad como las méascaras contra
de oxigeno. o
gases toxicos.
11 No se lleva un control sobre el nimero de violaciones en Llevar el control sobre el numero de violaciones

sucesion que la computadora ha tenido.

que pueda tener la computadora.
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