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RESUMEN

El presente proyecto tuvo como propdsito conocer las percepciones y afectaciones
que tiene el fraude electrénico con tarjetas de crédito en los jovenes universitarios. Se
busco conocer aquellas afectaciones que se han presentado y asi mismo poder bridar
estrategias con el fin de que las personas comiencen a implementar una mayor educacion

financiera la cual permita que este tipo de casos no se presente con tanta frecuencia.

Conocer las caracteristicas de los diferentes tipos de fraude que se pueden presentar
en canales electronicos al hacer uso de tarjetas de crédito analizando las causas que
conllevan a estas situaciones; para esto se utilizd un instrumento de recoleccion de
informacion aplicado a los estudiantes de la Corporaciones Universitaria Minuto de Dios
Sede Soacha en modalidad virtual distancia, por medio del instrumento aplicado se
conocieron las diferentes apreciaciones que tiene los estudiantes quienes han sido victimas
de este modelo de fraude asi como las causas que llevaron hasta dicho punto. Por tltimo, se
analiz6 informacion tedrica ya aceptada de investigaciones previas realizando
confrontacion con los resultados obtenidos con el fin de indagar en las fallas que se pueden

presentar en estas situaciones y como actuar ante las mismas.

ABSTRACT

The purpose of this project was to learn about the perceptions and effects of
electronic fraud with credit cards among young university students. We sought to know the
effects that have been presented and also to provide strategies in order that people begin to
implement more financial education which will allow this type of cases do not occur so

often.

To know the characteristics of the different types of fraud that can occur in
electronic channels when making use of credit cards, analyzing the causes that lead to these
situations; for this purpose, an information collection instrument applied to students of the
Corporaciones Universitaria Minuto de Dios Soacha Campus in virtual distance mode was
used, by means of the applied instrument the different appreciations of the students who
have been victims of this type of fraud as well as the causes that led to this point were

known. Finally, theoretical information already accepted from previous research was



analyzed and compared with the results obtained in order to investigate the failures that can

occur in these situations and how to act in response to them.

PALABRAS CLAVES

Jovenes, fraude electrdnico, tarjetas de crédito, transacciones, digital, riesgo

financiero.
KEYWORDS

Adolescents, electronic fraud, credit cards, transactions, digital, financial risk.



INTRODUCCION

Para el presente trabajo se llevara a cabo una investigacion respecto a la percepcion
que tienen los estudiantes universitarios frente al fraude financiero con tarjetas de crédito
para dicha investigacion es importante tener en consideracion el termino fraude; se le
denomina aquellas acciones de engafio que tiene un tercero en contra de un individuo o en
algunos casos una entidad por medio de las cuales se obtiene un beneficio econémico,

perjudicando al tercer individuo.

Ahora bien, un fraude financiero se considera como la estafa contra el patrimonio o
propiedad de una persona natural o una compafia que terminan ocasionando pérdidas
monetarias. En muchas ocasiones las personas o empresas no saben reconocer que son o
fueron victimas de estos fraudes en tempranas instancias dada la falta de controles o

educacion financiera de la que pueden carecer.

En la actualidad las tarjetas de crédito van tomando mayor fuerza en su
participacion del mercado, dia tras dia son mds las personas y empresas que solicitan este
producto financiero con el fin de tener un recurso economico disponible para financiar sus
compras o avances de efectivo, las tarjetas de crédito permiten que los procesos de compra
sean mas sencillos al contar con el respaldo de una entidad financiera prestadora de dinero

para la transaccion y luego en el tiempo pactado se podrd ir reintegrando el capital.

Para llevar a cabo esta investigacion se pretende realizar una encuesta que evidencie
la percepcion de la poblacion, si bien se tendran en cuenta aspectos como el perfil, las
edades y ocupaciones de la muestra también se analizar la informacion que se recopile con

la opinidn de otros autores frente a los tipos de fraude y como evitarlos.

Finalmente se evaluaran los resultados y se proporcionaran conclusiones y
recomendaciones respecto al analisis y los hallazgos evidenciados en la investigacion
generando la clasificacion de la informacion pertinente obtenida mediante la aplicacion de

la encuesta.



1 PROBLEMA.

De acuerdo con el Reporte Global de Fraude 2021 el cual entrega la central de
informacion financiera Experian Datacrédito, Colombia ocupo el tercer puesto en
Latinoamérica en fraudes y sexto en ataques cibernéticos, afectando en este caso el sistema
financiero colombiano teniendo en cuenta que estos fraudes deben ser asumidos por algin
ente ya sea la entidad financiera que emite el plastico, el usuario o en su defecto el Estado

quien asume la deuda dentro de su PIB.

Es importante tener en cuenta que estos fraudes se pueden realizar tanto de forma
online como de forma presencial y que esta modalidad no diferencia entre edad sexo u/o

género, hoy en dia existen diferentes modalidades de fraude siendo los mas usados:

e Cambio de las tarjetas: esta es una de las modalidades de estafa mas usadas, en la
cual los delincuentes cambian el plastico crediticio bien sea en un cajero electronico
o durante el proceso de pago de una compra; de acuerdo a Datacredito el modus
operandi esta basado en el poder del engano, distraccion y farsa.

e (lonacion de las tarjetas: en este caso los delincuentes utilizan dispositivos
electronicos capaces de copiar la informacion del plastico; una vez clonada el
delincuente podré realizar compras e incluso avances a nombre del titular de la
tarjeta.

e VISHING: en esta metodologia los delincuentes usan medios como llamadas o
chats ofreciendo promociones con el fin de obtener los datos de los clientes.

e PHISING: en este método los delincuentes usan link enviados por correos
electronicos o mensajes de texto, los cuales una vez se accede extrae del equipo
tecnologico toda la informacion tanto personal como financiera que puede estar

almacenada en el mismo.

Si bien las empresas buscan generar siempre una actualizacion pro de sus clientes en
algunos casos la diversificacion que se lleva a cabo por medio de la posibilidad de compras
online es aprovechada de forma inadecuada, en algunos casos no se cuenta con la suficiente
seguridad tecnologica y termina siendo victima de hackeo por software maliciosos que

obtienen informacion financiera de los clientes o simplemente como usuarios no se



comprueba la legalidad de las plataformas online donde se ingresan datos meramente
personales al momento de comprar, pues no siempre se obtiene lo que se ve o pide
inicialmente y en algunos casos las paginas web donde se realizan diversas transacciones

no son seguras y almacenan los datos con un fin malicioso.

En cada una de las diferentes modalidades mencionadas anteriormente el titular de
la tarjeta de crédito al verse afectado acude a su entidad financiera o prestadora del servicio
crediticio con el fin de poder recuperar el dinero y no verse afectado al tener que pagarlo,
en muchos casos se acogen a la ley de retracto la cual le permite al cliente que su caso sea
analizado con el fin de evaluar una posible devolucion del dinero. Es aqui, donde se
pretende llevar a cabo la presente investigacion, se abordaran aquellas percepciones que
pueden tener los jévenes universitarios respecto al fraude financiero, las tarjetas de crédito,
y el comercio electronico, asi mismo se analizara el sistema financiero y las pérdidas
generadas a raiz de los fraudes ocasionados con el inexperto uso por asi decirlo de las

tarjetas de crédito.

Cabe resaltar que esta poblacion es una de las mas adaptadas a la innovacion
tecnologica y digital, ya que hoy en dia parece que los nifios vienen con ese chip incluido.
Es por ello que se considera que esta poblacion tiene conceptos y/o deducciones mas
amplias que una persona con mayor edad, pues ellos vienen en medio de este mundo; de

alguna manera lo jovenes tienden a realizar cualquier tipo de transaccion de forma online.
1.1 Pregunta problema.
Segun lo descrito y planteado en el problema anterior

(Cuales son las percepciones de los estudiantes del campo de ciencias empresariales

sobre el fraude en transacciones financiero durante el uso de tarjetas de crédito?



2 OBJETIVOS.
2.1 Objetivo general

Identificar las percepciones de los estudiantes del campo de ciencias empresariales
sobre el fraude en transacciones financieras durante el uso de tarjetas de crédito, con la

finalidad de recomendar estrategias que mitiguen el riesgo.
2.2 Objetivos especificos.

J Explorar las caracteristicas y los tipos de fraude financiero con
tarjeras de crédito y cudles son las causas que conllevan a este.

o Describir cudl es el método de fraude financiero mas usado segun la
percepcion de los estudiantes de ciencias empresariales.

o Determinar las delimitaciones que aplica la ley en el estatuto del
consumidor para las transacciones que sean consideradas fraude.

o Explicar las estrategias que permitan reducir la tasa de fraude

financiero con tarjetas de crédito.
3 JUSTIFICACION.

De acuerdo con la Asociacion Bancaria y de Entidades Financieras de Colombia
(Asobancaria) con corte al 28 de febrero 2022 en Colombia habia 15.761.857 tarjetas de
créditos vigentes en el mercado. Lo cual representa una alta cifra en cuanto a
tarjetahabientes en el mercado nacional. Es importante recalcar que durante y luego de
los periodos de cuarentena impuestos por el gobierno el uso de las tarjetas de crédito se
increment6 al cierre del afio 2021 segiin el DANE el uso de tarjetas de crédito registro
una cifra de 46,8% segun los analistas una de las fuentes para un mayor uso de este
método de pago fueron las campaiias del Dia sin [IVA incentivo al comercio y su

reactivacion creado en el ano 2020. (Sn, Revista Semana, 2022)

Por otra parte, (Alvarez & Mejia, 2021) mencionan que la pandemia y las
decisiones tomadas para equilibrar de alguna forma la economia aumentaron el

comercio electronico y en la misma medida los ataques electronicos; si bien estos



ataques representan un aumento del 59% para el afio en que la pandemia habia quitado

algunas de sus restricciones. (Portafolio, 2020)

Es importante comprender lo que depara el futuro ya que las causas que llevaron
a avanzar y dar paso al comercio electronico fueron radicales y es que de alguna manera
se forzo el uso de medios digitales, el aislamiento y no contacto por completo requeria
de compras y pagos en linea pues era evidente que la sola comida en un momento
determinado se iba agotar, asi mismo el pago de servicios, sencillamente estos aspecto
basicos requerian esta modalidad electronica asi que se cre6 la necesidad de adaptarse a

los medios que facilitaban este tipo de transacciones.

Un articulo reciente de (La republica, 2022) indica que el 50% de los
colombianos compra en linea y el 20% de esa poblacion realiza una compra por internet
una vez a la semana, evaluando todos estos aspectos se puede deducir que la poblacién
creo el habito del comercio electronico; lo cual significa que esto es un gran paso y es
donde se debe evaluar lo que en el futuro va a representar el dinero pues no se esté lejos

de digitalizar también el dinero.

Si bien (El portafolio, 2022) indica que las billeteras digitales tuvieron un
aumento del 99% en el nimero de usuarios registrados, un aumento del 122% en las
transacciones realizadas digitalmente y un 195% de dinero digital transado. Es por estas
cifras que se comprende que el efectivo esta siendo usado cada vez menos, y es ahi
donde se cuestionan aspectos como los fraudes o robos digitales, en un futuro no muy
lejano la mayoria de los intercambios de dinero se realizaran de manera digital y la
unica manera de verificar ese tipo de transacciones digitales es con informacion

personal de cada uno de los usuarios.

Como usuarios en muchas ocasiones no se toman las medidas necesarias para
realizar los procesos de compra ya sean de forma presencial u online puesto que se cree
en diferentes ofertas publicitarias; ya sea en dias como la estrategia mencionada
anteriormente o cualquier otra fecha, no se cuenta con una educacion financiera que
permita tomar decisiones de compra o precauciones a la hora de hacer uso de las

tarjetas de crédito ya sea de forma presencial o en linea; a lo largo de esta investigacion



se realizara el analisis de datos referentes a los diferentes tipos de fraudes que se pueden
presentar en el uso de las tarjetas de crédito. Por medio del estudio y anélisis de la
informacion que brindan las diferentes entidades bancarias nacionales, la
Superfinanciera y la Superintendencia de industria y comercio. Se lograran identificar
cuales son los aspectos que se deben mejorar con el fin de que estos delitos financieros
no sigan siendo un tema recurrente y los usuarios puedan obtener un mayor

aprovechamiento de sus productos financieros.

Se abordaré el tema en el presente trabajo, buscando poder mitigar el
desconocimiento del uso adecuado de los productos financieros tanto en los canales
digitales de transaccion como los corrientes, asi mismo poder impartir consejos que
permitan adquirir cultura financiera y determinar el impacto negativo que genera a los

patrimonios de las personas naturales y juridicas y el sistema financiero en general.
4 METODOLOGIA.
4.1 Disefio

Segun lo planteado en los objetivos tanto general como especificos, el presente
trabajo se llevd a cabo mediante la investigacion descriptiva con un enfoque mixto
(cuantitativo y cualitativo) asi mismo se realizo la recopilacion de informacién
documental como libros, portales web, revistas y noticias sobre los fraudes con tarjetas

de crédito.

Al implementar la investigacion descriptiva en un proyecto de investigacion se
tiene como fin organizar, sintetizar, caracterizar y ver la informacion de forma mas
sencilla permitiendo que tanto el ente evaluador como los lectores tengan una mayor
comprension de la informacion. Segun (Bernal, 2010), “una de las funciones principales
de la investigacion descriptiva es la capacidad para seleccionar las caracteristicas
fundamentales del objeto de estudio y su descripcion detallada de las partes, categorias

o clases de ese objeto (Bernal, 2010)

Siguiendo el concepto de Bernal con lo anterior se identifica que la

investigacion descriptiva es uno de los procedimientos mas usados cuando el



investigador se considera principiante en el tema, es una herramienta ideal para trabajos
de grado ya que su principal caracteristica es la narracion de caracter descriptivo,
mostrando hechos, referencias o rasgos del objeto de estudio. Este modelo de
investigacion encuentra su soporte en muchas ocasiones en instrumentos como

encuestas, entrevistas, la observacion e incluso la recopilacion documental.

Asi mismo el enfoque Cuantitativo caracteriza un método para llevar a cabo la
investigacion descriptiva, de acuerdo a lo descrito por Bernal (2010) nos define el
método cuantitativo como un método tradicional de investigacion que se fundamenta en
la medicidn de las caracteristicas “lo cual supone derivar de un marco conceptual
pertinente al problema analizado, una serie de postulados que expresen relaciones entre
las variables estudiadas de forma deductiva” (cita) se puede concluir que este método
de investigacion tiene como punto inicial las teorias ya aceptadas por la comunidad

cientifica y cuya finalidad es demostrar la veracidad del supuesto (Bernal, 2010).

Por otro lado, tenemos la investigacion cualitativa la cual se lleva a cabo por
medio de la recopilacion de informacion, utilizando herramientas como textos, graficos
0 imagenes que permitan comprender y analizar los datos arrojados por medio de la
investigacion. De acuerdo con Bernal (2010) “los investigadores que utilizan el método
cualitativo buscan entender una situacion social como un todo, teniendo en cuenta sus

propiedades y su dindmica” (Bernal, 2010).
4.2 Instrumento.

Por otro lado, se implemento6 un instrumento de recoleccion de informacion en
la poblacion de estudio la cual en el presente proyecto fue la Corporacion Universitaria
Minuto de Dios sede Soacha tomando como muestra estudiantes pertenecientes a
programas virtuales y distancia. El instrumento aplicado tuvo como finalidad identificar
las variables de la investigacion como lo son el fraude y la percepcion del mismo para
cada uno de los encuestados, asi como sus experiencias con fraudes financieros
realizados por medio del uso de tarjetas de crédito; es importante conocer que una
encuesta (método de recoleccion de informacion usado en la presente investigacion) es

una técnica que permite mediante la aplicacion de un cuestionario a una muestra de



personas ya definidas recolectar informacioén que permita conocer opiniones,
conocimientos o actitudes sobre un tema en especifico. De esta forma se pude llevar a
cabo la comprobacion de una hip0 tesis, asi como identificar de forma metodica un

conjunto de testimonios con el fin de cumplir un objetivo o proposito ya establecido.

El instrumento de la presente investigacion se plante6 desde tres enfoques
siendo primero una caracterizacion del encuestado, luego de esto se realizé un sondeo
inicial para determinar si la persona ha sido victima de fraude financiero con tarjeta de
crédito y segin la respuesta brindada se desglosan nuevas opciones que permitieron
conocer cudl ha sido su experiencia o si por el contrario no ha presentado dicha
afectacion cual ha sido el motivo y que informacion tiene para aportar respecto al tema

de la investigacion.

De igual forma en el instrumento se plantearon preguntas de tipo cerrado
contando ademas con dos preguntas de opcion multiple por medio de las cuales se
buscé conocer cudl ha sido el método por medio del cual el encuestado fue victima del

fraude, asi como conocer canales transaccionales mas usados por los mismos.
4.3 Muestra.

La muestra en la cual se aplic6 el instrumento de estudio se tomo de acuerdo con los
datos suministrados por parte de los encargados a nivel administrativo y se sustenta de
acuerdo con la aplicacion de formulas basadas en la estadistica descriptiva como se

explicara a continuacion:

Imagen 1 - Formula.

_ Nx*Zi*pxq
_82*(N—1)+Z§*p*q

n

(Morillas, 2007)



Se debe tener presente que cada pardmetro le da estructura a la formula, siendo asi:

e N: representa el tamafio de la poblacion (Universidad Minuto de Dios).

e n:representa el tamafio de la muestra buscado o deseado: seglin los calculos
entregados por la formula la muestra deseada era de 297 sin embargo, teniendo en
cuenta la asistencia al centro académico el instrumento fue aplicado de forma
exitosa a 192 personas, aplicacion que se llevo a cabo durante los sabados en
jornadas de la mafiana.

e Z:representa el parametro estadistico el cual depende del Nivel de Confianza.

e c¢: El error méximo de estimacion aceptado dentro de la investigacion y la
aplicacion.

e p: esta variable determina la probabilidad de que ocurra el evento estudiado
(Probabilidad de que ocurra fraude financiero con tarjeta de crédito)

e (: probabilidad de que no ocurra el evento estudiado.

Imagen 2 - Muestra

CALCULO TAMANO DE MUESTRA FINITA

Parametro | Insertar Valor Tamano de muestra
N 500 "n" =
Z 0,95 270
P 50.00%
Q 50.00%
e 1.96% muestra
192 total

(Morillas, 2007)
5 MARCO TEORICO.
5.1 Qué son las tarjetas de crédito.

Las tarjetas de crédito son un producto financiero que permite realizar compras y

avances en efectivo generando el pago de estos valores de forma posterior; con una tasa de



interés pactada con la entidad bancaria que entrega el plastico crediticio. Las entidades
financieras mantienen diferentes tasas de interés con el fin de generar una mayor captacion

de cliente en pro de los beneficios que sus plasticos pueden brindar, beneficios tales como:

e Compras sin pago de intereses si son diferidas a una sola cuota.
e Acumulacion y redencion de puntos por cada transaccion realizada.
e Pagos minimos pactados de acuerdo con la capacidad econdmica del titular.

e (Cubrimiento a nivel nacional e internacional para el uso de las tarjetas de crédito

Las tarjetas de crédito se usaron por primera vez a comienzos del siglo XX siendo la
hoy franquicia Diner’s Club pionera en la implementacion de lo que se consideraba un
titulo a crédito que permitia a los socios cargar sus compras y comidas a la cuenta de los
clientes que tenian el titulo crédito, cargaban su comida en esté y el restaurante enviaba la
factura a Diner’s Club quien a su vez enviaba el pago directamente al banco del restaurante,
llevandose una pequefia comision por la transaccion. Durante el primer afio de esta
implementacion la empresa Diner’s Club logro tener mas de 10.000 socios y alrededor de
28 comercios entre restaurantes y hoteles que se acogian a su nueva forma de pago. Para el
ano 1958 American Express desarroll6 su primera tarjeta de crédito la cual
lamentablemente termino generando pérdidas en menos de 10 afios dado que se daban
titulos créditos por maximo 300 ddlares a mas de 60.000 clientes desembocando en una
crisis por tasas de mora de mas del 20%. En 1958 se cre6 BankAmericard la franquicia que
hoy conocemos como VISA y la empresa Interbank Card Association conocida en la

actualidad como MasterCard. (Sn, Banco BBVA, 2016)

Segun datos de Asobancaria (Asociacion Bancaria y de Entidades Financieras de
Colombia) con corte al 28 de febrero 2022 en Colombia habia 15.761.857 tarjetas de
créditos vigentes en el mercado, presentando un crecimiento de 8,64% en comparacion con

el mismo periodo del afio anterior como se evidencia en la siguiente grafica.



Grafico 1 - Tarjetas de Crédito vigentes.
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(Magon & Barros, 2022)

Segun la misma entidad supervisora para septiembre del 2021 cuatro de cada 10
fraudes presentados en el sistema financiero fueron cometidos con tarjetas de crédito por
medio de canales digitales concentrado un mayor indice de casos en la banca movil.
Paradojicamente cuando la sociedad busca una forma de acercarnos creando facilidades
para procesos de compra y venta asi como pagos ejecutados en linea, los delincuentes
también se las ingenian para sacar provecho de estas nuevas herramientas afectando la
economia de las empresas, segiin TransUnion entidad encargada de brindar soluciones de
informacion econdmica y financiera en su informe sobre sobre seguridad financiera y
digital entre enero y abril de 2021 las estafas para la industria financiera aumentaron 61%
al mismo tiempo que aumentaron 70% los delitos con tarjetas de crédito en el pais. A

continuacion, encontraremos los datos concretos. (Vargas, 2021)



Imagen 3 - Fraudes
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Fuente: TransUnion y BPC Banking Tecnologies / Grafico LR-ER.

Para el mes de febrero de 2022 en Colombia se realizaron 24.720.126 transacciones
con tarjetas de crédito las cuales correspondieron $5.086.228 millones de pesos segun datos
brindaron por Asobancaria en su reporte mensual de tarjetas de crédito: transacciones
totales por compras teniendo en cuenta que dichas cifras solo recogen las transacciones

ejecutadas en comercios nacionales tanto presenciales como online durante el mes.

Como un dato historico es importante resaltar que para el afio 2013 los fraudes
electronicos realizados con medios o productos financieros le costaron al pais $3.600

millones de dolares, es decir, el 1% del PIB de dicho afio.

La diversificacion de las empresas y la forma en la que las personas hoy en dia
hacen compras no lo han puesto nada fécil para los bancos y los términos legales. En los
ultimos afios se comenz6 a ver un mayor auge en lo que a compras en linea o comercio
electronico se refiere, muchas entidades comerciales han comenzado a ver la ventaja de
generar sus ventas de forma online puesto que asi se evitan gastos como alquileres o

infraestructura y a los usuarios les beneficia puesto que pueden acceder a casi cualquier



producto o servicio desde donde estén haciendo pagos en linea y recibiendo los productos

en los hogares.
5.2 Qué es fraude.

La palabra FRAUDE proviene de latin FRAUD vy hace referencia a un hecho que
para nada tiene que ver con lo que se considerar correcto, honesto o verdadero. Este hecho
implica el perjuicio de personas u organizaciones, este es considerado un acto de

deshonestidad y engafio a fin de beneficiarse sin el propio valor de la ética.

Por otra parte, este acto se considera como un acto con intencion ya que involucra
aspectos como la manipulacion y falsificacion de documento y/o informacion considerada
como personal; ahora bien, como se mencionaba antes es una violacion a la ética, ética que
no solo es de manera profesional sino también humana puesto que el beneficio a costa de
terceros es un acto de avaricia, ya que no se tiene conocimiento pleno de lo que el tercero

puede enfrentar ante un fraude. (Agudelo, Gallego, Gomez, & Gonzalez, 2020)
5.3 Que es el fraude financiero.

Como se mencionaba anteriormente el fraude es un acto por el cual se obtiene un
beneficio a costa de terceros, pero el fraude financiero se enfoca en el la obtencion de
beneficio a costa de una organizacién donde el, la o los individuos que componen las areas
administrativas alteran la informacion financiera de dicha organizacion, tales actos como:
alteracion de los estados financieros; que a su vez involucra falsificacion de documentos, el

inadecuado uso de recursos, el inadecuado uso de las politicas internas, entre otras.

Asi mismo incurre en el acto antiético el cual refleja el comportamiento poco
profesional de un individuo, dando por hecho que el engafio, la deshonestidad y falta de
compromiso con la organizacion jamas ha estado en juicio del individuo. Asi mismo se

considera que el individuo uso sus habilidades en contra y no a favor de la organizacion.

Es importante tener claro que los fraudes financieros tienen como fin desviar o

apropiarse de recursos poseidos por una organizacion, ya sean monetarios o no. También se



comprende como fraude financiero el soborno a terceros a fin de obtener informacion de

caracter importante con la cual después podria beneficiarse.

El fraude involucra diferentes actos tales como falsificacion de documentos pagos
ficticios alteracion de pagos, alteracion de facturas, negociaciones inusuales con
proveedores y clientes. Todo acto monetario que dé lugar a la evasion de informacion sin
conocimiento o autorizacion previa de la organizacion puede considerarse fraude

financiero.
5.4 Comercio electronico.

También conocido como e-commerce es el canal que indica las transacciones que se
realizan en linea y que estan soportadas por la tecnologia digital, en esta metodologia se
utilizan las computadoras, celulares, Tablet o demas dispositivos electronicos incluyendo
en este proceso captura, almacenamiento, analisis, presentacion logistica envid y

comunicacion de datos.

En el pais se llevo a cabo la creacion de la Camara Colombiana de Comercio
Electronico, en la cual es una entidad sin animo de lucro y con caracter gremial que busca
poder promover y fortalecer la industria del eCommerce en Colombia a través del
entendimiento; se debe tener en cuentas que en los pagos realizados en comercios
electronicos el 85% de las transacciones se ejecutan por medio de tarjetas de crédito lo cual
le da una ventaja casi total frente a otros métodos de pago usados, esto se debe segun los
expertos a que se tiene la creencia de que las plataformas implementadas para los pagos
online cuentan con parametros de confianza y calidad los cuales eliminan la informacién
del usuario una vez generada la transaccion a menos que el cliente disponga lo contrario,
por otro lado también se debe tener en cuenta que el uso de la tarjeta de crédito nos brinda

cierto pensamiento de pago postumo.

De acuerdo con el ultimo Informe de Operaciones en Colombia de la
Superfinanciera, los medios digitales han incrementado su participacion en las operaciones
monetarias y no monetarias realizadas en el pais, 52,7 % fueron por el mévil, 20,6 % por

Internet, 7,5 % por cajeros automaticos, 6,7 % por datafonos, 4,5 % por corresponsales



bancarios y solo 3,9 % por oficinas fisicas. (Sn, Revista Semana, 2022); Esto demuestra
que como consumidores hemos comenzado a migrar a la era de la digitalizacion realizando
todo tipo de procesos transaccionales desde la comodidad y a distancia con los moviles,
pero es importante destacar que muchos usuarios que realizan estos procesos no tienen una
conciencia sobre el uso adecuado de las tecnologias cuando la informacion financiera se
refiere y desconocen cémo pueden ser victimas de fraudes, asi como aquellas normativas

que brinda la ley con relacion al tema.
5.5 Delito electronico.

De acuerdo con lo descrito en la pagina web de la Policia Nacional de Colombia los
delitos informaticos son conductas fraudulentas utilizadas por delincuentes quienes con la
ayuda de programas informaticos obtienen informacion para cometer delitos como
implantacién de virus, suplantacion de sitios web, estafas, violacion de derechos de autor,
pirateria. Esto nos lleva a mencionar la normativa de delitos informéaticos que rige en
Colombia la Ley 1273 de 2009 por medio de la cual se hace una modificacion al Codigo
Penal con el fin de crear un nuevo bien juridico llamado “Proteccion de la informacion y
los datos” con esto se busca poder tener medidas legales que prevean y sancionen acciones

tales como:

e Uso de software maliciosos.
e Suplantacion de sitios web con el fin de obtener datos personales.
e Transferencias de activos no consentidos.

e Hurto por medios informaticos.
5.6 Qué es el fraude financiero electronico.

La tecnologia dia a dia avanza y con ello las diferentes compaiiias deben innovar, es
por ello que los medios electronicos impactan en gran medida sin embrago, este medio se
encuentra en constante riesgo y es ahi donde se presentan los fraudes de tipo electronico,
estos son considerados actos delictivos mediante transacciones online, ese se basa en la

obtencion de dinero por medio de actos ilicitos, engafios o el aprovechamiento de errores.



Los entes organizadores de estos actos de fraude utilizan diferentes mecanismos por
los cuales obtienen informacion personal como nombres, nimeros de documento, teléfonos,
correos; asi mismo, informacion bancaria donde obtienen nimeros de tarjetas de crédito,
usuarios, contraseias, codigos de seguridad que facilitan el acceso a los diferentes
aplicativos bancarios para de esta forma planear y organizar la estafa. (Alvarez & Mejia,

2021).

Ahora bien, durante los ultimos afios se han conocido niimeros casos de fraude
electronico con tarjeta de crédito, se tiene el claro ejemplo de la exdirectora del banco de la
republica Carolina Soto quien fue victima de “cambiazo” como asi lo menciona un articulo
de prensa de El Colombiano. En el mes de marzo del presente aio la exdirectora anuncio
que su tarjeta de crédito habia sido cambiada. Dias atras se presentaron en su residencia
anunciando que su tarjeta de crédito tenia una actualizacion pendiente y por ende debia ser

cambiado el plastico de la misma.

Carolina Soto presento una perdida con su tarjeta de crédito de $11.000.000
millones de pesos los cuales se representaron en tres grandes compras en un
establecimiento de Bogota; ella afirmo ante la entidad financiera haber recibido diferentes
llamadas para el cambio de su tarjeta de crédito, asi mismo indico haber presenciado el
momento en el que destruyeron su tarjeta de crédito antigua. Por lo que después de eso non

imagino de lo que seria victima. ( (El Colombiano, 2022)
5.7 Ingenieria social.

Es importante reconocer que como seres humanos somos la mente mas facil para
manipular cuando a compararse con maquinas se refiere. Es aqui cuando entre a jugar un
papel fundamental la ingenieria social herramienta en la cual se valen de técnicas
psicoldgicas con el fin de manipular la mente y el comportamiento de un individuo. Segun
la empresa de tecnologia lider en cuanto al software de proteccion Avast, la ingenieria
social se puede definir como “aprovechamiento del error humano para actuar en contra de
sus intereses. En cuanto a seguridad de la informacion, la ingenieria social se refiere a
conseguir que las personas divulguen datos privados en linea, como datos de acceso o

informacion financiera” (Bodnar, 2020)



Los ataques de ingeniera social se realizan en su gran mayoria de forma remota,
bien sea de forma online o por medio de teléfonos, los atacantes en muchos casos son
personas que pueden llegar a ganar la confianza de la victima de forma rapida y una vez la
confianza ya fue obtenida el atacante comienza a generar cuestionamientos que le permiten
poder obtener la informacion personal y financiera de la victima. Segun la informacion
recogida por empresas de seguridad informatica como Avast hoy en dia la forma mas
comun de generar ingenieria social con el fin de estafas se presente por medio de las redes
sociales ya que son aplicaciones en las cuales se suelen compartir momentos o informacion
del dia a dia las cuales son aprovechadas por los atacantes con el fin de tener informaciéon

basica antes de comenzar a implementar la ingenieria social.

Los tipos de ingenieria social més usados para el fraude son Phishing, Spear
phishing, Vishing, Smishing, Whaling, Baiting, Scareware, Pretexting y Spam en el correo

electronico; todos estos serdn tratados en el siguiente item.
5.8 Modalidades de fraude electronico.

Si bien los fraudes electronicos se han presentado con mayor frecuencia debido a la
innovacion tecnolédgica que dia a dia se presenta es importante tener conocimiento de las

diferentes modalidades que existen y como se llevan a cabo, dentro de ellas estan:
5.8.1 Phising.

Segiun (Cumpa, 2021) este se da en un acto de suplantacion de identidad, donde se
obtienen datos confidenciales de manera ilicita, dichos datos tales como contrasenas de
cuentas bancarias o numeros de tarjetas de crédito. Esta modalidad se da por medio de
correos electronicos con un link que redirecciona a las victimas a una trampa y por medio
de portales web obtiene datos que las victimas segun el caso podrian estar actualizando o
gestionando una compra con bonos promocionales que supuestamente la entidad financiera

les entrega.



Cabe resaltar que una de las caracteristicas de esta modalidad es hacer creer que el
usuario esta teniendo contacto con la entidad financiera obteniendo si la confianza de la

victima a fin de obtener informacion que sea ttil.

Por otra parte, un estudio realizado por RZ Redes Zone (Jimenez, 2021), en donde
se realizo un estudio de quienes caian mas en este tipo de fraude, dicha investigacion indico
que quienes caen en esta modalidad son jovenes entre los 18 y 19 afios de edad, asi mismo
se determino que los jovenes entre los 20 y 29 afios son micha mds precavidos con este
tipo de situaciones; sin embargo se evidencio que los adultos mayores después de los 60

afnos de edad son mas propensos a caer en este tipo de fraude.

Finalmente, el articulo resalta el hecho de cada persona debe tener sentido comun a

la hora de encontrarse con este tipo de mensajes pues un link inusual es de dar sospechas.

Imagen 4 - Correo Smishing.
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5.8.2 Vishing.

Segun el articulo del portafolio (2021) este es un mecanismo de estafa en donde el
victimario realiza una llamada a la victima, de tal manera se rigiie por un protocolo tal y
como lo haria un ente financiero obteniendo la confianza del individuo haciéndose pasar
como funcionario entregando informacion parcial de los productos financiero o datos
personales del mismo. Esta llamada puede implicar promociones exclusivas a la victima o
incluso advertir de algunos riegos a la hora de realizar transacciones con los productos
financieros ya obtenidos. De este modo la victima entrega los datos y es en ese momento
donde el victimario abre la ventana que lo conduce a realizar el llamado fraude. (Portafolio,

2021).

Ahora bien, es importante que las victimas de esta modalidad no siempre contestan
una llamada por parte de una entidad financiera en algunos casos se ha presentado como el
llamado de una empresa prestadora de un servicio como lo es el gas, el agua, entre otros.
Estos también pueden ser victimarios de Vishing puesto que con la excusa de revisar un
portafolio o bonos promocionales llegan a la informacion de interés que logra completar su

estafa.

Por otra parte, un articulo de Santander (2022) menciona que el Vishing también
puede presentarse en una doble llamada lo cual genera mas confianza a la victima. El
articulo indica que este método es aun mas complejo este consiste en un mensaje grabado
como un robot donde se le informa a la victima de un eventual problema, como un pago o
acceso no autorizado en su banca digital (aplicacién) dandole un nimero de teléfono al cual
debe comunicare para dar solucion a la situacioén. Y es ahi donde la victima termina
realizando la llamada entregando de manera sencilla los datos todo a din de verificar el

movimiento que segin eso se habia realizado. (Santander, 2022)
5.8.3 Malware.

Para Navarro (2021) esta modalidad de fraude se basa en la instalacion de un
programa o virus malicioso, esta sin autorizacion directa de la victima, este virus genera un

error informatico, borra o genera inconvenientes ante la accesibilidad a informacion. El



unico proposito de este tipo de fraude es exigir recompensa a la victima por la recuperacion

de datos. (Navarro, 2021)

Es muy comun hoy en dia el teletrabajo pero se debe tener presente que los accesos
remotos (Any Desk, teamviewer) pueden representar puertas abiertas a otros dispositivos de
los cuales no se tiene seguridad y que de alguna manera un tercero podria estar accediendo
a informacion valiosa en los dispositivos, de esta forma aun y cuando un empleado este
gestionando o realizando alguna labor puede existir alguien mas con acceso nos solo a uno
sino a dos dispositivos de los cuales podria robar informacion para finalmente pedir de

igual forma una jugosa recompensa a cambio de su recuperacion.

Ahora bien, Cumba (2021) indica que esta modalidad también se presenta mediante
links en donde se le informa a la victima de un tipoi de cobro o investigacion, es en ese
momento donde la victima accede a un link y sin saberlo realiza la descarga de un malware
y/o virus ocasionando dafios en el ordenador permitiendo el acceso para robo de

informacion.

Podria decirse que esta modalidad puede llegar a ser una cadena con modalidades
como el Smishing y el Phising ya que estas por su medio de comunicacion podria abrir
paso al malware con solo acceder al link asi fuera por simple curiosidad de la victima. Es
por ello por lo que hoy en dia los correos y SMS son tan desprestigiados por parte de la
poblacién pues muchos acceden y solo se encuentran con publicidad de diferentes entidades

lo que de alguna manera genera desconfianza.
5.8.4 Smishing.

Tarrifio (2022) indica en un articulo del banco BBV A que el Smishing es una de las
técnicas mas usadas por los ciber estafadores con ella roban datos personales e informacion
de los usuarios esto se da suplantando a entidades financieras por medio de mensajes de
texto (SMS). Si bien durante los ultimos afios ha crecido debido a los cambios tecnologicos
que con el tiempo se han presenciado existen maneras de, detectar en qué momento se esta

siendo victima de esta modalidad de estafa. (Tarrifio, 2022).



Por otro lado, Cumba (2021) indica que otra de las caracteristicas de esta modalidad
es que mediante el mensaje de texto llega un link le informa a la victima que ha recibido un
premio, descuento o bono y que debe dirigirse al link que eventualmente lo llevara a
redimir su premio, pero lo cierto es que el link pide sus datos personales para corroborar
segun eso la informacion, pero este solo esta almacenando la informacion para los

victimarios.

Si bien hoy en dia la mayoria de la poblacion tiene claro que mensajes de texto con
estas caracteristicas no pueden llegar de un numero de celular comun, ya que las entidades
cuentan con un codigo para envid de mensajes de este tipo. Sin embargo, en la actualidad se
ha presentado la suplantacion por medio de esto cddigos resguardados por las entidades
financieras sin mas los mensajes de texto podrian llegar justo en el momento en el que la
victima realice una transaccion justo debajo del mensaje que confirmaria dicho
movimiento; es por ello que lo 16gico no seria acceder a links que llegan por este medio

sino comunicarse con la entidad financiera a fin de validar la informacion.



6 RESULTADOS.

6.1 Genero.

Grafico 2 — Genero.
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(Magon & Barros, 2022)

Es importante iniciar la implementacion de un instrumento de recoleccion de datos
con preguntas que permitan conocer la caracterizacion de los participantes en la misma; en
el presente proyecto la encuesta fue aplicada en una muestra de 192 personas de las cuales
126 fueron mujeres y 66 hombres. Ahora bien, al momento de llevar estos datos a
porcentajes como lo recomienda el modelo cuantitativo para dichos casos se puede inferir

que del 100% de los participantes el 65% fueron mujeres y 35 % hombres.

Lo anterior permite caracterizar la poblacion y a su vez la muestra con una

dominante femenina.



6.2 Edad.

Grafico 3 — Edad.
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(Magon & Barros, 2022)

Partiendo desde la premisa de que los encuestados son jovenes y adultos
universitarios a quienes les fue aplicado el instrumento de recoleccion de datos dentro de
las instalaciones de la Sede Soacha de la Corporacion Universitaria Minuto de Dios, la edad
nos lleva a encontrar otro factor importante en el proceso de la caracterizacion. En el
instrumento de recoleccion se brindaron 4 opciones de respuesta con rangos de edades de la

siguiente forma:

e 15-20 afios: representaron la segunda mayor poblacién, con 73 personas de
las encuestadas lo que fue equivalente al 38%.

e 26— 35 afios: Siendo la mayor poblacion presente en el proyecto con un total
de 81 encuestados y equivalente al 41% es la poblacion que méas podemos
encontrar dentro del centro regional en las jornadas virtual tradicional en las
cuales fueron aplicado el instrumento.

e 36 —45 afios: represento el 20% de la poblacion encuestada con un total de

36 respuestas.



e 46 0 mas: podemos decir que fue la poblacion con mayor minoria en la
aplicacion del instrumento de recoleccion representando el 1% de la misma

con 2 encuestados.
6.3 Programa al que pertenece.

Grafico 4 — Programa.
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Inicialmente el instrumento de recoleccion de datos fue aplicado a carreras
enfocadas en las ciencias empresariales pero siendo testigos de la necesidad de conocer
diferentes puntos de vista y contar con testimonios fue abierta a carreras tales como
Contaduria Publica y Otra dentro de las cuales tenemos Salud y Seguridad Ocupacional e
incluso especializacion en mercadeo y gestion organizacional; de esta forma de las 192
encuestas 107 correspondieron a la carrera Administracion Financiera Distancia
representando el 56% de los encuestados, Administracion de Empresas Distancia con el
19% equivalente a 39 encuestados, Contaduria Ptblica con 16% equivalente a 35 de los
encuestados y 20 encuestados perecientes a otras carreras (indicadas anteriormente) lo cual

representa el 9% para un total de 100%



Es importante destacar que el estudio tuvo una muestra en su mayoria con
estudiantes de carreras orientadas en las ciencias empresariales con el fin de conocer el
nivel de educacion financiera que tienen los préximos profesionales en campos
administrativos educacion que se requiere con suma importancia en dichos campos pues

seran los encargados de orientar a otros.
6.4 ;Tiene o ha tenido usted una tarjeta de crédito?

Grafico 5 - Uso tarjeta.
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En la presente pregunta comienza el proceso de orientacidon para determinar el
numero de encuestados dentro de la muestra que permitieron llevar a cabo los objetivos del
presente proyecto, puesto que con esta buscamos poder conocer los encuestados que tienen
o han tenido tarjetas de crédito y que por ende han podido llegar a ser victimas en un fraude
durante el uso de esta. Es aqui donde se estructura el conocimiento del que son conscientes
los tarjetahabientes sobre los beneficios, pero también la responsabilidad que conlleva tener

una tarjeta de crédito.

De esta forma se evidencia que de 192 encuestados 130 informaron que si han

tenido o tiene en el momento un plastico crediticio mientras que 62 responden de forma



negativa; esto convertido en porcentajes nos representa 68% si tiene tarjeta y 32% no
tienen. Es decir que la informacidn en cuanto al uso de la tarjeta, posibilidad de fraude,
métodos y demads requerida se basara en esas 130 respuestas afirmativas. Para el caso de
que las personas indican que no han tenido o tener tarjetas igualmente se desglosaran
preguntas mas adelante con el fin de conocer este motivo y determinar si se debe a la falta

de educacion financiera o certeza de seguridad.
6.5 (Tiene usted clara la debida forma de usar una tarjeta de crédito?

Grafico 6 - Manejo tarjeta.
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Si bien podemos dar por hecho de que toda persona que tiene una tarjeta de crédito
conoce o tiene clara la forma en que la misma debe ser usada no solo en cuanto a compras y
pagos si no a proteccion de informacién personal que refleja la misma tarjeta dadas las
cifras actuales sobre los fraudes podemos inferir en que no es una informacion del todo
clara y que muchas veces se debe a la falta de educacion financiera por parte de los
usuarios y la negativa a entregarla de forma oportuna por parte de las entidades de

financiamiento.



En esta pregunta del presente instrumento de recoleccion de datos se puedo

determinar:

e Del total de encuetados que fueron 192 existe un porcentaje equivalente al
68% (130 encuestados) que informan tener tarjeta y que procedieron a
contestar la presente pregunta.

e De estos 130 encuestados 116 indican tener clara la forma adecuada de usar

la tarjeta de crédito frente a 14 que indican no conocer dicha informacion.

En la anterior grafica esto se traduce en porcentajes de 61% para si 'y 32% para no;
igualmente existe un porcentaje adicional de 7% (para completar el 100%) que registra en
blanco el cual es importante aclarar corresponden a las personas que no tuvieron acceso a
esta parte de la encuesta pues su respuesta anterior fue negativa pero que se encuentran

dentro de la muestra.

6.6 (Ha sido victima o conoce a alguien que haya sido victima de fraude con tarjeta

de crédito?

Grafico 7 - Victima de fraude.
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Con esta pregunta se da comienzo a tipificacion y conocimiento el objetivo del

presente proyecto, teniendo en cuenta que buscamos conocer aquellos casos en donde las



personas han sido victimas del fraude electronico por medio del uso de tarjetas de crédito y

cuales son las percepciones que tienen del mismo.

Teniendo en cuenta que del 100% de los encuestados el 32% respondi6
anteriormente no tener ni haber teniendo tarjetas de crédito en la grafica se representa como
respuestas en Blanco. Por otro las personas que indican si tener tarjetas de crédito o
haberlas teniendo en algiin momento argumentan que el 27% ha sido victima o conoce a
alguien victima de fraude financiero con tarjeta de crédito frente a un 41% que informan

nunca haber presentado estos problemas.

Si bien a primera vista se observa que el porcentaje de los que indican no haber sido
victimas de fraude es mayor se debe tener en cuenta que aquellos que si han sido victimas
supera el 50% de los que no lo cual deja un alto porcentaje de afectacion y por medio del

presente proyecto se busco conocer esas afectaciones que presentaron.
6.7 (Cual de los siguientes tipos de fraude financiero, considera que fue victima?

Grafico 8 - Tipos de fraude.
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La presente pregunta tuvo como objetivo conocer la informacion que tienen los

titulares encuetados sobre los diferentes tipos de fraude del que pueden ser victimas y que



aprendan a identificarlo; asi mismo conocer cual de estos métodos es que mayor
presentacion esta teniendo en la actualidad generando afectacion a los tarjetahabientes. La
presente pregunta fue aplicada unicamente a las personas que indicaron anteriormente

haber sido afectados con fraudes financieros.

Una vez las personas aprendan a identificar los diferentes modelos por los que se

puede presentar el fraude sabran como poder prevenirlo, de esta forma se identifico:

¢ Smishing fue la modalidad que mas argumentan los encuestados que los ha
afectado al momento de ser victimas de fraude con un porcentaje de 35%.

e Phishing fue la segunda mayor modalidad de fraude reportada por los
encuestados con el 29%.

e Otro, dentro de este concepto se catalogaron a los encuestados que
manifestaron ser victimas de fraudes electronico, pero por medio de los
canales virtuales que tienen las entidades financieras, dichos canales abarcan
cajeros, aplicacion modvil, paginas web. A presente categoria ocupo el tercer
lugar con un porcentaje del 20%.

e Vishing ocupo el ultimo lugar en cuanto a modalidades de fraude reportada
por los encuestados y de la cual han sido victima; esta modalidad tuvo un

porcentaje de afectacion de 16%.

6.8 ;Sabe usted que debe hacer si llega a ser victima de fraude con su tarjeta de

crédito?

Grafico 9 - Que hacer si es victima de fraude.
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(Magon & Barros, 2022)

Esta pregunta se considerd de suma importancia para conocer y determinar el estado
de la educacion financiera que tienen los encuestados y por ende su accidon de respuesta
ante un posible caso de fraude. De esta forma el proyecto puede abarcar que permitan a los
tarjetahabientes conocer diferentes canales y acciones de respuesta para las distintas
situaciones que se puedan presentar.

Con la aplicacién de la pregunta en el instrumento de recoleccion de informacion y
teniendo en cuenta la grafica anterior podemos identificar:

o E140% de los encuestados aseguran conocer las acciones a seguir una vez se
identifican como victimas en un fraude financiero con tarjeta de crédito en
modalidad electronica.

e EIl28% de los encuestados indican no conocer dichos protocolos a seguir, lo
cual se traduce nuevamente en un alto indice que corresponde a la falta de
educacion financiera.

e Por ultimo, en la grafica se evidencia 32% de encuestas en Blanco, es
importante recordar que es el porcentaje correspondiente a las personas que

manifestaron no tener tarjeta de crédito.

6.9 Cuando realiza un pago, una compra o una verificacion de su tarjeta de crédito

los hace por:

Grafico 10 - Canales de pago.
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(Magon & Barros, 2022)

En esta pregunta de la encuesta el objetivo era conocer el nivel de uso de canales
tanto fisico como virtual que realizan los tarjetahabientes y que podria llegar a inferir en las
tasas de fraude, teniendo en cuenta que una persona que no usa usualmente los canales
digitales en muchos casos no tiene en cuenta las medidas de seguridad que debe tener
presente para el uso de este. Una vez finalizado el tiempo de aplicacion del instrumento de

recoleccion de informacion se determind:

e EIl 51% de los encuestados indicaron que realizan via internet procesos tales
como pagos, compras e incluso verificaciones de seguridad de la tarjeta de
crédito.

e El 10% informo que prefiere hacer estos procesos de forma presencial en
una oficina de la entidad financiera.

e El 7% indico que realizan los procesos por medio telefonico.

e Por tltimo, en la grafica se evidencia 32% de encuestas en Blanco, es
importante recordar que es el porcentaje correspondiente a las personas que

manifestaron no tener tarjeta de crédito.

6.10 ;Cual es su mejor aliado al momento de realizar una transaccion digital con su

tarjeta de crédito?

Grafico 11 - Canales digitales.

M Dispositivo movil.

Computador.

M En blanco

(Magon & Barros, 2022)



En la actualidad la tecnologia avanza a pasos agigantados y es por ello que la
mayoria de las transacciones, se realizan por medio de dispositivos tales como el

computador o dispositivo movil, los cuales facilitan la realizacion de las mismas.

Si bien se identifica, que de los 192 encuestados que hacen referencia al 100% de la
muestra; 90 personas que se identifican con el 47% del total de la muestra usan su
dispositivo movil para realizar cualquier tipo de transaccion y 40 personas que equivalen al

21% de los encuestados usan un computador para realizar las mismas.

De igual manera se identifica que 62 personas los cuales se identifican con el
restante 32% no tiene un producto como lo es una tarjeta de crédito es por ellos que su

respuesta es tomada en blanco.

Si bien se comprende que las personas cuyo perfil cuentan minimo con una tarjeta
de crédito en su mayoria usan dispositivos tecnologicos para realizar transacciones de
cualquier tipo se encuentran expuestas a ser victimas de fraude; cabe resaltar que debe
plantearse que cuidado tiene este porcentaje de encuestados y si el conocimiento de la

manipulacion de la informacion en estos medios es seguro.

6.11 ;Tiene usted autoguarda la informacion de tu tarjeta de crédito en sus

dispoltivos personales?

Grafico 12 - Informacion en canales digitales.
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Como tarjetahabientes en ocasiones los usuarios no conocen los riesgos que
conlleva el tener guardada la informacion de forma automatica en un dispositivo moévil ya
sean teléfonos, Tablet, o pc dado que todos estos dispositivos son susceptibles a perdida,
robo e incluso a ataques cibernéticos que tienen como fin obtener la informacion tanto
personal como financiera almacenada en el mismo; aun asi, en el proceso de recoleccion de

datos la muestra arrojo:

e Del 100% de los encuestados el 32% indico si tener guardada la informacion
financiera en el dispositivo lo cual se traduce en 62 encuestados.

e Del 100% de los encuestados el 36% indico no tener guardada la
informacion financiera en el dispositivo lo cual se traduce en 68
encuestados.

e El porcentaje equivalente a En Blando dentro de la grafica corresponde a las

personas que al inicio de la encuesta contestaron no tener tarjeta de crédito.

6.12 ;Tiene usted claro que cuidados debe tenerse presente al momento de ingresar a

paginas donde deba cargar informacion de sus tarjetas de crédito?

Grafico 13 - Cuidados al ingresar informacion.
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(Magon & Barros, 2022)

Es importante tener claridad de los diferentes movimientos realizados en sitios web
y mas aun de la informacion que alli se deposita, es por ellos que se contempld la
importancia de analizar qué tan seguros se encuentran los encuestados de los aspectos
basicos a tener en cuenta a la hora de ingresar informacion tan delicada como la de sus

productos financieros en este caso las tarjetas de crédito.

De tal manera se aplico la anterior pregunta a los 192 encuestados de los cuales 101
respondieron que si esto equivale al 53% de la poblacion encuestada; por otra parte 29 de
los encuestados respondieron que no siendo este el 15% de la poblacion y finalmente 62 no
respondieron esto equivale al 32% de los encuestados, este 32% hace referencia los
encuestados cuyo perfil es nulo ya que no cuentan con una tarjeta de crédito. Esta

informacion hace referencia al 100% de los encuestados.
6.13 ;Cree usted que las tarjetas de crédito atentan contra su estabilidad financiera?

Grafico 14 - Atentan con estabilidad financiera.
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Este analisis se llevo a cabo para la poblacion de encuestados cuya respuesta fue no

haber tenido ningun producto como lo es una tarjeta de crédito, pero que sin embrago es de



vital importancia tener conocimiento a que se debe que no tengan hoy en dia una tarjeta de

crédito.

Muchas de las personas hoy en dia consideran que productos financieros, aunque
necesarias, no son indispensables es por ello, que se requeria analizar que parte de la
poblacién encuestada no tenian o habia adquirido un producto como las tarjetas de crédito y

el porqué de esa decision.

Se denota que de los 192 encuestados que hacen referencia al 100% de la poblacion
encuestada 12 personas contestaron que si lo que equivale al 6% de la poblacion
encuestada, lo cual indica que sienten que su estabilidad financiera puede verse afectada
por el hecho de tener un producto de este tipo; por otra parte, solo 2 personas tan solo el
1% de los encuestados niegan que el uso de las mismas atente contra su estabilidad
financiera simplemente no consideran en su vida financiera un producto de este tipo; asi
mismo se comprende que las 178 personas restantes que equivale al 93% son los
encuestados cuyo perfil es el de contar con una tarjeta de crédito por lo que en este caso no

aplican para este tipo de pregunta.
6.14 ;Considera que el uso de las tarjetas de crédito es muy riesgoso?

Grafico 15 - Uso de tarjetas es riesgoso.
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(Magon & Barros, 2022)

Siempre se ha considerado que una tarjeta de crédito trae consigo diferentes tipos de
riesgos, es por ello que se contemplaba conocer la percepcion que esta parte de la poblacion
encuestada tenia respecto a ello y si es un factor significativo que impedia la adquisicion de

esta clase de productos.

Se evidencio que de los 192 encuestados que equivalen al 100% del la muestra el
4%, solo 8 persona consideran las tarjetas de crédito un riesgo y por ende no sienten
empatia por adquirir un producto de este tipo, asi mismo el 3% que equivale a 6 personas
no consideran las tarjetas de crédito un riesgo, sencillamente no se inclinan a adquirir un

producto de este tipo.

Por otra parte, se identifica que las 178 personas restantes que equivale al 93% son
los encuestados cuyo perfil es el de tener al menos una tarjeta de crédito por lo que en este

caso no aplican para este tipo de pregunta.

6.15 ;Cree que los protocolos de seguridad de las tarjetas de crédito no son

confiables?

Grafico 16 - Protocolos de seguridad.
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(Magon & Barros, 2022)

Para muchas personas los protocolos actuales que se implementa para el manejo de
transacciones y/o compras con tarjetas de crédito no son lo suficiente para evitar incidentes

como lo son los fraudes por medio de estas mismas.

Se comprende que del 100% de la poblacion encuestada la cual indico que no tenia
un producto como lo es una tarjeta de crédito 12 personas un 6% indicaron que los
protocolos manejados por las entidades financieras no aseguran su confiabilidad para hacer
uso de un producto como la tarjeta de crédito; por otra parte 2 personas un 1% de la
poblacién encuestada afirma que no consideran que los protocolos de seguridad manejados
por entidades financieras sea desconfiable solo no est4 entre sus percepciones tener un

producto como este.

Asi mismo, las 178 personas restantes que equivale al 93% son encuestados cuyo
perfil es el de tener al menos una tarjeta de crédito por lo que para este analisis no aplica

este tipo de pregunta.

6.16 ;Siente que su informacion personal esta lo suficiente expuesta como para que

ocurras un fraude con este medio de pago?

Grafico 17 - Informacidn expuesta.
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(Magon & Barros, 2022)

Es importante tener la percepcion de aquellos encuestados que indicaron no tener
una tarjeta de crédito y su relacion con lo que cada pagina aguarda respecto a su
informacion de caracter personal y lo que esta misma implica para en un futuro ser victimas

de fraude por la exposicion que el internet tiene hoy en dia.

Analizando que de los 192, el 100% de la muestra; el 5% un total de 9 personas
indicaron sentirse inconformes con lo que puede pasar con su informacion personal dadas
las circunstancias que este medio de pago implica y que de laguna manera esto podria ser
un factor importante para convertirse en victimas de fraude; y 2% tan solo 5 personas no
contemplan que su informacion personal y las tarjetas de crédito representen una

exposicion para ser victimas de fraude.

Finalmente, las 178 personas restantes que equivale al 93% de los encuestados son
aquellos cuyo perfil implica al menos una tarjeta de crédito por lo que para este analisis no

aplica este tipo de pregunta.

6.17 ;Considera que la clonacion y/o robo de informacion de una tarjeta de crédito es

bastante facil?

Grafico 18 - Clonacion de tarjetas.
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Dia a dia el uso de medios de pago como las tarjetas de crédito es mas recurrente en
cierta medida, ya que a nivel global la poblacion a caracterizado este medio de pago como
necesario y es que inclusive descuentos y/o promociones se reciben por usar este tipo de
productos, sin embargo, el uso continuo de las mismas puede reflejar impaciencia en

algunas personas.

Se comprende en el anterior grafico que del 100% de la poblacion encuestada un
total de 192 personas, 11 personas un 6% consideran que debito a las circunstancias
actuales es muy facil una clonacion y/o robo de informacion en un producto de este tipo por
lo cual se abstienen de adquirir producto como estos, por otra parte un 1% tan solo 3
personas consideran que las tarjetas de crédito tiene medidas suficientes para evitar

clonacion y/o robo, solo no sienten la necesidad de obtener este producto.

Asi mismo, las 178 personas restantes que equivalen al 93% de los encuestados son
aquellos cuyo perfil considera por lo menos una tarjeta de crédito por lo que para este

analisis no aplica este tipo de pregunta.

6.18 ;Cree usted que el uso de las tarjeras de crédito en entes (paginas de bancos o

almacenes de cadena) conocidos es seguro?

Grafico 19 - Paginas confiables.
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(Magon & Barros, 2022)

Es importante tener conocimiento de la paginas por la cuales se generan
transacciones y mas aun si estdn son usadas de manera regular asi que tener conocimiento
de lo que los usuarios consideran seguro y no es factor significativo para este analisis o si

bien este es uno de los mismos que impiden la adquisicion de un producto como este.

En el anterior grafico se identifica de los 192 encuestados que hacen referencia al
100% de la muestra un 3% equivalente a 6 personas consideran que paginas reconocidas o
son mas seguras que aquellas de las que no se tiene mucho conocimiento; asi mismo un 4%
que se refiere a 8 personas consideran que este no es un factor de peso para no tener un

producto como los son las tarjetas de crédito.

De igual manera las 178 personas restante cuyo porcentaje de la muestra equivale al
93% hacen parte de la poblacion cuyo perfil es al menos contar con un producto financiero

como lo es una tarjeta de crédito.

6.19 ;Considera que los cambios tecnologicos que ocurren dia a dia podrian cambiar

su percepcion acerca del uso de una tarjeta de crédito?

Grafico 20 - Tecnologia vs tarjetas.
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(Magon & Barros, 2022)

Hoy en dia el cambio tecnologico a nivel global crea incertidumbre frente al uso de
medios y pagos electronicos esto crea mayor desconfianza en los consumidores y es que dia
a dia conforme estos avances incrementan los riesgos del uso de los mismos; sin embargo,
se identifica que la poblacion que aun no cuenta con un producto financiero como las

tarjetas de crédito no refleja tenor en cuanto a los cambios tecnologicos.

El 6% que equivale a 12 de los encuestados que respondieron que no tenian una
tarjeta de crédito afirman tener confianza en el futuro y que poco a poco la innovacion
establecerd niveles de riesgo minimos, esto contemplando que el dinero digital esta

tomando cada vez mas el mercado.

Si bien se identifica que el 1% tan solo 2 personas consideran que los cambios
tecnologicos son un foco atin mas fuerte para evitar tener un producto como este; por otra
parte, el 93% perteneciente a las 178 personas restantes son encuestados cuyo perfil hace
referencia tener como minimo uh producto financiero como la tarjeta de crédito por lo cual

no se toman en cuenta para la opinion respecto a no adquirir una tarjeta de redito.

7 CONSIDERACIONES Y RECOMENDACIONES.

Continuando con el cumplimiento de los objetivos planteados en el presente
proyecto de investigacion, es importante determinar las delimitaciones que aplica por
medio del estatuto del consumidor en cuanto a la ley de retracto con relacion a las
transacciones en linea realizadas con tarjetas de crédito se refiere. Si bien esta ley se cred
con el fin de proteger los derechos del consumidor cuando un producto adquirido via online
por medio de tarjeta de crédito no satisfacia sus expectativas también ha permitido que los
usuarios puedan recuperar dineros perdidos por medio de fraudes presentados en las mimas

circunstancias.

Se conoce como derecho de retracto aquel que garantiza que el consumidor pueda
dar por terminada una transaccion y solicitar la devolucion del dinero pagado en un
contrato de compraventa de forma unilateral (sin necesidad de que el vendedor o la otra

parte este de acuerdo) si el producto ya sea un bien o servicio no cumple las expectativas



del cliente, el estatuto del consumidor garantiza este derecho dentro de varias instancias

como.

e Ventas o prestaciones de servicios con un método de pago por medio de la
financiacion.
e Ventas de tiempos compartidos o paquetes turisticos.

e Ventas a distancia las cuales pueden ser via internet, television o telefonicas.

Este ultimo método es el que refiere a la presente investigacion, toda vez que
permite a una persona que haya sido victima de fraude por alguno de estos canales
electronicos y teniendo de por medio una tarjeta de crédito podra solicitar acogerse a la ley
de retracto, es importante conocer que para esto debe notar el fraude de forma temprana y

asi hacer el requerimiento ante la entidad financiera en un tiempo maximo de 5 dias habiles.

7.1 (;Qué se recomienda hacer si es victima de fraude?

Es importante que el usuario victima del fraude reporte el caso ante la entidad de
bancaria o financiera que emitio la tarjeta de crédito pues de esta forma dicha entidad podra
a su vez hacer la solicitud al comercio que realiza la transaccion con el fin de congelar los

fondos de esta y que se pueda dar el reintegro del dinero.

Asi mismo se debe recordar que esto no implica una denuncia oficial por tanto y con
el fin de que las entidades legales puedan seguir aplicando planes de accion contra estos
delitos los usuarios deben generar denuncias por estos casos. Dicha denuncia se realiza
directamente ante la Fiscalia General de la Nacion por medio de su rama de Delitos
Informaticos, es importante que este proceso se realice en la maxima brevedad posible una
vez se tenga conocimiento del fraude esto teniendo en cuenta el periodo de tiempo que se

tiene disponible para poder hacer la devolucion del dinero.

Asi mismo es importante que el usuario pueda generar bloqueos preventivos de sus
productos financieros dado que pueden ser vulnerables a mas ataques o intentos de robo,
dependiendo el método de fraude implementando también se recomiendan cambios de

claves con el fin de que el delincuente no pueda sustraer mas informacion.



7.2 (;Como influye la educacion financiera en los fraudes?

Equivocadamente podemos entender por educacion financiera solo lo que al
cuidado de nuestras finanzas refiere, es decir, que no se debe hacer uso de las tarjetas de
crédito de forma inapropiada con alta frecuencia y a grandes plazos de financiamiento pues
esto podria afectar el nivel de flujo de efectivo mensual, también se recomienda que los
gastos nunca sobrepasen los ingresos, que se analicen las tasas de interés antes de acceder a
un préstamo o producto financiero y otros consejos que se brindan con frecuencia con el
objetivo de brindar educacion que le permita poder cuidar, mantener y conocer sus finanzas

a un individuo.

Tristemente las entidades bancarias o financieras se esfuerzan por cumplir metas de
colocacion de productos financieros dentro de estos las tarjetas de crédito, pero muchas
veces olvidan también brindar informacion fundamental sobre el cuidado que se debe tener

con las mismas.

Cuando se habla de este tipo de educacion es importante entender que no solo
refiere a que uso debo hacer de la tarjeta con el fin de cuidar las finanzas como se indicé
anteriormente, sino que también se debe brindar orientacion en cuanto a los cuidados de

uso que debe tener el usuario.

Con la llegada de nuevos tiempos y el uso de tecnologia de forma mas frecuente se
puede decir que se han realizado grandes avances en cuanto al acercamiento de las
personas, y facilidades en el mundo del marketing, se han ideado nuevas formas de
negocios los cuales ahora son 100% digitales pero también se han creado muchas
facilidades para el fraude por este medio, si bien se puede decir que hoy en dia todos los
seres humanos conocemos y hacemos uso de la tecnologia, también se debe tener en cuenta
que existen personas en su mayoria en un rango de edad superior a los 50 afios a quienes se
les dificulta mas el uso de estas nuevas herramientas y es a ellos a quienes debe ir dirigida
principalmente este nuevo modelo de educacion financiera la cual se considera una pieza
fundamental para promover estabilidad personal y lograr el bienestar monetario en una

nacion.



Es importante orientar y educar a la poblacion sobre los cuidados que se deben tener
al momento de recibir llamadas en donde se informe ser de la entidad bancaria y se solicite
informacion financiera, asi mismo educar al cliente sobre como verificar paginas web
cuando se van a realizar transacciones en linea y ain mas importante teniendo en cuenta
que es uno de los métodos mas usados, se debe educar a los usuarios sobre los riesgos que
conlleva el abrir mensajes (email, mensaje de texto, mensajeria instantanea) con links que
pueden llegar a contener virus cuyo objetivo es sustraer informacion financiera que luego

sera usada con fines delictivos.

Tanto entidades financieras como las personas deben comprender que adquirir
nuevos conocimientos y habilidades financieras permitird hacer mejor uso de los recursos

con el fin de proteger la economia de ambas partes.

7.3 Estrategias para evitar el fraude electronico al usar tarjetas de crédito.

Si bien desde hace varios afios el mundo se habia visto en una constante evolucion
en cuanto a tecnologia se refiere con la llegada de un evento sin precedente en tiempos
modernos como fue la pandemia y a su vez la respectiva cuarentena impuestas por los
paises muchas actividades diarias que se realizaban de manera presencial comenzaron a
pasar del mundo fisico al mundo de la digital, actividades basicas y que dabamos por hecho
como realizar pagos, ir a estudiar, realizar las compras de la canasta familiar comenzaron a
ser delegadas a lo virtual, se comenz6 a experimentar planes de estudio virtuales y muchas
personas migraron a la era digital para realizar pagos o compras, si bien todo esto se veia
como un avance también permitio que se incrementaran los delitos cibernéticos y el robo de
datos personales y financieros dado que como se indic6 anteriormente muchas personas no
contaban y aun al dia de hoy no cuenta con la suficiente educacion financiera para evitar

este tipo de fraudes.

Una vez realizado el proceso de recoleccion de informacion por medio de la
encuesta aplicada en el presente proyecto se detectaron carencias en cuanto a procesos de
cuidado que se debe tener como el hecho de tener autoguardada informacion como claves,
contrasefias y usuarios en los dispositivos moviles los mismos que pueden llegar a ser

susceptibles de robo o hackeo de informacion, es por esto por lo que a continuacion se



presentan consejos que buscan evitar ser un blanco facil en este &mbito. Cabe resaltar que
estas estrategias ya existen y lo que se busca con el presente proyecto es generar una

divulgacion para su mayor entendimiento.

e Esimportante contar con contrasefias seguras tanto en nuestros
productos financieros, ingreso a portales web bancarios y correos
electronicos: se debe evitar tomar como referentes fechas de nacimientos,
cumpleafios, aniversarios o nimeros de teléfono para este tipo de claves.
Cuanto mas compleja sea la contrasefia que tengamos mas dificil sera para
un delincuente poder obtenerla y asi podremos evitar el robo de datos
personales.

e Siempre cerrar sesion y no autoguardar informacion: si bien solemos
creer que el celular, computador o dispositivo moévil es de uso propio se
debe recordar y tener siempre presente que existen riesgos de robo tanto del
dispositivo como de la informacion que se tiene en el mismo, por esto no se
recomienda que las personas tengan autoguardada la informacion financiera
o almacenen archivos para recordar los usuarios y claves de acceso. Una vez
mas se debe recordar que todos son susceptibles a un hackeo.

¢ Nunca brindar datos personales: lastimosamente hoy en dia es normal
recibir llamadas o mensajes de texto donde nos informan ser la entidad
financiera con la que se tienen productos solicitando confirmaciones de
claves, identificacion personal e incluso datos de los productos financieros;
es importante recordar que los bancos nunca llamaran a solicitar esta
informacion y que al momento de brindarla ya estamos abriendo las puertas
al estafador. Asi mismo al abrir un enlace recibido por mensajes es posible
exponerse a descargar virus o programas silenciosos en los equipos que
tienen como finalidad el robo de informacion.

e Evitar conectarse a redes publicas: al momento de realizar transacciones o
conexiones a internet fuera del entorno habitual se debe evitar hacer
conexiones a redes publicas, si bien estas existen con el fin de garantizar la

conectividad a la comunidad son redes que como su nombre lo indica



siempre estan abiertas al acceso de todos, por tanto, es posible que otra
persona se infiltre en la conexidn y asi sustraer informacion.

e Realizar transacciones en paginas verificadas como seguras: en este
punto es importante que las personas puedan aprender a reconocer y
verificar una pagina para determinar si la misma es segura para realizar
transacciones en linea. Algunas pautas que seguir son la verificacion del
candado verde en la parte superior (al lado de la Url) lo cual significa la
verificacion de Google, observar si la Url inicia por las siglas HTTPS
(Protocolo Seguro de Transferencia de Hipertexto o Hypertext Transport
Protocol Secure, en inglés); Confirmar la informacion legal de la pagina la
cual debe ser visible en la parte superior o inferior de la misma, asi mismo se
debe contar con informacion de contacto en caso de presentar algiin
inconveniente al momento de la transaccion.

e Mantener actualizada la informacion de contacto ante las entidades
bancarias: este punto permite al usuario obtener alteras de forma inmediata
ante cualquier transaccion o movimiento en sus productos ya sean realizados
por el mismo o no, de esta forma ante cualquier actividad sospechosa podra
tener conocimiento de forma rapida y asi mismo actuar y evitar la misma.

o Instalar antivirus: se tiene la creencia errada de que los antivirus solo se
deben instalar en el equipo pc, sin embargo y dado el uso diario y continuo
que se le da a los dispositivos mdviles también se recomienda la instalacion
de estos programas en los celulares pues asi al momento de recibir mensajes
que lleven a enlaces que posiblemente tienen como finalidad sustraer
informacion que luego podria ser usada de forma delictiva estos programas

evitan el ingreso al mismo.

7.4 Tipos de fraude.

Durante la investigacion realizada respecto a la percepcion que se tiene sobre los
fraudes financieros con tarjeta de crédito se identificé que muchos de los encuestado
aseguran tener conocimiento de los tipos de fraude que existen y lo que cada uno implica; si

bien se evidencio que de los 192 encuestados que equivalen al 100% de la muestra un 68%



representado por 130 personas encuestadas aseguran tener o haber tenido una tarjeta de
crédito. Ahora bien, un 27% de esta muestra la cual es representada por 51 personas
aseguran haber sido victimas de fraude y un 32% que equivale a 79 personas quienes
indicaron no haber sido victimas de fraude en ningin momento. Estos resultados estan casi
en proporcion, es inquietante tener la percepcion de cuales son los tipos de fraude usaos por

el 27% de la muestra.

Hoy en dia existen modalidades de fraude reconocidas no solo por campafias de
entidades financieras que han se han visto involucradas por dichos eventos si no por las
mismas victimas quienes identifican los medios o canales por los que se han dado los casos.
Si bien hace algunos afios el miedo de los consumidores adquirientes de este tipo de
productos era la clonacion de sus tarjetas; con el paso de los afios la innovacion y
digitalizacion a nivel mundial a obligando a los consumidores a trasladarse consigo a estas
novedades puesto que hoy en dia es mucho mas facil tanto para entidad financiera
responsable como para el consumidor realizar compras, pagos, verificaciones, etc. por
paginas que las mismas entidades disefian a fin de mantener seguros a sus clientes y

consigo sus producto.

Es de vital importancia plantearse que si la innovacion trae consigo un gran avance
los riesgos son mayores pues la misma condicion asegura que cuanto mayor es la ganancia
mayor serd el riego; esto se puede interpretar de la misma manera a mayor agilidad y
eficiencia existird un mayor riego y es que aquellos que disefian y estructuran la paginas
aprenden el arte, pero estos individuos trabajan diferentes campos y asi como algunos

aseguran estos procesos habra quienes puedan irrumpir en ellos.

7.4.1 Smishing.

Dentro de los resultados obtenidos se identifico que la modalidad de fraude mas
usada es el Smishing en esta se ven involucrados los conocidos mensajes de texto o SMS y
la nueva modalidad de envi6 de informaciéon via WhatsApp estas implican mensajes de
advertencia o promociones que direccionan al usuario a un link malicioso, este permite el
ingreso al dispositivo y a su vez a la informacion almacenada en correos o cuentas

registradas o guardadas en el mismo.



Este método es de los mas usados hoy en dia, es impactante que aun y con las
campafas no solo generales si no de la voz a voz que proviene de las victimas el porcentaje
de personas afectadas sea del 35% esto solo para el 100% de la encuesta aplicada la cual
equivale a las 192 personas; esta es solo una pequena muestra de la poblacion a nivel
mundial. Cabe deducir que este analisis esta enfocado a personas cuyo perfil profesional va
enfocado a términos financieros y administrativos deberian ser menos las victimas en estos
campos ya que se adquieren conocimientos y experiencias en aspectos que aunque simples
relevantes, es insolito detectar que estudiantes en campos como estos caigan en una
modalidad de fraude como este teniendo el amplio conocimiento de lo que rodea la
seguridad no solo de una compaiiia sino de sus finanzas, algo tan elemental como un
mensaje de texto debe ser signo de sospecha, porque caer en ella si se tiene el conocimiento

de como detectar una especie de fraude bajo este medio.

7.4.2 Phishing.

Por otra parte el Phishing dentro de los resultados tuvo un enorme impacto pues es
acreedor del 29% de la poblacion encuestada esta modalidad estd basada en el fraude por
medio de los correos electronicos, esta modalidad impacienta en gran medida y es que los
correos electronicos han sido otro de los canales digitales mas evolutivos de los ultimos
tiempos ademas se ha convertido en un tema complejo pero de mucho impacto, en la
actualidad muchos de los tramites que deben realizarse en la cotidianidad incluyen un
correo electronico a fin de agilizar procesos de claves y contrasefias; bajo estos conceptos

deberia creerse que estas direcciones de correo electronico deben ser seguras.

Lo cierto es que cualquier tipo de cambio de contrasefia o accesos a un portal
aplicativo de entidades financieras requiere una validacién o por mensaje de texto o por un
correo electrénico donde indican una contrasefa o pin para el debido acceso a portales web
e inclusive al cambio de contrasefias del mismo, aqui es donde se visualiza que la
percepcion de los involucrados respecto a determinar si un correo es malicioso o no, es
subjetivo ya que un correo electronico se identifica como no seguro cuando este llega a la

bandeja de SPAM.

Sin embargo, cabe determinar que un programador puede activar un correo de

caracter malicioso inclusive con una campaiia publicitaria de una entidad financiera



pidiendo que simplemente conteste una encuesta que a simple vista es normal el correo es
dirigido por la entidad financiera y su dominio en general procede confianza, pero esto
puede estar alterado por punto (.) un (-) e inclusive una slash (/) nos simbolos de caracter
muy normal en correos electronicos pero uno solo de estos puede ser la diferencia en el
correo. Puede estar programado para direccionar al cliente a la encuesta y a su vez

proporcionar el ingreso o descargue de informacion almacenada en el dispositivo o correo.

Incluso puede estar generando y guardando una copia del correo electronico, asi
como también puede crear una cuenta espejo de este, de esta forma el fraude podria
generarse de cualquier forma sin que el consumidor se dé cuenta. El usuario puede tener
almacena en su correo informacion muy puntual e inclusive el ingreso a portales de acceso

a sus productos financieros.

La evasion de correo es una forma segura de caer en este tipo de fraude por otra
parte es importante siempre comunicarse con la entidad financiera y dar lugar a que el

correo visualizado en la bandeja de entrada corresponda al emitido por el ente involucrado.

7.4.3 Vishing

Para esta modalidad se evidencio un porcentaje menor comparado con las demas
modalidades, sin embrago aun el 16% impacta, posiblemente esto deba que la poblacion
sienta la confianza de que se puede realizar un proceso por este medio; ahora bien, se puede
determinar que la poblacion propensa a este tipo de fraudes son los adultos mayores
quienes no tiene experiencia en aspectos tecnoldgicos, es por ello que una llamada que
indique una actualizacion de datos o una alerta frente a una posible suplantacion puede ser

de vital atencion para ellos.

Sin embargo, estas medidas indican que también puede ser filtracion de
informacion, este proceso hace mas facil la filtracion de informacién pues los encargados
de llevar a cabo el robo de informacion tienen equipos que inclusive si atin se digita la
clave a fin de no proporcionarla a voz detectan los nimeros marcados al otro lado del
teléfono. Estas personas se encuentran capacitadas para crear la confianza que el usuario
necesita para realizar el proceso usan conceptos propios de las entidades financieras a fin de

generar confianza y finalmente crear el vinculo que permita la obtencion da informacion.



Si bien con esta informacion ellos mismos gestionan claves e ingresos a portales
web y de esta forma generan una suplantacion de la victima, obteniendo asi productos para
interés de ellos o haciendo uso de los ya habientes para compras o transacciones que
permiten el saqueo de los usuarios originales. En la mayoria de estos casos las victimas no
posen conocimiento de lo sucedido sino hasta que realizan comunicacién con los mismo,
llevandose la sorpresa de interés por mora y productos que jamas en su vida han

manipulado.

Para casos como estos es importante tener presente que las entidades financieras
jamas solicitan claves o numeros de tarjetas puesto que ellos ya adquieren esta informacioén
tampoco solicitan informacion como su cedula solo una confirmacion de la misma pues de
igual forma ya se posee esta informacion, este tipo de llamadas son solo para actualizar
datos como direcciones o teléfonos. Aun asi, hoy en dia las entidades ya no realizan estos
procesos pues la seguridad de sus clientes es de suma importancia, cuando se tiene un
producto con una entidad financiera siempre existe un contacto y es que en validacion de
compras o transacciones solicitan este tipo de informacion por lo que la entidad siempre

estar actualizada frente a estos datos.

Para esta investigacion se tomaron en cuenta las modalidades de fraude mas
comunes, sus rutas o canales y sus impactos con el consumidor de productos como las
tarjetas de crédito sin embargo, existen otras modalidades de fraude que en su defectos son
parecidas mas non iguales a las ya conocidas y es que este es un campo que conforme se
da el avance tecnoldgico surgen a su paso mas modalidades de fraude, es por esto que
dentro de la percepcion de los estudiantes se queria realizar un analisis de si los
encuestados tenian en conocimiento otras modalidades, se determina que el 20% de los
encuestados asociaron el tipo de fraude del que fueron victimas a otras modalidades no
especificas o compartidas en la encuesta, es por ellos que se generara informacion respecto

a las otras posibles caudas de fraude.

7.4.4 Otras modalidades de fraude.

El 20% de loa poblacion encuestada aseguro ser victima de fraude pero el andlisis se
concentr6 en que otros tipos de fraude existen y mas ain que ocurren con frecuencia; esto

debido a que pese a que se relacionaron las modalidades mas conocidas y de las que la



mayoria de la poblacion ha sido victima los resultados de la encuesta aplicada arrogaron
que una parte de esa poblacion considerada indica haber sido victima pero de otra
modalidad que aunque identificada no es reconocida por los consumidores, es por ellos que
se realizara un analisis con base en otros autores de cuales podrian ser los otros tipos de

fraude de los que fueron victimas los encuestados.

7.4.4.1 Malware.

Esta modalidad es muy peculiar segun (Rivera, 2018) el malware es un sistema
implementado atacar un sistema software dandole el privilegio de acceder al sistema o red
en general este irrumpe en la operacion cotidiana del servidor o dispositivo, obteniendo de
esta manera informacion no solo de cuentas sino en si a la base del servidor, en estos
ataques pueden verse involucrados diferentes tipos de malware tales como: virus, gusanos,

troyanos, rootkits, backdoors, botnets o spywares.

Ahora bien, esta modalidad puede perjudicar en muchos aspectos al usuario, pero
para dar relacion al tema este tipo de filtracién también da acceso a lo que el servidor tenga
guardado y esto involucra consultas e ingresos a diferentes portales web, e inclusive si el
acceso al correo electronico estd vinculado al dispositivo el fraude puede llevarse a cabo

por ese mismo medio y el usuario notaria esta actividad una vez ingrese a sus portales.

Otra particularidad esta modalidad es que puede este malware puede venir
incorporado mediante un correo electrénico, un mensaje de texto o inclusive un mensaje via

WhatsApp por lo que tiene relacion con el Smishing, phishing y Vishing.

7.4.4.2 Fraude de negociacion o alivio.

Hoy en dia las compafias otorgan un tipo de negociacion de deudas afirman
renegociar, resolver, o de alguna manera, cambiar condiciones de deuda que una persona
pueda y aunque se pueda ver como un alivio cuando el usuario se encuentra en el peor
momento econdmico no resulta en nada beneficiario el acuerdo que podria llegar a

realizarse.

Ahora bien, esta modalidad de fraude es compleja ya que podria tomarse como

fraude, pero a su vez el alivio se veria reflejado de tal manera, esta modalidad es



cuestionable de acuerdo con cada caso y es que muchos de los alivios otorgados por
entidades financieras son simplemente eso un alivio mas no una condonacion de lo que
podria ser capital pues la situacion financiera del usuario no determina en nada a la entidad
financiera. Para estas entidades el continuo flujo de dinero es ganancia el generar un alivio
mientras el usuario sale de aprietos econdémicos no puede implicar perdida frente al

producto obtenido por el cliente.

Segin un articulo de (AARP, 2022) esta modalidad de fraude se presentaria segun
el caso pues existen quienes en verdad afirman renegociar deudas, pero finalmente el
usuario o adquirente termina pagando 3 veces mas de los habia pactado en inicio esto por

compras de cartera o refinanciaciones con condiciones exorbitantes.

7.4.4.3 Robocalls de reduccion de tasas de interés

Esta modalidad, aunque similar al Vishing involucra una grabacion automatizada
que afirma generar una reduccion de tasa de interés en su tarjeta de crédito y a cambio

solicita informacion para ejecutar dicho proceso.

“Este tipo de estafa, que es similar al fraude con tarjetas de crédito, es relativamente
mas reciente. Toma la forma de llamadas automaticas, o robollamadas, que afirman
garantizar una reduccion en la tasa de interés de su tarjeta de crédito por una pequeia tarifa.
Este tipo de estafadores a veces también terminan cometiendo robo de identidad después de
solicitar informacion personal. Si recibe una llamada no solicitada de una fuente
desconocida o se ve obligado a pagar una tarifa o divulgar datos personales antes de
realizar cualquier otra accidn, es probable que se trate de una tarjeta de crédito. llamada

automatica de reduccion de tasa de interés.” (Adams, 2020).

8 CONCLUSIONES.

Para la presente investigacion se plantearon diferentes objetivos que permitieran
analizar la percepcion que los estudiantes de ciencias empresariales de la corporacion
minuto de Dios Cundinamarca tenian frente a los fraudes financieros con tarjeta de crédito
esto a fin de dar recomendacion de las estrategias que podrian ayudar a mitigar en gran

medida este tipo de riesgo.



Para ello fue de vital importancia realizar un analisis a los diferentes tipos de fraude

y lo que cada uno infiere respecto a su modalidad de ataque.

Para dicho analisis se planted una encuesta que permiti6 recopilar informacion de
las diferentes modalidades de ataque frente a las tarjetas de crédito, segun los resultados
obtenidos en la aplicacion de la encuesta se puede concluir que la modalidad de ataque mas
implementada es el Smishing esta modalidad consiste en el envio de mensajes de texto o
via WhatsApp, estos mensajes tiene como caracteristica un mensaje corto y en su contenido
puede indicar al usuario un movimiento inusual, un bloqueo e inclusive una actualizacion
de datos; adjunto al mensaje direcciona al usuario a solucionar el problema mediante un
link este en muchos aspecto puede contener un malware o sencillamente dar el acceso que
el atacante requiere para filtrar informacion u obtener acceso al dispositivo y asi a toda su

informacion.

Otro resulta resultado que llam¢ bastante la atencion es donde los estudiantes
afirman haber sido victimas de fraude bajo otras modalidades por lo cual, se realiz6 una
investigacion final que permitiera identificar que otras modalidades de fraude se presentan
hoy en dia esto debido a los cambios tecnoldgicos acelerados a los que se enfrenta la
poblacion. Dentro de este analisis fue impactante reconocer que la negociacion de alivios
financieros en considerada por los consumidores como un fraude y es que las
refinanciaciones que otorgan las entidades financieras con los tarje-habientes son simbolo
de engafio ya qué es de esperarse que la entidad no tiene por qué perder y sacan provecho
de los usuarios que se ven apretados con sus obligaciones financieras. Aqui se concluy6
que los tarje-habientes terminan pagando mas interés, asi como extendiendo el plazo

pactado en un inicio. De cualquier forma, el usuario se ve afectado en un furo no lejano.

Otra de las modalidades que causo6 intriga son las Robocalls esta consiste en una
llamada grabada y ademés en su mayoria deben ser utilizadas bajo autorizacion previa de
entidades de comunicacion. Sin embargo, se evidencia que pese a estas autorizaciones y
regulacion estd modalidad tiene un gran impacto puesto que la grabacion o en su defecto el
robot solicita informacion para efectuar cambios en los productos de usuario y estd queda
guardada en una base interna, dando asi facilidad para acceder a informacion que permita

llevar a cabo el fraude.



Finalmente, se determin6 que tener contacto frecuente con los movimientos
efectuados por los productos financieros obtenidos ayuda de tal modo con la identificacion
temprana de fraude, las notificaciones de los movimientos realizados permiten la
verificacion del mismo, si el usuario es consciente de que no realizo ese movimiento, en
seguida se pone alerta y realiza las validaciones pertinentes para confirmar la transaccion

notificada y esta en efecto fue ejecutada, el usuario puede acogerse a la ley de retracto .

Esta ley acoge al usuario permitiéndole retractarse es un producto que incumple con
sus expectativas. Si bien puede generarse el reintegro de la transaccion. Por otra parte, estas
notificaciones ayudan al usuario alertar también a la entidad financiera para que proceda a

tiempo y pueda declinar la transaccion efectuada.

Asi mismo la educacion financiera es caracter importante en la mayoria de los casos
las entidades financieras solo se preocupan por cumplimiento y mayor segmentacion,
olvidando asi los consumidores y es que el hecho de que se obtenga un producto como las
tarjetas de crédito implica una responsabilidad. El consumismo a llevado a la poblacién a
extremos sin tomar medidas frente al uso de este tipo de productos, hoy en dia la volatilidad
de las tasas de interés, cambios en las monedas extranjeras, inflacion y demas afectan
bruscamente estos medios de pago pues la mayoria de estos productos dependen de estos
cambios y los movimientos realizados durante diferentes periodos, es por ello que los
usuarios deben tener previo conociendo que le permita usar este tipo de productos en

momentos oportunos.
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