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Prélogo

sumir con conciencia y responsabilidad la transfor-

macion en el modo de gestionar los procesos edu-

cativos, ya sea en sus niveles o modalidades, en un
contexto de mundo digital, dejo de ser un desafio para las
instituciones de educacion en el mundo, y especialmente en
América Latina, en donde quizas, algunos paises ya tienen
un camino avanzado, gracias a que han logrado acortar la
brecha de la conectividad pero que para otros sigue siendo
uno de los grandes retos que tenemos con la gran mayoria
de los ciudadanos de nuestra sociedades.

No podria ser mas oportuna esta publicacion en el con-
texto de una situacion tan compleja como la llamada pan-
demia del COVID-19, que en medio de sus consecuencias
de dolor también ha sido una oportunidad para aligerar el
paso para afrontar esta necesidad de modificar las formas
de ensenar pedagogica y didacticamente a una comunidad
de personas “nativos digitales” que demandan de los ges-
tores de la educacion nuevos e inmediatos cambios en la
incorporacion y apropiacion de las tecnologias de la infor-
macion y comunicacién (TIC) emergentes y convergentes
a estos mismos procesos. El mayor reto es convertir las cir-
cunstancias actuales en oportunidades, teniendo en cuen-
ta entre otras, las siguientes: Incluir aprendizajes de orden
superior que ayuden a vivir en la incertidumbre y la com-
plejidad, disminuir la brecha digital, ampliando la cobertura
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y el acceso a internet y el uso intensivo de la tecnologia,
para propiciar una cultura digital; formar en pensamiento
critico, comunicacion compleja, toma de decisiones, solu-
cion de problemas, modelacion de escenarios vy situacio-
nes alternativas; considerar una reestructuracion de lo que
entendemos por conocimiento, fuentes v criterios de ver-
dad, estimular el desarrollo integral de los conocimientos,
habilidades, actitudes, valores y emociones que requiere
convivir en contextos sociales heterogéneos, cambiantes,
inciertos y saturados de informacion; desarrollar una nueva
concepcion sobre la naturaleza y funcionalidad de la infor-
macion y del conocimiento.

Toda esta apuesta disruptiva en la gestion del servicio
educativo no se logra si no hay una apuesta participativa
y colaborativa. Cada vez mas se hace necesario fortalecer
el trabajo en equipo, colaborativo y cooperativo, compren-
diendo la complementariedad de roles y conocimientos
dispersos de funciones en la vida social, politica y laboral
contemporanea. En este sentido, apropiar las tecnologias
emergentes como la Inteligencia Artificial, el Big Data, el
Cloud Computing, la Sensorica, la Robdtica, entre otras,
permitira un trabajo mucho mas integrado donde todos se
involucran — estudiantes, profesores y comunidades- con un
enfoque abierto donde todos los saberes son validos para
construir el conocimiento pertinente y de calidad. De igual
modo, también ayudaran a generar estrategias diferenciadas
para la permanencia y el éxito académico, disenar nuevos
modelos para la sostenibilidad y perdurabilidad institucional
con perspectiva de reinvencion y reformulacion.

Todos estos acentos los veo presentados en esta obra
que con claridad aborda el doctor Jose Rodolfo Calvo Fon-
seca en su obra La Educacion 4.0 en México. Reflexiones
y propuestas desde la educacion superior, que me permito
prologar gracias a la invitacion de la Universidad de Ciencias
y Artes de Chiapas, de México, de la cual es rector.



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

En su libro, luego de presentar una profunda descripcion
sobre lo que han significado las soluciones digitales en el con-
texto de la Revolucion 4.0, también nos muestra el impacto
que, en materia de innovacion pedagodgica y didactica, en
los procesos de ensenanza y aprendizaje, estas tienen para
lograr en los estudiantes mejores resultados de aprendizaje.

Y alli recobra un gran valor este libro del doctor José Ro-
dolfo Calvo Fonseca, que invita a entender el desafio que la
mision de la educacion tiene en un contexto de la democra-
tizacion de las tecnologias haciendo de ella una apuesta por
procesos de aprendizaje mucho mas flexibles. En palabras
del mismo autor, una educacion que esta llamada a priori-
zar las condiciones individuales del estudiante, donde éste
tenga la posibilidad de decidir por cuenta propia ;Qué desea
aprender? ;Como quiere aprender? ;Cuando es el momento
de aprender? y ;donde puede hacerlo?

La apropiacion de la cuarta revolucion digital permite que
se desarrolle el sistema de aprendizaje innovador, interactivo
y colaborativo en el que la dimensién pedagdgica se apoya
en el modelo pedagdgico cognitivo asociado al cognosci-
tivismo social, logra generar redes de aprendizaje y donde
el uso de los datos ayuda a obtener alertas tempranas que
impactan en la permanencia de los estudiantes obteniendo
un éxito mayor basado en las experiencias del estudiante, a
partir de entornos personalizados de aprendizaje y en el cual
estos construyen el significado del conocimiento desde las
cuatro C de las redes sociales en educacion: Comunicacion,
Cercania, Colaboracién y Comunidades.

Otro aspecto importante que el autor expone de manera
destacada es la mision del docente que, en este contexto
de la transformacion y madurez de las Instituciones de Edu-
cacion Superior y de sus procesos de ensenanza y aprendi-
zaje, recobra una injerencia mayor, no como transmisor de
contenidos, como en algiin momento lo sefalé en mi libro
Mas alla de los conocimientos, sino como un facilitador del

11
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aprendizaje con capacidades y habilidades para ensenar a
los estudiantes a aprender a aprender v sequir aprendiendo
a lo largo de su ciclo vital. La familiaridad de los profesores
con las tecnologias hace mas facil su implementacion en el
proceso de docencia. Hacerse la pregunta por el presente y
futuro de las TIC es preguntarse por su uso e implementa-
cion y cudles son las mas adecuadas para de esta manera
poder entregar a la sociedad profesionales aptos para res-
ponder a las necesidades sociales vy laborales que demanda
un mundo globalizado, que obliga a un pensamiento critico y
creativo, bajo una postura proactiva y responsable que con-
lleve a una participacion activa en los procesos de desarrollo,
innovacion y modernizacion que nuestros paises requieren.

Finalmente, La Educacion 4.0 en Meéxico. Reflexiones v
propuestas desde la educacion superior nos ofrece elemen-
tos para quienes estamos inmersos en el mundo de la aca-
demia y administracion de la educacion, algunos propuestos
como reflexiones, otros como desafios; pero sin duda, todos
ellos, como una misién inminente que debemos procurar de
cara a nuestra responsabilidad como gestores de la formacion
de quienes asumiran las riendas de una sociedad cambian-
te, y que requiere personas con competencias, habilidades y
valores que les permita afrontar problemas complejos, para
con pensamiento critico y creativo, tomen las mejores deci-
siones, mediadas por la perspectiva del servicio, la gestion de
personas y coordinacion de equipo, vy la negociacion, como
nos lo propuso desde 2018 el Foro Economico en la defini-
cion de las competencias para este siglo XXI.

P. Harold Castilla Devoz, cmj
Ph. D. Educacion



Introduccion

uando me encontraba a la mitad de redaccion de este

volumen la pandemia global de Coronavirus (COVID

19) se expandia por los cinco continentes del pla-
neta, la conmocion y desafios globales que este evento pla-
teaban para la humanidad ha sido y seran de dimensiones
inimaginadas.

A la par del desarrollo de la pandemia se han presenta-
do un conjunto de necesidades para la sociedad global, las
formas de comunicacion, comercio e informacion on line se
han intensificado, en este mismo sentido, los desafios para
la educacion no han sido menores.

La pandemia de COVID 19 v la obligatoriedad de un ais-
lamiento domiciliario para reducir la tasa de contagios, una
estrategia utilizada por casi todos los paises del mundo, ha
mostrado la necesidad de innovar y transformar las formas
de aprender y ensenar contenidos cientificos y educativos
desde las universidades publicas.

No se trata solamente de pensar en la educacion a distan-
cia, sino en un conjunto de nuevos paradigmas educativos que
ofrezcan a las llamadas “generaciones Z" o “generacion en
red’, la posibilidad de aprender de manera individual en redes
virtuales o comunidades virtuales las competencias educati-
vas necesarias para una sociedad interconectada globalmente.

Los desafios no son menores, el aislamiento domicilia-
rio ha forzado a alumnos y profesores a incrementar el nu-

13
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mero de horas en dispositivos electrénicos (computadoras,
aipads, teléfonos celulares) v a generar una curva de apren-
dizaje inmediato en el uso de tecnologias como el Google
Classroom, las videoconferencias en plataformas como
Meet de Google, Zoom, Skype o Blue Jeans, el uso intensi-
vo del correo electronico, las redes sociales como Facebook,
Twiter, Instagram y los medios de mensajeria instantanea
como el WhatsApp o Telegram generan una nueva atmos-
fera en el ecosistema de comunicacion digital mas complejo
de la historia. El uso masivo de los medios de comunica-
cion instantanea y el envio de informacion ha implicado la
adaptacion improvisada de contenidos y recursos visuales
recuperados de la web.

El panorama actual, nos ha mostrado la necesidad de
transitar hacia un modelo educativo colocado en la revolu-
cion 4.0, haciendo un balance de toda la tecnologia dispo-
nible a nuestro alcance, amén de la construccion e inversion
desde un esfuerzo sin precedentes para dotar a las institu-
ciones de educacion superior de las tecnologias necesarias
para asumir este enorme desafio.

Si bien la tecnologia y su uso en los entornos educativos
no es ajena a problematicas como el bajo nivel de conecti-
vidad en localidades alejadas o en condiciones de marginali-
dad como las que existen en estados del pais como Chiapas,
Oaxaca o Guerrero, es tarea de las instituciones de educa-
cion superior y de las autoridades federales en materia edu-
cativa construir las redes y esfuerzos necesarios para llevar
la conectividad vy la tecnologia a los lugares mas alejados vy
con ello, abonar a la formacion de profesionistas que requie-
ren de las nuevas competencias tecnoldgicas que plantea la
revolucion 4.0.

Si bien podriamos pensar que este proyecto es imposi-
ble en el contexto actual, estamos frente al desafio de pen-
sar nuevos paradigmas para la educacion. Propongo que la
revolucion 4.0 es un buen pretexto para formular ensayos
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creativos para moldear la transicion tecnoldgica desde cam-
po educativo, se trata de una transicion que ocurrira inva-
riablemente. Por ello, las universidades enfrentan el mas
importante reto de su historia reciente, ser la punta de la
lanza en la formacion de profesionistas para un mundo glo-
bal interconectado, con las competencias pedagdgicas de la
tecnologia y la innovacion.

Si bien no todos los cientificos contemporaneos han
coincidido con las bondades de la innovacion tecnologica de
los Ultimos anos, basta recordar que cuatro anos antes de su
muerte, el famoso cientifico Stephen Hawking afirmé en un
articulo publicado en el diario The Independent junto con el
especialista Stuart Russell y los fisicos Max Tegmark y Frank
Wilczer que la Inteligencia Artificial podria ser el peor error
de la humanidad y quizas el dltimo.*

Los avances en la Inteligencia Artificial (IA) se han vuelto
mas accesibles cada dia, en las computadoras iMac se cuen-
ta con el asistente personal digital Siri, mientras que, en los
principales centros comerciales, por un poco mas de dos mil
pesos mexicanos se puede adquirir el famoso Google Home
con su asistente personal Alexa. Se trata de un dispositivo
que permite obtener ayuda personalizada para organizar la
agenda, recordatorios, noticias, listas de reproduccion mu-
sical con sonido de alta calidad. El dispositivo funciona con
Chromecast por lo que permite la reproduccion de series,
peliculas, asi como el control de todos los dispositivos com-
patibles inteligentes a través de un comando de voz.

Mas alla de los usos personales de la Inteligencia artificial
su verdadero potencial se encuentra -a decir de Hawking-
en el uso militar que pueda tener en el disefio de armas au-
tonomas que puedan a su vez elegir un objetivo. En realidad,

! Stuart Russell, M. T. y Wilczer, F. (s.f). La inteligencia artificial. The Indepent.
Disponible en: https://www.independent.co.uk/news/science/stephen-hawking-
transcendence-looks-at-the-implications-of-artificial-intelligence-but-are-we-ta-
king-9313474 html
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las alternativas son multiples, ya que la |A puede ser también
una opcion para desarrollar sistemas y tecnologia que per-
mita remediar el hambre y traer una gran riqueza al mundo.

A mediados del ano 2019, se ha registrado el primer
episodio de una guerra tecnoldgica global, que tiene como
epicentro el control de la tecnologia 5G por parte de dos
potencias: Los Estados Unidos de América y China.

La relevancia de la 5G estriba, principalmente, en que
dara paso a la cuarta revolucion industrial, ya que representa
un salto en la innovacion, debido a que las conexiones 5G
son 10 veces mas rapidas que las 4G actuales, permitira la
reproduccion de contenidos con calidades inimaginables en
realidad virtual o la television en 8K, reduciendo los costos
de conexion y baterias en los dispositivos?,

Ademas de favorecer el uso de dispositivos moviles con
mayor eficiencia -motivo suficiente de disputa por la comer-
cializacion de productos que surgira con la aplicacion de esta
nueva tecnologia-, el asunto va un poco mas alla. Ya que
la 5G tendra la capacidad de dirigir a distancia los sistemas
de comunicacion, seguridad y defensa. Con el control de la
empresa Huawei sobre la 5G, China obtendra la supremacia
en la carrera militar y un posible control de las comunicacio-
nes en todo el mundo lo que pudiese incluir la informacion
militar y de seguridad de los Estados Unidos.

Sin embargo, la disputa actual por la hegemonia tecnologia
podria trascender a una problematica aiin mayor. Ya que un
sector de la comunidad cientifica se pregunta si la IA y otras
tecnologias asociadas a ella, podran en realidad ser controla-
das, a quien afirma que la IA ya controla el mundo a través
de complejos algoritmos que inducen nuestras vidas cotidia-
nas. Se afirma que, in stricto sensu en un futuro inmediato, no

* Ramén Mufioz, 26 de mayo de 2019, La quinta generacién de telefonia movil
se ha convertido en la nueva arma de destruccién masiva en la guerra declarada
por Trump a China. Disponible en: https://elpais.com/economia/2019,/05/25/
actualidad/1558795538 036562.html
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existiran limites fundamentales sobre lo que se puede lograr
con la IA, ya que no existe una ley fisica que impida que las
particulas modificadas por maquinas auténomas pueden me-
jorar sus disenos y trascender a sus creadores.

Si bien los escenarios potenciales de riesgo son una posi-
bilidad, también es cierto que la inclusion de la IA en campos
como la biotecnologia, la medicinay la industria representan
amplias ventajas para un desarrollo global mas sostenible y
equitativo.

En esa tonica, este libro -dirigido a un amplio sector aca-
démico, compuesto por: estudiantes, profesores universita-
rios y planeadores de la educacion superior-, se expondran
los conceptos basicos relacionados con la Revolucién 4.0,
y las tecnologias asociadas a la innovacion en las formas de
ensenanza y aprendizaje en el ambito de la educacion supe-
rior, la descripcion conceptual de los conceptos asociados a
la revolucion 4.0, servira de induccion y glosario a lectores
no tan avezados en el tema.

A lo largo del libro se expondran ejemplos vy reflexiones
sobre las tecnologias mas recientes, se proporcionaran recur-
sos mediaticos que puedan redefinir las formas de ensenar
y de aprender y se propondran mecanismos de implemen-
tacion en el contexto de la cuarta transformacion del pais.
Considerando que el ambito educativo es un pilar para la
innovacion y el crecimiento sostenible de México.

Por ello en este volumen se presentan en una primera
parte los conceptos que dan fundamento a la cuarta revolu-
cion o mejor conocida como Revolucion 4.0, posteriormen-
te se presenta la propuesta de modelo educativo 4.0 para el
contexto educativo nacional, finalmente se ofrece al lector
una serie de recursos y herramientas en el campo de la in-
novacion y la tecnologia para la implementacion del modelo
4.0 en el entorno social y educativo de pais y del estado de
Chiapas, a manera de recomendaciones al sector de la edu-
cacion superior.

17






La Revolucion 4.0: Innovacion tecnolodgica
y nuevos paradigmas para la educacion global

La tecnologia como tal no puede ser se-
parada del empleo que se hace de ell;
la sociedad tecnoldgica es un sistema de
dominacion que opera ya sea en el con-
cepto y en la construccion de técnicas.
Herbert Marcuse

Introduccion

n este primer capitulo se ofrece al lector un recorrido

por los principales conceptos asociados a la revolu-

cion 4.0, al tratarse de un tépico nuevo para el ambito
educativo se presentan las definiciones basicas vy la aplica-
cion de cada una de estas nociones a los ambitos de la cien-
cia, la tecnologia vy la vida cotidiana.

Las definiciones presentadas en esta primera parte del vo-
lumen ofreceran la contextualizacién necesaria al lector, por lo
que se trata de una primera aproximacion a los conceptos que
podrian ser enriquecidos en otras publicaciones relacionadas
con el tema. Cabe senalar que estas definiciones se constru-
yen desde textos primordialmente cientificos, pero se recurre
también al uso de la web como fuente de informacion valida
dado lo novedoso del tema, se busco lograr una exposicion
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clara y sencilla de cada uno de los conceptos con el fin de que
el lector pueda apropiarse del ellos y sean enriquecidos en pos-
teriores escritos que versen sobre este tema.

;Qué es la Revolucion 4.0?

La Revolucion 4.0 o la también llamada la 4°. Revolucidn
Industrial, se define como: “una nueva fase en la digitaliza-
cion del sector manufacturero, impulsada por cuatro mo-
tores principales: aumento de los volumenes de datos que
manejan las empresas industriales; ordenadores cada vez
mas potentes y baratos; la capacidad de analizar los datos de
los procesos y continua mejora en la interaccion de personas
con maquinas, robots e impresoras 3D".

Otra de las caracteristicas de la tecnologia 4.0 es la re-
duccion de costos, la mejora de las cadenas de produccion
y el aprovechamiento de nuevas bases de datos a favor de
la industria®. Los expertos sefialan que la cuarta revolucion
industrial se distingue por lograr una convergencia inédita de
tecnologias en el ambito fisico, digital y bioldgico.

La industria 4.0 implica la completa digitalizacion de las
cadenas de valor a través de la integracion de tecnologias
de procesamiento de datos, software inteligente y sensores;
involucra todo el proceso de produccion desde los provee-
dores hasta los clientes, ello permitira predecir, controlar,
planear y producir de forma inteligente, lo que genera mayor
valor a toda la cadena productiva.

Existen 4 componentes que engloban a la revolucion 4.0

1. Los sistemas ciberfisicos (CPS), mundo virtual (si-
mulaciones, realidad aumentada, realidad virtual,
gemelos digitales, etc.). Y su relacién con el mundo
fisico (maquinaria, piezas, procesos, servicios).

? De Pablos, Enrique (2016) “4°. Revolucién industrial” Crédito y Caucidn, Prisma,
Atradius.
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2. El Internet de las Cosas (10T), permite la interco-
nexion de cualquier equipo y fendmenos fisicos a
internet. Permitiendo asi la integracion e interaccion
de los componentes fisicos con sistemas, maquina-
ria y otros componentes conectados.

3. El internet de servicios (I0S), permite la oferta de
servicios a través de internet por medio de tecno-
logias como Big Data, Inteligencia Artificial y Cloud
Computing.

4. Fabricas inteligentes y la manufactura aditiva. La in-
tegracion de los tres puntos anterior en cualquier am-
bito de los negocios, asi como la capacidad de crear
productos de forma unitaria y de forma industrial.*

Algunos de estos componentes han sido incorporados
paulatinamente a procesos comerciales, industriales, edu-
cativos, de salud y comunicacion, sin embargo, han encon-
trado como principal obstaculo para su operatividad, las
diferencias locales, regionales y nacionales de conectividad
al internet, por ello se propone que la 5G favorecera su im-
plementacion ya que la velocidad conseguida por esta nue-
va red global facilitara la interconectividad a distancia y la
comunicacion en fracciones de segundo.

Tecnologia 4.0

Diferentes autores proponen que la tecnologia 4.0 permiti-
ra la comunicacion entre humanos y maquinas en sistemas
ciberfisicos a través de extensas redes. Se entiende por sis-
temas ciberfisicos, la capacidad de un sistema “por integrar
capacidades de computacion, almacenamiento y comunica-

* Federico Crespo, ed. (2 de agosto de 2017). "Qué es la Industria 4.0" Con-
sultado el 10 de agosto de 2017. Disponible en: https://web.archive.org/
web/20170811060206/https:/blog.disruptiveangels.com/industria-4-0/
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cién, junto con las capacidades de seguimiento y,/o control
de objetos en el mundo fisico”>

Los sistemas ciberfisicos se caracterizan por: “La capaci-
dad de relacionarse con objetos fisicos para monitorizar y/o
controlar vy la utilizacion de la informacion disponible en el
mundo virtual, pudiendo tener en algunos casos capacidad
de aprender y evolucionar”® un ejemplo de ello son los ro-
bots con capacidad de colaborar, que tienen en cuenta in-
formacion del contexto y aprenden unos de otros, destacan
también los vehiculos que se comunican entre si y que son
capaces de reconocer la infraestructura vial y pueden deter-
minar la velocidad o la ruta mas adecuada.

Por ello, es que la industria 4.0 hara que sea posible re-
coger y analizar diferentes datos a través de las maquinas,
lo que permitira procesos mas rapidos, mas eficientes y mas
flexibles para la fabricacion de productos de mayor calidad a
un costo mas reducido.

En esta nueva era para la produccion industrial es nece-
sario senalar cuales son las nuevas caracteristicas de la in-
dustrial 4.0:

1. La produccion debe de adaptarse a las necesidades

de los individuos.

2. La adaptacion de la cadena de produccion de una
manera flexible y automatica a las exigencias del en-
torno que cambia rapidamente.

3. El seguimiento y la autoconciencia de diferentes
componentes y productos y su comunicacion mu-
tua con otros productos y maquinas.

4. Avanzados paradigmas de interaccion hombre-ma-
quina, que incluye nuevas formas radicales de inte-
ractuar y operar en las fabricas.

°s/a. Sistemas ciberfisicos, Tekniker, member of Basquet Research & Technology
Alliance. Disponible en: https://www.tekniker.es/es/sistemas-ciber-fisicos consu-
lado el 23 de abril de 2020.

© Idem.
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5. Optimizacion de la produccion gracias a la comuni-
cacion lo que posibilita el Internet de las Cosas en las
fabricas inteligentes.

Para que estas nuevas formas de produccion y modifica-
cion de la cadena de valor, los avances e implementacion de
la industria 4.0 se apoyara de robots auténomos, con capa-
cidad de inter operatividad a distancia, la ampliacion y alma-
cenamiento masivo de datos en la nube (software basado
en la nube que les permite almacenar y compartir datos mas
alla de los limites organizacionales], el Internet de las Cosas
(enriquecer diferentes dispositivos con informatica integrada
y conectandolos usando tecnologias estandar, diferentes dis-
positivos se comunican e interacttian entre ellos como con
controladores centralizados), los datos masivos (big data)
(consiste en la transferencia y almacenamiento masivo de
datos, asi como proporcionar nuevos e innovadores métodos
de andlisis para la interpretacion de datos en masa en el con-
texto de la aplicacion objetivo), la ciberseguridad (el desarro-
llo de sistemas que aseguren y garanticen la operacion de los
sisternas ante hackers o la venta de datos en la dark web),
la simulacién (se utilizaran datos en tiempo real para reflejar
el mundo fisico en un modelo virtual, incluyendo productos,
maquinas vy seres humanos) la fabricacién por adicién (la
impresion 3D, se ampliara utilizado para producir pequenos
lotes de productos personalizados que ofreceran diferentes
ventajas en la construccidn de disefios ligeros y complejos).

La integracidn de sistemas horizontales y verticales (Ia
integracion horizontal significa el entrecruzamiento inteli-
gente v la digitalizacion de toda la organizacion y de la orga-
nizacion interna a lo largo de la cadena de valor del ciclo de
vida del producto y entre las cadenas de valor de los ciclos
de vida de productos colindantes, la integracion vertical se
ve como el entrecruzamiento inteligente v la digitalizacion
de los diferentes niveles jerarquicos del modulo de creacion
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de valor) vy la realidad auto aumentada’ que ademas que
combina imagenes del mundo real y virtual, ampliamente
utilizado en el disefio v la prospectiva industrial.

Un ejemplo de la industria 4.0 implementada se encuen-
tra en El Cebit Jannover, el Centro Aleman de Investigacion
de Inteligencia Artificial (DFKI), que ofrece a los visitantes
un vistazo de la fabricacion inteligente, el sello de la industria
4.0. Consiste en que una insignia de plastico da instruccio-
nes a las 4 maquinas de la linea de produccion en miniatura,
gracias a un chip RFID (Radio Frequency Identification) de
radiolocalizacion colocado en su interior.

Por red este microchip indicara al grabador las instruccio-
nes de operacion también podra distinguir si las instruccio-
nes estan en frances, aleman o portugués. La idea es ofrecer
produccion personalizada o gran escala.

Imagen 1. Industria 4.0
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Fuente: Imagen disponible en: https://www.alamy.es /foto-hannover-alemania

7 Bondar, Kateryna, (2017) ;qué es realimente la Industria 4.0? Innova Cima. Disponible
en: http://innovacima.com/blog/2017,/11,/09/que-es-realmente-la-industria-4-0/
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Diversos autores coinciden en que Alemania es el pais
que desarrolla de manera eficiente y a gran escala la indus-
tria 4.0, este pais se propone desarrollar lo antes posible una
gestion inteligente por computadora en tiempo real. Seglin
el Ministerio de Educacion e Investigacion de Alemania las
formas futuras de la industria se caracterizaran por la fuerte
individualizacion de los productos, como por la mayor inte-
gracion con la produccion de clientes y proveedores. Este
pais actualmente desarrolla el modelo de red en las fabricas,
lo que esperan, se convierta en el motor de ganancias de
productividad de los proximos anos.

Se espera que durante el ano 2020 se logre conectar a
internet a mas de 50 mil millones de objetos.®

Cabe senalar que area de mayor desarrollo para la indus-
tria 4.0 es el disefio de Software de Sistemas Ciberfisicos
(CPS) es decir sistemas informaticos que interacttian con
los procesos fisicos. Como se ha mencionado anteriormente
se trata de redes de sensores que registran ciertos aspectos
del entorno para enviarlos a un nodo central, pero también
sistemas de automocion independientes, piloto automatico,
control médico y otros tipos de monitoreo, se centran en la
programacion de software de CPS (Composed Process So-
lutions) capaz de capturar informacion en el mundo fisico y
reconfigurarla en datos de computadora.

Otro programa de estudio es el desarrollo de mddulos de
software que interacttan indirectamente entre si a través
del mundo fisico. De acuerdo a Rajesh Gupta los programas,
sus algoritmos, la logica vy las teorias que lo sustentan deben
reconfigurarse totalmente de acuerdo con el mundo fisico.

Es indudable que los sistemas cibernéticos transformaran
la forman en que las personas interacttian con los sistemas,

8 Challenges, ed. Demain des usines pilotées par internet, Challenges 5 de mar-
zo de 2013. Disponible en: http://www.challenges.fr/high-tech/20130305.
CHA6937/demain-des-usines-pilotees-par-internet.html
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al igual que el internet ha transformado la interaccion entre
los seres humanos vy la informacion. Nuestra dependencia
de los sistemas integrados en red incrementara. Lo que au-
mentara la necesidad de seguridad y confidencialidad en el
manejo de los datos humanos confidenciales.

Los expertos sefalan que se requiere de ingenieria rigu-
rosa de los sistemas. Los sistemas ciberfisicos emergentes
seran coordinados, distribuidos, conectados y deben de ser
robustos y receptivos. Los sistemas ciberfisicos del manana
necesitaran mas que nunca aptitud, adaptabilidad, elastici-
dad, seguridad y usabilidad.’

Manufacturera aditiva

La industria 4.0. esta directamente vinculada a lo que se
conoce como manufacturera aditiva, Roland Berger senala
—a partir de un estudio llevado a cabo sobre sistemas de
produccion auténomos en fabricacion discreta con el fin de
describir el progreso realizado e identificar los impulsores
clave de los desarrollos—, un escenario posible es que los
sistemas de produccion futuros funcionaran de manera to-
talmente autonoma con maquinas que pueden optimizarse,
comunicarse entre si y con un sistema de control superior
que incluso puede tomar decisiones en caso de fallas (ni-
vel de autonomia de fabricacidn 5). Con ello se mejorarfa
el proceso global de produccion, los expertos llaman a esto
lights-out manufacturing, sin embargo, requiere de una am-
plia automatizacion y conectividad dentro y entre los proce-
sos de produccion.

En este sentido, la industria automotriz ha conseguido
un amplio desarrollo en lo referente a la industria manufac-
turera, si bien ésta se invento en Alemania el nivel mas alto

° L'Atelier, Bnp Paribas. “les etats-unis misent gros sur la cyber-physique” 2008,
"ttps://atelierbnpparibas/smart-city/article/etats-unis-misent-gros-cyber-physique
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de autonomia se encuentra en China, la produccion de auto-
moviles eléctricos en China esta liderando el camino™®.

Desde inicios del ano 2019 Waymo —Ia filial de coches
autonomos de Google— construye la primera planta del
mundo que se dedicara al 100% a la fabricacién de coches
autdonomos, con una inversion de 12 millones de euros, Wa-
ymo fabricara coches auténomos nivel 4, se trata de vehicu-
los que pueden conducirse totalmente por cuenta propia en
areas especificas geo cerradas y bajo ciertas condiciones.™*

Hasta ahora no se ha identificado ningtin fabricante de soft-
ware o automatizacion que este trabajando especificamente
para habilitar la autonomia de fabricacion nivel 5 que consiste
en el funcionamiento de vehiculos en cualquier condicion.

Imagen 2. Vehiculo auténomo

Fuente: https://www.xataka.com/entrevistas/nivel-5-conduccion-autonoma-no-sera-

posible-a-nivel-tecnico-2024-202 5-javier-gonzalez-presidente-bosch-espana-portugal

19 L agerfeld, Bernhard, autonomous Production: New Opportunities through artifi-
cial intelligence, Frankfurt office, Central Europe, Mayo 8, 2019. https://www.ro—
landberger.com/en/Point-of-View,/Autonomous-production-New-opportunities-
through-Artificial-Intelligence.html

15/a,(2019) Google levanta la primera fabrica de coches auténomos del mundo, ED eco-
nomiaDigital, disponible en: https://www.economiadigital.es,/tecnologia-y-tendencias/
google-levanta-la-primera-fabrica-de-coches-autonomos-del-mundo_601799 102 html
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Adicionalmente la manufactura aditiva ha impactado
otros campos como la electronica con la fabricacion de dis-
positivos electromecanicos tomando como base los planos
tridimensionales, la industria aeroespacial, la fabricacion de
medicinas e implantes ortopédicos, protesis adaptadas al pa-
ciente, el uso de partes humanas impresas en 3D, impresion
de tejidos para realizar ensayos, la arquitectura, la venta al
por menor vy los deportes.

Otro ambito de aplicacion es la produccion digitalizada
que consiste en “fabricar objetos previamente modelados,
mediante deposicion de capa por capa de material, hasta
conformar un objeto tridimensional”** para su mayor de-
sarrollo e implementacion aun en economias en desarrollo
o subdesarrollo como la de México. Se requiere ampliar el
padron de proveedores v la diversidad de modelos para su
venta en Véxico, adicionalmente instituciones nacionales
del ambito privado y gubernamental podrian impulsar la
creacion de talleres especializados de manufactura aditiva
donde la tecnologia pueda ser ensenada a un publico amplio
y con ello abrir nuevas ofertas de empleo y materiales.

Sistemas de produccion autonomos

Los sistemas de produccion auténomos son un paso ade-

lante a los procesos de automatizacion convencionales, los

sistemas de produccion autonomos ofrecen informacion
N 3 . e

y acciones que “abordan y se adaptan a la variabilidad de

experiencias”® Los especialistas consideran que una con-

*2 Christoph Rainer, Mufioz Romeo y Hernandez Angel (2016) Manufactura aditi-
va, Realidad y Reflexion, Afio, 16, No. 43, El Salvador Centroamérica. Disponible en:
http://201.131.110.78/jspui/bitstream/10972/2873/1/Manufactura%20
aditiva.pdf, consultado el 24 de abril de 2020.

2 Wiese Wilhelm (2019) Review sistemas autonomos. ABB, disponible en: https://
library.e.abb.com/public/6410560823ae4f0997c96daadbf87465/ABB_Re-
view 3 2019 ES 72dpi.pdf?x-sign=CrCfipZQr/C3T/wF4+7mGCKriE8+U8aC3f/
OkSY5KNb7p4PQXkHmdkelFU UXcX/BV



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

dicién previa para el funcionamiento auténomo es la inge-
nieria autonoma, para ello los desarrolladores de este tipo de
sistemas, trabajan incansablemente para reducir los costos
relacionados con la solucion de problemas y optimizar los
parametros predeterminados en la programacion de los dis-
positivos.

Gracias a los avances conseguidos en la Big Data, las
configuraciones de inicio de multiples dispositivos son me-
jorados, hasta el momento las fabricas existentes han con-
seguido un nivel de configuracion dos o tres, para poder
llegar al nivel cuatro los sistemas deberan combinar ajustes
de dispositivo y aplicacion, ademas de valores de proceso.

Para que los sistemas consigan ser totalmente auténo-
mos deberian ser capaces de cambiar automaticamente una
configuracion cuando detecte una nueva situacion de fallo,
debera superar los aprendizajes aprendidos a partir de un
amplio conjunto de datos de situaciones anteriores ademas
de tener la posibilidad de activar o configurar nuevas alarmas
por si mismo y reaccionar ante ellas.**

Un ejemplo del nivel 3 de un sistema auténomo se en-
cuentra en la industria automotriz, en este nivel el conductor
puede decidir que el sistema tome el control sobre el vehi-
culo y realice todas las funciones de la conduccién con cier-
tas limitaciones. En este nivel el conductor debera intervenir
cuando se requiera por alguna situacion de riesgo que el sis-
tema no sepa evadir. Estos sistemas aun tienen limitaciones
geograficas permitiendo que el conductor retome el control
de vehiculo (verimagen 3).

14 Ibidem.
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Imagen 3. Niveles de conduccion auténoma

Conduccién manual I Conduccion automatizada
Conductor N ADS

NIVELO NIVEL1 NIVEL2 NIVEL3 NIVEL 4 NIVEL 5

Sin asistentes Control lateral o Centrol del entorna Atencion para
ala conduccién longitudinal

Control lateral o Control lateral y Solicitud al conductor
Tengltudinal longitudinal para latoma da control

L]
(=4
Méaxima
implicacién

ala conduccion esté presente

Fuente: https://www.km77.com/reportajes/varios/conduccion-autonoma-niveles
Cycred maps

Los cyCred maps, se trata de una herramienta que permite
aplicar técnicas de big data y geolocalizacion a la prospeccion
comercial para localizar nuevos clientes a través de mapas de
mercado potencial.”™ Esta aplicacion fue creada por las em-
presas Intelligence Partner y Google Maps for Business.

Esta herramienta es ampliamente aplicada en ambito de
los seguros comerciales y se emplea para disenar estrategias
comerciales y geo localizar junto a los clientes actuales el
mercado potencial, estos les permite generar rutas comer-
ciales, tiempos de desplazamiento y areas de influencia.

En el ambito de los seguros ha permitido a las asegu-
radoras de un modo virtual, localizar comportamientos de

** Conzélez Paloma (2020), Crédito y caucién lanza una app para la fuerza de venta
de los asegurados, en Fiiture, Blog de innovacion para el sector asegurador, INESE
editorial. Disponible en: https://future.inese.es/credito-y-caucion-lanza-una-app-
para-la-fuerza-de-ventas-de-sus-asegurados,/
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clientes, visualizar geograficamente el crédito concedido por
la compania aseguradora, los reportes de pagos, prorrogas e
incidencias del cliente.*

CRM (Customer Relationship Management)
—Gestion de la Relacion con el Cliente—

El Customer Relationship Management es un area indispen-
sable para departamentos de marketing relacional, se trata
de un software especializado en ventas que recurre al uso
de Inteligencia Artificial, Machine Learning, Deep Learning
y procesamiento Natural del Lenguaje, se espera que su uso
impulse el desarrollo de negocios globales en 1.1 trillones de
dolares hasta el ano 2021."

Los CRM incrementan la capacidad de las empresas vy
segmentos comerciales para incorporar, organizar y analizar
big data, este software permite cruzar sus datos con Face-
book para actualizar el perfil de los clientes, desarrollan la
omnicanalidad estando en contacto con el cliente mediante
diferentes medios (correo electrdnico, pagina web, redes so-
ciales) permiten también disefiar publicidad que transmite
experiencias y que resultan ser, altamente atractivas para los
clientes.

Hoy en dia es posible para las grandes empresas aprove-
char los recursos que ofrece el Big Data y conocer los habi-
tos de consumo de sus clientes y clientes potenciales, les es
posible procesar casi todas las interacciones fisicas v digita-
les entre una marca v sus clientes. En un futuro el CRM se
podra conectar al Internet de las Cosas, cuando esto ocurra
el impacto real de la publicidad interactiva estara presente

16 Ores & Bryan (2014) Google en el mundo del seguro. Disponible en: https://
www.oresybryan.com/2014,/02/google-en-el-mundo-del-seguro/ Consultado el
25 de abril de 2020.

7 Salesforce (2020) ;Qué es CRM? Disponible en: https://www.salesforce.com/
mx,/crm,/#tipo-de-crm-scroll-tab consultado el 27 de abril de 2020.
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en el trafico de personas y vehiculos frente a un negocio o el
desglose de menciones y comentarios en la red.

Algo que distingue al CRM es su capacidad de evolucio-
nar hacia la omnicanalidad, siendo capaz de integrar los ca-
nales digital y fisico (on line y retail), lo que permite unificar
sus estrategias comerciales para que los clientes tengan una
experiencia homogénea al acceder a la informacion de pro-
ductos vy servicios o al comunicarse con las empresas. Es-
tas herramientas se nutren de los conocimientos y practicas
mas extendidas entre los vendedores cara a cara y la psico-
logia de compra por impulso, con ello logran disenar un tipo
de publicidad con alta carga emocional que llega al interés y
corazdn del comprador*®.

Smart Contracts

El Smart Contract es un contrato inteligente capaz de ejecu-
tarse y hacerse cumplir por si mismo, de manera auténoma y
automatica sin intermediarios ni mediadores, se trata de scripts
(codigos informaticos) escritos en lenguajes de programacion.
Puede ser creados por personas fisicas o juridicas o por
maquinas o programas que funcionan de manera auténoma,
se trata de un codigo visible que no puede cambiar al existir
sobre la tecnologia blockchain. Esto le proporciona caracte-
risticas de descentralizado, inmutable y transparente.™
Cabe senalar que los contratos inteligentes alin son una
propuesta ya que se necesita de transacciones programables
y un sistema financiero que las reconozca. El Bitcoin cuenta
con algunos Smart Contracts que se ejecutan por defecto
y que son de uso transparente para los usuarios. Los Smart

'8 Zurdo, Juan Pablo (2016) “CRM, Ultima generacion” Crédito y Caucion, Prisma,
Atradius.

%9 Bit2me Academy (2020) Smart Contracts: ;Qué son, como funcionan y qué
aportan? Disponible en: https://academy.bit2me.com/que-son-los-smart-con-
tracts/ Consultado el 2 de mayo de 2020.
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Contracts son programas en la nube que por su tipo de di-
seno informatico estaran presentes en la nube y no variaran
en su ejecucion, permiten ademas almacenar informacion,
se consideran altamente seguros por el disenio en bloques
mediante el que operan.”

Impresion 3D

La impresion 3D forma parte de los recursos y herramien-
tas destinadas a la fabricacion digital, la impresion 3D forma
parte “del denominado movimiento marker, una extension
del concepto de DIY (Do it yourself), que nacié en los Esta-
dos Unidos durante los setenta”**

Al movimiento marker lo acompana, la idea v la posibili-
dad de producir y consumir desde maquinas controladas por
un ordenador, da origen también la definicion de nuevos roles
sociales, adoptados muchas de las veces por jovenes, prosu-
mers**. El prosumer no se limita solo a consumir productos,
sino que es también participé del proceso de creacion de las
herramientas, utilidades y productos que se consumen.

La impresion digital también ha favorecido procesos de
autoaprendizaje en su manejo y desarrollo, la basta oferta de
tutoriales, software como Arduino y Github, impresoras con

20 Bjt2me Academy (2020) Smart Contracts: ;Qué son, como funcionan y qué
aportan? Disponible en: https://academy.bit2me.com/que-son-los-smart-con-
tracts/ Consultado el 2 de mayo de 2020.

2 Jorquera Ortega, Adam (2017) Fabricacién digital: Introduccién al modelado e impre-
sion 3D, disefio y autoedicion, Coleccion Aula mentor, Gobierno de Espafa, ministerio
de educacion, cultura y deporte. Disponible en: https://books.google.com.mx,/books?h
|=es&lr=&id=9XmbDQAAQBAI&oi=fnd&pg=PA5&dqg=impresion+3d&ots=7d3E6a
JQ6u&sig=GVEICzsbzzAYpLNARhbiUC_MfBM&redir_esc=y#v=onepage&q&f=false
> Es un concepto propuesto por el futurdlogo Alvin Toffler en su libro La tercera
ola, al combinar las palabras: productor y consumidor. Se define al prosumidor como
el consumidor que participa del proceso productivo de los propios bienes y/o ser-
vicios comprados por el mismo. Yasuyuki Hirota, Miguel (2017) “El concepto del
prosumidores. Panorama sobre la economia que buscan crear las monedas sociales”
El Pais, medio digital, disponible en: https://elpais.com/elpais/2017/09/20/al-
terconsumismo,/1505913507 555679.html
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diferentes modelos y precios e insumos de facil acceso hace
que la curva de aprendizaje en su manejo sea relativamente
corta y accesible. La impresion 3D requiere de los siguientes
sistemas y tecnologias: Sistemas integrados compuestos por
hardware electronico disenado especificamente, sistemas
CNC —Control Numeérico Computalizado—, se trata de
cualquier sistema que utiliza un ordenador para controlar los
movimientos de la herramienta: un software CAD, se trata
del diseno asistido por ordenador de manera tridimensional;
requiere ademas de internet para el trabajo colaborativo en
red, esto favorece el intercambio de informacion en tiempo
real entre el equipo de disefo vy el de fabricacion.”

Imagen 4. Impresora 3D

Fuente: Las aportaciones de la tecnologfa 3D a la medicina. Disponible en: https://

www.google.com/search?q=impresora+3d+protesis+medicas&tbm=isch&ved=2
ahUKEwiFw4K7h4LpAhUXY60KHVmMKAIQQ2-

% Jorquera Ortega, Adam (2017) Fabricacién digital: introduccién al modelado e impre-
sion 3D, disefio y autoedicion, Coleccion Aula mentor, Gobierno de Espana, ministerio
de educacion, cultura y deporte. Disponible en: https://books.google.com.mx,/books?h
|=es&lr=&id=9XmbDQAAQBAI&oi=fnd&pg=PA5&dq=impresion+3d&ots=7d3E6a
JQ6u&sig=GVEICzsbzzAYpLNARhbiUc_MfBM&redir_esc=yffv=onepage&q&f=false
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Automatizacion

La automatica puede ser definida como: “la Ciencia y Teéc-
nica de la automatizacion, que agrupa el conjunto de las
disciplinas tedricas y tecnoldgicas que intervienen en la
concepcion, la construccion y el empleo de los sistemas au-
tomaticos**’, puede ser definido también como el aspecto
tedrico de la cibernética.

La automatizacion conlleva la supresion total o parcial
de la intervencion humana en la ejecucion de diversas ta-
reas industriales, agricolas, domesticas, administrativas o
cientificas. Puede ser aplicada en tareas sencillas como la
programacion de tiempo de ejecucion de tarea en una ma-
quinaria u otras mas complejas como la direccion mediante
ordenador de una unidad quimica o la gestion automatiza-
da de operaciones en un establecimiento bancario. Es claro
que la automatizacion se sittia en un nivel superior al de Ia
mera mecanizacion, tarea que realizaban las primeras tareas
industriales.”

Hoy en dia la automatizacion puede ser considerada
como uno de los factores de aumento de la productividad y
de mejora de la calidad.

Entre las empresas con mayores niveles de innovacion
en lo referente a la automatizacion se encuentra Yamazaki
Mazak, ensambladora de autos que funciona con procesos
de fabricacién en un 90% automatizados. Mazak ha fun-
cionado las tecnologias de control digital y PC para propor-
cionar el sisterna Mazatrol, Fusion 640. Este comando es el
primero con un procesador Risc de 64 bits, aumenta la velo-
cidad de computo para los controles vy facilita el ajuste de las
maquinas, el fabricante sefala que el tiempo de preparacion

24 Garcfa Moreno, Emilio (1999), Automatizacidn de procesos industriales, roboti-
ca y automatica, Universitat Politecnica de Valéncia, Byprint Percom, sl. Espafia.
** |biden. p. 10.
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para un mecanizado de una pieza es de 4 horas y media con
el Mazatrol fusion, en comparacion con las 16 horas con
20 minutos de la tecnologia anterior. La interfaz de usuario
utiliza el sistema operativo Windows 95 para integrarlo fa-
cilmente a una red.”

Internet de las Cosas

Segun el grupo de soluciones empresariales basadas en In-
ternet (IBSG Internet Business Solutions Group) de Cisco, el
Internet de las Cosas es el punto en el tiempo en el que se
conectaron a internet mas “cosas u objetos” que personas.”’

El Internet de las Cosas, se basa en la construccion de
una infraestructura global para etiquetas RFid”, se trata de
una capa inalambrica en la parte superior del internet donde
millones de cosas se rastrean y contabilizan constantemen-
te. Una red donde, para usar la retdrica del Centro de ID
Automatico, es posible que las computadoras identifiquen
cualquier objeto en cualquier parte del mundo al instante.

La red a través de senales de radio de baja potencia, se ha
convertido en el campo de estudio mas activo del Internet
de las Cosas, ya que las senales de este tipo no necesitan wi
fi ni bluetooth, ha sido posible desarrolla otras alternativas
que requieren de menor energia y que resultan mas econo-
micas con el nombre de chirp networks.

26 |'Usine Nouvelle, (28 de enero de 1999). Machine-outil : Yamazaki Mazak
invente la “cyber-usine” Disponible en: https://www.usinenouvelle.com/article/
machine-outilyamazaki-mazak-invente-la-cyber-usine-le-leader-mondial-des-
tours-et-centres-d-usinage-met-en-place-une-nouvelle-organisation-industrielle-
plus-reactive-le-concept-qu-il-veut-vendre.N91005

27 Evans Dave (ZOll], Internet de las Cosas, como la proxima evolucion del inter-
net lo cambia todo, Cisco Internet Bussiness Solutions Group (IBSG), Disponible en:
“% | a identificacion por radiofrecuencia o RFDI es una tecnologia de identificacion
remota o inalambrica en la cual un dispositivos vinculado a una maquina o computa-
dora se comunica a través de una antena mediante ondas de radio. A través de este
dispositivo es posible rastrear un producto a través de toda la cadena de suministro.
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La red EPC esta dirigida por una organizacion llamada
auto ID Center. Se trata de un consorcio global de minoristas
y académicos con sede en el MIT (Massachussetts Institute
of Technology) en Boston.

Fundado en 1999 por Gillete, Proctor & Gamble y Uni-
lever — Ahora cuenta con 100 companias globales y cinco
centros de investigacion mas importantes del mundo inclui-
da la Universidad de Cambridge y el MIT.*

Kevin Ashton fue la primera persona en utilizar el con-
cepto Internet de las Cosas, cuando realizaba investigacio-
nes sobre identificacion por radio frecuencia en red (RFID)
y tecnologias de sensores. Se referia a la potencia de las
computadoras v del internet para obtener informacion, los
cerca de 50 petabytes (un petabyte de 1025 terabytes)
de datos disponibles en internet fueron capturados y crea-
dos por primera vez por seres humanos, al escribir, presionar
un botoén de grabacion, tomar una fotografia digital o esca-
near un cédigo de barras. Los diagramas convencionales de
internet incluyen servidores y enrutadores, etc, pero dejan
de lado los enrutadores mas importantes: las personas. El
problema es que las personas tienen un tiempo, atencion y
precision limitados, lo que significa que no son muy buenos
para capturar datos sobre cosas en el mundo real.

En sintesis, el Internet de las Cosas refiere a la relacion
entre objetos convencionales y personas, asi como al pro-
ceso de digitalizacion de la vida cotidiana. El Internet de las
Cosas tiene como proposito desarrollar una interaccion entre
los dispositivos y sus usuarios pleno v eficiente. El ejemplo
mas cercano es el uso de los celulares, que cada dia permiten
hacer un mayor nimero de cosas desde el dispositivo (lla-
madas, mensajes, fotografias, agenda, uso de redes sociales,
acceso a paginas web, bancos, transacciones comerciales,
musica, etcétera).

%% Dodson, Sean (9 de octubre de 2003). «The internet of things». The Guardian.
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El Internet de las Cosas se usa con una denotacion de
conexion avanzada de dispositivos, sistemas y servicios que
va mas alla del tradicional M2M (maquina a maquina) vy
abarca una amplia variedad de protocolos, dominios v apli-
caciones.™

El Internet de las Cosas se ha incrementado dramatica-
mente en los Ultimos anos, en 2010 mas de 5000 millo-
nes de objetos se encontraban conectados a internet, para
el ano 2020 se espera que 50 mil millones de objetos estén
conectados.

El Internet de las Cosas busca que los equipos se autorre-
gulen y capturen informacion para distintos fines. Se parte
de la idea de que al automatizar el uso y consumo de pro-
ductos se podra saber exactamente su ubicacion, y como se
consume en paises y regiones, se terminaria con el extravio
de objetos o el envio equivocado y se sabria qué aparatos
esta en uso en todo momento. Se podra saber también el
stock en los centros comerciales y se podra realizar la pro-
duccion sobre pedido.

La capacidad de conectar dispositivos embebidos con ca-
pacidades limitadas de CPU, memoria y energia significa que
el Internet de las Cosas pueda tener aplicaciones en casi cual-
quier area, estos sistemas podrian encargarse de recolectar
informacion en diferentes entornos: desde ecosistemas natu-
rales hasta edificios y fabricas, por lo que podria utilizarse en el
monitoreo ambiental y planeamiento urbanistico.

Otra de las ramas de aplicacion es el Internet de las Cosas
Vivas donde se describen redes de sensores bioldgicos que
podrian utilizar analisis basados en computacion de la nube
para permitir a los usuarios estudiar el ADN y otras moléculas.

Muchos objetos ahora se conectan globalmente para in-
teractuar entre ellos, la relacion entre aparatos, desde hace
dos décadas se trabaja en hacer interactivos los objetos. El

%% Kevin Ashton, That internet of things Thing. RFID Journal. Jun 22, 2009. Disponible:
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ejemplo mayor logrado del Internet de las Cosas es la Smart
City (ciudad inteligente). En los nuevos disefios para el desa-
rrollo urbano, las construcciones, equipamiento y objetos de
uso cotidiano en las grandes ciudades, ahora estan vincula-
dos mediante un hardware especializado, se trata de objetos
programados para dar seguimiento a eventos, realizar tareas,
economizar energia, reciclar agua, estos dispositivos son capa-
ces de llevar a cabo drdenes, cumplir tareas asignadas segtin
el IP y desde una posicion remota el usuario podra acceder
a ellos para asignar una tarea. Este nuevo modelo de ciudad
tiene como propdsito: Un desarrollo sostenible, el incremento
de la calidad de vida de los ciudadanos, una mayor eficacia
de recursos disponibles y una participacion ciudadana activa.™

En las ciudades inteligentes los objetos efectivamente
conectados a traves del Internet de las Cosas haran que una
nevera indique la fecha de caducidad de los alimentos, el
cepillo podra detectar caries y hacer cita con el médico, el re-
trete sera capaz de tomar una muestra de orina y analizarla,
los dispositivos nos recordaran la hora de toma de medica-
mentos, el cierre de llaves, el prendido o pagado automatico
de luces, el surtido de refrigeradores etc.

Imagen 5. Internet de las Cosas en casas inteligentes

Fuente: https://www.master-internet-of-things.com/author/nerea-gonzalez/

3! Endesa (2020) Ciudades Inteligentes. Recuperado de: https://www.fundacio-
nendesa.org/es/recursos/a201908-smart-city consultado el 27 de abril de 2017.

39



40

José Rodolfo Calvo Fonseca

Si bien la implementacion del Internet de las Cosas esta
supeditada en parte a la implementacion de la red 5G, al-
gunas de las lineas comerciales que ha alcanzado un mayor
nivel de desarrollo es la empresa coreana Samsung Electro-
nics, de igual forma la empresa AT&T trabaja en un proyec-
to sobre vida digital investigando sobre medidas dométicas
(automatizacién de viviendas) que se puedan controlar des-
de la aplicacion de teléfono movil. Muzzleu desarrolla una
solo aplicacion para acceder a cientos de dispositivos, My
Shortcuts es una propuesta que incluye un conjunto de dis-
positivos que permiten al usuario establecer una interaccion
con la aplicacion al estilo Siri de Apple, Realtek que se con-
trola a través de sensores. La empresa japonesa Qualcomm
desarrolla un traductor simultaneo de idiomas. La meta de la
industria del Internet de las Cosas es lograr conectar 30 mil
millones de objetos al internet.

Se estima que el proyecto de Internet de las Cosas cos-
tara 19 mil millones de ddlares estadounidenses (CISCO,
56). Para su implementacion total se requerira el desarrollo
de protocolos de comunicacion entre dispositivos. Intel esta
trabajando en el CCF (siglas en inglés del Common Con-
nectivity Framework -marco de conectividad comin-). La
tendencia es disenar productos con APIs abiertas.

A pesar de todos los puntos a favor hasta aqui senalados
sobre el Internet de las Cosas, no todos los cientificos y ac-
tores sociales estan del todo convencidos de la puesta en
marcha de la red 5C vy del Internet de las Cosas ya que con-
sideran que su implementacion implicara la pérdida de la pri-
vacidad de las personas, por qué cederemos nuestra vida a la
tecnologia, ya que a través de un dispositivo cualquiera po-
dria tomar el control del hogar, ademas de la obsolescencia
de dispositivos que atin podrian tener una vida util, ademas
de el alto costo de este sistema que aun no se implementa
por completo.



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

Los expertos senalan que el Internet de las Cosas reque-
rira de regulaciones para obtener la mayor seguridad de los
usuarios, ya que vivimos en un mundo en el que, cada dia,
tenemos mas dispositivos recopilando informacion en nues-
tras casas, de nuestros consumos y de las actividades coti-
dianas, como las rutas por las que circulamos, el tiempo que
dedicamos a hacer ejercicio y la comida que consumimos.

Tener el control de la informacion y como se utiliza, es
uno de los grandes temas de la bioseguridad, por ello no sera
suficiente en la regulacion de las companias, cada pais re-
querira de leyes especificas adecuadas para regular el Inter-
net de las Cosas. El Internet de las Cosas busca anadir meta
datos semanticos y ontoldgicos a la Word web.*

Inteligencia artificial

La inteligencia artificial es “el desarrollo directo de la confluen-
cia de diversas corrientes intelectuales (teorfa de la compu-
tacion, Cibernética, Teoria de la Informacion, Procesamiento
Simbdlico) desarrolladas sobre los cimientos de la 1dgica e
impulsada por el desarrollo de las computadoras digjtales.”*

En nuestros entornos mas cercanos es posible encontrar
aplicaciones practicas de la IA, en el hogar, los automdviles, las
oficinas, los bancos, algunas de estas aplicaciones salen del pla-
neta como los robots que son enviados a la Luna y a Marte o
satélites que orbitan en el espacio exterior, de igual forma, las
animaciones, videojuegos por internet, los sistemas de navega-
cion por satélite v el motor de busqueda de Coogle, los soft-
wares que usan los sistemas financieros entre otros.™

2.Qué es el Internet de las Cosas. https://computerhoy.com/video/que-es-inter-
net-cosas-28373

33 Escolano, Francisco; Cazorla, Miguel Angel, Alfonso Maria Isabel, Colomina Otto
y Lozano, Miguel Angel (2003) Inteligencia artificial, modelos, técnicas v areas de
aplicacion. International Thompson Ediciones, Espana.

34 Boden, Margaret (2017) Inteligencia Artificial Coleccién Noema. Turner Publi-
caciones S.L. Madrid.
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La IA utiliza maquinas virtuales, una maquina virtual pue-
de ser definida como la representacion de una maquina en la
realidad virtual, se trata del sistema de procesamiento de la
informacion que el programador concibe cuando escribe un
programa y el que tiene en mente la gente al usarlo. Los len-
guajes informaticos hacen posible la maquina en la realidad
virtual. La inteligencia artificial tiene multiples variaciones:
Una de ellas es la clasica o simbdlica, otras son las redes
neuronales o el modelo conexionista, ademas esta la pro-
gramacion evolutiva, los autdmatas celulares y los sistemas
dinamicos.”

Espacios como El Centro de Investigacion Alemana sobre
inteligencia artificial (DFKI) presenta muchas innovaciones
donde lo virtual apoya cada vez mas a lo real, un ejemplo
de ello es el proyecto europeo Visra (Simulacién Virtual y
Formacion de Montajes y Procesos en Fabricas Digitales).
En este contexto, los investigadores de realidad aumentada
DFKI han desarrollado un software que permite al trabajador
entretenerse virtualmente en la secuencia de gestos técni-
cos, antes de pasar a una linea de ensamble compleja. Las
tecnologias de identificacion dptica seran el nticleo del pro-
grama Industry 4.0 Para Siemens, que presenta diferentes
chips v lectores, el flujo de material se transformara en un
flujo de informacion lo que hara que el proceso de decision
sea mucho mas rapido y flexible.*®

Otra area de desarrollo de la IA, es el entretenimiento,
Electronics Art, ha probado la inteligencia artificial avanzada
y Microsoft la incluy6 desde el afio 2013 en videojuegos
como Forza Motosport 5, en este videojuego los vehiculos
toman patrones de jugadores reales para que los jugadores
vivan carreras mas realistas, incluyendo fallos humanos.

* Ibidem.

% | 'Usine Digitale, (7 de marzo de 2013). L'usine du futur du plan allemand “Indus-
trie 4.0" s'esquisse au CeBIT Disponible en: https://www.usine-digitale.fr/article/I-
usine-du-futur-du-plan-allemand-industrie-4-O-s-esquisse-au-cebit. N192937
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La inteligencia artificial permite a empresas como Goo-
gle, poder filtrar el correo del malware o spam, el sistema
aprende, toma decisiones y hace predicciones, permite ade-
mas el reconocimiento facial y la traduccion a varios idio-
mas, el coloreado de imagenes a traves de la prediccion del
color correcto para cada objeto. De igual forma, ubica nues-
tras preferencias comerciales se adelanta a nuestros gustos
y al navegar en paginas web de internet nos ofrece ofertas
de compras en portales electronicos.

Sin embargo, a pesar de las enormes ventajas hasta aqui
resenadas la Inteligencia Artificial ha tenido sus propios tras-
pies, en 2017 la division de Facebook Artificial Intelligence
Research habia construido dos chatbots que tenia la capa-
cidad de aprender a negociar, por lo que los bots tenian las
habilidades de evaluar primero. Los los dos chats bots esta-
ban programados en el idioma inglés, pero ambos crearon su
propio idioma de forma tal que para los seres humanos era
incomprensible.’’

Los bots comprimieron el lenguaje logrando un cédigo
de comunicacion entre ellos, los bots fueron desconectados
porque no cumplian su objetivo, fueron reconfigurados para
que siguieran con el entrenamiento de la negociacion usan-
do las reglas del inglés comun.

Lo ocurrido con estos bots demostrd: “que las compu-
tadoras con |IA no tienen un limite de procesamiento de
informacion contrario a los humanos, las computadoras no
necesitan simplificar conceptos, ellas tienen el poder de pro-
cesarlos.”

%7 Jara, Juliana (2017) Facebook desconecta Chatbots que invetaron su propio
idioma. Digital Trends, ES. Disponible en: https://es.digitaltrends.com/noticias/
facebook-chatbots-inventar-idioma,/

3 Fomperosa, Marina (2017) ;Cémo la IA de Facebook pudo crear su propio len-
guaje?, Milenio. Disponible en: https://www.milenio.com/estilo/como-la-ia-de-
facebook-pudo-crear-su-propio-lenguaje, consultado el 28 de abril de 2020.
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Machine Learning (aprendizaje automatico)

El aprendizaje automatico se trata de una rama de la in-
teligencia artificial cuyo objetivo es, primordialmente, el
desarrollo de técnicas que favorecen el aprendizaje de las
computadoras. Se trata de un proceso a través del cual, los
investigadores del aprendizaje de maquinas buscan algorit-
mos y heuristicas para transformar muestras de datos en
programas de computadora™.

Los modelos que derivan de este proceso seran capaces
de generar comportamiento e inferencia para un conjun-
to mas amplio de datos. A lo largo del tiempo el Machine
Learning fue variando su enfoque, centrandose en aspectos
como: el razonamiento probabilistico, la investigacion basa-
da en la estadistica y la recuperacion de informacion.*

Para ello, emplea un conjunto de algoritmos que ofrece
la autonomia requerida a los ordenadores para: aprender de
sus errores e incrementar sus aciertos sin que sea necesaria
la intervencion humana, teniendo como base los principios
de la estadistica inferencial, estos avanzados sistemas logran
identificar patrones complejos en volumenes extensos de
datos, los procesan y logran predecir un comportamiento.

Encontramos ejemplos de aprendizaje automatico en
recursos como los motores de buisqueda, diagnosticos mé-
dicos, deteccion de fraudes en tarjetas de crédito, analisis
financieros y de mercado de valores, estudios cientificos al-
tamente especializados como las secuencias de ADN, tra-
duccidon automatica en diversos idiomas, reconocimiento
facial, juegos y robdtica entre otros.

?* Di Deco Sampedro, Javier (2012), Estudio y aplicacion de técnicas de aprendizaje
automatico orientadas al ambito médico: estimacion y explicacion de predicciones
individuales. Tranako de Fin de Master en Ingenieria Informatica y de Telecomunica-
ciones, Universidad Autéonoma de Madrid.

9's/a, (2018) El Machine Learning cambiara el mundo, en Emerita Legal. Dispo-
nible en: https://www.emerita.legal /blog/el-machine-learning-cambiara-el-mun-
do/ consultado el 25 de abril de 2020.
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Imagen 6. Software de Machine Learning
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Fuente: https://data-flair.training/blogs/machine-learning-software,/
Robots autonomos

A decir de Sergio Moriello™, la robdtica inteligente autono-
ma es un campo de estudio multidisciplinario que se apoya
en: la ingenieria mecanica, eléctrica, electronica e informa-
tica y las ciencias: fisica, anatomia, psicologia, biologia, zoo-
logia, etologia, entre otras, se trata de sistemas automaticos
de alta complejidad que destacan por poseer una estructura
mecanica articulada gobernada por un sistema de control
electrénico y caracteristicas de autonomia, fiabilidad, versa-
tilidad y movilidad.

En la actualidad se cuenta con diferentes tipos de ro-
bots autéonomos, existen algunos con capacidades cogni-
tivas, que presentan representaciones o mecanismos de
razonamientos similares a los humanos. Un ejemplo de
este modelo es Manfred desarrollado por Robotics Labs

“Moriello Sergio (2020) “Los robots inteligentes auténomos son la nueva gene-
racién” Revista Electronica de Ciencia, Tecnologia, Sociedad y Cultura. Disponible
en: https://www.tendencias21.net/Los-Robots-Inteligentes-Autonomos-son-la-
nueva-generacion_a7/44.html Consutlado el 25 de abril de 2020.
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de la Universidad Carlos Tercero de Madrid.** Otro tipo de
robots son aquellos que se apoyan en |a epigenética se dis-
tinguen por implementar sistemas de control de propdsito
general a través de un proceso de desarrollo o autoorgani-
zacion auténoma, gracias a ello los robots son capaces de
desarrollar capacidades perceptuales, cognitivas y compor-
tamentales.*”> Un ejemplo es Babybot un bebéhumanoide
construido en la Lira-Lab, tiene 18 grados de libertad dis-
tribuidos en la cabeza, brazo, torso y mano, el objetivo de
este robot es que, mediante el uso de representaciones y
algoritmos minimos, el robot pueda aprender y desarrollar
por si mismo sus propias habilidades.**

Se encuentra también la robodtica evolutiva, cuyo ob-
jetivo principal es que los robots desarrollen habilidades
de interaccion con el entorno sin la intervencion humana.
Este proyecto de robdtica altamente ambiciosa, promueve
la evolucidn fisica del hardware (los circuitos electronicos)
o el software (los programas o reglas de control), se trata
de un proyecto de robdtica aun en desarrollo.

Por su parte, la robdtica Biomimética o inspirada bio-
l6gicamente, busca disenar robots que funcionan como
sistemas bioldgicos, en fechas recientes los cientificos de-
sarrollan langostas, moscas, perros, peces, serpientes y cu-
carachas robdticas para producir una conducta adaptable
como la que distingue a los animales.*®

2 Cebrecos del Castillo, Carolina, Lozano Prieto, Abel, Nieto Dominguez, Agustin
(s/f) Robots inteligentes auténomos de nueva generacién, en Tendencias 32, Re-
vista de Ciencia, Tecnologfa, Sociedad y Cultura. http://www.it.uc3m.es/jvillena/
irc/practicas/07-08/RobotsInteligentes.pdf

4 |demn.

4 |dem.

“> Moriello Sergio (2020) “Los robots inteligentes auténomos son la nueva gene-
racién” Revista Electronica de Ciencia, Tecnologia, Sociedad y Cultura. Disponible
en: https://www.tendencias21.net/Los-Robots-Inteligentes-Autonomos-son-la-
nueva-generacion_a744.html
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Una de las aplicaciones recientes de la robdtica inteli-
gente, ha sido el servicio de entrega con drones urbanos
inteligentes, lanzada por DHL express y EHang en zonas
urbanas de China, y el transporte urbano autéonomo en el
aire, que, durante el ano 2019, registro la existencia de
100 proyectos que han despegado a nivel mundial.

La movilidad aérea urbana (UAM) es el nombre de la
carrera robotica que se desarrolla en todo el mundo, una
carrera para conquistar comercialmente la tercera dimen-
sion de la movilidad urbana, el espacio aéreo. Los com-
petidores son: los fabricantes de aviones, helicopteros vy
vehiculos, junto con proveedores de servicios de movilidad
y entrega. También estan involucrados actores no relacio-
nados con la industria, productores de bienes de consumo,
companias farmacéuticas, empresas de telecomunicacio-
nes, institutos de investigacion, autoridades municipales,
nacionales y entidades supranacionales.

Roland Berger ha desarrollado un mapa mundial inte-
ractivo de todos los proyectos relevantes en la actualidad,
el mapa se centro en proyectos que desarrollan el uso de
drones auténomos para el transporte de pasajeros, mer-
cancias, paquetes, correo y suministros de medicamentos,
primeros auxilios en las zonas urbanas, el mapa se actua-
liza a intervalos regulares a medida que se agreguen otros
proyectos de movilidad urbana.
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Imagen 7. Proyectos movilidad 4.0
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Fuente: https://www.rolandberger.com/en/Point-of-View,/ Mapping-autonomous-
urban-air-mobility's-progress.html (consultado el 30 de mayo 2019).

De los aproximadamente 100 proyectos identificados
durante el ano 2019, casi la mitad se llevan a cabo en Eu-
ropa, casi un tercio en Asia-Pacifico y alrededor de la quinta
parte en los Estados Unidos, en tres ambitos: comercio y
entrega en linea, transporte de medicamentos/primeros au-
xilios y desarrollo general representa el 25% cada una. 15%
esta relacionado al transporte de pasajeros.*

El ambito de la transportacion de mercancias y pasajeros
en la dimension aérea es una de las areas mas importantes
del desarrollo de la robdtica en los ultimos anos.

“ Hader, Manfer (2019) Autonomous urban transportation in the air: 100 projects
have taken off globally, Disponible en: https://www.rolandberger.com/en/Point-
of-View,/Mapping-autonomous-urban-air-mobility's-progress.html
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Web semantica

Bernal, Castro y Conzalez"’, definen a la web semantica
como: “una extension de la Web actual en la cual la in-
formacion tiene un significado bien definido, propiciando
el trabajo cooperativo entre ordenadores y personas’, otra
definicion la describe a partir de sus aportes a la estructura
de contenido significativo de las paginas web, al crear un
entorno donde los agentes de software se moveran de una
pagina a otra facilmente llevando a cabo tareas sofisticadas
para los usuarios.

Es importante senalar que la web semantica se relacio-
na con la inteligencia artificial, esta Ultima busca entre otras
cosas con la creacion vy el diseno de entidades capaces de
tomar decisiones y simular el pensamiento v la inteligencia
humana.*® Hoy en dia la web semantica es accesible por
sensores fisicos, sensores mecanicos, los pulsos eléctricos u
opticos, asi como los producidos por softwares especificos.

El acceso a la web semantica se encuentra en disposi-
tivos en forma de ordenadores portatiles, dispositivos mo-
viles, coches, electrodomeésticos, relojes o prendas de vestir
con datos que viaja de los dispositivos a la nube.*’

Los usos de la web semantica se amplian cada vez mas,
es posible encontrar en las redes sociales, los blogs v las pla-
taformas comunitarias, se utiliza también en la busqueda o
clasificacion bibliografica o documental en motores como
Google académico, permite también la busqueda de infor-

7 Bernal Diego, Castro Alexander, Gonzalez Jlan Sebastian. (2014) Web seman-
tica, mas de una década de su aparicion,Puente Revista Cientifica, Vol. 8, nim 1,
Universidad Pontificia Bolivariana pp.61-69.

8 Antdn Bravo, Adolfo (2016), Tecnologias de la web semantica, Tesis de docto-
rado en Ciencias de la Informacion Universidad Complutense de Madrid, disponible
en: http://eprints.ucm.es/41646,/1/T38547 pdf

9 Antdn Bravo, Adolfo (2016), Tecnologias de la web semantica, Tesis de docto-
rado en Ciencias de la Informacion Universidad Complutense de Madrid, disponible
en: http://eprints.ucm.es/41646,/1/T38547 pdf

49



50

José Rodolfo Calvo Fonseca

macion en Internet o Intranet, la busqueda de informacion
para empresas, comercio electronico, industrias, investiga-
cion y desarrollo.

Durante el ano 2013 Facebook introdujo a Open Gra-
ph Protocol una tecnologia de web semantica que permite
a sitios web de terceros participar de la red social al recibir
informacion de los usuarios, esto ocurre cuando un usuario
de Facebook da like a un artista recibe la recomendacion del
catalogo musical de la aplicacion Pandora para anadirlo a su
seleccion musical favorita.™

Es posible concluir que la web semantica puede consi-
derarse un ecosistema de datos estructurados, su valor se
origina por la integracion de datos que proceden de fuentes
diversas, estos enormes conjuntos de datos no adquieren
sentido por si solos su valor agregado se obtiene de los da-
tos producidos por los usuarios en distintas redes sociales.”*

Nube (Cloud Computing)

El Cloud Computing tiene como principal fundamento de su
desarrollo en incremento que ha tenido el internet, este tipo
de computacion persigue el aprovechamiento optimo de in-
ternet al facilitar el acceso a software y hardware en linea.
Se trata de posibilidad de poder acceder a recursos informa-
ticos en la red, con ello se logra optimizar y usar, reducir los
costos de infraestructura y memoria en los ordenadores.>

% Villagémez, Carlos (2011) Web semantica: las aplicaciones actuales. Disponible
en: https://es.ccm.net/faq/7082-web-semantica-las-aplicaciones-actuales con-
sultado el 29 de abril de 2020.

°L Antén Bravo, Adolfo (2016), Tecnologias de la web semantica, Tesis de docto-
rado en Ciencias de la Informacion Universidad Complutense de Madrid, disponible
en: http://eprints.ucm.es/41646,/1/T38547 pdf

52 Flantrmsky Henry (2012) “La computacién en Nube y el cambio del universo in-
formatico” Pensamiento y cultura, vol, 15, nim1, pp. 88-93, Disponible en: https://
pensamientoycultura.unisabana.edu.co/index.php/pyc/article/view/2216,/2802
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Flantrmsky>® propone que la computacion en la nube fa-
cilita la configuracion de este nuevo sistema de ordenamien-
to al buscar centralizar la informacion que anteriormente
esta dispersa en los sistemas de computo personales, la nube
se ha convertido en un recurso de uso cotidiano, cada dia,
al usar los servicios de cuentas de correo electronico como
Hotmail, Gmail o Yahoo, o almacenar informacion en ser-
vidores externos como transfer, i-cloud, Dropbox, Amazon
Drive, skyDrive o drive estamos haciendo uso de la nube.

Lo mismo ocurre cuando vemos o escuchamos musica,
noticias, videos en internet sin tener que descargar los archi-
vos, nuestro ordenador, celular o television se convierten en
medios para hacer uso de la nube. El uso de la nube se ha
ampliado mucho mas con la edicién de documentos en linea
como Skydrive, Windows Live o Google Docs.

El cambio tecnoldgico producido por la nube ha dado
paso a la web en tiempo real, la geolocalizacion, la realidad
aumentada, la telefonia moévil LTE de Cuarta Generacion y
la red 5G. Adicionalmente ha favorecido las tecnologias ina-
lambricas, codigos QR, NFC, RFID, sensores inalambricos,
los estandares USB, Bueetooth y redes inalambricas Wifi.>*

Una de las mas recientes innovaciones es la nube movil, cuyo
acceso se realiza mediante un dispositivo mévil (Smartphone)
que actia como terminal de presentacion o pantalla, estos dis-
positivos funcionan con redes 3G o 4G y un navegador adap-
tado al dispositivo, actualmente un asunto de vital importancia
para la nube mavil es la sincronizacion, la empresa Apple ha lo-
grado un nivel 6ptimo en este sentido a través del i-cloud.

52 Flantrmsky Henry (2012) “La computacién en Nube v el cambio del universo informa-
tico” Pensamiento y cultura, vol, 15, nim1, pp. 88-93, Disponible en: https;//pensamien-
toycultura.unisabana.edu.co/index.php/pyc/article/view,/2216 /2802

5% Joyanes Aguilar, Luis (2018) “Computacién en la nube, notas para una estrategia
espanola en Cloud Computing’, Revista del Instituto Espafiol de Estudios Estratégi-
cos (00) Disponible en: http://revista.ieee.es/article/view/406
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Los expertos consideran que en lo general los servicios de
nube respaldados por los grandes consorcios son bastante
seguros a la instruccion de terceros, sin embargo, la respon-
sabilidad mayor en lo referente a la proteccion de datos e in-
formacion se descarga en el cliente quien debe de mantener
la confiabilidad y seguridad de contrasenas y dispositivos.

Realidad aumentada y virtual

El término realidad virtual (virtual reality) RVo VR, nacié a
principios de los anos ochenta con las aportaciones de Janor
Lainer, es definida como “un sistema informatico usado para
crear un mundo artificial donde el usuario tiene la impresion
de estar en dicho mundo, siendo capaz de navegar a través
del mismo y de manipular los objetos que hay en él".>°

En la actualidad el acceso a la RV se da a través de un
visor, conectado a un equipo, el visor de RV permite al usua-
rio transportarse a otro lugar de un momento a otro, se de-
sarrolla una sensacion de “estar ahi’, sea el que sea el lugar
programado es lo que se define como “presencia psicologica
y es una de las caracteristicas mas importantes de la RV.>

Es importante senalar que la realidad virtual ocurre no
como una negacion de la realidad sino como un plano distinto
de existencia y comprension, desde el cual nace un escenario
simulado. Por su parte, la realidad aumentada funciona a partir
de un componente tecnologico que “funciona como una capa
que se superpone a la realidad fisica a modo de anadido, pero
donde esta tltima sigue albergando el protagonismo”>’

% Solano Conde, Marfa (2019) “Microrrelato y virtualidad: empleo de los meca-
nismos de la minificcion en la Realidad Virtual” Mocrotextualidades, Revista Inter-
nacional de microrelato y minificcién, no. 6, pp. 95-102. Disponible en: https://
revistas.uspceu.com/index.php/microtextualidades /article/view/155/148

*¢ Bailenson Jeremy (2019) Realidad Virtual, como aprovechar su potencial para las
empresas v las personas, LID, Madrid.

*7 Solano Conde, Marfa (2019) “Microrrelato y virtualidad: empleo de los meca-
nismos de la minificcion en la Realidad Virtual” Mocrotextualidades, Revista Inter-
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En un inicio la realidad virtual tuvo un uso militar y es-
pacial, actualmente se encuentra plenamente integrada al
ambito civil y la realidad cotidiana. Abarca actividades pro-
ductivas como entrenamiento médico, aplicacion de tera-
pias, educacion turismo, diseno, ingenieria, bases de datos,
historia, arquitectura, educacion, publicidad, marketing, y en
multiples ambitos del entretenimiento como la television,
los videojuegos, el cine la literatura entre otros.

El campo de la realidad virtual congrega a un gran nu-
mero de inversores como Facebook, Google, Iphone, BV,
entre otros, los que invierten en tecnologia consideran que
la realidad virtual se convertird en la tecnologia generalizada
con un valor estimado de 60 000 millones de dolares en los
proximos diez afios.”®

Los especialistas en realidad virtual consideran que la ex-
periencia de RV es completamente nueva y posee caracte-
risticas distintas a la 4D o la alta definicion, tiene efectos
psicologicos particulares y emociones reales, sin duda la rea-
lidad virtual tendra la capacidad de interactuar con los demas
y con el mundo (real) que se encuentra a nuestro alrededor.

Nanotecnologia

Arianna Benitez y José Ramoén Cruz™, sefialan que la na-
notecnologia es un campo relativamente nuevo de inves-
tigacion vy elaboracién de materiales industriales con base
en la creacion de nuevas clases de estructuras moleculares
originales, la nanotecnologia ha logrado llevar a la miniaturi-

nacional de microrelato y minificcién, no. 6, pp. 95-102. Disponible en: https://
revistas.uspceu.com/index.php/microtextualidades /article/view/155/148
58

* Benitez Sanchez Arianna y Cruz Hernandez José Ramén, El siglo XX y la
nanotecnologia como nueva fuente de ataque cientifico, Trabajo metodologico e
Interdisciplinariedad en Interes de la Disciplina preparacion para la Defensa, 2018.
Disponible en: http://eventos.upr.edu.cu/index.php/epmi/TM/paper/viewFi-
le/1699 /1155, consultado el 28 de abril de 2020.
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zacion a un nivel extremo, se desarrollan materiales a escala
atémica, molecular y nanomolecular, produciendo cambios
en la naturaleza y los comportamientos fisicos y quimicos de
los materiales. Estos nuevos materiales poseen caracteristi-
cas unicas y nuevas diferentes a las de los materiales origi-
nales de lo que tiene origen.

La nanotecnologia es una tecnologia ligada al progreso
humano, por lo innovador de sus materiales, su aplicacion
atraviesa el campo médico en donde se desarrollan tejidos
artificiales y tratamientos contra el cancer o el SIDA, la se-
guridad vy la defensa con el desarrollo de materiales superio-
res, mas fuertes o livianos, sondas de deteccion, explosivos,
infraestructura, la investigacion agricola, procedimientos de
restauracion ambiental, tratamiento de aguas, farmacos, in-
formatica, aplicaciones energéticas, cosméticos, pintura auto
lavable, tejidos repelentes a la suciedad entre otros.®°

La aplicacion y desarrollo de la nanotecnologia se inscribe
en un mercado emergente, y cada vez de observan mas en
productos que se utilizan cotidianamente, una de las experi-
mentaciones mas sorprendentes es la relacionada con la in-
genieria bioldgica, estudios recientes muestran que es posible
mejorar respuestas inmunes a través de las propiedades de las
nano particulas, actualmente se estan investigando nuevos
tratamientos para tratar enfermedades infecciosas como la
malaria, para ello se encuentran en desarrollo dos vacunas. o1

The Nano Data Base de Dinamarca y Nanotechnology
Products Database de Iran, publicada en 2016 mencio-
naba la existencia de mas de 7100 productos basados en
nanotecnologia.®” Los gobiernos de todo el mundo estan

 Idem.

%! Ferndndez Fernandez Nuria (2018) Nanotecnologfa para modular el sistema
inmune, Molegla, Revista de Ciencias de la Universidad Pablo de Olavide, No, 32
Disponible en: https://www.upo.es/cms1/export/sites/upo/molegla/documen-
tos/Numero32/Numero_32.pdf

%2 Bermejo Bermejo Martha y Serena Domingo Pedro (2017) Los riesgos de la
nanotecnologia, CSIC, Catarata.
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invirtiendo unos 3 mil millones de ddlares al ario en investi-
gaciones sobre nanotecnologia se estima que el sector pri-
vado invierte cantidades similares.®®

Cibernética y Sistemas cibernéticos

La cibernética tiene como proposito el estudio de “los siste-
mas de comunicacion y de regulacion automatica de los se-
res vivos vy las aplica a sistemas electronicos y mecanismos
que se parecen a ellos”**

De acuerdo a Pérez la cibernética tiene como areas de
conocimiento: la computacion, la informatica, la programa-
cion, la robodtica y los sistemas de control. Los antecedentes
de la cibernética se encuentran en las propuestas de Alan
Turing, quien en 1936 demostro que: “dada una férmula
cualquiera en el lenguaje de la ldgica de los principia no ne-
cesariamente existe una cadena de operaciones que lleven
desde los axiomas hasta la formula dada”® esa cadena de
operaciones es lo que hoy conocemos como algoritmo y es
la esencia de lo computable. En la actualidad cualquier pro-
grama de computadora o aplicacion parte de un algoritmo.

La cibernética partio de la idea de que entre los sistemas
cibernéticos vy el cerebro existia una clara analogia, ya que
nuestras computadoras y nuestros cerebros tienen un len-
guaje comun: el de la légica, Warren se enfocé al estudio de
los circuitos neuronales y sus operaciones elementales de
l6gica, el buscd probar que nuestro cerebro es la maquinaria
disenada para la légica.

%3 Chaparro Chaparro, Faolain y Quintero Reyes Rodrigo (2018) Nanociencia,
nanotecnologia y nanomateriales. La Revolucidon Indistrial del siglo XXI, Letras
Con*Ciencia, Tecno*ldgica, 62-74. Recuperado a partir de https://revistas.itc.
edu.co/index.php/letras/article/view/41

¢ Poma Vargas, Alexis Enrique (2018) “efecto de la cibernética en el sistema edu-
cativo’, Sciéndo, Ciencia para el desarrollo 21(3), pp. 343-348.

% Frose, Tom (2016) “De la cibernética a la nueva ciencia cognitiva” Revista de
la academia Mexicana de Ciencias, enero-marzo, volumen 67, nim. 1 pp. 42-51.
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El desarrollo en la investigacion sobre las redes neurona-
les dio paso a lo que se conoce como la prueba de Turing,
quien planted como pregunta ;Puede una maquina compor-
tarse como si pensara? La influencia de Turin dio paso a la
Inteligencia Artificial.®

Hoy en dia existen diferentes modelos de redes neuro-
nales, v tienen aplicaciones practicas concretas como: la
clasificacion de huellas digitales o reconocimiento de melo-
dias, identificar patrones en pacientes con riesgo de cancer
o zonas geograficas en peligros de inundacioén entre otras.®’
Ademas de estas aplicaciones los cientificos no desisten en
sus esfuerzos por crear redes neuronales que emulen en ce-
rebro humano, desarrollar entidades de pueden procesar in-
formacion, conectarla y tener memoria simultaneamente.®®

Sistemas ciberfisicos

De acuerdo a Tekniker “un sistema ciber-fisico integra capaci-
dades de computacion, almacenamiento y comunicacion jun-
to con capacidades de seguimiento y,/o control de objetos del
mundo fisico. Los sistemas ciberfisicos estan generalmente co-
nectados entre siy al mundo virtual en redes digitales globales”*

Hoy en dia los sistemas ciber-fisicos se encuentran pre-
sentes en sectores como la salud, el transporte, las ciuda-
des inteligentes entre otros. Los sistemas ciberfisicos han
favorecido el control de maquinas y herramientas a distan-
cia optimizando su rendimiento, permite monitorizar el es-
tado de una maquina o sistema y optimizan su operacion
y rendimiento, permite el aprendizaje colaborativo entre

% Galviz Casas, José (2016) “La mente en la maquina’, Revista de la academnia
Mexicana de Ciencias, enero-marzo, volumen 67, nim. 1 pp. 52-59.

®7 Ibidem. p. 57.

% Ibidem. p. 59.

% Tekniker, Member of Basque Research & Technology Alliance (2020) Sistemas
Ciberfisicos, Disponible: https://www.tekniker.es/es/sistemas-ciber-fisicos Con-
sultado el 1 de Mayo de 2020.
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robots, la comunicacién entre vehiculos y el conocimiento
de la infraestructura viaria para determinar la velocidad y
las mejores rutas.

Biologia sintética

Se denomina biologia sintética a la capacidad de crear vida de
manera artificial. La biologia sintética combina elementos de
la biologia molecular y la biologia de sistemas lo que le permite
disenar sistemas bioldgicos v biofabricas. La biologia sintética
ha tenido un importante desarrollo en los campos de las cien-
cias de vida, los biocombustibles y la produccion de vacunas
entre otros ambitos. El 2 de julio de 2010, la revista Science,
publicd un articulo que explicaba el proceso de manufactu-
ra de una célula de una bacteria sintética denominada como
Mycroplasma Capricolum auto replicante, (etiquetada como
JCVI-syn 1.0) desarrollada por el Instituto J. Craig, Venter Ins-
titute, la célula fue activada electronicamente y obtuvieron a
partir de ello, una nueva forma de vida. Con este ejercicio se
logré desarrollar genomas desde un computador.”

Otro desarrollo igualmente innovador ha sido la primera
impresora de ADN desarrollada por la compania SGI-DNI de-
nominada como BIOXp 3200, esta maquina permite crear
genes, elementos genéticos y herramientas moleculares en
laboratorios a partir de una secuencia de datos electrénica.”*

Computacion cuantica y organica
La computacion cuantica arranca en 1981, con el trabajo

del fisico Richard Feyman, quien buscaba simular la fisica en
una computadora de la época, para ello propuso un mode-

7° Acosta Miguel (2019), “Inteligencia artificial, la cibernética del ser vivo y de la
maquina’, Naturaleza y Libertad, nim. 12, pp.13-30, p.20
7! Acosta Miguel (2019), “Inteligencia artificial, la cibernética del ser vivo y de la
maquina’, Naturaleza y Libertad, nim. pp.13-30, 12, p.21
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lo basico para un computador que pudiera simular procesos
cuanticos. Lo que distingue a las computadoras cuanticas es
que trabajan con unidades llamadas qubits (bits cuanticos)
que pueden tomar el valor de O o de 1, o cualquier combi-
nacion de esos valores simultaneamente. Esto les permite
procesar grandes cantidades de informacion mayores a las
que pueden procesar las computadoras comerciales.”

Por su parte la computacion organica tiene como origen
los trabajos del equipo internacional dirigido por Dmitry
Ivanov de la Universidad Estatal de Lomonosov en Moscu
Rusia, quien encontrd un derivado del radialeno, que puede
ser usado para crear semiconductores organicos, lo que per-
mitira fabricar diodos organicos emisores de luz (OLEDs) vy
nuevas clases de células solares organicas.”?

La electronica plastica u organica no tiene mas de 20 anos
de desarrollo, tiene como fin disenar dispositivos electroni-
cos basados en materiales organicos, si bien en sus primeras
fases de desarrollo estos primeros dispositivos fabricados
tienen menor rendimiento y duracion que los fabricados con
silicio, poseen como ventajas su ligereza, delgadez, flexibili-
dad, transparencia y bajo costo.

Si bien, las computadoras cuanticas no tienen un desa-
rrollo comercial y aun se encuentran en fases de disefio y
experimentacion, se prevé que tendran un gran impacto en
todas las areas del quehacer humano, sobre todo en el de-
sarrollo de la encriptacion, la seguridad, la bisqueda de so-
luciones (optimizacién de sistemas), blsquedas de grandes
volumenes de datos, la simulacion de sistemas cuanticos,
aprendizaje automatico v la industria 4.0.”*

72 Zufiiga Segura, Lorena (2017) “De los bits a los gbits: computacion cuantica’,
Investiga TEC, septiembre, nim. 30.

73 NCYT Amazings, Noticias de Ciencia y Tecnologfa (2016), ;Hacia los ordenado-
res organicos? Disponible en: https://noticiasdelaciencia.com/art/20431/hacia-
los-ordenadores-organicos, consultado el 1 de mayo de 2020.

7" Gémez Natalia, Gémez Angel, Gémez Andres vy Villanona David (2019) Arqui-
tectura de la computacion cuantica: La informacion es transmitida mas rapido que
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La division Q de IBM encargada del desarrollo de com-
putadoras cuanticas para el uso comercial y cientifico indica
que en pocos anos sera posible contar con los dispositivos
cuanticos con una capacidad estimada de 50 qubits, de
igual forma empresas como google han creado el Quantum
Computing Playgraound y Dwave han abierto herramientas
de software para desarrollo cuantico.

Ciberseguridad

La Union Internacional de Telecomunicaciones en su re-
comendacion UIT-T X.1205, define a la ciberseguridad
como: “el conjunto de herramientas, politicas, conceptos
de seguridad, salvaguardas de seguridad, directrices, mé-
todos de gestion de riesgos, acciones, formacion, practicas
idoneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de |a organizacion y los usuarios en el
ciber entorno””?

Los expertos reconocen que cada dia, las amenazas de la
ciberseguridad crecen rapidamente. Los virus, gusanos, ca-
ballos de troya, ataques de falsificacion, robos de identidad,
clonacion, ciberataques, spam, malawer, robos de informa-
cion y otros muestran la necesidad de proteger las redes ha-
cia el futuro.

Ante el avance global de las redes de comunicacion orga-
nismos como la OWA ha abordado los problemas asociados
a la seguridad cibernética, en el 2003 los estados miem-
bros aprobaron la Estrategia Interamericana Integral para
Combatir las Amenazas a la Seguridad Cibernética, en este

la velocidad de la Luz, Universidad Industrial de Santander, documento de trabajo.
Disponible en: http://wiki.sc3.uis.edu.co/images/8/8f/TF4.pdf Consultado el 1
de mayo de 2020.

75 UIT-T, Sector de Normalizacion de las Telecomunicaciones de la UIT (2018) As-
pectos generales de la ciberseguridad X. 1205. Disponible en: file:;///Users/marina/
Desktop/T-REC-X.1205-200804-I!!PDF-S.pdf Consultado el 2 de mayo de 2020.
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documento se reconoce las necesidades de que tanto los
sectores publicos y privados trabajen en aspectos politicos y
técnicos para asegurar el ciberespacio.”

De acuerdo a los especialistas |a ciberseguridad es un pro-
ceso que implica prevencion, deteccion, reaccion y respues-
ta y debe incluir un elemento de aprendizaje para la mejora
continua del proceso, como se muestra en el diagrama si-
guiente:

* Control de acceso y gestion
de identidades

* Prevencion de fugas de datos

Prevencion

* Seguridad de red

« Gestion de vulnerabilidades
Deteccion

* Monitorizacion continua

* Sistema de recuperacion
Respuesta

¢ Contramedidas

___—"> * Comparticion de datos

T~

Inteligencia

« Datos Open Sourse

Fuente: Fundacion Telefonica, Ciberseguridad, la proteccion de la informacion en un mundo
digital disponible en: file:// /Users/marina/Desktop/ Ciberseguridad.pdf p. 20

Empresas como telefonica han encontrado que los pro-
blemas mas serios de seguridad y de robos de informacion

76 Sancho Hirare, Carolina (2017) “Ciberseguridad Introduccién al Dossier” Revista
Latinoamericana de Estudios de Seguridad, Red Latinoamericana de Analisis de Se-
guridad y Delincuencia Organizada [RELASDOR y Flacso sede Ecuador, Junio, No.
20, pp. 8-15 Disponible en: http://200.41.82.22 /bitstream/10469/12197/1/
RFLACSO-01-Sancho.pdf
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en la web pueden afectar en tres aspectos: 1) El econdmico,
cuando se realiza el robo de contrasenas y se tiene acceso a
sistemas online como bancos, paypal, bitcoins, entre otros,
2) Ludico: Se refiere a la pérdida de fotografias, acceso a la
informacion sensible como repositorios en la nube, 3) de
Imagen: ocurre cuando se realiza e robo de cuentas en redes
sociales y se puede llegar a suplantar la identidad y danarla.””

Botnet

Los botnets pueden definirse como: “redes formadas por
maquinas comprometidas con malware [...] estas redes se
crean para realizar actividades ilegales a gran escala, incluso
poniendo en peligro el funcionamiento de servicios publi-
cos y privados en varios paises del mundo”’® se ejecutan
automaticamente por lo que no requieren de intervencion
humana y pueden realizar diversas funciones segun las or-
denes recibidas.

Uno de los usos de los botnets son el envio masivo de
correos electronicos a gran escala, los botnets también se
distinguen por desarrollar actividades de phishing, robo de
identidad, diseminacion de virus y los atagues DDoS’® como
el ocurrido contra la empresa Yahoo, fallas en la pagina de |a
Casa Blanca o el ataque contra Spamhaus o Github.

Podemos concluir que los botnets son combinaciones
peligrosas de inteligencia artificial y malware, este tipo de

77 Fundacién Telefénica (2016) Ciberseguridad, la proteccidn de la informacién en
un mundo digital, Editorial Ariel, Espania, disponible en: file:///Users/marina/Des-
ktop,/Ciberseguridad.pdf

78 Silva Sergio, MP Silva, Rodrigo, Pinto Raquel, Salles Rolando (2013) Botnets una
encuesta’, Computer Networks, vol, 57,nim 2, pp. 378-403. Disponible en: https://
www.sciencedirect.com/science/article/abs/pii/S1389128612003568

72 Xie Yinglian, Yu Fang, Achan Kannan, et al. (2008) Spaming Botnets:
Signatures and Characteristics, ACM SIGCOMM; Computer Communica-
tion Review, 38(4), pp. 171-182 Disponible en: https://dl.acm.org/doi/
abs/10.1145/1402946.1402979
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recursos se encuentran en constante crecimiento e evolu-
cionan para ser indetectables. Han transitado de mecanis-
mos centralizados a descentralizados lo que dificulta a las
autoridades y expertos identificar a los responsables de
los ataques. Cabe senalar que los botnets generan grandes
utilidades a sus operadores ya que se comercializan en la
darkweb para diferentes fines.®

A'lo largo de este capitulo se presentaron los conceptos
mas importantes relacionados con la revolucion 4.0, sus
aplicaciones inmediatas y fines en las innovacion cientifi-
ca y tecnoldgica, en el siguiente capitulo se desarrolla una
propuesta tedrico metodoldgica para aplicar al ambito de la
educacion superior el enfoque 4.0, esto implica una trans-
formacion en los fundamentos filosdficos, psicoldgicos v
epistemoldgicos de la educacion actual, asi como los alcan-
ces de la formacion profesional.

Esta propuesta establece las lineas generales de aplica-
cion de las nociones de la industria 4.0 a la formacion de
profesionistas en la educacion superior a partir de una pro-
puesta de implementacion que puede ser adaptada a los di-
ferentes contextos educativos para el nivel superior.

% Erquiaga, Marfa José (2011) “Botnets: Mecanismos de control y propagacion”
CACIC, Congreso Argentino de Ciencias de la Computacion, RedUNCI, pp. 1076-
1085, Disponible en: http://sedici.unlp.edu.ar/handle/10915/18764, consulta-
do el 2 de mayo de 2020.



Tecnologia 4.0y latransformacion educativa
Introduccion

on la llegada del internet y el desarrollo de multiples

plataformas vy herramientas vinculadas a la World

Wide Web, las instituciones de educacion superior
enfrentan un cambio radical en los paradigmas sobre la en-
senanza y el aprendizaje.

Desde los albores del siglo XXI con el advenimiento de la
red 1.0; asociaciones, universidades, escuelas e institutos de-
sarrollaron los primeros esfuerzos por estar activamente en el
internet. Buscaron visibilizar su trabajo y hacer mas eficientes
las comunicaciones entre las comunidades académicas regio-
nales, nacionales e internacionales a través de recursos como
el correo electronico, los blogs institucionales y el intranet. En
las ultimas dos deécadas, las Instituciones de Educacion Su-
perior (IES) han promovido el acceso plural a contenidos ar-
tisticos y pedagogicos abriendo con ello, los senderos para la
investigacion y la formacion en clave digital.®*

La red 2.0 promovid la interaccion, el dinamismo v la
emergencia de motores de busqueda especializados como
Google, lo que dio paso a las redes sociales que fomentan la
colaboracion e intercambio agil de informacion en el cam-

8 Escafio, Gonzalez, Carlos (2010), “Hacfa una educacion artistica 4.0" Arte, Indi-
viduo y Sociedad, 22 (1), pp. 135-144.
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po educativo. La red 2.0 ha favorecido la democratizacion
del conocimiento, el desarrollo de procesos pedagdgicos
online denominados como educacion virtual o a distancia.
Se ha acelerado la creacion de contenidos y difusion de in-
formacion académica especializada, a través de recursos
multimedia, audiovisuales, iconograficos democratizando vy
ampliando su acceso.

Con la llegada de la web seméntica (3.0) comienza a
moldearse una base de datos inteligente denominada como
Data web, que ha permitido un nuevo nivel de integracion
de datos v la aplicacion interoperable de softwares y dispo-
sitivos. La data web es el primer paso hacia la web semanti-
ca, que ha favorecido el desarrollo de: buscadores altamente
especializados, el Big Data y el Internet de las Cosas (1oT).

En tan solo dos décadas, —en la nueva era digital impul-
sada por la revolucion 4.0—, las tecnologias digitales son el
medio para la apropiacion y producciéon de conocimientos
cientificos y académicos en un entorno global. El desarrollo
de chats bots, asistentes personales como Siri de Apple o
Allegra de Amazon, marcan nuevos caminos para la interac-
cion de los hombres con las maquinas. En el ambito educa-
tivo la ensenanza se ha visto transformada con la posibilidad
de intervencion de hardwares vy softwares inteligentes que
desde plataformas on line se convierten en agentes del pro-
ceso educativo entre el profesorado v el estudiantado.®”

La red 5C v el internet satelital, la velocidad y calidad de
las comunicaciones adquiriran flujos nunca antes vistos, es-
tos avances en la tecnologia digital favorecen el acceso a la
red en zonas remotas o alejadas, disminuira los costos de co-
nectividad y aumentara el nimero de equipos o dispositivos
que estaran conectados a partir del Internet de las Cosas.

8 Escafio, Gonzalez, Carlos (2010), “hacia una educacion artistica 4.0" Arte, Indi-
viduo y Sociedad, 22(1), pp. 135-144.
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Favorecera, ademas, el uso compartido de recursos y soft-
wares destinados a la formacion profesional, en un futuro
proximo, estudiante de diferentes localidades rurales podran
compartir recursos digitales, experimentos y contenidos des-
de dispositivos moviles integrados en una sola nube.

Con la democratizacion del internet, sera posible im-
plementar masivamente metodologias para la ensefan-
za y aprendizaje online como el e-Learning, m-L-earning,
blended-learning, machine-learning y la gamificacion estas
seran incorporadas a las experiencias educativas, formati-
vas v recreativas de estudiantado y profesorado. En el corto
tiempo, con la democratizacion y el acceso a las tecnologias
educativas como un derecho humano sera posible acceder
masivamente a plataformas como IBM Academic, edX,
Cousera, RWag, Open Educacion by Blackboard y Udacity,
entre otras.

Se trata de plataformas altamente innovadoras que
han abierto el camino para el uso masivo de plataformas
MOOCS (cursos masivos), centradas principalmente en las
tematicas de tecnologia, empresas y que ofertan procesos
de capacitacion y formacion extracurricular a profesores y
estudiantes de diferentes nlcleos y sectores académicos
(Fundacién Orange, 2016).

El cambio tecnoldgico también implicara reconocer las
mega tendencias que configuraran la demanda de empleos y
ameritara el desarrollo de proyectos societales que promue-
van entre otras cosas, el cuidado de la salud, la convivencia
pacifica en entornos multiculturales, la sostenibilidad eco-
l6gica, la urbanizacion, el cambio demografico entre otros
aspectos.

65



66

José Rodolfo Calvo Fonseca

Principios de la educacion virtual 4.0

Fuente: https://www.xatakahome.com/curiosidades/descubren-como-acceder-

al-contenido-pc-contacto-fisico-conexion-a-internet-usando-brillo-pantalla

La educacion virtual inscrita bajo el paradigma 4.0 po-
see varias caracteristicas, una de las mas relevantes es la
que apunta a elementos como: la flexibilidad en su diseno
e implementacion, el incorporar los principios centrales de
la innovacion, siendo un eje fundamental para su desarrollo,
es ademas interactiva y colaborativa, ya que no ocurre de
manera aislada sino a lo largo del proceso de vida de las per-
sonas que participan de ella. A continuacion, se mencionan
cada uno de elementos que la caracterizan:

Educacion flexible

La educacion 4.0 posee la capacidad de adaptarte a las inno-
vaciones tecnoldgicas, los cambios en el mercado del trabajo,
las necesidades de formacion de los estudiantes, asi como las
condiciones de movilidad nacional e internacional en los am-
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bitos temporales, espaciales, didacticos, este Ultimo aspecto
refiere a la capacidad del docente de realizar adecuaciones pe-
dagogicas v priorizar los intereses de aprendizaje del alumno.

En el aprendizaje flexible se priorizan las condiciones
individuales del estudiantado y pueden decidir por cuenta
propia ;Qué desean aprender? ;Cémo quieren aprender?
A través de medios digitales o presenciales, ;Cuando es el
momento de aprender? y donde pueden hacerlo. Las tecno-
logias de la informacion y la comunicacion han favorecido
la flexibilidad educativa, ya que a través de los dispositivos
moviles como teléfonos inteligentes o ipads, las personas
de cualquier edad, pueden elegir contenidos de instruccion,
escoger el lugar en donde los estudian (plataformas) v los
tiempos para conducir su instruccion.

Un elemento adicional de la educacion flexible es que
si bien, el docente define un conjunto de competencias a
desarrollar y proporciona los recursos para desarrollarlos, la
capacidad del estudiante para desarrollar el aprendizaje au-
tonomo le permite identificar, utilizar y aplicar muchas otras
herramientas disponibles en otros medios web. En este sen-
tido, el aprendizaje no se reduce a lo que el docente pueda
impartir sino mas bien, se extiende a las capacidades que
el autoaprendizaje o aprendizaje autonomo que el docente
pueda desarrollar también en el alumno.

A partir del desarrollo de estas habilidades para el apren-
dizaje por cuenta propia el estudiante puede decir el formato
en el que desea aprender, por ejemplo, un audio, un video o
una conferencia. El alumno debe aprender también a validar
los conocimientos aprendidos a traves de medios de infor-
macion digitales.

Las nuevas tecnologias de la informacion permiten tam-
bién flexibilizar los tiempos para el aprendizaje, pudiendo de-
sarrollar actividades en tiempo real (sincrénico) o de manera
diferida (asincronico). A manera de sintesis en el esquemna si-
guiente se sintetizan las caracteristicas del aprendizaje flexible.

67



68

José Rodolfo Calvo Fonseca

Diagrama 1. Aprendizaje Flexible
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Garza, disponible en: https://esteladelagarza.com/aprendizaje-flexible-aprendiza-

je-a-la-medida/
Aprendizaje innovador

Se entiende por innovacion el conjunto de ideas, procesos, es-
trategias sistematizados mediante los cuales se introducen y
provocan cambios en las practicas educativas vigentes®’. La
innovacion educativa contempla diversos aspectos como: la
tecnologia, didactica, pedagogia, procesos educativos y perso-
nas. Implica ante todo la implementacién de un cambio signi-
ficativo en el proceso de ensefanza aprendizaje.®*

8 Carabantes Alarcén, David, et al. (2005) La innovacién a través de entornos
virtuales de aprendizaje, RIED, volumen 8, nimero 1y 2. Pp. 105-126. Disponible
en: http://e-spacio.uned.es/fez/eserv.php?pid=bibliuned:20618&dsID=innovaci
on_entornos.pdf. Consultado el 13 octubre de 2020.

# Murillo Alejandro (2017) ;Qué es innovacién educativa?. Disponible en: https://
observatorio.tec.mx/edu-news,/innovacion-educativa. Fecha de consulta 17 de
septiembre de 2020.
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Instituciones como el Tecnoldgico de Monterrey iden-
tifican varios tipos de innovacion educativa, entre los que
destacan: la innovacion disruptiva, que consiste en aque-
llas propuestas de educacion que tienen el potencial de
impactar a todo el contexto educativo. Los procesos de
ensenanza-aprendizaje cambian drasticamente alterando
la evolucion lineal de un contexto educativo.

La innovacion revolucionaria se define como: la innova-
cion que muestra la aplicacion de un nuevo paradigma e in-
volucra un cambio fundamental de las practicas existentes.
La innovacion incremental es aquella que se construye con
base a los componentes existentes en un diseno estable-
cido, refina y mejora un elemento, una metodologia o un
proceso existente. Finalmente se entiende por mejora con-
tinua, aquellos cambios que afectan parcialmente alguno de
los elementos de la innovacion sin alterar de manera rele-
vante el proceso.®

La innovacion mas importante de los disenos educativos
desde la revolucion 4.0 es la que involucra a los ambitos de:
disefio de programas flexibles formulados desde perspecti-
vas multidisciplinarias, con salidas terminales cortas y dura-
cion menor al estandar de la oferta presencial con un diseno
curricular basado en competencias y modular.

La dimension pedagogica se apoya en el modelo pe-
dagdgico cognitivo asociado al cognoscitivismo social, se
incorporan también, los avances en el campo de las neuro-
ciencias, la nanotecnologia, el uso de propuesta innovadoras
de gamificacion aplicadas al aprendizaje entre otros.

Las metodologias de trabajo que emplea un modelo
pedagdgico cognitivo orientan el diseno y evaluacion de
programas educativos a partir de cinco caracteristicas: El

8 Murillo Alejandro (2017) ;Qué es innovacién educativa? Disponible en: https://
observatorio.tec.mx/edu-news/innovacion-educativa. Fecha de consulta 17 de
septiembre de 2020.
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aprendizaje flexible, el aprendizaje basado en proyectos, en
competencias y en retos, y que incorpora también elemen-
tos de gamificacion.

Un modelo pedagdgico cognitivo incorpora metodolo-
gias ampliamente probadas como: el método de proyectos,
el método cooperativo, el estudio de casos, el Aprendizaje
Basado en Problemas, v el Aprendizaje Basado en Proyec-
tos (ABP). Los ABP favorecen: la identificacién de proble-
mas relevantes en el contexto profesional, la conciencia en
el propio aprendizaje, la planificacion de estrategias para
aprender, el pensamiento critico, el aprendizaje auto dirigi-
do, las habilidades de evaluacion y autoevaluacion, asi como
el aprendizaje permanente a lo largo de la vida. Ademas de
favorecer el razonamiento eficaz y la creatividad.®

Mientras que el aprendizaje basado en retos, permite
trabajar la resolucion de problemas, desarrollando un apren-
dizaje experiencial (making be doning) y favorece a los es-
tudiantes generar sus propias ideas y aprendizajes. Mediante
el aprendizaje basado en retos los estudiantes tienen la po-
sibilidad de combinar contenidos v disciplinas diversas, en
entornos de aprendizaje colaborativos. El diseno de los retos
debe estar orientado a la generacion de procesos y produc-
tos creativos relevantes para el mercado de trabajo, el estu-
diante debe ser capaz de integrar un portafolio personal con
el que pueda mostrar la aplicabilidad concreta de su talento
y su capacidad para innovar en el mercado.?’

Otro ambito importante para la innovacion es la imple-
mentacion de recursos de gamificacion en la simulacion de
situaciones reales, la gamificacion permite a los estudiantes
conocer las implicaciones de las decisiones que toma vy ha

8 | dpez Jauregui Lierni (2018) “Metodologfa de aprendizaje basado en Proyectos
(ABP)", D!dactia, grupo master.D. Disponible en: https://didactia.grupomasterd.
es/blog/numero-12/metodologia-aprendizaje-basado-en-proyectos-abp

¥ Instituto Tecnoldgico de Estudios Superiores de Monterrey. EudTrends Radar 2017.
Disponible en: https:/,/observatorio.tec.mx/radar-de-innovacin-educativa-2017
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permitido a los estudiantes, colocarse en situaciones reales,
comparar sus resultados con los de otros estudiantes y co-
nocer que sucederia en la vida real.

Fuente: https://www.wishbird.com.mx,/media/catalog/product/cache/1/ima
ge/640x640/9df78eab33525d08d6e5fb8d27136€95/a,/v/av-realidad_vir-
tual-1439309054.jpg

Aprendizaje interactivo

Se trata de un tipo de ensenanza que tiene la capacidad de
vincular y relacionar en los procesos de aprendizaje lo mejor
de la tecnologia v las tendencias pedagdgicas mas innova-
doras, En este modelo educativo centrado en la innovacion
pedagdgica se incorporan elementos de la neuroeducacion
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y la neurociencia ya que a nivel de investigacion e interven-
cion las planeaciones educativas deberan recuperar las ex-
periencias de estudiantes respecto al funcionamiento de la
memoria, las emociones y todas aquellas funciones cerebra-
les que se vinculan con el aprendizaje.

En el aprendizaje interactivo la tecnologia adquiere un
papel central al ser el medio idoneo para los intercambios,
la socializacion, la comunicacion, la interaccion estudiante-
maquina. La tecnologia permite diversificar los escenarios
de aprendizaje y generar experiencias enriquecedoras entre
los estudiantes.

Los ambitos del aprendizaje interactivo adquieren espe-
cial relevancia a partir de la incorporacion de la tecnologia,
ya que las nuevas tecnologias de la informacion y la comu-
nicacion favorecen aspectos como: el aprendizaje en redes
sociales y en entornos colaborativos, el uso del Big Data
y analiticas de aprendizaje para comprender y analizar las
tendencias de estudiantes y profesores en los procesos de
ensenanza, el acceso ilimitado para aprender a través de los
cursos abiertos masivos en linea (Mooc's), el aprendizaje a
traves de dispositivos moviles con uso de aplicaciones, asi
como el aprendizaje adaptativo, que refiere a la capacidad de
encontrar respuestas a situaciones emergentes.

El aprendizaje adaptativo ha permitido desarrollar software
que detecta el nivel de conocimiento que los estudiantes tie-
nen sobre un tema, a partir de ello es posible conducir nue-
vos ejercicios, pruebas, contenidos vy recursos, sobre lo que el
alumno no es capaz de resolver. Después de la implementa-
cion de las recomendaciones sobre la ensenanza que el mis-
mo software desarrolla ha sido posible disminuir los indices de
abandono escolar y se incrementa el nimero de estudiantes
que concluyen con éxito el proceso de instruccion.

En estos modelos los profesores guian a los estudiantes
en las rutas de aprendizaje que ofrecen las mismas compu-
tadoras a través de sus softwares avanzados. El aprendiza-
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je adaptativo apunta a la posibilidad de que los estudiantes
puedan conocer la evolucion de su conocimiento y puedan
ademas tomar las mejores decisiones para perfeccionarlo o
incrementarlo.

Por su parte, los Entornos Personalizados de Aprendizaje
(PLE por sus siglas en inglés), se trata de un grupo de he-
rramientas, fuentes, actividades y redes con las que el es-
tudiante construye su experiencia de aprendizaje. Consiste
principalmente en que los estudiantes tengan la capacidad
de aprender a aprender a través de todos los recursos que
ofrece la nube, a partir de los aprendizajes compartidos que
logré a través de las comunidades de aprendizaje disponibles
en internet vy las redes sociales.

El docente de la educacién 4.0

El docente es considerado un facilitador del aprendizaje con
capacidades y habilidades para ensenar a los estudiantes a
aprender a aprender y seguir aprendiendo a lo largo de su ciclo
vital (Lifelong learning —aprendizaje a lo largo de la vida—)
Los estudiantes formados en en la educacion 4.0 seran capa-
ces de desenvolverse con agilidad, creatividad e innovacion
en su entorno social y laboral desarrollando aprendizajes com-
partidos v que son socialmente responsables (Crowdlearing,
aprendizaje de todos v al servicio de todos).

Si bien, en la educacion 4.0 el docente no deja de ser el
experto en contenido y el poseedor de la experiencia profe-
sional, debera incorporar nuevos roles como es, el asumirse
como creador de nuevos entornos de aprendizaje, genera-
dor y evaluador de recursos Utiles para el autoaprendizaje,
ademas de ser tutor, orientador y motivador del estudiante.
Es ademas el lider de quipos, analista de datos v catalizador
de cambio. El docente de la educacion 4.0 se coloca en las
brechas de la innovacion hacia dentro y hacia afuera, debe-
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ra evaluar permanente su desempeno, las herramientas que
utiliza y los resultados de su intervencion.

El desafio mas importante que enfrentan los docentes
de la educacion 4.0, es que ellos no son la Unica fuente de
informacion, que pueden ser superados en el uso de la tec-
nologia por sus estudiantes quienes son nativos digitales. Se
enfrentan también al hecho de que sus estudiantes han acu-
mulado una serie de conocimientos y experiencias del mun-
do digital, lo que les permite trabajar bajo esquemas mas
flexibles y menos rigidos.®®

De igual forma, el modelo de aprendizaje desde la revolu-
cion tecnologica 4.0 retoma los principios del aprendizaje
adaptativo, centrado en la ensenanza movil y la captura y apro-
vechamiento de los datos generados por los estudiantes en sus
actividades online. El aprendizaje adaptativo emplea herramien-
tas de Big Data vy analitica de datos que permite “almacenar
recursos historicos de cada alumno para conocer sus habilida-
des vy carencias, permite definir el plan de estudios que mejor
se adapte a ellas y evaluar cudles seran las mejores vias para su

futuro profesional y educativo”®

Aprendizaje colaborativo

La educacion 4.0 se caracteriza por promover los lazos de
cooperacion y corresponsabilidad, se promueve el aprendizaje
colaborativo entre docentes y estudiantes. En el modelo edu-
cativo 4.0 se retoman también los principios del aprendizaje
activo, se trata de un modelo el aprendizaje centrado en el es-
tudiante, quien es considerado un sujeto activo con capacida-
des creativas, reflexivas abiertas a la innovacion y el cambio.

% |nstituto Tecnoldgico de Estudios Superiores de Monterrey. EudTrends Radar
2017. Disponible en: https://observatorio.tec. mx/radar-de-innovacin-educati-
va-2017

® Fundacién Orange (2016) La transformacién digital del sector educacién, Fun-
dacion Orange, Espana.
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Desde este enfoque, son los estudiantes quienes construyen
el significado del conocimiento desde las cuatro C de las redes
sociales en educacion: Comunicacion, Cercania, Colaboracion
y Comunidades.”®

Se entiende que el aprendizaje colaborativo es el empleo
didactico de grupos pequefios en los que los alumnos com-
parten informacion y trabajan juntos. En esta dinamica se pro-
mueve tanto el aprendizaje individual como el colectivo. En la
educacion 4.0 el aprendizaje colaborativo no es solo una serie
de pasos para ordenar el trabajo, sino también se trata de una
filosofia de vida, en donde la colaboracion transciende los pro-
cesos formativos y se configura en una ética de vida.

El trabajo colaborativo favorece el desarrollo de competen-
cias, que promueven entre los estudiantes habilidades de co-
municacion, colaboracion, disposicion y atencion a la escucha,
la reciprocidad, la tolerancia al otro, el respecto y la empatia,
entre otras. La colaboracién contribuye ademas al desarrollo
de autonomia y pensamiento creativo entre el estudiantado.

Diagrama 2. Caracteristicas del aprendizaje colaborativo

e respeta a todos.
los miembros

los estudiantes 1 Ios proyectos y las
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Fuente: Aprendizaje cooperativo y colaborativo https://www.thirteen.org/edonli-

ne/concept2class/coopcollab/index.html
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Gestion de calidad y evaluacion

El funcionamiento de la educacion 4.0 promueve procesos de
gestion de la calidad y evaluacion permanente. En el modelo
de educacion 4.0 la evaluacion es considerada un proceso per-
manente, creativo, continuo y planificado que fortalece los pro-
cesos de mejora, es de tipo cualitativa, formativa y sumativa.

La evaluacion permite identificar los puntos fuertes y de-
biles de todo proceso de formacion virtual, facilita ademas
informacion objetiva y confiable sobre la calidad alcanzada
y personalizada para cada uno de los agentes que participan
en el proceso. **

En el modelo de educacion 4.0 se evaliia el desempenio
de personal académico y del estudiantado, los logros en el
autoaprendizaje, las innovaciones y los productos individua-
les y colectivos de profesores y estudiantes.

En la educacion virtual o a distancia, la calidad “debe res-
ponder a los requerimientos técnicos y metodologicos que
satisfagan las necesidades de los usuarios, es decir, que pro-
porcione la posibilidad de acceder a materiales didacticos de
calidad que le aporten conocimientos y medios estables para
su formacion”.

Ademas de estos aspectos en la evaluacion de la calidad de
la educacion virtual se toma en consideracion también, las ha-
bilidades para el trabajo en equipo o grupos, el aporte colectivo,
asi como la resiliencia ante desafios y retos formulados durante
el proceso de ensenanza y aprendizaje. Se evaltia también la ca-
pacidad de autonomia en el estudiante y sus habilidades para
resolver problemas por cuenta propia. En todo proceso de eva-
luacién de la calidad se deben de establecer las variables a eva-
luar, asi como el estandar de desempenio a partir de indicadores.

°! Trabaldo Susana y Mendizabal Virginia (2014), Modelo de calidad para pro-
puestas de educacion virtual. Congreso Iberoamericana de Ciencia y Tecnologia,
Innovacion y Educacion.

°2 [dem.
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En lo que respecta a la evaluacion de procesos y accio-
nes relacionadas con la produccion, elaboracion y difusion
de materiales y recursos en linea, la evaluacion se realiza a
través de un sistema de gestion de calidad de procesos y
productos, que provee de informacion y genera recomenda-
ciones de mejora del sistema, con el proposito de asegurar
que se cumplan los principios del modelo de educacion 4.0
en los ambitos de flexibilidad, innovacion y calidad.

En este sentido, en el ambito de la educacion virtual o a dis-
tancia, la calidad en un servicio educativo se configura a partir
de: la satisfaccion que muestran los usuarios de un servicio
educativo, la efectividad del proceso educativo, los resultados
académicos positivos en los estudiantes, asi como la acogida
y el impacto que puede generar una iniciativa de formacion.

Por ello, los ambitos que comprende la gestion de la cali-
dad en la educacion virtual o a distancia refiere a:

Diagrama 3. Ambitos en la gestion de la calidad

Procesos
relacionados
con los
destinatarios

La gestion
del
aprendizaje

la gestion de
contenidos

La docencia

Fuente: Trabaldo, Susana Y Mendizabal Virginia, Modelo de calidad para propuestas
de educacion virtual. Congreso iberoamericano de Ciencia y Tecnologia, Innovacién
y Educacion, 2014.

Los procesos relacionados con los destinatarios, se refiere
al servicio centrado en el cliente, considerar sus necesidades

e
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y expectativas, identificar el nivel de satisfaccion del estu-
diante con los servicios y calidad de la ensenanza que recibe.

En este ambito se evallia: a) la claridad de la informacion
que el estudiante recibe, b)la informacion/capacitacion re-
lacionada con el manejo de la plataforma, ) la informacién
o formacion previa requerida, d) el seguimiento adecuado al
estudiante, e) los procedimientos claros para ingreso a pla-
taformas o sitios web, asi como los materiales de uso f] la
eficiencia de las areas de contacto en la solucion de incon-
venientes o dudas.

En lo referente a la gestion de contenidos, la institucion
debe de prestar atencion a la calidad en el disefo educativo
de materiales, la coherencia didactica de éstos, asi como la
propuesta didactica con la que cuentan. Para ello los disena-
dores deben de considerar recursos académicos consisten-
tes, un repertorio de actividades interesantes, sistemas de
auto evaluacion y de evaluacion, el uso adecuado de herra-
mientas de comunicacion sincronas como asincronas. Para
ello es necesario el desarrollo de manuales o guias de diseno
para establecer estandares en la produccion de recursos. Asi
como el desarrollo de quitz de evaluacion para valorar la co-
herencia y calidad técnico pedagdgica de los materiales. >

En el ambito relativo a la gestion del aprendizaje, los pro-
cesos de evaluacion de la calidad deberan considerar tam-
bién la evaluacion periddica de la plataforma de aprendizaje
utilizada, asi como su actualizacion permanente, se valora
también; el grado de interactividad a partir de los materiales
disponibles a partir de la interaccion del contenido con el
usuario. Lo que se conoce como el feedback.

En este sentido todo plan de calidad para la educacion
virtual o a distancia debera considerar el desarrollo de un

°2 Trabaldo, Susana Y Mendizabal Virginia, Modelo de calidad para propuestas de
educacion virtual. Congreso iberoamericano de Ciencia y Tecnologia, Innovacion y
Educacion, 2014.
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Plan Estratégico que proporcione una “aproximacion estraté-
gica y ordenada al desarrollo de todo proyecto de educacion
virtual’, debe de partir de identificar y satisfacer las necesida-
des de los usuarios (docentes v alumnos), las necesidades de
la organizacion (universidad) ademas de plantearse objetivos
coherentes con las prioridades de la organizacion que les per-
mita conseguir una ventaja significativa frente a otras institu-
ciones educativas con caracteristicas similares. **

En la educacion virtual o a distancia existen dos grandes
modelos para la evaluacion institucional: el enfoque de eva-
luacion parcial y el enfoque de evaluacion global que identifica
dos grandes tendencias: los sistemas centrados en modelos y
normas de calidad y sistemas basados en la practica de bench-
marking, que se centran en la comparacion con otros centros
referentes de excelencia, a partir de la definicion de herra-
mientas e indicadores que permiten medir y comparar.

Competencias digitales

Las competencias digitales refieren al “conjunto de co-
nocimientos, habilidades, estrategias, actitudes, y valores
necesarios para localizar, analizar, evaluar, sintetizar, ree-
laborar y crear de manera critica informacion de diversas
fuentes digitales, asi como para generar conocimiento de
modo auténomo, étnico, critico y colaborativo, mediante
el uso de las tecnologias de la informacion, comunicacion,
conocimiento y aprendizaje digitales (TICCAD) para la so-
cializacion, la participacion, el desarrollo personal y entre-
tenimiento en un marco de respecto y convivencia en el
ciberespacio”®®

°* Trabaldo, Susana Y Mendizabal Virginia, Modelo de calidad para propuestas de educacion
virtual. Congreso iberoamericano de Ciencia y Tecnologfa, Innovacién y Educacién, 2014.
% SEP, (2020), Agenda Digital Educativa, Disponible en linea: https://infosen.
senado.gob.mx/sgsp/gaceta/64,/2/2020-02-05-1/assets/documentos/Agen-
da_Digital Educacion.pdf. Consultado el 13 de octubre de 2020.
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Desde al ano 2017 diversos organismos del estado es-
panol publicaron el Marco Comun de Competencias Digi-
tal Docente, en este marco se establecen cinco areas que
componen la competencia digital docente.”® Mismas que se
muestran a continuacion:

Diagrama 4. Marco comun de competencias digitales docentes
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Fuente: Gobierno de Espaia y Ministerio de Educacion Cultura y Deporte. Marco Comdin

Seguridad

de competencia Digital Docente, Octubre de 2017, INTEF. Disponible en linea: https://
aprende.intef.es/sites/default/files/2018-05/2017 1020 Marco-Com%C3%BAn-
de-Competencia-Digital-Docente.pdf. Consultado el 13 de octubre de 2020.

Adicionalmente el marco establece seis niveles compe-
tenciales progresivos de manejo que abarca del nivel basico
al nivel avanzado. En el area de informacion y alfabetizacion
informacional se incluyen aspectos como, la navegacion, bus-
queda v filtrado de informacion, datos y contenidos digitales.

% Gobierno de Espania y Ministerio de Educacion Cultura y Deporte. Marco Comun
de competencia Digital Docente, Octubre de 2017, INTEF. Disponible en linea:
https://aprende.intef.es/sites/default/files/2018-05/2017 1020 Marco-
Com%C3%BAn-de-Competencia-Digital-Docente.pdf. Consultado el 13 de octu-
bre de 2020.
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En el drea de comunicacion y colaboracion se consideran
aspectos como, la interaccion mediante tecnologias digitales,
la participacion ciudadana en linea, la colaboracion mediante
canales digitales, la netiqueta, la gestion de identidad digital.

En ambito de la creacion de contenidos digitales se in-
cluyen aspectos como: el desarrollo de contenidos digitales,
la integracion y reelaboracion de contenidos, los derechos
de autor y las licencias, finalmente en el eje de seguridad se
consideran aspectos como: la proteccion de dispositivos, la
proteccion de datos digitales e identidad, mientras que en el
eje de resolucion de problemas las competencias digitales se
orientan hacia la resolucion de problemas técnicos, la iden-
tificacion de necesidades y respuestas tecnoldgicas, la inno-
vacion y uso de la tecnologia digital, entre otros aspectos.

En este sentido, las competencias digitales solo propor-
cionan capacidades en el uso de tecnologias digitales, sino
que imprimen posibilidades para colaborar de manera activa
en los procesos de ciudadania y economia digital a partir del
uso creativo, critico y seguro de las TICCAD (Tecnologias de
la Informacion, Comunicacion, Conocimiento y Aprendizaje
Digitales) incidiendo positivamente en ambitos relaciona-
dos con el trabajo, la empleabilidad, el aprendizaje, el tiempo
libre, la inclusion v la participacion en la sociedad.

Dimensiones de la educacion 4.0
Filosofica

El modelo de educacion 4.0 tiene como fundamento una
nueva concepcion del entorno, la sociedad, las relaciones
humanas y socioemocionales que involucran la ensenanza
y el aprendizaje en la era digital. Desde este nuevo paradig-
ma de educacion estudiantes y profesores desarrollaran un
conjunto de habilidades comunicativas, afectivas, cognitivas
y tecnoldgicas que les permitiran el desarrollo de competen-
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cias para participar activa y criticamente en el proceso de
formacion profesional.

Este modelo educativo busca formar al sujeto de la
ciudadania global, se trata de personas con destrezas, ha-
bilidades, actitudes y aptitudes para reconocer, aprender y
coexistir con otras personas, construir puentes y colaborar
con otros. El ciudadano global debera ser capaz de desarro-
llar una postura proactiva, critica y responsable en lo concer-
niente al desarrollo de la sociedad, participaran activamente
de los procesos de desarrollo, innovacion y modernizacion,
asi como de los dialogos globales propios de la sociedad del
conocimiento en las esferas presencial y virtual.

Los pilares filosoficos de este nuevo modelo educativo se
colocan en premisas como:

Diagrama 5: Fundamentos filosoficos de la educacion 4.0
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Todas estas premisas filosoficas apuntan hacia la forma-
cion de profesionistas que respondan a las demandas del
mercado laboral sin dejar de atender todos los aspectos di-
rectamente relacionados con el bienestar de la sociedad en
plena armonia con los cambios tecnoldgicos, comunicativos
y de inclusion social que derivan de las nuevas tecnologias
digitales.

Epistemoldgica

A decir de la especialista Beatriz Fhainolc®’, la epistemologia
construye conceptos sobre el conocimiento, cuyos principa-
les ejemplos son extraidos de la ciencia. La dimension epis-
temolodgica del modelo de educacion 4.0 refiere a las formas
en las que se construye el conocimiento, para ello el modelo
se apoya en los principios de la concepcion fenomenoldgica
del proceso de ensenanza- aprendizaje.

Desde la fenomenologia la realidad es compleja y dinami-
ca. Por ello “es necesario dejar que la realidad hable desde su
propia episteme, sugiera maneras de comprenderla y genere,
a su vez, formas de mediacion transformadora v reflexiva.
Desde una vision ecoldgica y hermenéutica de tal forma que
la fenomenologia en la evolucion de la tecnologia plantea
que los sujetos experimentan e interpretan el mundo social
a través de la construccion de interacciones comunicativas
en contextos socializadores de valor masivo. Esto implica
un grado de racionalizacion de cada uno de los componen-
tes tedrico-tecnoldgicos disponibles”®® En este sentido, la
tendencia actual revela necesidad de que las TIC’s o ahora

*7 Fainholc Beatriz (2016) Epistemologias emergentes y educacion virtual. Dispo-
nible en: http://otrasvoceseneducacion.org/archivos/86789 consultado el 13 de
octubre de 2020.

% Zabala Carmen, Camacho Hermelinda y Chavez Sila (2013), Tendencias epis-
temoldgicas predominantes en el aprendizaje de las TIC en el drea de la educacion.
Telos. Revista de Estudios interdisciplinarios en Ciencias Sociales, vol. 15, nim 2,
pp. 178-194.
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llamadas TICAD’s se centren en aprender con ellas, expandir
experiencias y usarlas para que el aprender sea constructivo,
contextualizado, auténtico vy significativo.”

Por ello el método hermenéutico plantea la necesidad de
construir conocimiento desde |a realidad cambiante, ya que
todo conocimiento en general y el decodificado/cientifico
es una variable dependiente de los cambios v las practicas,
asi como de la interaccion sociocultural y procesos de apro-
piacion de contenidos, dispositivos y recursos en el aprendi-
zaje mediado por ordenadores.

Ante el avance de la tecnologia y su permeabilidad en todos
los ambitos de la vida diaria, se propone la observancia critica
de la relacion ciencia, tecnologia, cultura, sociedad y educacion
con sus herramientas propias de analisis y aplicacion. '

Esto implica también abrir las puertas a la reflexion epis-
temoldgica sobre la nueva sociedad, mediada, acompanada
y en ocasiones suplantada por la tecnologia, definir como se
configuran los ambitos de la cultura digital y como los proce-
sos de aprendizaje social se transforman desde la tecnologia.

Psicopedagdgica

La educacion y el aprendizaje refieren a procesos que involu-
cran habilidades adaptativas que se encuentran en constante
cambio, ambas estan mediadas por procesos metacogniti-
vos. El modelo pedagodgico cognitivo cuya base tedrica son
las ciencias cognitivas tiene como una de sus metas, el de-
sarrollo intelectual del estudiante. En este modelo el docen-
te funge como un facilitador de aprendizajes y experiencias
mientras que el estudiante es el protagonista del aprendiza-
je. Por ello el curriculo privilegia el aprendizaje significativo

% [dem.

100 Fainholc Beatriz (2016) Epistemologias emergentes y educacion virtual. Dis-
ponible en: http://otrasvoceseneducacion.org/archivos/86789 consultado el 13
de octubre de 2020.
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a partir de los aprendizajes previos de los estudiantes recu-
perando todas aquellas experiencias y conceptos adquiridos
previamente.

Las metodologias de trabajo que emplea el modelo pe-
dagdgico cognitivo incorporan metodologias ampliamente
probadas como: el método de proyectos, el método coope-
rativo, el estudio de casos, el Aprendizaje Basado en Pro-
blemas, v el Aprendizaje Basado en Proyectos (ABP’s). Los
ABP’s favorecen: la identificacion de problemas relevantes
en el contexto profesional, la conciencia en el propio apren-
dizaje, la planificacion de estrategias para aprender, el pen-
samiento critico, el aprendizaje auto dirigido, las habilidades
de evaluacion y autoevaluacion, asi como el aprendizaje
permanente a lo largo de la vida. Ademas de favorecer el
razonamiento eficaz y la creatividad."**

En el modelo educativo 4.0 centrado en la innovacion
pedagogica se incorporan elementos de la neuroeducacion
y la neurociencia ya que a nivel de investigacion e interven-
cion las planeaciones educativas deberan recuperar las ex-
periencias de estudiantes respecto al funcionamiento de la
memoria, las emociones y todas aquellas funciones cerebra-
les que se vinculan con el aprendizaje.

Para ello, la neuroeducacion busca el mejoramiento del
aprendizaje a partir de la analogia entre la maquina y el cere-
bro, estudiando el proceso de transmision de la informacion.
Los recursos aportados por la neurociencia, la tecnologia
cognitiva, el Big Data y el Machine Learning, hacen posible
personalizar el aprendizaje adaptandolo a las capacidades
cognitivas e intereses del estudiantado, esto permite opti-
mizar su curva de aprendizaje v el trabajo docente.

101 | bpez Jauregui Lierni (2018) “Metodologfa de aprendizaje basado en Proyectos
(ABP)", D!dactia, grupo master.D. Disponible en: https://didactia.grupomasterd.
es/blog/numero-12/metodologia-aprendizaje-basado-en-proyectos-abp
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Las neurociencias apuntan a la necesidad de comprender
la forma en la que los individuos aprenden, considerando los
cambios cerebrales que sufren en relacion con las situacio-
nes que viven en la cotidianidad, especificamente con la in-
teraccion con las redes sociales y el internet.

Si bien, la adquisicion de conocimientos profesionales es
una de las prioridades en la formacion de las nuevas genera-
ciones, el modelo pedagdgico de formacion incorpora también
elementos de la educacion emocional. Desde una perspectiva
de formacion integral y humanista que inicia con la experien-
cia de formacion universitaria pero que continua a lo largo de
la vida. Desde este enfoque, el compromiso de la formacion
educativa involucra el analisis y atencion de aspectos socioe-
mocionales que inciden en el desempefio académico de los
estudiantes como la ansiedad, el estrés, la depresion, el con-
sumo de estimulantes, las conductas de riesgo, entre otras. La
educacion emocional busca aportar al estudiantado y profe-
sorado herramientas de resiliencia que involucra el desarrollo
de competencias basicas para la vida, asi como el desarrollo
de habilidades sociales necesarias para la insercion laboral.*%*

En el modelo formativo 4.0 se retoman también los princi-
pios del aprendizaje activo, se trata de un modelo el aprendizaje
centrado en el estudiante, quien es considerado un sujeto acti-
vo con capacidades creativas, reflexivas abiertas a la innovacion
y el cambio. Desde este enfoque, son los estudiantes quienes
construyen el significado del conocimiento desde las cuatro C
de las redes sociales en educacion: Comunicacion, Cercania,
Colaboraciéon y Comunidades.'® En este modelo la evaluacion
es considerada un proceso permanente, creativo para la mejora,
es de tipo cualitativa, formativa y sumativa. Se evalia el des-

92 Mira Agulld, J. G.; Parra Merofio, M. C. y Beltran Bueno, M. A. (2017) “Educacién
emocional en la universidad: propuesta de actividades para el desarrollo de habilidades so-
ciales y personales’, Vivat Academia, Revista de Comunicacion, jun-sep, 139. Pp. 01-17.
103 Fundacién Orange (2016) La transformacion digital del sector educacién, Fun-
dacion Orange, Espana.
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empeno, los logros en el autoaprendizaje, las innovaciones y los
productos individuales y colectivos de profesores y estudiantes.
De igual forma, la educacion 4.0 retoma los principios del
aprendizaje adaptativo, centrado en la ensenanza movil y la
captura y aprovechamiento de los datos generados por los es-
tudiantes en sus actividades online. El aprendizaje adaptati-
vo emplea herramientas de Big Data vy analitica de datos que
permite “almacenar recursos historicos de cada alumno para
conocer sus habilidades y carencias, permite definir el plan de
estudios que mejor se adapte a ellas y evaluar cudles seran las
mejores vias para su futuro profesional y educativo”'**

Tecnologias de la informacion, comunicacion,
conocimiento y aprendizaje digitales (TICCAD)

Con la emergencia de la Agenda Digital Educativa (ADE)
para Mexico en el ano 2020 se generan importantes trans-
formaciones en la educacion virtual o a distancia. Ya que por
primera vez en la historia de nuestro pais se incluye a la educa-
cion digital dentro de la Ley General de Educacion. Un eje de
inclusion que se reconoce este y otros instrumentos norma-
tivos es, el acceso a la educacion digital a través de modelos
de educacion que sean adaptables a los distintos contextos y
sean ademas sensibles a la diversidad cultural y social, entre
ellos, las competencias, saberes y habilidades digitales.
En este sentido, la agenda digital propuesta por la SEP
considera como ejes prioritarios:
. La formacion docente, actualizacién y certificacion pro-
fesional en habilidades, saberes y competencias digitales.
. La construccion de una cultura digital, que incluya la
alfabetizacion, la inclusion y las ciudadanias digitales.
. Laproduccion, difusion, acceso y uso social de recur-
sos educativos digitales de ensenanza y aprendizaje.

104 |dem.
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. Promover la conectividad, modernizacion y amplia-
cion de la infraestructura tecnoldgica.

. Investigacion, desarrollo, innovacion y creatividad
digital educativa.

Como se senala adecuadamente en la Agenda Digital
Educativa la demanda de tecnologia y capacitacion se in-
crementa cada dia, por ello a partir de la “la convergencia de
las tecnologias digitales educativas y la fusion de servicios,
actividades, recursos y contenidos en linea o bajo demanda
y los movimientos digitales de “hazlo ti mismo” esta trans-
formado al sector educativo”.

Por ello una de las prioridades para la educacion 4.0 debe de
ser abatir las brechas digitales educativas mismas que refieren
a las distancias entre acceso a la tecnologia entre paises, co-
munidades, personas que usan las TICCAD vy aquellas carecen
completamente al acceso de las mismas, ademas de aquellos
que cuentan con acceso pero que no saben como usarlas, es
importante que la brecha digital debe de explicar ademas a par-
tir de los cruces que se generan por las condiciones de desigual-
dad social, de género, racial, étnica, por edad o discapacidad.

Los planes y programas de estudio en la educacion 4.0

En el plan y programa de estudio se describen detallada-
mente elementos como: el perfil de ingreso y egreso de los
estudiantes, los la mision y vision de cada programa educa-
tivo, las competencias a desarrollar, asi como la estructura,
organizacion y secuenciacion de los modulos. Se registran
también los criterios de acreditacion, revalidacion de modu-
los, las normas de movilidad estudiantil.

19% Gobierno de Espafia y Ministerio de Educacion Cultura y Deporte. Marco Comin de
competencia Digital Docente, Octubre de 2017, INTEF. Disponible en linea: https://
aprende.intef.es/sites/default/files/2018-05/2017 1020 Marco-Com%C3%BAn-
de-Competencia-Digital-Docente.pdf. Consultado el 13 de octubre de 2020.
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Los programas de estudio detallan los objetivos de
aprendizaje, las competencias a desarrollar, la organizacion
de contenidos, las metodologias de ensenanza, los recursos
didacticos on line a utilizar los criterios de acreditacion, la
secuenciacion entre modulos, la bibliografia fisica vy virtual.

El rol del docente

En el modelo educativo 4.0 el docente cambia su rol tra-
dicional y se convierte en un acompanante cognitivo.' El
profesor busca facilitar la adquisicion de conocimientos y
orientar al estudiantado en la adquisicion de sus competen-
cias profesionales. Parte de las tareas iniciales del profesora-
do es el desarrollo de habilidades entre los alumnos para el
autoestudio, la independencia, el scouting, asi como el sen-
tido de responsabilidad sobre su propio aprendizaje.

El profesorado formado desde las competencias de edu-
cacion 4.0 debe de centrar su planeacion en las necesidades
del estudiante, su pensamiento, dudas, opiniones e inquie-
tudes, se trata de dar voz al estudiantado quien es el actor
principal de la clase. Con el desarrollo de habilidades para el
auto estudio v la adquisicion de herramientas para la bus-
queda de informacion por cuenta propia, la sistematizacion
de datos vy el andlisis, el profesorado fomentara el pensa-
miento critico entre los estudiantes y competencias sociales
como la responsabilidad v el trabajo colaborativo.™’

En el modelo de educacion 4.0 propuesto por el Instituto
Politécnico Nacional se proponen como funciones del docente:

1. Buscar la colaboracion con el alumno, la escuela y a fami-
lia. La cooperacion como base del proceso de ensefanza.

19 Tedesco, Juan Carlos (2010) Los pilares de la educacién a futuro. Ponencia UOC. Dispo-
nible en: https://www.uoc.edu/dt/20367/index html. Consultado el 15 de abril de 2020.
197 Garcfa Barrera, Alba (2013) “El aula inversa: cambiando la respuesta a las nece-
sidades de los estudiantes” Revista de la Asociacion de Inspectores de Educacion de
Espana, Avances de Supervision educativa, Revista No. 19.
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2. El docente permite la interaccion constante entre
alumnos vy profesores, centrandose en la comunica-
cion como principal vehiculo para el aprendizaje.

3. El docente aborda el aprendizaje competencial movi-
lizando conocimientos para resolver problemas reales.

4. El docente 4.0 busca el aprendizaje activo que pone
al alumno a regular su proceso a través del pensa-
miento estratégico.

5. Usaeljuegoy la creacion de entornos de aprendizaje
reales como motor de aprendizaje.

6. Entiende la evaluacion como un proceso de fee-
dback constante que ayuda a mejorar y progresar.

7. Utiliza las TIC como herramientas de acceso, organi-
zacion, creacion, difusion de contenidos. Primero de-
fine los objetivos v criterios de evaluacion, después
selecciona los contenidos vy disena las actividades de
aprendizaje y finalmente piensa que herramientas

tecnoldgicas pueden facilitar este proceso” %

El rol del estudiantado

El estudiante de la educacion 4.0 es primordialmente un nati-
vo digital, con experiencias cercanas con las tecnologias de la
Informacion y la comunicacion v la web 4.0, este estudiantado
demanda ser reconocido en sus caracteristicas, capacidades, ha-
bilidades, competencias, intereses, motivaciones, conocimientos
previos, ideas, ideales, metas, suefios y estilos de aprendizaje.*”

Otra caracteristica de la educacion 4.0 es que los estu-
diantes cuentan con la posibilidad de trazar una ruta pro-

1% Fundacién MAPFRE (2020) Libro del profesor: el desafio de las tecnologias
educacién 4.0. Disponible en linea: https://www.upiih.ipn.mx/assets/files/upiih/
docs/SRI/desafio-tecnologias-educacion-libro-profesor_tcm1069-421445(1).
pdf. Consultado el 13 de octubre de 2020.

1% Garcfa Barrera, Alba (2013) “El aula inversa: cambiando la respuesta a las nece-
sidades de los estudiantes” Revista de la Asociacion de Inspectores de Educacion de
Espana, Avances de Supervisién educativa, Revista No. 19.



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

pia en su formacion académica centrada en sus intereses de
aprendizaje, este modelo de ensenanza- aprendizaje reco-
noce que los alumnos tienen ritmos propios para aprender,
procesar informacion vy utilizarla. El sector docente y de in-
vestigacion podra desarrollar y hacer usos wearables a tra-
ves de apps educativas, lo que supone una alternativa para
estimular el aprendizaje entre el estudiantado.

Como lo senala oportunamente Marina Vicario y Pedro
Rocha™®, los estudiantes de hoy, los llamados nativos digi-
tales requieren informacion agil e inmediata, son mas afines
la multitarea vy los procesos paralelos, prefieren los graficos
a los textos, gustan de hipertextos, mejoran su rendimiento
en red o en grupo, gustan de aprender jugando a traves de
lenguajes multimedia.

En este sentido los estudiantes de la educacion 4.0 viven
gran parte de su vida en linea, en red de relaciones y amista-
des, les cuesta distinguir entre lo real y lo virtual, pertenecen
a varias comunidades virtuales y demandan informacion agil
e inmediata.

Entornos virtuales de aprendizaje

Se entiende por entornos virtuales de aprendizaje aquellos
espacios que tienen como propdsito principal la interaccion
social, la colaboracidn, la socializacion, el intercambio de
contenidos, el desarrollo de la autonomia vy la creatividad a
partir del desarrollo de aprendizajes significativos.

Se propone que los entornos virtuales de aprendizaje son,
ante todo, comunidades de aprendizaje por medio de las
TICCAD, brinda a docentes, estudiantes y tutores espacios

10 Marina Vicario y Pedro Rocha (2016) El perfil del estudiante en la Educacién
4.0. 3er. Seminario Internacional de Educacion Superior Abierta y a Distancia, Red
LaTE Meéxico. Disponible en: https://www.unadmexico.mx/sitios/SIESADV3/
descargas/presentacionesFaseVirtual /Foro_1/Presentacion_RedLaTEMx.pdf
Consultado el 13 de octubre de 2020.
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de aprendizaje activo, donde la reflexion, la discusion v el in-
tercambio de informacion producen ante todo experiencias
constructivas v significativas, todo ello ocurre dentro de lo que
podria llamarse un entorno social virtual para el aprendizaje.***

Estos espacios virtuales pueden ser sincronos, asincronos
o completamente impersonales, como son los repositorios,
centros de documentacion o plataformas para la consulta o
recopilacion de la informacion virtual.

Una de las ventajas que se identifican de los entornos vir-
tuales de aprendizaje es la posibilidad de los estudiantes para
tomar cursos acordes a los tiempos y espacios disponibles,
pueden acceder a materiales de curso para reforzar conteni-
dos en cualquier espacio o lugar, pueden ademas ampliar sus
horizontes en las ofertas educativas y reducir gastos en los
estudios al hacerlo desde la casa o la oficina.

Los recursos didacticos en el aprendizaje virtual

En el universo de la educacién en la era digital existen una infi-
nidad de recursos de los cuales profesores y docentes pueden
echar mano para llevar a cabo sus objetivos de aprendizaje,
una metodologia y recurso ampliamente utilizado ha sido el
flipped clasrrom (aula inversa / aula invertida), cobra cada
vez mayor vigencia el uso de sistemas de Machine Learning,
Big Data, analiticas, mineria de datos, aprendizaje en red, ana-
litica del aprendizaje, aprendizaje personalizado, aplicaciones
de gamificacion (permiten conocer al alumno v optimizar sus
procesos educativos), los Wearables para docentes (son los
complementos inteligentes, dispositivos tecnoldgicos de ta-
mano reducido que se incorporan a los complementos, pren-
das, o ropa de forma cotidiana, el Cloud Access (que implica

11 Mata Diego (2020) Entornos virtuales de aprendizaje, Investigalia, Disponible en:
https://investigaliacr.com/educacion-e-investigacion/entornos-virtuales-de-apren-
dizaje/ consultado el 13 de octubre de 2020.
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el desarrollo de APIS que funcionan a través de ingenieria ana-
litica), el Courseware (se trata de un conjunto de desarrollos
con contenidos curriculares a los que es posible acceder a para
integrarlo a las materias que se imparten actualmente).

Muchas de las instituciones de educacion superior en Miéxico
cuentan también con el acceso a los recursos que ofrece la pla-
taforma de Google Suite (Meet, Calendar, Drive, entre otros),
asi como el acceso a la plataforma de IBM Academic, que ofrece
el acceso a contenidos académicos, certificaciones digitales para
docentes on line, el uso de software IBIM, y bolsa de trabajo.

La educacion 4.0 es la oportunidad para llevar al ambito
educativo una educacion para la era digital, parte del desa-
rrollo de planes de estudios flexibles y personalizados, apo-
yados en la tecnologia mas innovadora, reconoce también
como prioridad el desarrollo de talentos y competencias,
para formar un ciudadano capaz de resolver con creatividad,
adaptabilidad e inteligencia problemas y proponer solucio-
nes a las necesidades actuales.

El modelo académico de la educacion 4.0

El modelo académico de la educacion 4.0, se basa en lo que los
alumnos creen y hagan, para ello, una primera fase de imple-
mentacion consiste en la habilitacion extensiva de los estudian-
tes en el conocimiento y uso de recursos y tecnologias digitales
y de una segunda lengua extranjera. De igual forma se debera
dar prioridad a la formacion del profesorado en las bases filoso-
ficas y pedagdgicas de la educacion 4.0y el uso de tecnologias
y recursos digitales, se debera considerar también a la digitaliza-
cion de contenidos educativos, la habilitacion de infraestructura
tecnologica en términos de la conectividad v la infraestructura
que pueda soportar diversas plataformas a través de un Nodo
de Integracion de Servicios, Recursos y Contenidos Digitales.
Bajo el modelo de entornos virtuales de aprendizaje, —
que consiste en el desarrollo de unidades de aprendizaje
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virtuales— se integran a una gran base de datos con acti-
vidades interactivas, seguimiento diario del aula, el trabajo
colaborativo y recursos on line a los que podra acceder el
profesorado y estudiantes de la educacion 4.0.

En una segunda fase de implementacion del modelo acadé-
mico debera incorporar elementos de realidad aumentada y rea-
lidad virtual junto a los makerspaces, la informatica emocional,
la impresion 3D, las tecnologias wearables, las identificaciones
digitales y la robdtica en una tercera fase de implementacion.

Las universidades que implementen la educacion 4.0 de-
beran desarrollar la mayor parte de sus actividades en el uso
de la nube (Cloud Computing) como base para los sistemas,
organizacion y distribucion de contenidos, comunicaciones
virtuales a través de aplicaciones que ya se encuentran en
uso como el Google Meet y Google Classroom. Las universi-
dades deberan desarrollar y afinar también aplicaciones mo-
viles existentes tanto para profesores como para alumnos
para promover a través de ellas el m-learning (mdvil-lear-
ning), a través de las aplicaciones para dispositivos moviles
sera posible la interaccidn instantanea entre alumno-profe-
sor y la retroalimentacion por parte del profesor, que podra
enviar recordatorios a los alumnos sobre plazos de activida-
des o tareas, asi como mensajes de apoyo o estimulo.

La nube es un elemento central para el desarrollo de la
educacion 4.0 ya que permitira compartir contenidos y ma-
teriales, los estudiantes podran colaborar, trabajar en equipo
y dialogar entre ellos adecuadamente, los usuarios tendran
la posibilidad de almacenar sus cursos vy lecciones, tendran
acceso a ellas desde cualquier lugar, la disponibilidad de ma-
teriales y contenidos actualizados, el desarrollo de proce-
sos mas sencillos a herramientas y sistemas para planes de
aprendizaje de largo aliento.***

112 Fundacién Orange (2016) La transformacién digital del sector educacién, Fun-
dacion Orange, Espania.
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UN aspecto igualmente importante es el desarrollo de
los cursos tipo MOOC (cursos masivos abiertos y on line),
sobre materias especializadas y no especializadas, como
un ejercicio de fortalecimiento de habilidades curriculares
y extracurriculares de los estudiantes, asi como una accion
de vinculacién con sectores sociales, empresariales y pro-
fesionales.

Competencias socioformativas del modelo

El Foro Econdmico Mundial estima que el 65% de los ac-
tuales estudiantes de primaria trabajara en empleos que no
existen hoy en dia. De ahi que para el 2020 desapareceran
puestos de tipo administrativo y en actividades productivas
y manufactureras.**?

Por lo anterior, las realidades actuales del mercado laboral
en el segmento profesional muestran que es necesario ac-
tualizar el marco de competencias profesionales para la edu-
cacion superior. En el modelo educativo 4.0, se retoman los
pilares de la educacion para el siglo XXI que son:

‘ Saber H Renovacién de conocimientos ‘

Saber hacer y el saber producir, tener la capacidad de
Hacer || cambiar métodos oportunamente, el desarrollo de com-
petencias practicas y toma de decisiones fundamentadas

Refiere a la iniciativa, adaptabilidad, la resolucion de
Ser problemas, la resiliencia, el aprendizaje en contextos de
cambio, la autonomia y la creatividad

Aprender a

Respetar el espacio del otro, negativa a las relaciones
Convivir || autoritarias, busqueda de trabajo colaborativo en equi-
po, inter y transdisciplinariedad

Basado en: Tiinnermann, C. (2011), La universidad del futuro, Hispamer, 2011,
332 p. Managua.

113 De Pablos, Enrique (2016) “4°. Revolucién Industrial” Crédito y caucidn, Pris-
ma, Atradius.
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Los cuatro pilares de la educacion para el Siglo XX, coin-

ciden con lo planteado por el Foro Economico Mundial res-
pecto al informe intitulado: El futuro de los empleos y las
competencias (WEF)*** que propone como escenario in-
mediato el desarrollo de 10 competencias profesionales:
* Solucion de problemas complejos. complex problema solving
Implica aprender a enfocar los desafios con mayor creativi-
dad, tomar decisiones con mayor confianza, obtener mejo-
res resultados, aportando con ello una ventaja competitiva.
Se basa en la ponderacion de diferentes escenarios v la ca-
pacidad de adelantar riesgos ante una decision.

*  Pensamiento Critico. Critical thinking

Es un proceso que facilita la organizacion de conceptos,
ideas y conocimientos. Parte de la capacidad de las personas
para reflexionar sobre las cosas en términos abstractos, re-
quiere de flexibilidad, l6gica y deteccion de sesgos.

» Creatividad. Creativity

Refiere a la capacidad de analizar y valorar nuevas ideas y pro-
poner soluciones originales. Parte del pensamiento divergente
o pensamiento lateral. Las fases del pensamiento creativo in-
volucran: la preparacion, incubacion, iluminacion, evaluacion
y ejecucion, asi como el desarrollo de aptitudes para la aprecia-
cion y vinculacion con el campo artistico y cultural.

*  Gestion de personas. People managment

La gestion de personas involucra la motivacion y compro-
Miso en una agrupacion y organizacion, implica ademas el
desarrollo de habilidades para dirigir y motivar a las personas
ademas de los recursos para lograr la conciliacion de intere-
ses laborales o profesionales individuales y colectivos.

14 \World Economic Forum (2018), The future of Jobs Report 2018, Disponible en:
http:/ /www3.weforum.org/docs/WEF_Future of Jobs 2018.pdf



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

* Coordinacion de equipos. Team coordination

Implica el desarrollo de destrezas, habilidades y actitudes
que permitan tener una vision global del trabajo, capacidad
de adaptacion al entorno v las circunstancias, la capacidad
de establecer objetivos comunes, la capacidad de identifi-
car talentos y asignar tareas, las habilidades para desarro-
llar planes de trabajo v ejecutarlos, asi como las habilidades
para establecer canales de comunicacion eficientes ante
los conflictos.

* Inteligencia emocional. Emotional intelligence

La inteligencia emocional refiere a la capacidad de las perso-
nas para adaptarse a varias situaciones. Lo que le permitira
seguir aprendiendo a un en contextos de cambio tecnoldgi-
co y sociocultural acelerado.

*  Andlisis de toma de decisiones. Analysis and decision making.
Busca desarrollar entre los estudiantes la capacidad para se-
leccionar informacion relevante de los ambitos de trabajo, la
cultura y el ejercicio de la ciudadania esto le permitira tomar
decisiones fundamentadas.

* Orientacion del servicio. Service orientation

Refiere a un modelo que privilegia la comprension de un mer-
cado de trabajo vy la identificacion de las necesidades de un
cliente o usuario, busca anticipar e identificar las necesidades
de los clientes, la flexibilidad v la adaptacion en el servicio.

*  Negociacion. Negotiation

Es la habilidad para enfrentar, resolver y proponer soluciones
ante escenarios en donde se presentan diferencias, implica
la implementacion de estrategias para lograr la negociacion
entre partes en conflicto. Esta habilidad comunicacional e
interpersonal ayuda al logro de soluciones y construccion de
escenarios en prospectiva.
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* Flexibilidad cognitiva. Cognitive flexibility

Alude a la capacidad de buscar y construir espacios interme-
dios para conectar contenidos de diversas disciplinas para
participar en proyectos que impliquen la puesta en practica
de conocimientos o procedimientos de diversas materias o
areas de especialidad cientifica.

Diagrama 6. Fundamentos de un curriculum 4.0

28 Skills

modificabilidad
cognitiva
estructural

Aprendizaje
basado en retos

I~ relaciones con el
enfoque cognitivo
entorno
inteligencias formacion
multiples humanista

Fuente: Elaboracién propia.

Estructura modular del curriculum

Para los programas educativos disenados bajo el mode-
lo académico de educacion 4.0 se propone la estructura de
organizacion curricular modular ya que permite organizar las
actividades de formacion desde una metodologia flexible, en
ciclo terminales que pueden fomentar y promover las oportu-
nidades de movilidad estudiantil, lo que le permitira una salida
rapida al mercado laboral y brinda la posibilidad de insertarse
al sistema formativo para culminar su formacion profesional.
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Se propone la estructura modular ya que permite orga-
nizar la oferta educativa en ciclos terminales que permiten
fomentar y promover las oportunidades de movilidad estu-
diantil, lo que les permitira una salida rapida al mercado labo-
ral y brinda la posibilidad de insertarse al sistema formativo
para culminar su formacion profesional.

Cabe senalar que el sistema modular cuenta con 37 afios de
evolucion en México y se considera la técnica curricular mas ade-
cuada a la educacion centrada en tecnologias de la informacion y
comunicacion, es considerado un modelo vigente y pertinente a
las necesidades de la sociedad mexicana, ya que en las experien-
cias desarrolladas a lo largo del pais se ha encontrado que el siste-
ma modular desarrolla la capacidad creativa y transformadora del
conocimiento, la independencia y la solucion de problemas. **>

Se consideran ademas de vital importancia el desarrollo de
la autonomia del estudiante a partir de las actividades de au-
toestudio o autoaprendizaje que se incluyen como parte de
las actividades académicas que desarrollan los estudiantes.

Diagrama 7. Organizacion licenciatura

Modular Semestral (6
semestres)

Modalidad mixta
0 no escolarizada

Diagrama 8. Organizacion posgrado

oo Semestral (3
Semestres)

Modalidad no
escolarizada y mixta

115 Camacho Figueroa Carla (2015) Modelo educativo centrado en el sistema
modular para desarrollar competencias profesionales. Documento.
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Ejes de formacion

Derivado de lo anterior, se definen los ejes transversales de la
formacion profesional comunes a la fase de reconocimiento
en la educacion 4.0.

Dominio ~ _
integral de Manejo de

herramientas idiom§ ingles
tecnoldgicas B2 laeal)
Actitudes de Desarrollo de
vida saludable habilidades
y desarrollo para la
personal inteligencia
integral social

habilidades
Metacognitivas

(aprender a

aprender)

Diagrama 9. Fases de formacion del curriculum

Fase de
Profundizacién
(Adqusision de
. s destresas y
Fase de Definicién habilidades
(Se apropiara de especializadas
competencias propias del campo
especificas de la profesional.
carrera, de los Inmersién a
() conocimientos experiencias de
Fase de disciplinares y movilidad nacional e
reconocimiento experimetara en internacionaly del
(adquisicién espacios reales y mercado laboral).

competencias basicas  Virtuales).
profesionales 4.0)
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Como se observa en la imagen anterior, el modelo de educa-
cion 4.0 considera de manera general tres fases para la forma-
cion profesional, la primera denominada fase de reconocimiento
tiene como propdsito que el estudiante puede adquirir todas las
competencias digitales necesarias para ser un agente activo en
el proceso de construccion de los aprendizajes.

En la segunda fase denominada como de definicidn, el
estudiante se apropiara de las competencias especificas de
la carrera a estudiar, asi como de los conocimientos disci-
plinares, en esta fase experimentara en espacios virtuales y
presenciales de ser posible.

En la tltima fase denominada como de profundizacion,
el estudiante adquirira todas y cada una de las destrezas y
habilidades especializadas que le permitan la inmersion en
experiencias profesionales con alto valor, asi como la po-
sibilidad de interactuar con equipos de trabajo de distintas
partes, asi como de la movilidad virtual, asi como su incor-
poracion exitosa al mercado laboral.

Fases del desarrollo de nuevos planes de estudio

En este apartado del volumen se proponen una serie de
orientaciones respecto a la estructura que pueden guardar
las propuestas de desarrollo de nuevos planes de estudio di-
senados bajo el enfoque de la educacion 4.0

Se presentan a manera de sugerencia, pero sin duda algu-
na podrfan ser reducidos y/o ampliados en la medida de las
necesidades de cada institucion y oferta educativa.

Fase 1. Plan de estudio
. Analisis del contexto mundial: sociedad del conoci-
miento.
. Procesos glocales (globales v locales).
. Avances cientificos y tecnologicos en el campo de
conocimiento.
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. Escenarios laborales (globales).
. Impacto social de la oferta educativa.
. Investigacion aplicada e interdisciplina.

Fase 2. Programas de estudio
. Misién/ visién
. Perfil de ingreso
. Perfil de egreso
. Mapa curricular
. Modulos de aprendizaje
. (sincrénico, promueve el trabajo en equipo, el au-
toestudio y la creatividad, relacién teorfa-practica).
. Diseno instruccional.
. Desarrollo de contenido virtual.

Prospectivas del modelo académico de la educacion 4.0

En esta segunda parte del libro se ha buscado proveer al
lector de los elementos mas importantes de discusion pe-
dagodgica que permitan reflexionar, proyectar y orientar un
proceso formativo en la educacion 4.0. En esta parte del
libro se retomaron enfoques y experiencias que pueden ser
utilidad para orientar propuestas propias que abonen al de-
sarrollo e impacto de la educacion 4.0 en ambito de la edu-
cacion superior.
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Reflexiones finales

in duda alguna, la Educacion 4.0 imprime una serie

de desafios permanentes, dada la velocidad con la que

avanza la innovacion tecnoldgica, los mercados inter-
nacionales vinculados al desarrollo y produccion de tecnolo-
gia, asi como las dinamicas y consumo de recursos digitales
y tecnologico orientados al aprendizaje. Uno de los desafios
mas importantes es el cierre de brechas entre los llamados
nativos digitales y las generaciones que acuden a la tecnolo-
gia como visitantes temporales o coyunturales.

Nuestro pais enfrenta el enorme desafio no solo de pro-
veer conectividad a las zonas mas alejadas del pais, sino tam-
bién es interpelada por la necesidad creciente a dispositivos
fijos y moviles que acerquen a las personas a los ambientes
tecnoldgicos.

En la encuesta ENDUHIT (Encuesta Nacional sobre Dis-
ponibilidad y Uso de Tecnologfas de la Informacién) en los
Hogares del INEGI *°aplicada en el 2019 enfocada a docu-
mentar el acceso a la tecnologia digital se encontré que 7
de cada diez personas en zonas urbanas utilizaba internet,
mientras que en zonas rurales el indicador descendia a me-
nos de 4 personas. Los estados que registraron los valores

18 INEGI (2019) Encuesta Nacional sobre Disponibilidad y Uso de Tecnologfas de
la Informacién en los Hogares. Disponible en: https://www.inegi.org.mx/progra-
mas/dutih/2019/ Consultada el 15 de agosto de 2020.
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mas bajos en areas rurales fueron Chiapas, Oaxaca, Guerrero
y Puebla.

Esta misma encuesta aplicada en el ano 2019, muestra
que el nimero total de usuarios que disponen de celular in-
teligente (Smartphone) es de 86 millones de personas (el
75, 1% de los encuestados), el consumo de teléfonos ce-
lulares inteligentes tiene un incremento en ventas promedio
de 5 millones por ano.

Otro dato muy interesante reportado por esta encues-
ta es que nueve de cada diez usuarios de teléfono celular
disponen de Smartphone, lo que le brinda la posibilidad de
conectarse a internet. Sin embargo, el uso que se hace del
internet no siempre es para fines educativos, mas del 90 por
ciento lo usa para fines de entretenimiento o redes sociales.

La ENDUHIT 2019"", sefiala que en el interior de pais
mientras que en estados como Sonora, Baja california vy
Nuevo Ledn entre el 85y 90% de la poblacién es usuario
de un teléfono celular inteligente, en estados como: Oaxaca,
Guerrero y Chiapas menos del 60 de la poblacion cuenta
con un teléfono celular de estas caracteristicas hablamos de
una diferencia cercana a los 30 puntos porcentuales. Y las
brechas internas al interior de los estados de la republica son
aun mayores. Esta misma encuesta nos muestra que el ac-
ceso a las computadoras es limitado, ya que solo el 45.0%
del total de la poblacion tiene acceso a una computadora, y
los usuarios se encuentran principalmente en zonas urbanas.
En comparacion con otros paises de América Latina, nuestro
acceso a las TICCAD vy conectividad son inferiores a paises
como Brasil, Chile o Argentina.

Un tema aun pendiente en la agenda digital de Meéxico
es incrementar la conectividad al internet y la apropiacion

17 INEGI (2019) Encuesta Nacional sobre Disponibilidad y Uso de Tecnologfas de
la Informacién en los Hogares. Disponible en: https://www.inegi.org.mx/progra-
mas/dutih/2019/ Consultada el 15 de agosto de 2020.
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y uso de las tecnologias digitales por parte de la poblacion
mexicana.

A estos desafios se suma, la complejidad de llevar la ins-
truccion de los diferentes niveles educativos a la modalidad
a distancia, estas dificultades se explican en parte, por la des-
igual formacion de docentes en la materia virtual o a distan-
cia, aun hoy en dia, existen casos de profesores universitarios
que utilizan escasamente el correo electronico, y pensar en la
posibilidad de llevar el proceso de formacién a un LMS (Lear-
ning Managament Sistem), les resulta un ejercicio complica-
do por la falta de formacion previa en el tema.

Por su parte los alumnos pertenecientes a la generacion Z,
a los que se ha denominado como nativos digitales, no ha te-
nido grandes dificultades para acceder de manera intuitiva a las
planeaciones en sistemas LMS, sin embargo, han presentado
mayores dificultades para sostener la atencion y trabajar por
cuenta propia, sin la presencia permanente de los docentes.

En este sentido, la formacion en las competencias digi-
tales por parte de docentes y alumnos (ain menos en los
contextos de educacién rural e indigena), es todavia una
tarea pendiente.

En este proceso de implementacion de la educacion 4.0
no podemos obviar los impactos mas severos de la Pande-
mia por Covid 19, ya que es evidente que los nifios vy jove-
nes sufriran las consecuencias de la pérdida de empleo de
sus padres, producto de la caida econdmica registrada en el
pais. La crisis economica que obligara a muchos jovenes a
insertarse al mercado de trabajo. Para el sector de la educa-
cién superior se espera que la caida sea de entre 2 y 5%. Las
instituciones que mas resentiran la baja seran las universida-
des privadas. Ahi podra alcanzar hasta el 30%.

Seguin informacion reportada por la UNESCO estima que
seran 24 millones de personas las que no volveran a la es-
cuela en el mundo. En los niveles de preescolar hasta edu-
cacion superior.
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El panorama complejo que depara a la sociedad post
pandemia, nos obliga a pensar en formas de diversificar la
ensenanza para todos los niveles educativos. La educacion
basica debera desplegar una plataforma de formacion a dis-
tancia en diferentes escalas y niveles a partir del desarrollo
de diagnosticos especificos para las zonas urbanas con bue-
nas condiciones de conectividad y equipos vy para las zonas
rurales en donde no existe senal de internet ni dispositivos
moviles. Las instancias de gobierno federal y estatal deberan
desarrollar un programa de inversion sin precedentes que fa-
cilite el acceso a equipos, dispositivos, quizas sera necesario
regalarlos o ofrecerlos a precios accesibles, como en su mo-
mento se promovio el acceso a la television digital.

Para estas zonas sera necesario el desarrollo de manuales
para ninos, jovenes y padres de familia, sera necesario de-
sarrollar guias de aprendizaje autodidacticas y retomar las
metodologias de llamada educacion por correspondencia
para llegar a las localidades mas alejadas con metodologias
de aprendizaje deductivas “hagalo usted mismo”.

A traves de los servicios de educacion en linea y las plata-
formas destinadas a estos propositos sera necesario también,
brindar atencidn psicoldgica, psicoemocional, para prevenir
el suicidio entre los jovenes, la depresion por el encierro, la
situacion economica, el aislamiento y promover nuevas di-
namicas de la socializacion en linea.

Es vy sera indispensable al menos durante la proxima de-
cada fortalecer a las instituciones de educacion de todos los
niveles en infraestructura, conectividad, acceso al agua po-
table y a todos los servicios que permitan mantener condi-
ciones optimas de salud.

Sin duda, uno de los principales desafios sera encontrar
nuevas formas de aprender, de ensenar y de formar comu-
nidades digitales en red, se requiere del fortalecimiento de
mecanismos de cooperacion basados en las multiples redes
academicas preexistentes para afrontar la enorme cantidad
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de desafios sociales, econdmicos, de salud, culturales que
enfrenta nuestra sociedad en la coyuntura actual.

Para poder llegar a desarrollar las competencias digita-
les es necesario también impulsar la lectura con el recurso
principal para acceder al conocimiento. Sin lectores no es
posible un uso critico de la tecnologia. La ADE sienta bases
importantes para el desarrollo de un programa nacional de
desarrollo de competencias digitales que permita un cambio
sustantivo en las practicas instituciones de ensenanza y en
las habilidades necesarias para ser agentes activos de la so-
ciedad del conocimiento.

107






Referencias bibliograficas

Acosta, M. (2019), Inteligencia artificial, la cibernética del
ser vivo y de la maquina. Naturaleza y Libertad, nim.,
12, pp.13-30.

Zlniga Segura, L. (2017, septiembre), De los bits a los
gbits: computacion cuantica. Investiga TEC, nim. 30.

Antén Bravo, A. (2016), Tecnologias de la web semdnti-
ca [Tesis de doctorado en Ciencias de la Informacién].
Universidad Complutense de Madrid. Disponible en:
http://eprints.ucm.es/41646/1/T38547 pdf

Bailenson Jeremy (2019), Realidad virtual, como aprove-
char su potencial para las empresas v las personas, LID,
Madrid.

Benitez Sanchez Ariana y Cruz Hernandez José Ramon
(2018), El siglo XXl y la nanotecnologia como nue-
va fuente de ataque cientifico, Trabajo Metodoldgico
e Interdisciplinariedad en Interés de la Disciplina pre-
paracion para la Defensa, Disponible en: http://even-
tos.upr.edu.cu/index.php/epmi/TM/paper/viewFi-
le/1699,/1155, consultado el 28 de abril de 2020.

Bermejo Bermejo Martha y Serena Domingo Pedro (2017),
Los riesgos de la nanotecnologia, CSIC, Catarata.

Bernal Diego, Castro Alexander, Gonzalez Juan Sebastian.
(2014), “Web semantica, mas de una década de su
aparicion’, Puente Revista Cientifica, vol. 8, num. 1,
Universidad Pontificia Bolivariana pp.61-69.

109



110

José Rodolfo Calvo Fonseca

Bit2me Academy (2020), Smart Contracts: ;Qué son,
como funcionan y qué aportan? Disponible en: https://
academy.bit2me.com/que-son-los-smart-contracts/
Consultado el 2 de mayo de 2020.

Boden, Margaret (2017), Inteligencia Artificial Coleccién
Noema. Turner Publicaciones S.L. Madrid.

Bondar, Kateryna, (2017), ;Qué es realimente la Industria 4.0?
Innova Cima. Disponible en: http://innovacima.com/
blog/2017,/11,/09/que-es-realmente-la-industria-4-0,/

Carabantes Alarcén, David, et al. (2005), “La innovacién
a través de entornos virtuales de aprendizaje”, en RIED,
volumen 8, nimero 1y 2. Pp. 105-126. Disponible en:
http://e-spacio.uned.es/fez/eserv.php?pid=bibliuned
:20618&dsID=innovacion_entornos.pdf. Consultado
el 13 octubre de 2020.

Camacho Figueroa Carla (2015), Modelo educativo cen-
trado en el sistema modular para desarrollar competen-
cias profesionales. Documento.

Cebrecos del Castillo, Carolina, Lozano Prieto, Abel, Nieto
Dominguez, Agustin (s/f), “Robots inteligentes autd-
nomos de nueva generacion, en Tendencias 32" en Re-
vista de Ciencia, Tecnologia, Sociedady Cultura. http://
www.it.uc3m.es/|villena/irc/practicas/07-08 /Ro-
botsInteligentes.pdf

Chaparro Chaparro, Faolainy Quintero Reyes Rodrigo (2018),
“Nanociencia, nanotecnologia y nanomateriales. La re-
volucién industrial del siglo XXI", Letras Con*Ciencig,
Tecno*légica, 62-74. Recuperado a partir de https://re-
vistas.itc.edu.co/index.php/letras/article/view/41

Challenges, ed. Demain des usines pilotées par internet, Cha-
llenges (5 de marzo de 2013), Disponible en: http://
www.challenges.fr/high-tech/20130305.CHA6937/
demain-des-usines-pilotees-par-internet.html

De Pablos, Enrique (2016), “4° Revolucién industrial”
Crédito y Caucion, Prisma, Atradius.



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

Di Deco Sampedro, Javier (2012), Estudio y aplicacién de
técnicas de aprendizaje automatico orientadas al am-
bito médico: estimacion vy explicacion de predicciones
individuales. Tranako de Fin de Master en Ingenieria In-
formatica y de Telecomunicaciones, Universidad Auto-
noma de Madrid.

Dodson, Sean (9 de octubre de 2003), «The internet of
things». The Guardian.}, s.d.

Escolano, Francisco; Cazorla, Miguel Angel, Alfonso Maria
Isabel, Colomina Otto y Lozano, Miguel Angel (2003),
Inteligencia artificial, modelos, técnicas vy dreas de apli-
cacion. International Thompson Ediciones, Espana.

Evans Dave (2011), Internet de las Cosas, cémo la préxi-
ma evolucion del internet lo cambia todo, Cisco Inter-
net Bussiness Solutions Group (IBSG).

Endesa (2020), Ciudades inteligentes. Recuperado de:
https://www.fundacionendesa.org/es/recursos/
a201908-smart-city consultado el 27 de abrilde 2017.

Erquiaga, Marfa José (2011), Botnets: mecanismos de
control 'y propagacion CACIC, Congreso Argentino
de Ciencias de la Computacion, RedUNCI, pp. 1076-
1085, Disponible en: http://sedici.unlp.edu.ar/hand-
le/10915/18764, Consultado el 2 de mayo de 2020.

Escano, Gonzalez, Carlos (2010), “Hacia una educacion
artistica 4.0" en Arte, Individuo v Sociedad, 22(1), pp.
135-144.

Fainholc Beatriz (2016), Epistemologias emergentes vy
educacion virtual. Disponible en: http://otrasvocese-
neducacion.org/archivos/86789 consultado el 13 de
octubre de 2020.

Federico Crespo, ed. (2 de agosto de 2017), Qué es
la Industria 4.0. Consultado el 10 de agosto de
2017. Disponible en: https://web.archive.org/
web/20170811060206/ https:/blog.disruptivean-
gels.com/industria-4-0/

11



José Rodolfo Calvo Fonseca

Fernandez Fernandez, Nuria (2018), “Nanotecnologia para
modular el sistema inmune’, Molegla, Revista de Ciencias
de la Universidad Pablo de Olavide, niim. 32 Disponible
en: https://www.upo.es/cms1/export/sites/upo/mo-
legla/documentos/Numero32/Numero_32.pdf

Flantrmsky Henry (2012), “La computacién en Nube v
el cambio del universo informatico” en Pensamiento
vy Cultura, vol, 15, nim.1, pp. 88-93. Disponible en:
https://pensamientoycultura.unisabana.edu.co/index.
php/pyc/article/view/2216/2802

Frose, Tom (2016), “De la cibernética a la nueva ciencia
cognitiva’, en Revista de la Rcademia Mexicana de
Ciencias, enero-marzo, volumen 67, nim. 1 pp. 42-51.

Fomperosa, Marina (2017), “;Cémo la IA de Facebook
pudo crear su propio lenguaje?”, en Milenio. Disponible
en: https://www.milenio.com/estilo/como-la-ia-de-
facebook-pudo-crear-su-propio-lenguaje, consultado el
28 de abril de 2020.

Fundacién Telefénica (2016), Ciberseqguridad, la protec-
cién de la informacién en un mundo digital, Editorial
Ariel, Espafia, disponible en: file:///Users/marina/
Desktop/ Ciberseguridad.pdf

Fundaciéon MAPFRE (2020), Libro del profesor: el desafio
de las tecnologias educacion 4.0. Disponible en linea:
https://www.upiih.ipn.mx/assets/files /upiih /docs/
SRI/desafio-tecnologias-educacion-libro-profesor
tcm1069-421445(1).pdf. Consultado el 13 de octu-
bre de 2020.

Garcia Barrera, Alba (2013), “El aula inversa: cambiando la
respuesta a las necesidades de los estudiantes’, en Revis-
ta de la Asociacion de Inspectores de Educacion de Espa-
na, Avances de Supervision Educativa, revista nim. 19.

Garcfa Moreno, Emilio (1999), Automatizacién de proce-
sos industriales, robdtica y automatica, Universidad Po-
litécnica de Valencia, Byprint Percom, sl. Espana.



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

Calviz Casas, José (2016), “La mente en la maquina’, en
Revista de la Academia Mexicana de Ciencias, enero-
marzo, volumen 67, nium. 1 pp. 52-59.

Cobierno de Espana y Ministerio de Educacion Cultu-
ra y Deporte. Marco comin de competencia digi-
tal docente, octubre de 2017, INTEF. Disponible
en linea: https://aprende.intef.es/sites/default/fi-
les/2018-05/2017 1020 Marco-Com%C3%BAn-
de-Competencia-Digital-Docente.pdf. Consultado el
13 de octubre de 2020.

Gomez Natalia, Gomez Angel, Gomez Andreés vy Villanona
David (2019), Arquitectura de la computacién cudn-
tica: la informacién es transmitida mds rapido que la
velocidad de la luz, Universidad Industrial de Santander,
documento de trabajo. Disponible en: http://wiki.sc3.
uis.edu.co/images/8/8f/TF4.pdf Consultado el 1 de
mayo de 2020.

Gonzalez Paloma (2020), “Crédito y caucién lanza una app
para la fuerza de venta de los asegurados’, en Fiiture,
Blog de Innovacion para el Sector Asegurador, INESE
editorial. Disponible en: https://future.inese.es/credi-
to-y-caucion-lanza-una-app-para-la-fuerza-de-ventas-
de-sus-asegurados/ Consultado el 24 de abril de 2020

Hader, Manfer (2019), Autonomous urban transportation
in the air: 100 projects have taken off globally. Dispo-
nible en: https://www.rolandberger.com/en/Point-
of-View/Mapping-autonomous-urban-air-mobility’s-
progress.html

lInstituto Tecnoldgico de Estudios Superiores de Monterrey
(2017), EduTrends Radar 2017. Disponible en: https://
observatorio.tec.mx /radar-de-innovacin-educativa-2017

INEGI (2019), Encuesta Nacional sobre Disponibilidad vy
Uso de Tecnologias de la Informacion en los Hogares.
Disponible en: https://www.inegi.org.mx,/programas,/
dutih/2019/ Consultada el 15 de agosto de 2020.

113



114

José Rodolfo Calvo Fonseca

Jara, Juliana (2017), “Facebook desconecta Chatbots que
invetaron su propio idioma’, en Digital Trends, ES. Dis-
ponible en: https://es.digitaltrends.com/noticias/fa-
cebook-chatbots-inventar-idioma/

Jorquera Ortega, Adam (2017), Fabricacién digital: intro-
duccion al modelado e impresion 3D, diseno vy auto-
edicion, Coleccion Aula Mentor, Gobierno de Espana,
Ministerio de Educacidn, cultura y deporte. Disponible
en: https://books.google.com.mx,/books?hl=es&lr=&
id=9XmbDQAAQBAI&oi=fnd&pg=PA5&dqg=impresi
on+3d&ots=7d3E6alQbu&sig=CGVEICzsbzzAYpLNA
RhbiUc_MfBM&redir_esc=y#v=onepage&q&f=false

Joyanes Aguilar, Luis (2018), “Computacién en la nube,
notas para una estrategia espanola en Cloud Compu-
ting", Revista del Instituto Espanol de Estudios Estra-
tégicos (00). Disponible en: http://revista.ieee.es/
article/view /406

Kevin Ashton, (2009), “That internet of things Thing"
RFID Jour- nal, Jun. 22.

L'Usine Digitale, (7 de marzo de 2013), L'usine du futur
du plan allemand “Industrie 4.0" s'esquisse au CeBIT.
Disponible en: https://www.usine-digitale.fr/article/I-
usine-du-futur-du-plan-allemand-industrie-4-0-s-
esquisse-au-cebit.N192937

L'Usine Nouvelle, (28 de enero de 1999), Machine-outil
: Yamazaki Mazak invente la “cyber-usine” Dispo-
nible en: https://www.usinenouvelle.com/article/
machine-outilyamazaki-mazak-invente-la-cyber-usi-
ne-le-leader-mondial-des-tours-et-centres-d-usinage-
met-en-place-une-nouvelle-organisation-industrielle-
plus-reactive-le-concept-qu-il-veut-vendre.N91005

L'Atelier, Bnp Paribas (2008), Les etats-unis misent gros
sur la cyber-physique. Disponible en: https://atelier.
bnpparibas/smart-city/article/etats-unis-misent-gros-
cyber-physique. Consultado el 23 de abril de 2019.



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

Lagerfeld, Bernhard (2019), Autonomous Production: New
Opportunities through artificial intelligence, ~Frankfurt
Office, Central Europe, Mayo 8. Disponible en: https://
www.rolandberger.com/en/Point-of-View/Autono-
mous-production-New-opportunities-through-Artificial-
Intelligence.html Consultado el 23 de abril de 2019.

Mata Diego (2020), “Entornos virtuales de aprendizaje’,
Investigalia, Disponible en: https://investigaliacr.com/
educacion-e-investigacion/entornos-virtuales-de-
aprendizaje/ consultado el 13 de octubre de 2020.

Moriello, Sergio (2020), “Los robots inteligentes auténo-
mos son la nueva generacion” Revista Electronica de
Ciencia, Tecnologia, Sociedad y Cultura. Disponible
en: https://www.tendencias21.net/Los-Robots-Inte-
ligentes-Autonomos-son-la-nueva-generacion _a744.
html Consutlado el 25 de abril de 2020.

Murillo, Alejandro (2017), ;Qué es innovacidn educati-
va? Disponible en: https://observatorio.tec.mx/edu-
news,/innovacion-educativa. Fecha de consulta 17 de
septiembre de 2020.

Mufoz, Ramén (2019), La quinta generacion de telefonia
movil se ha convertido en la nueva arma de destruccion
masivaenlaguerradeclaradapor TrumpaChina. Disponi-
ble en: https://elpais.com/economia/2019/05/25/
actualidad/1558795538 036562.html

NCYT Amazings, Noticias de Ciencia y Tecnologfa (2016),
¢Hacia los ordenadores orgdnicos? Disponible en: https://
noticiasdelaciencia.com/art/20431 /hacia-los-ordenado-
res-organicos, consultado el 1 de mayo de 2020.

Ores & Bryan (2014), Google en el mundo del sequro. Disponible
en: https://www.oresybryan.com/2014,/02/google-en-
el-mundo-del-seguro/ Consultado el 25 de abril de 2020.

Poma Vargas, Alexis Enrique (2018), “Efecto de la ciber-
netica en el sistema educativo’, Sciendo, Ciencia para el
Desarrollo 21(3), pp. 343-348.

115



José Rodolfo Calvo Fonseca

Rainer Christoph, Mufioz Romeo y Hernadndez Angel
(2016), Manufactura aditiva, realidad vy reflexién,
ano, 16, num. 43, El Salvador, Centroamérica. Dis-
ponible en:  http://201.131.110.78/jspui/bits-
tream/10972/2873/1/Manufactura%20aditiva.
pdf, consultado el 24 de abril de 2020.

Russell Stuart, Max Tegmark y Frank Wilczer (2015), La In-
teligencia Artificial, The Indepent, Articulo disponible en:
https://www.independent.co.uk/news/science/ste-
phen-hawking-transcendence-looks-at-the-implications-
of-artificial-intelligence-but-are-we-taking-9313474.html

s/a. (2020), Systems ciber-fisicos, Tekniker, member of
Basquet Re- search & Technology Alliance. Disponible
en: https:// www.tekniker.es/es/sistemas-ciber-fisi-
cos. Consulado el 23 de abril de 2020.

s/a, (2019), Google levanta la primera fabrica de coches
autonomos del mundo, ED economia Digital, disponi-
ble en: https://www.economiadigital.es/tecnologia-
y-tendencias/google-levanta-la-primera-fabrica-de-
coches-autonomos-del-mundo_ 601799 102.html
Consultado el 23 de abril de 20109.

s/a, (2020), ;Qué es el Internet de las Cosas? https:/ /com-
puterhoy.com/video/que-es-internet-cosas-28373

s/a, (2018), “El Machine Learning cambiara el mundo’, en
Emerita Legal. Disponible en: https://www.emerita.
legal /blog/el-machine-learning-cambiara-el-mundo,/
consultado el 25 de abril de 2020.

Salesforce (2020), ;Qué es CRM? Disponible en: https://
www.salesforce.com/mx/crm/#tipo-de-crm-scroll-
tab consultado el 27 de abril de 2020.

Sancho Hirare, Carolina (2017), “Ciberseguridad Intro-
duccidn al Dossier”, en Revista Latinoamericana de
Estudios de Sequridad, Red Latinoamericana de Ana-
lisis de Seguridad y Delincuencia Organizada (RE-
LASDOR vy Flacso, sede Ecuador, junio, nim.. 20,

116



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

pp. 8-15 Disponible en: http://200.41.82.22 /bits-
tream,/10469/12197/1 /RFLACSO-01-Sancho.pdf

Silva Sergio, MP Silva, Rodrigo, Pinto Raquel, Salles Rolando
(2013), “Botnets: una encuesta’, en Computer Net-
works, vol,, 57, num 2, pp. 378-403. Disponible en:
https://www.sciencedirect.com/science/article/abs/
pii/S1389128612003568

SEP, (2020), Agenda digital educativa, Disponible en
linea:https://infosen.senado.gob.mx/sgsp/gace-
ta/64/2/2020-02-05-1/assets/documentos/
Agenda_Digital Educacion.pdf. Consultado el 13 de
octubre de 2020.

Solano Conde, Marfa (2019), “Microrrelato y virtualidad:
empleo de los mecanismos de la minificcion en la rea-
lidad virtual” Microtextualidades, Revista Internacional
de Microrelato y Minificcion, no. 6, pp. 95-102. Dis-
ponible en: https://revistas.uspceu.com/index.php/
microtextualidades/article /view,/155/148

Tekniker, Member of Basque Research & Technology Allian-
ce (2020), Sistemas ciberfisicos, Disponible: https://
www.tekniker.es/es/sistemas-ciber-fisicos Consultado
el 1 de mayo de 2020.

Trabaldo, Susana Y Mendizabal Virginia (2014), Modelo de
calidad para propuestas de educacion virtual. Congreso
iberoamericano de Ciencia y Tecnologia, Innovacion y
Educacion.

Toffler Alvin (1985), La tercera ola, Editorial Taurus, s.|.

UIT-T, Sector de Normalizacion de las Telecomunicaciones
de la UIT (2018), Aspectos generales de la cibersequ-
ridad X. 1205. Disponible en: file:///Users/marina/
Desktop/ T-REC-X.1205-200804-1!'PDF-S.pdf Con-
sultado el 2 de mayo de 2020.

Vicario Marina y Pedro Rocha (2016 ), El perfil del estudian-
te en la Educacion 4.0. 3er. Seminario Internacional de
Educacion Superior Abierta y a Distancia, Red LaTE

117



118

José Rodolfo Calvo Fonseca

México. Disponible en: https://www.unadmexico.mx,/
sitios/SIESADV 3 /descargas/ presentacionesFase\Vir-
tual/Foro_1/Presentacion RedLaTEMx.pdf Consula-
do el 13 de octubre de 2020.

Villagébmez, Carlos (2011), Web semdntica: las aplica-
ciones actuales. Disponible en: https://es.ccm.net/
faq/7082-web-semantica-las-aplicaciones-actuales
consultado el 29 de abril de 2020.

Wiese Wilhelm (2019), Review sistemas autdno-
mos. ABB, disponible en: https://library.e.abb.
com/public/6410560823ae4f0997c96daad
bf87465/ABB Review 3 2019 ES 72dpi.pdf?x-
sign=CrCfipZQr/G3T/wF4+7mGKriE8+U8aG3f/
OkSY5KNb7p4PQXkHmdkelFUUXcX/BV. Consulta-
do el 24 de abril de 2020

World Economic Forum (2018), The Future of Jobs Report
2018. Disponible en: http://www3.weforum.org/
docs/WEF_Future of Jobs 2018.pdf

Xie Yinglian, Yu Fang, Achan Kannan, et al. (2008), Spa-
ming Botnets: Signatures and Characteristics, ACM SI-
GCOMM; Computer Communication Review, 38(4),
pp. 171-182 Disponible en: https://dl.acm.org/doi/
abs/10.1145/1402946.1402979

Yasuyuki Hirota, Miguel (2017), “El concepto del prosumi-
dores. Panorama sobre la economia que buscan crear las
monedas sociales”, en El Pais, medio digital, disponible
en:  https://elpais.com/elpais/2017,/09/20/alter-
consumismo,/1505913507 555679.html

Zavala Carmeén, Camacho Hermelinda y Chavez Sila
(2013), “Tendencias epistemoldgicas predominantes
en el aprendizaje de las TIC en el area de la educacion”
Telos. Revista de Estudios interdisciplinarios en Ciencias
Sociales, vol. 15, nim 2, pp. 178-194

Zurdo, Juan Pablo (2016), “CRM, tltima generacién” Cré-
dito y Caucion, Prisma, Atradius.



Semblanza del autor

viembre de 1965 en el municipio de Venustiano Ca-
rranza, Chiapas. Estudio la Licenciatura en Derecho en
el Centro de Estudios Superiores “Benemeérito de Las Améri-
cas’, la Licenciatura en Periodismo y Comunicacion Colectiva
en el Centro de Estudios Profesionales de Chiapas “Fray Bar-
tolomé de las Casas” v la Licenciatura en Contaduria Publica
por la Universidad Auténoma de Chiapas (UNACH).
Cuenta con los grados de maestro en: Administracion y
Organizaciones, en Gestién para el Desarrollo (UNACH) vy

EI Dr. José Rodolfo Calvo Fonseca nacio el 12 de no-

119



120

José Rodolfo Calvo Fonseca

Telecomunicaciones por la Universidad Privada del Sur de
México. Es también doctor en Derecho Publico (INEF) vy
doctor en Administracién Piblica (IAP). Actualmente cursa
la Maestria en Tecnologia Educativa en la Universidad de
Ciencias v Artes de Chiapas (UNICACH) v el Doctorado
en Tecnologia Educativa en la Universidad Pablo Guardado
Chavez.

Ha sido docente universitario por mas de tres décadas
en la UNACH vy en otras Instituciones de Educacion Supe-
rior. Dentro de las distinciones recibidas destaca el Recono-
cimiento al Perfil Deseable (PRODEP), su membresia en el
Sistema Estatal de Investigadores y su pertenencia al Siste-
ma Nacional de Investigadores (SNI) del CONACYT por el
periodo 2021-2024.

Fue director de la Facultad de Contaduria y Adminis-
tracion Campus | de la UNACH v Secretario General de la
UNICACH durante los anos 2012 al 2017. Actualmente es
Rector de la UNICACH por el periodo 2017-2021.

Ha sido Comisario en el Consejo de Rectores del Consor-
cio de Universidades Mexicanas (CUMEX), nombrado en
este cargo el 26 de septiembre de 2019. Su liderazgo com-
bina su pertenencia al ambito académico y su compromiso
con el servicio publico. Es autor de 13 libros histdricos y de
investigacion en educacion superior. Es ademas, atleta en la
disciplina de Taekwondo séptimo DAN.

Como Rector de la UNICACH ha atendido los cambios
vertiginosos en nuestra sociedad, a traves del Plan Rector
de Desarrollo Institucional “Unidad con vision de futuro”,
que plantea objetivos, metas vy lineas de accion en siete ejes
para una educacion de calidad como son: La ampliacion de
la cobertura y aseguramiento de la calidad; el fortalecimien-
to de servicios de atencion al estudiante; el fortalecimiento
del personal académico; el fortalecimiento del personal ad-
ministrativo; consolidacion de la investigacion, innovacion,
creacion y posgrado; el fortalecimiento de la internaciona-



La Educacion 4.0 en México.
Reflexiones v propuestas desde la educacion superior

lizacion, extension y vinculacion universitaria; asi como el
fortalecimiento de la gestion universitaria.

En su desempenio como Rector ha impulsado el creci-
miento en la calidad educativa, la infraestructura vy la inter-
nacionalizacion de una institucion que despunta como lider
en la region sur-sureste de Mexico. Asimismo, ha promovi-
do acciones que fortalecen el reconocimiento internacional
de la planta académica y que abonan a la consolidacion de
la cooperacion nacional e internacional de la UNICACH. En
octubre de 2020, -durante su gestion como Rector-, la Uni-
versidad de Ciencias y Artes de Chiapas obtuvo el Recono-
cimiento al Mérito Estatal de Investigacion 2020 por parte
del ICITIECH por su notable impulso a las Artes, la Ciencia,
la Innovacion, la Investigacion y la Tecnologia en la entidad.

121






Rectoria

Dr. José Rodolfo Calvo Fonseca
RecTOR

Mtro. Rafael Dominguez Salazar
SECRETARIO GENERAL

Mtra. Sandra Aurora Gonzalez Sanchez
SECRETARIA ACADEMICA

Lic. Belén Alejandra Palacios Cabrera
ABOGADA GENERAL

Lic. Jests Adrian Toledo Vazquez
ENCARGADO DE 1A DIRECCION GENERAL DE EXTENSION UNIVERSITARIA



Coleccion
Encrucijada

UNICACH

La Educacién 4.0 en México.
Reflexiones v propuestas desde la educacion superior

El disefio tipografico estuvo a cargo de Salvador Lopez Hernandez.
El cuidado de la edicién fue supervisada por la Oficina Editorial de la
UnicacH, durante el rectorado de Dr. José Rodolfo Calvo Fonseca.



desafios que enfrenta la educacion virtual en el escenario

post-pandemia por COVID 19. Se sugiere que la educacion
4.0 es una herramienta Gtil para modelar la innovacion y la
transformacion tecnolégica en el campo educativo.

Ante los agigantados avances en las tecnologias digitales y
las necesidades presentes, las universidades en México enfren-
tan el reto mas importante de su historia reciente. Estas debe-
ran ser la punta de lanza en la formacion de profesionistas para
un mundo global interconectado, que requiere del desarrollo de
competencias tecnopedagogicas para la innovacion.

En este volumen se propone una reflexion sobre los enormes
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