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INTRODUCCION

En la actualidad las PYMES del sector de la construccion enfrentan grandes retos para su
permanencia en el mercado, debido a las alianzas que se generan entre las grandes
constructoras de la region y a la entrada de competidores internacionales que estan
incursionando en Colombia; adicional a esto, se exponen a eventos inesperados que ocasionan
emergencias directas o indirectamente dentro de las empresas, las cuales necesitan su oportuna
atencion. Como respuesta a lo antes expuesto, se cuenta con la Norma ISO 22301:2012 SGCN
Sistema de Gestion de la Continuidad del Negocio que contempla dentro de sus requisitos la
elaboracion de un Plan de Continuidad del Negocio (PCN), el cual permite establecer los
procedimientos requeridos para garantizar la continuidad de una empresa en caso de
presentarse una interrupcion no deseada de su negocio producto de la materializacion de algun
riesgo. El desarrollo de la presente investigacion pretende suministrar los elementos basicos
para el Disefio de un Plan de Continuidad del Negocio en una constructora de la ciudad de
Medellin bajo la norma ISO 22301:2012 y teniendo como base los conocimientos adquiridos

en la especializacion de Gerencia de Proyectos.

El contenido del estudio parte de un marco referencial de donde se definen los indicadores con
base a los cuales se realizara un diagnostico de la situacién actual de las empresas, frente al
concepto de Plan de Continuidad del Negocio en el sector de la construccién a nivel local.
Posteriormente se realiza la identificacion de los procesos criticos de la organizacion y se les
determina la evaluacion de los riesgos para luego definir las estrategias de implementacion del
Plan de Continuidad del Negocio.

Finalmente se proponen conclusiones y recomendaciones del trabajo elaborado.



1. Planteamiento del problema

1.1 Descripcion del problema

Las empresas constructoras en Colombia en especial las PYMES (Pequefias y Medianas
Empresas) muestran una apertura al cambio muy limitada y es claro que fendbmenos como el
incumplimiento en la entrega de los proyectos, bien sea de infraestructura o de vivienda, la falta
de financiacién, episodios de corrupcion, altos costos operativos, insatisfaccion de clientes,
empleados y de la comunidad; que sumados desestabilizan el mercado, evidencian la ausencia de
una gestion estratégica, como herramienta de administracion de sus negocios, esencial para el
logro de los objetivos, la obtencion de mejores resultados y la generacion de ventajas

diferenciadoras dentro del mercado Rubio (2012).

La continuidad del negocio en el sector de la construccidn se ve afectada por situaciones como:

En la mayoria de las PYMES su estructura organizacional continta siendo de tipo jararquico,
donde la toma de decisiones se centraliza en la gerencia, generando estancamiento en la
eficiencia de los procesos y estados de confort en quienes llevan mucho tiempo liderando los
procesos. Sumado a esto, la planeacion estratégica del negocio no parte de un analisis de entorno
que permita identificar debilidades y amenazas, sino de la experiencia y del deseo de los duefios

por alcanzar sus objetivos organizacionales.

Otro aspecto a tener presente es la limitacion en los canales de comercializacion vy

reconocimiento de la marca para posicionar sus servicios en el sector de la construccién y



aumentar su competitividad; dejando de penetrar otros nichos de mercado que pueden
representar oportunidades de negocio como la contratacion privada y las APP (Asociaciones

Publico Privadas).

Los proyectos a ejecutar no cuentan con una adecuada planeacién de las actividades y
distribucion de los recursos que garantice el cumplimiento de los requerimientos de las partes
interesadas, lo cual se evidencia en la etapa de ejecucion (entrega tardia de actas, tiempos
muertos, baja disponibilidad de recursos, sobrecarga laboral, cronogramas poco flexibles, entre

otros).

En la mayoria de los casos los contratos dependen de entes gubernamentales donde existen un
conjunto de barreras legales, restricciones o limitaciones para el acceso de las PYMES a la
contratacion publica, en especial en los casos de licitacion y concurso publico ya que facilitan el

acceso de las empresas con mayor experiencia y capacidad en el mercado.

Los avances en las tecnologias de la informacion y la comunicacion han permitido que el Estado
introduzca el uso de la Internet dentro de la administraciéon publica, teniendo en cuenta que
actualmente en Colombia una entidad publica regula y controla este proceso mediante un portal
electrénico Stivel y Sarmiento (2014), lo que de alguna manera le ofrece a los proponentes

igualdad de oportunidad.
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Adicionalmente la dependencia de los presupuestos de entes gubernamentales, limitan la
disponibilidad de flujo de caja para dar cumplimiento a las obligaciones contractuales adquiridas
con las partes interesadas.

Sumado a esto, es escasa la valoracion del activo intangible (recurso humano) debido a la alta
fluctuacion de mano de obra calificada y no calificada generada por la inestabilidad laboral
producto de la temporalidad de los proyectos y por la deficiente asignacién salarial acorde a las
competencias del recurso humano.

Por lo anterior esta investigacion pretende brindar elementos que permitan tomar medidas antes,
durante y después de la ocurrencia de eventos inesperados que afecten los procesos criticos de
una constructora para que se garantice el restablecimiento de las operaciones en el menor tiempo

posible.

1.2 Formulacion del Problema

De acuerdo a los antecedentes y dado que el proceso critico en una constructora es la ejecucion
en si de las obras y los riesgos asociados a los que se ve expuesta una constructora y que pueden
generan interrupcion de los servicios, por lo cual se plantea el disefio de un (PCN) Plan de
Continuidad del Negocio para que en el corto plazo logre enfrentar los retos del mercado y

garantice su permanencia en el sector de la construccion a nivel local.
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2. Justificacion

El sector de la construccion en Antioquia estd representado en un 16.5% por las PYMES
(Cémara de Comercio 2011), en las cuales se ha identificado a través de revision documental que
no cuentan con un plan de continuidad del negocio que incluya medidas antes, durante y después
de los incidentes, estableciendo acciones preventivas que permitan mitigar los riesgos creando
respuesta a emergencias en los procesos criticos del negocio, para que se garantice el

restablecimiento de las operaciones en el menor tiempo posible ICETEX, (2013).

El presente estudio es importante plantearlo debido a la problematica detectada por la
experiencia laboral en constructoras donde son recurrentes los casos en los cuales las PYMES
del sector de la construccion desaparecen del mercado por no considerar los riesgos y los
constantes cambios del entorno, los cuales no solamente generan oportunidades para las
empresas, sino que también traen consigo factores que desestabilizan su permanencia en el

mercado, trayendo incluso en el peor de los casos, el cierre total de la empresa.

El plan es un elemento esencial en la planeacion estratégica que se debe considerar al momento
de crear una Empresa para proteger los recursos (humanos, tecnoldgicos y propiedades) que
poseen, es por ello que se plantea el disefio de un Plan de Continuidad del Negocio (PCN) para
una constructora de la ciudad de Medellin, como una herramienta de apoyo que les permita
definir los lineamientos para dar respuesta a eventos inesperados en el proceso critico de la
ejecucion de las obras y que conlleven a la desaparicion de la organizacion del mercado y es en

esto donde radica la importancia de la presente investigacion.
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3. Objetivos

3.1 Objetivo general
Disefiar un plan de continuidad del negocio para una empresa Constructora de la Ciudad de
Medellin basados en la norma ISO 22301, que garantice su permanencia en el mercado ante la

ocurrencia de un evento inesperado.

3.2 Objetivos especificos

e Identificar los riesgos internos y externos presentes en una constructoray que
generen interrupcién de los servicios, mediante un andlisis del entorno respondiendo

de manera oportuna y eficiente ante cualquier evento inesperado.

e Analizar y priorizar los riesgos presentes en los procesos criticos como insumo para la

identificacion de las estrategias que haran parte del PCN Plan de Continuidad del Negocio.

e Elaborar el Plan Continuidad del Negocio en una constructora como herramienta
preventiva que garantice su permanencia en el sector ante la materializacién de un

incidente.



13

4 Marco referencial

4.1 Antecedentes

La planeacion de la continuidad del negocio es una herramienta que permite a las entidades
Empresariales, sin importar su tamafio o actividad, prepararse para responder frente a eventos
que pongan en riesgo el cumplimiento de los compromisos establecidos con sus clientes,
proveedores y deméas grupos de interes. Esta herramienta ha evolucionado a partir de la
globalizacién y la introduccion de tecnologias de la informacion y las comunicaciones en los
procesos productivos y el atentado terrorista al WORLD TRADE CENTER en el afio 2001,

convirtiéndose en un elemento esencial para la gestion de las organizaciones.

En este capitulo se presentan algunas investigaciones realizadas en diferentes sectores
productivos u organizaciones en las cuales se ha disefiado o implementado un plan de
continuidad del negocio (PCN) y que se convierte en una herramienta para definir la estructura

de la presente investigacion.

En primera instancia se encontré la investigacion realizada por Angel y Velasco, (2014),
titulada “Disefio y propuesta de implementacion de un plan de continuidad del negocio
aplicable a los hospitales en la ciudad de Bogota”, en ella buscaron implementar un (PCN)
plan de continuidad del negocio que fuera aplicable a los hospitales en la ciudad de Bogota a
través del levantamiento de informacion de procesos criticos, con el fin de identificar y
analizar posibles vulnerabilidades y riesgos, que permitieran definir las estrategias que

conformarian el plan de continuidad del negocio(PCN)para el sector. A partir de la
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investigacion se concluyd que las gerencias de los hospitales de Bogotd desconocian el
concepto de continuidad del negocio y las ventajas que puede aportar a una organizaciéon con

respecto a su permanencia en el mercado.

En la misma linea, el autor Motta,(2006), en su investigacion titulada “Importancia de la
planeacion de la continuidad del negocio en las Empresas de la ciudad de Bogota ”, pretendid
identificar la importancia de los planes de continuidad del negocio mediante el anélisis de
riesgos y las metodologias disponibles para el desarrollo de los planes, que se convierta en
una herramienta para responder frente a eventos que pongan en riesgo el cumplimiento de los
compromisos establecidos con sus clientes, proveedores y demas partes interesadas. En esta
investigacion se realiz6 una revision bibliogréafica de las metodologias y la normatividad
existente sobre la continuidad del negocio para definir la guia de planeacion de continuidad
del negocio en las empresas de la ciudad de Bogota. Al final se determiné el perfil de las
empresas que han desarrollado o que se encuentran en proceso de formulacién de los planes
de continuidad del negocio el cual contempla empresas nacionales y multinacionales de gran
tamafio que desarrollan sus actividades en los sectores econdémicos, de servicios financieros,

bancarios, de seguros, de tecnologia y telecomunicaciones principalmente.

De igual forma en la investigacion realizada por Quevedo,(2012), llamada “Revision de
Modelos de Gestién de Continuidad del Negocio” expuso los modelos més recientes para que
sirvieran de herramienta a las empresas cuando se presentaran eventos tales como el
terrorismo, terremotos, fallas de la tecnologia, entre otros, que pudieran generar interrupciones

en la entrega de productos y servicios. La metodologia utilizada correspondié a una revision
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documental donde se presentaron los modelos existentes y sus diferencias; concluyendo que la
mayoria de ellos se basaron en el estdndar britnico BS 25999 y que podrian ser adaptados de

acuerdo al sector de interés.

Adicionalmente, “la industria de la construccién es probablemente, uno de los sectores que
presenta el menor grado de desarrollo en la mayoria de los paises latinoamericanos, con un
atraso significativo frente a naciones mas desarrolladas™ Serpell, (2002), “la investigacion
sobre este sector ha sido considerada, hasta ahora, como un lujo innecesario y los trabajos que
consideran como unidad de investigacion la empresa constructora, escasos” Espasandin
(2004); “la industria de la construccion presenta un déficit significativo en el desarrollo del
area organizacional tanto en la investigacion (escasas publicaciones) como en la préctica, ya
que los principales esfuerzos por mejorar la productividad y competitividad se han centrado en
nuevos métodos de trabajo, herramientas de optimizacion de procesos, tecnologia y

conocimientos técnicos. Barato, (2013).

En el sector de la construccion en Colombia no se encontraron estudios sobre este tema en
particular, pero hay que tener presente el evento ocurrido con el desplome del Edificio Space
en octubre de 2013 en la ciudad de Medellin, lo que sin lugar a dudas generd una alerta sobre
la materializacion de los riesgos a los que se exponen las construcciones; de hecho en este
momento cursa un proyecto de Ley de viviendas seguras en el Congreso de la Republica,
donde las principales medidas son proteccion a compradores de vivienda, incremento de

medidas de seguridad en edificaciones y mayor vigilancia a las curadurias.
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Hoy en dia, la gestién de la continuidad del negocio abarca a todas las funciones y recursos,
procesos criticos del negocio, recursos humanos, mantenimiento y respaldo del suministro
eléctrico, aspectos de transporte, alimentacion, seguridad, infraestructura tecnolégica y salud.
Angel y Velasco, (2014).Por lo anterior el presente estudio plantea el disefio de un PCN para
una constructora de la ciudad de Medellin- Colombia en aras de aportar herramientas para la

implementacién del mismo, de tal forma que se garantice su permanencia en el sector.

4.2 Marco teorico

4.2.1 Riesgos del Sector de la construccion

Serpell, (2002) enumera las principales caracteristicas productivas de la industria de la
construccion que, de acuerdo a sus palabras “explican, en parte, muchos de los problemas de

desarrollo que presenta, aunque no los justifican en su totalidad™:

e Curva de aprendizaje limitada, asociada a la alta rotacion de personal debido a la creacion

y disolucidn de organizaciones temporales para la ejecucion de proyectos de construccion.

e Sensibilidad al clima, A diferencia de otras industrias, la construccion es afectada por el
clima y el entorno natural, dada la condicion de que gran parte del trabajo se realiza al aire

libre, caracteristica peculiar de la ejecucion de este tipo de proyectos.

e Presion de trabajo, la construccion se caracteriza por ser una actividad que trabaja contra el

tiempo, donde la presion por el cumplimiento de plazos es muy intensa. Esta realidad
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limita el esfuerzo de la administracion por planificar y organizar adecuadamente los

trabajos y la hace proclive a una gran cantidad de errores y problemas.

Incentivos negativos, debido a la forma desintegrada en que trabajan los diferentes
participantes de un proyecto de construccion, y a los intereses generalmente contrapuestos
de éstos, se producen varios incentivos negativos para los constructores, normalmente, la
direccion no muestra gran interés por asignar éstos a empresas que exhiben un estandar de
buena calidad; no se permite la presentacion de disefios técnicamente superiores; los
esquemas de contratacion asignan todo el riesgo a los contratistas, sin un analisis de quien
los puede controlar mejor; etc. La fragmentacion propia de la industria no estimula las

ideas innovadoras Y, en general, existe una gran resistencia al cambio.

Poca capacitacion, el personal de la construccion no cuenta con programas de capacitacion
que les permita un desarrollo sostenido de su capacidad, la que se adquiere principalmente
sobre la base de la experiencia. La gran mayoria aprende su especialidad a través de una
transferencia de oficios que se produce en terreno, dentro de un estilo artesanal. Por otro
lado, los profesionales y empresarios no tienen oportunidades amplias de capacitacion, ni

tampoco existe una cultura que los estimule para ello.

Planificacion deficiente, la planificacion, herramienta fundamental de la administracion, es

una funcién que no es realizada en forma efectiva en la construccion.
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e Base de la experiencia, en la construccién se valora principalmente la experiencia de los

profesionales y del personal en general, en el deterioro del conocimiento.

e Investigacion y desarrollo, en la practica no se realizan esfuerzos de investigacion y

desarrollo orientados a mejorar los procesos de construccion y su administracion.

e Actitud mental, que se caracteriza por la falta de cuestionamiento de lo que se hace, los
métodos de trabajo, etc.; se considera que lo tradicional es eficiente, lo que nuevamente
lleva a una falta de cuestionamiento; falta desafié para mejorar el desempefio (calidad y
productividad) de las empresas y obras, lo que ha ido cambiando lentamente, debido al

incremento de la competencia en el mercado. Barato, (2013).

En las empresas constructoras, cualquier clase de proyectos genera algin tipo de riesgos, bien
sea operativo, de gestion, financiero, ambiental e incluso social, lo que se vera reflejado en los
sobrecostos. En la construccion de proyectos tanto de interés social como de otro tipo se
presentan altos indices de desperdicio de materiales y tiempo, lo cual se ve reflejado en
sobrecostos, disminucion de productividad y posibles retrasos de la obra y reduccion en el

margen de utilidad.

Los riesgos pueden surgir por diversas fuentes, internas o externas, y pueden agruparse en
diversas categorias o tipos como son: riesgo de crédito, estratégico, de liquidez, de mercado,

operacional, de seguro, de reputacion.



19

4.2.1.1Riesgos operativos.

El riesgo operacional es un complejo conjunto de desafios, donde hay mucho trabajo por realizar.
Con procesos identificados, el riesgo operacional se convierte en accesible y visible a cualquier
persona en la organizacién y por lo tanto, se convierte en un excelente catalizador para la
renovacion de los Procesos de Gestion Estratégica que combina lo mejor de los conceptos
existentes. La gestion de riesgos no es un programa, sino un proceso con el cual se identifica la
posibilidad de incurrir en pérdidas por fallas, deficiencias e inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos

externos.

La administracion de riesgos es el término aplicado a un método l6gico y sistemético de
establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcion o proceso de una forma que permita a las organizaciones
minimizar pérdidas y maximizar oportunidades. Es por lo tanto identificar oportunidades como

evitar o mitigar pérdidas.

4.2.1.2 Riesgos legales.

Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a indemnizar
dafios como resultado del incumplimiento de normas o regulaciones y obligaciones

contractuales.
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El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la

formalizacion o ejecucion de contratos o transacciones.

4.2.1.3 Riesgo Reputacional.

Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad
negativa, cierta o no, respecto de la institucidn y sus practicas de negocios, que cause pérdida de

clientes, disminucién de ingresos o procesos judiciales. Barato y Parra, (2013).

4.2.2 Factores que posibilitan el riesgo en el sector de la construccién
Se entiende por factores de riesgo las fuentes generadoras de riesgos operativos que pueden o no

generar pérdidas.

Son factores de riesgo el recurso humano, los procesos, la tecnologia, la infraestructura y los
acontecimientos externos. Dichos factores se deben clasificar en internos o externos, segin se

indica a continuacion.

4.2.2.1 Factores internos.

e Recurso Humano: Se entiende por vinculacion directa, aquella basada en un contrato de

trabajo en los términos de la legislacion vigente.
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e Procesos: Conjunto interrelacionado de actividades para la transformacion de elementos de

entrada en productos o servicios, para satisfacer una necesidad.

e Tecnologia: Incluye hardware, software y telecomunicaciones.

e Infraestructura: se incluyen: edificios, espacios de trabajo, almacenamiento y transporte.

4.2.2.2 Factores externos.

Son situaciones asociadas a la fuerza de la naturaleza u ocasionadas por terceros, que escapan en

cuanto a su causa y origen al control de la entidad.

De acuerdo con cifras de las empresas especializadas en el sector de la construccién, son muy
pocas las que en realidad gestionan o tienen un departamento de riesgos dentro de la
organizacion. Las constructoras no han sido indiferentes a las crisis 0 malos resultados durante la
década entre el 2000 y 2010; y como consecuencia dejaron proyectos inconclusos, aplazados o
con resultados negativos, la dinamica que genero dichos proyectos, demostré la incapacidad de
gestionar riesgos, o variables inconclusas las cuales llevaron al fracaso de muchas sociedades en

el sector de la construccién.

Las empresas constructoras tenian diferentes ventajas de acuerdo a su experiencia en contar con
la infraestructura necesaria para la ejecucion de los proyectos, pero al mismo tiempo pudieron

existir obstaculos poco visibles como un area financiera con personal capacitado en el tema y
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que pudieran desarrollar las herramientas para evaluar proyectos, sensibilizarlos y prevenirlos de
los cambios econdmicos del pais en general, y asi facilitar su analisis y mejora en los estados de

resultados para los inversionistas y demés partes involucradas.

De otro lado los riesgos en estas empresas se potencializan por esperas en el proceso
constructivo, lo cual alerta a constructores sobre la necesidad de una mejor planificacion para la
disposicion y localizacion de recursos, utilizacion y disposicion de cuadrillas de trabajo, entre

otras.

Lo anterior, con el fin de encontrar cudles actividades u oficios se constituyen en factores a los
que se debe tener en cuenta para implementar mejoras en el proceso, sea en los planes de
capacitacion, condiciones de contratos con proveedores, cambios en la programacion, mejora en
las comunicaciones, entrega de insumos, controles en la obra etc., como también establecer

politicas de mantenimiento de los niveles de buena calidad, conseguidos.

Para legitimar la administracién del riesgo operativo, las empresas deben identificar los
indicadores de riesgo, tales como: estadisticas de la actividad, base de datos de incidencias y
eventos de pérdida, reportes de cifras de control, reportes para analisis y el grado de

implementacién de los procesos. Barato y Parra, (2013).

4.2.3 Norma I1SO 22301

Las fases que comprenden la norma 1SO 22301se indican a continuacion:
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22301:2012 " 1

Fuente: www.i2c-net.com

4.2.3.1 Contexto de la organizacion.

Se debe identificar y documentar: actividades, funciones, servicios, productos, socios, cadenas de
suministro, relaciones con partes interesadas, y el impacto potencial relacionado a un incidente
de interrupcion. La relacion entre la politica, los objetivos de la organizacion y otras politicas,

incluyendo su estrategia de gestion de riesgos y el apetito por el riesgo.

Entendimiento de las necesidades y expectativas de las partes interesadas. Una técnica sugerida
para identificar a los stakeholders y sus expectativas es reunir un grupo de directivos y conseguir
que hagan una lista de los grupos de interés y sus expectativas, y luego clasificarlos en orden de
importancia para la organizacion. Deberia hacerse especial hincapié en las expectativas de los
clientes en el momento de la interrupcion. Tener en cuenta los requerimientos regulatorios de

SGCN y otros que deban considerarse.
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Determinar el alcance del SGCN. Se debe establecer los requerimientos del SGCN, considerando

la mision, metas, obligaciones internas y externas, responsabilidades legales y regulatorias.

Asimismo identificar productos y servicios y todas las actividades relacionadas al alcance del

SGCN, tomando en cuenta a las partes interesadas, como clientes, inversionistas, accionistas,

cadena de suministro, necesidades del publico.

4.2.3.2Liderazgo.

La alta direccion debe demostrar su compromiso y liderazgo a través de:

Compromiso de la direccién. Se debe asegurar que se establecen las politicas y objetivos
del SGCN, y que son compatibles con la direccion estratégica de la organizacion, que los
recursos necesarios estan disponibles, y que se logre los resultados previstos. Se debe

comunicar al personal la importancia de la gestion de continuidad efectiva.

Politica. Debe ser breve y apropiada para la organizacion, teniendo en cuenta su naturaleza,
tamafio, complejidad, geografia y actividades criticas. Debe reflejar la cultura,

dependencias y ambiente operativo.

Roles organizacionales, responsabilidades y autoridades. Asegurar que las
responsabilidades y autoridades para los roles relevantes son asignados y comunicados a la

organizacion.
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4.2.3.3 Planeacion.

Acciones para abordar riesgos y oportunidades. Tratar de no hacer mucho la primera vez o
desarrollar un SGCN muy complicado y exhaustivo. Acordar expectativas realistas con la
alta direccion, dando el tiempo suficiente para la fase de disefio. Los esfuerzos iniciales
deben ser percibidos como utiles y con legitimidad organizacional. La alta direccion debe

reconocer el tiempo y esfuerzo que se requiere para desarrollar e implementar el SGCN.

Determinar los riesgos y oportunidades necesarias para asegurar que el sistema de gestion

puede alcanzar su estado deseado, y prevenir o reducir los efectos no deseados.

Objetivos de continuidad del negocio y planes para lograrlos. Deben ser consistentes con
las politicas de continuidad del negocio, tomar en cuenta el nivel minimo de productos y
servicios para lograr los objetivos, y ser medibles, monitoreados y actualizados como sea

apropiado.

4.2.3.4 Soporte.

Recursos: La organizacion debe determinar y proveer los recursos necesarios para el

SGCN.

Competencia: Se deben determinar las competencias necesarias del personal para realizar

su trabajo, y asegurarse que sean competentes.
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Concientizacion: El personal debe ser consciente de la politica de continuidad, de su
contribucion a la efectividad del SGCN, las implicancias de no alinearse a los
requerimientos, y su rol durante los incidentes de interrupcién. Una organizacion se
beneficiara de una cultura positiva de SGCN si desarrolla un programa de SGCN, inspira
confianza en las partes interesadas en su habilidad de manejar las interrupciones,
incrementa su resiliencia en el tiempo y minimiza la probabilidad e impacto de

interrupciones.

Comunicacion.: Se deben establecer los procedimientos para la comunicacién interna con
partes interesadas y empleados, la comunicacién externa con clientes, socios, comunidad,
medios y partes interesadas; recibir, documentar y responder a comunicaciones de partes
interesadas, y operar y probar la capacidad de comunicacién a usar durante una
interrupcion. Contar con material preparado que pueda ser rapidamente adaptado cuando se
requiera puede salvar tiempo, que incluya una declaracién e informacion general de la
organizacion. Tener en cuenta medios como Facebook o Twitter para comunicarse
rapidamente y de manera mas accesible. Las instalaciones alternativas deben ser de

conocimiento incluso de los proveedores.

Informacion documentada: Contexto, necesidades y expectativas de las partes interesadas,
requerimientos regulatorios y legales, alcance y exclusiones, compromiso de la alta
direccion, politica, roles y responsabilidades, objetivos y planes, procedimientos, BIA y
evaluacion de riesgos, estrategias, pruebas. Debe ser adecuadamente identificada y

descrita, formateada, almacenada, revisada y aprobada para su idoneidad y adecuacion.
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Debe estar disponible donde y cuando se necesite, y estar adecuadamente protegida para

evitar la pérdida de confidencialidad o integridad, o uso inapropiado.

4.2.3.5 Operacion.

Andlisis de impacto al negocio: Se debe identificar las actividades que soportan la
provision de productos y servicios, evaluar el impacto en el tiempo de no ejecutar dichas
actividades, priorizar los plazos para la reanudacion de las actividades a un nivel minimo
aceptable, considerando el tiempo en que el impacto de no reanudarlos se vuelve
inaceptable, e identificar las dependencias y los recursos de soporte a dichas actividades,

incluyendo proveedores, socios Yy otras partes interesadas.

Evaluacion de riesgos: La organizacion debe identificar y analizar los riesgos de
interrupcion para las actividades priorizadas de la organizacién, sistemas, informacion,
personas, activos, socios y otros recursos que las soporten; e identificar tratamientos de

acuerdo con el apetito.

Estrategia de continuidad del negocio: La estrategia debe proteger las actividades
priorizadas, establecer los requerimientos de recursos, e implementar las medidas para

reducir los riesgos y los periodos de interrupcion.

Establecer e implementar los procedimientos de continuidad del negocio. Los

procedimientos deben establecer los protocolos de comunicacion interna y externa, indicar
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los pasos especificos a tomar durante una interrupcion, ser flexible para responder a

amenazas no anticipadas, y focalizarse en el impacto de los eventos.

e Estructura de respuesta a incidentes. Se identifican los umbrales de impacto que justifiquen
una respuesta formal, evaluar la naturaleza y extensién del incidente y su potencial
impacto, activar una respuesta apropiada de continuidad del negocio, tener procesos y

procedimientos para la activacion, operacion, coordinacion y comunicacion de la respuesta.

e Planes de continuidad del negocio. Deben contener roles y responsabilidades definidos
durante y después del incidente, un procedimiento para activar la respuesta, detalle para
salvaguardar el bienestar de las personas, opciones para responder a la interrupcion,
detalles de como y bajo qué circunstancias la organizacion se comunicard con los
empleados y sus familiares; cobmo la organizacion continuaré o recuperara sus actividades

priorizadas, y procedimientos para restaurar y retornar a la normalidad. Quevedo, (2012).

4.3 Marco conceptual

La presente investigacion se enfoca en el Disefio de un Plan de Continuidad del Negocio en una
constructora de la ciudad de Medellin — Colombia bajo la norma ISO 22301 que permita la
mitigacion de los riesgos mas comunes a los cuales se expone, por lo anterior es necesario

conocer la terminologia general de la cual hablaremos en el proyecto.

Administracion del Plan de Continuidad de Negocios (BCM): Sistema administrativo

integrado a toda la organizacion, que permite mantener alineados y vigentes todas las iniciativas,
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estrategias, planes de respuesta y demas componentes y actores de la continuidad del negocio.
Busca mantener la viabilidad antes, durante y después de una interrupcion de cualquier tipo.

Abarca las personas, procesos de negocios, tecnologia e infraestructura. ICETEX, (2013).

Plan de Continuidad de Negocio (PCN):“Un plan de continuidad del negocio (o sus siglas en
inglés BCP, por Business Continuity Plan) es un plan logistico para la practica de como una
organizacion debe recuperar y restaurar sus funciones criticas parcial o totalmente interrumpidas
dentro de un tiempo predeterminado después de una interrupcion no deseada o desastre. En
lenguaje sencillo, BCP es el como una organizacién se prepara para futuros incidentes que
puedan poner en peligro a ésta y a su mision bésica a largo plazo. Las situaciones posibles
incluyen desde incidentes locales (como incendios, terremotos, inundaciones, etc.), incidentes de
caracter regional, nacional o internacional hasta incidentes como pandemias.

Fundacion wikipedia, Inc. Plan de continuidad del

Negociohttp://es.wikipedia.org/wiki/Plan_de_continuidad_del_negocio.

Plan de Recuperacion de Desastres (DRP): Es la estrategia que se sigue para restablecer los
servicios de tecnologia (red, servidores, hardware y software) después de haber sufrido una
afectacion por un incidente o catastrofe de cualquier tipo, el cual atente contra la continuidad del

negocio.

Andlisis de impacto del negocio (BIA): Permite realizar un analisis de Impacto del Negocio es
decir identificar las actividades de mision critica de una organizacion, sus dependencias y sus

puntos de fallas asi como analizar el impacto y el efecto que se generaria en caso de la pérdida e
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interrupcion de las actividades de mision critica. A su vez, informar y permitir opciones para
crear una resistencia en las operaciones de negocio de la organizacion”. Rodriguez y

Correa,(2010).

Amenaza: Persona, situacion o evento natural del entorno (externo o interno) que es visto como
una fuente de peligro, catastrofe o interrupcion. Ejemplos: inundacion, incendio, robo de datos.

ICETEX, 2013.

Vulnerabilidad: Es una debilidad que se ejecuta accidental o intencionalmente y puede ser
causada por la falta de controles, llegando a permitir que la amenaza ocurra y afecte los intereses
de la Organizacion. Ejemplos: Deficiente control de accesos, poco control de versiones de

software, entre otros. ICETEX, 2013.

Riesgo: la norma ISO 31000, define el riesgo, como el efecto de la incertidumbre sobre los

objetivos.

Riesgo inherente: Es el calculo del dafio probable a un activo de encontrarse desprotegido, sin

controles. ICETEX (2013).

Riesgo residual: Riesgo remanente tras la aplicacion de controles. . ICETEX, 2013.
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Frecuencia: Estimacion de ocurrencia de un evento en un periodo de tiempo determinado. Los
factores a tener en cuenta para su estimacion son la fuente de la amenaza y su capacidad y la

naturaleza de la vulnerabilidad. ICETEX, 2013.

Impacto: Es el efecto que causa la ocurrencia de un incidente o siniestro. La implicacion del
riesgo se mide en aspectos econdmicos, imagen reputacional, disminucion de capacidad de
respuesta y competitividad, interrupcion de las operaciones, consecuencias legales y afectacion
fisica a personas. Mide el nivel de degradacién de uno de los siguientes elementos de

continuidad: Confiabilidad, disponibilidad y recuperabilidad. ICETEX, 2013.

Planes de contingencia: Conjunto de acciones y recursos para responder a las fallas e
interrupciones especificas de un sistema o proceso.

El uso de herramientas no adecuadas para la gestion de riesgos operativos en las empresas
constructoras de vivienda de interés social en Colombia esta generando la disminucién de los

margenes financieros de rentabilidad. ICETEX, 2013.

Control: Es el proceso, politica, dispositivo, practica u otra accion existente que actla para

minimizar el riesgo o potenciar oportunidades positivas. . ICETEX, 2013.

Construccién: De acuerdo a Rameezden, (2007) el término “construccion” “es generalmente
definido como la actividad, que crea todo tipo de edificaciones y estructuras de ingenieria, asi
como el mantenimiento y reparacion de construcciones existentes. La Construccion en cualquier

pais es un sector complejo de la economia, el cual abarca un gran rango de stakeholders y tiene
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amplios vinculos con otras areas como la manufactura y el uso de materiales, energia, finanzas,

recurso humano y equipos”.

4.4 Marco Legal

Las siguientes son las normas que contemplan la continuidad del negocio a nivel local e

internacional.

Ley 80 Estatuto General de Contratacion de la Administracion Publica del Congreso de

Colombiade 1993.

BS25999 Business Continuity Management British Standards Institute (BSI) Estandares para

desarrollar y gestionar programas de continuidad de negocios.

GTC 176. Guia Técnica Colombiana. Sistema de Continuidad de Negocio ICONTEC.
Lineamientos para la gestién de continuidad del negocio. Enfocada bajo gestién de procesos

2008.

Norma 1SO 31000:2009 — Gestion de Riesgos es un estandar internacional — que reemplaza al
estandar australiano AS/NZS 4360:2004 que proporcionaba un enfoque para la gestion de riesgos
que ayuda a que las organizaciones sean de cualquier tamafio o rubro puedan gestionar

efectivamente todos sus riesgos a través de una serie de principios y de una manera eficaz.
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Decreto 926 de 2010, por el cual se establecen los requisitos de carécter técnico y cientifico para
construcciones sismorresistentes. NSR-10Norma Sismo Resistente Presidencia de la Republica

de Colombia.

ISO/IEC 22301 Sociedad de Seguridad — Sistema de Gestion de Continuidad del Negocio. En el
2012 la 1SO emiti6 el estandar 1ISO 22301 Sociedad de Seguridad — Sistema de Gestion de
Continuidad del Negocio SGCN — Requerimientos. Los requerimientos especificados en este
estandar internacional son genéricos e intentan ser aplicables a todas las organizaciones, o parte

de las mismas, sin importar su tipo, tamafio o naturaleza.
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5 Disefio metodoldgico

5.1Enfoque

La presente investigacion se basa en un enfoque cualitativo de acuerdo con Bonilla y Rodriguez,
(2000) donde se profundiza en un sector especifico describiendo la situacion identificada segun
la experiencia laboral. Su preocupacion no es prioritariamente medir, sino cualificar y describir
el fendmeno a partir de rasgos determinantes conceptuando sobre la realidad, con base en la

informacidn obtenida de la poblacion objeto de estudio.

En este sentido esta investigacion propone disefiar un plan de continuidad del negocio para una
Empresa Constructora de la ciudad de Medellin basado en la norma ISO 22301, para que se

garantice su permanencia en el mercado considerando los riesgos a los que se expone.

5.2 Método

Esta investigacion se basa en el método deductivo que consiste en tomar conclusiones generales
para obtener explicaciones particulares. EI método se inicia con el andlisis de los postulados,
teoremas, leyes, principios de aplicacién universal y de comprobada validez, para aplicarlos a
soluciones o hechos particulares, de lo general a lo particular o de lo complejo a lo simple.

Bernal, (2010).
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Especificamente en este estudio se tomd como referencia la Norma ISO 22301:2012, asi como el
andlisis de autores y documentos que trataron la temética del (PCN) Plan de Continuidad del
Negocio.

Por lo anterior este tipo de método permite indagar las realidades de los sectores donde se ha
implementado un Plan de Continuidad del Negocio de tal forma que se convierta en un referente,

especificamente para el sector de la construccion.

5.3 Tipo de investigacion

La investigacion es de tipo descriptivo, donde frecuentemente el propésito del investigador es
describir situaciones y eventos, es decir como es y se manifiesta determinado fenémeno. Los estudios
descriptivos buscan especificar las propiedades importantes de personas, grupos, comunidades o
cualquier otro fenémeno que sea sometido a analisis Dankhe, (1986). Este tipo de investigacion mide
y evalta diversos aspectos, dimensiones o componentes del fendmeno o fendmenos a investigar.
Desde el punto de vista cientifico, describir es medir. Esto es, en un estudio descriptivo se
seleccionan una serie de elementos, se mide cada uno de ellos independientemente, para asi -y valga
la redundancia- describir lo que se investiga, ya que esta describe de modo sistematico las
caracteristicas de una poblacidn, situacion o area de interés. Aqui se recogen los datos sobre la base
de una hipotesis o teoria, donde se expone y se resume la informacion de manera cuidadosa y luego
se analizan minuciosamente los resultados, con fin de extraer generalizaciones significativas que
contribuyan al conocimiento. El objetivo es llegar a conocer las situaciones, costumbres y actitudes
predominantes a través de la descripcion exacta de las actividades, objetos, procesos y personas. La
meta no se limita a la recoleccién de datos, sino a la prediccion e identificacion de las relaciones que

existen entre dos 0 méas variables. Bedoya y Marin, (2015).
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En este sentido esta investigacion se basa en la descripcion de un fenédmeno predominante en las
PYMES del sector de la construccion en la ciudad de Medellin, para analizarlo y extraer
particularidades sobre el conocimiento acerca de los Planes de Continuidad del Negocio en el

contexto de la gestion de riesgos.

5.4 Poblacién y Muestra

La poblacién son las PYME del sector de la construccion de la Ciudad de Medellin-
Departamento de Antioquia y la muestra seleccionada corresponde a 6 de ellas para las cuales se

realizara un (PCN) Plan de Continuidad del Negocio.

5.5 Técnicas de recoleccion de informacion

En esta investigacion se utilizaran las siguientes técnicas de recoleccién de informacion:

e Analisis documental segin Bernal, (2010) es una técnica basada en fichas bibliogréficas
que tienen como proposito analizar material impreso o digital que sirva de apoyo para la
elaboracion del marco teorico, conceptual y legal. En este orden de ideas se revisaran
libros, videos, diapositivas, articulos de revistas y casos aplicados del tema en particular

en diferentes sectores de la economia.

e Entrevista semiestructurada segun Bernal, (2010) es una técnica orientada a establecer
contacto directo con las personas que se consideren fuente de informacion, puede

soportarse en un cuestionario muy flexible y tiene como propdsito obtener informacién
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mas espontanea y abierta. Estas se pueden desarrollar de manera personal, telefénica o

por correo electronico. Murillo, Gomez y Mejia (2012).

En esta investigacion se aplicard una entrevista semiestructurada, la cual cuenta con una
guia de preguntas que se describen posteriormente. Para su disefio se tendran en cuenta
las dos categorias que se especifican en la Tabla N°1 Categorias, subcategorias e
indicadores. Para la aplicacion de la entrevista se escogeran dos gerentes de PYMES de
la construccion. Estas entrevistas se realizaran con el propoésito de obtener informacion
sobre la percepcion que se tiene de la gestion de riesgos y el plan de continuidad del

negocio.

Cuestionario KPSI (Knowledge and Prior Study Inventory). Es un instrumento de
evaluacion que proporciona al investigador elementos previos con los obtenidos en el
andlisis de la aplicacion del instrumento. Villegas y Zuluaga, (2001). Con el cuestionario
KPSI se buscara obtener informacion valiosa sobre el nivel de conocimiento de la gestion
de riesgos y el PCN que tienen algunos cargos directivos y técnicos en varias
constructoras y constara de 5 afirmaciones direccionadas a temas como: riesgos
operativos, legales, reputacionales y elementos de un plan de continuidad del negocio
bajo la Norma ISO 22301:2012.

Para este caso, cada una de las afirmaciones hara parte de dos categorias segln la Tabla
N°1 Categorias, subcategorias e indicadores, las que seran analizadas posteriormente. Las
afirmaciones que hacen parte del cuestionario KPSI seran elaboraciones propias de las
investigadoras, apoyadas en los conocimientos o informaciones que se tienen acerca de

las subcategorias. Murillo, Gomez y Mejia (2012).
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Para dar respuesta a cada afirmacion se utilizar la siguiente valoracion:

1 “Se lo podria explicar a mis compafieros”, 2 “creo que lo s¢”, 3 “no lo entiendo y 4 “no
lo sé¢”. Este instrumento se aplicara a cargos directivos y técnicos de varias constructoras
de la ciudad de Medellin. Este instrumento se implement6 con el fin de contrastar lo

percibido desde nuestra experiencia laboral frente a la realidad actual.

Encuesta: Es una de las técnicas de recoleccion de informacion maéas usadas que se
fundamenta en un cuestionario o conjunto de preguntas que se preparan con el proposito
de obtener informacién de las personas. Bernal, (2010). Para el desarrollo de esta
actividad se elaborara un modelo de encuesta conformado por diez preguntas donde se
identificara el conocimiento que posee la muestra seleccionada sobre la gestion de riesgos

en sus organizaciones.

5.6 Fuentes de informacién

Fuentes Primarias: Son todas aquellas de las cuales se obtiene informacion directa, es decir, de

donde se origina la informacion. Es también conocida como informacion de primera mano o del

lugar de los hechos. Bernal, (2010).

En esta investigacion se tendran en cuenta las siguientes fuentes de informacion primaria:

Informacidn de Empresas del sector de la construccion. (PYMES)
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e Obras en ejecucién
e Agremiaciones del sector de la construccion

e Entes de control.

Fuentes secundarias: Entre las fuentes secundarias consultadas para la formulacion y desarrollo

del proyecto se tienen:

e Libros.

e Revistas.

e Documentos.

e Documentales.

e Medios de informacion.

e Internet
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6 Resultados y andlisis de datos

Teniendo en cuenta que el objetivo general de ésta investigacion consistié en, disefiar un plan de
continuidad del negocio en una empresa constructora de la Ciudad de Medellin; basados en la
norma ISO 22301:2012, para que se garantice su permanencia en el mercado ante la ocurrencia
de un evento inesperado. Se implementaron los siguientes instrumentos de recoleccion de
informacion como: Entrevista, encuesta y cuestionario KPSI al personal directivo de las PYMES

de la construccion seleccionadas.

Atendiendo al tipo de investigacion presentado en el disefio metodoldgico, se realizé un analisis
de los datos obtenidos en la aplicacion de los instrumentos seleccionados sobre el conocimiento
del Plan de Continuidad del Negocio bajo la Norma ISO 22301:2012, enmarcados en el contexto
actual a partir de las expresiones, justificaciones Yy valoraciones de los participantes. Lo anterior
permitio inferir tendencias mediante la utilizacion de herramientas estadisticas basicas vy
conocer opiniones sobre el tema de estudio, basados en las categorias, subcategorias e
indicadores definidos en la Tabla N°1, de acuerdo con el marco tedrico establecido en la

presente investigacion, para evidenciar si se lograron los objetivos propuestos.



Tabla 1 Categorias, subcatergorias e indicadores

CATEGORIA

SUBCATEGORIA

INDICADORES

RIESGOS EN EL
SECTOR DE LA
CONSTRUCCION

Riesgos Operativos

Gestidn Estratégica
Planificacion de obra
Calidad y Competitividad

Amenazas naturales

Riesgos Legales y
Reputacionales

Incumplimiento legal

(contractual)

Pérdida de clientes y

Desprestigio

NORMA
ISO 22301:2012

Anadlisis de Impacto del
Negocio y Evaluacion de
Riesgos

Anélisis de Impacto del

Negocio

Establecimiento de
Procedimientos de

continuidad del Negocio

Procedimientos del PCN

41

A partir de la informacion antes descrita se detallan los resultados obtenidos para el andlisis de

los indicadores planteados sobre el conocimiento del Plan de Continuidad del Negocio bajo la

norma ISO 22301:2012 y se tendran las siguientes convenciones:

Entrevista semiestructurada No.1

Entrevistador: se nombrara: E1

Entrevistado se nombrara: Al

Entrevista semiestructurada No.2

Entrevistador: se nombrara: E2
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Entrevistado se nombrara: A2

Siguiendo las recomendaciones de autores como Hernandez, Fernandez y Baptista (2006), el

procedimiento para la organizacion y analisis de los datos fue el siguiente:

e Se realizo la lectura y estudio detallado de todos los instrumentos aplicados en el desarrollo

de la investigacidn, como: entrevistas, encuestas y cuestionarios KPSI.

e Se organiz6 la informacion de acuerdo a las categorias iniciales, subcategorias e

indicadores especificos definidos de acuerdo al marco tedrico.

e Se identificaron las categorias, subcategorias e indicadores, antes mencionados y que estan

involucrados en las respuestas de las entrevistas.

e Serealizaron las transcripciones de las entrevistas de los representantes de las Empresas.

e A partir de la recopilacion de los datos, se realizo el anélisis descriptivo de cada categoria

en relacion con las preguntas de la entrevista, las encuestas y el cuestionario KPSI.

e Finalmente se realizdé un analisis interpretativo con respecto a los resultados obtenidos,

apoyados en el marco tedrico y en los objetivos generales y especificos del proyecto.
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6.1 Categoria: Riesgos en el Sector de la Construccion

6.1.1 Subcategoria: Riesgos Operativos

Indicadores:
e Gestion Estratégica
e Planificacion de obra
e Calidad y Competitividad

e Amenazas naturales

Indicador

e Gestion Estratégica

Segun Serna, (2014) La Gestion Estratégica es el proceso mediante el cual quienes toman
decisiones en una organizacion obtienen, procesan y analizan informacion pertinente interna y
externa, con el fin de evaluar la situacion presente de la empresa asi como su nivel de
competitividad, con el proposito de anticipar y decidir sobre el direccionamiento de la
organizacion hacia el futuro. En este sentido se debe considerar el disefio e implementacién de
un Plan de Continuidad del Negocio dada la vulnerabilidad de este tipo de empresas a eventos

inesperados.

De acuerdo a las entrevistas realizadas al personal directivo de dos constructoras se puede
identificar que la gestion estratégica segan Al: “aungue la direccion realiza una planeacion

estratégica que si bien considera los riesgos a los que se exponen de forma general, se
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1

desconoce el concepto de Plan de Continuidad del Negocio ~ , A2: indica que “ Se realiza una

planeacion estratégica donde no se incluye un andlisis de riesgos y ademas ignoran de que se

1

trata el plan de continuidad del negocio .

Para los directivos entrevistados aunque sus Empresas cuentan con una Gestion Estratégica esta
no contempla el concepto de Plan de continuidad del Negocio por ser un tema desconocido para
ellos. Esto se ve reflejado en las encuestas realizadas al personal directivo de proyectos de las

cuales se obtuvieron los siguientes resultados:

1. ¢ La Gestidn Estratégica incluye la planeacion de la
continuidad del negocio basada en la identificacion y
analisis de riesgos ?

NO
40% S|

60%

Grafico 1Analisis pregunta 1, Encuesta.
En la gréfica se observa que aungue en un 60% de las encuestas realizadas la direccién concibe
la gestion estratégica incluyendo el analisis de los riesgos se desconoce el concepto de PCN y el
40% restante manifestd desconocer en su totalidad el analisis de riesgos y el PCN dentro de la
gestion estratégica.
Lo anterior permite inferir que se requiere formacion frente al concepto de Continuidad del
Negocio bajo la Norma 1SO 22301:2012 para adquirir elementos de su incorporacién en la

Gestion Estratégica.



45

Indicador

e Planificacién de obra

En la estructura de procesos de la mayoria de constructoras la etapa de planificacion de obra se
define posterior al proceso licitatorio antes de comenzar la ejecucion y es fundamental en el

cumplimiento contractual y legal, ademas de los rendimientos financieros y operativos.

En las entrevistas aplicadas a los empresarios se les pregunto: ¢, La etapa de planificacion de las
obras antes de su ejecucion contribuye al mejoramiento continuo ? sus respuestas fueron: A1 “Es
evidente que si hay una buena planeacion, la ejecucion serd mucho mejor y en ella se debe
tratar de tener en cuenta la mayor cantidad de imprevistos posibles, aunque nunca se podra
tener una cobertura al 100% pero si se hara mds facil la etapa de ejecucion” por su parte A2
respondid “Si porque de una buena planeacion se pueden prevenir en gran medida las fallas en

la ejecucion de las obras contribuyendo a la mejora continua.

En este sentido los Gerentes coinciden en que la etapa de planificacion contribuye al éxito de las

obras y al mejoramiento continuo de la organizacion.

De igual forma en el siguiente grafico se muestran los resultados obtenidos a partir de la encuesta

frente a la planificacion de las obras:
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3. ¢La etapa de planificacidn de las obras antes de su
ejecucion contribuye al mejoramiento continuo?

NO

0,
Y S|

100%

Grafico 2 Andlisis pregunta 3, Encuesta.

De la gréfica se deduce que todos los encuestados coinciden con que la etapa de planificacion de
las obras antes de su ejecucion contribuye al mejoramiento continuo porque se pueden prevenir
fallas técnicas, incumplimientos contractuales y legales donde se obtiene un 100% de respuestas
afirmativas.

Lo anterior es acorde a lo planteado en la teoria de la Gerencia de proyectos donde su eficacia

depende en un gran porcentaje de la etapa de planeacion.

Indicador

e Calidad y Competitividad

Segun el modelo de la norma ISO 9000, la calidad se define como el “grado en el que un
conjunto de caracteristicas inherentes cumple con los requisitos”, entendiéndose por requisito
“necesidad o expectativa establecida, generalmente implicita u obligatoria”

La competitividad es la capacidad de competir. En el ambito de la economia, la competitividad
se refiere a la capacidad que tiene una persona, empresa 0 pais para obtener rentabilidad en el

mercado frente a sus otros competidores (www.significados.com). De acuerdo a las anteriores
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definiciones en los proyectos de construccion, un servicio con altos estandares de calidad
contribuye al logro de una ventaja competitiva en las Constructoras que les permita posicionarse

en el sector.

Con respecto a la calidad y a la competitividad se obtuvieron las siguientes respuestas por parte
de los entrevistados Al: “La calidad es importante porque se disminuyen los reprocesos,
desperdicios de materiales, tiempos muertos aumentando la productividad lo que se traduce en
el logro de los indicadores de eficiencia que apuntan a la ventaja competitiva .

A2: “Las obras realizadas con calidad hacen que las Empresas tengan ventajas competitivas y

garanticen la permanencia en el mercado”.

De éstas percepciones se puede establecer que la calidad de las obras apunta al logro de los

objetivos organizacionales y se convierte en un insumo para lograr la ventaja competitiva.

Complementando lo anterior los directivos encuestados manifiestan que la calidad en las obras es
un elemento indispensable para elevar la productividad, obtener ventajas competitivas frente a
otras y de esta forma garantizar su permanencia en el mercado. Esto se muestra en la siguiente
grafica donde el 100% da una respuesta afirmativa a la pregunta: ;La calidad de las obras

realizadas contribuye a la productividad y competitividad de la Empresa?
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4. ¢ La calidad de las obras realizadas contribuye a la
productividad y competitividad de la Empresa.?

NO
0%

S|
100%

Gréfico 3 Andlisis pregunta 4, Encuesta.

Indicador

e Amenazas Naturales

Una definicibn ampliamente aceptada caracteriza a las amenazas naturales como "aquellos
elementos del medio ambiente que son peligrosos al hombre y que estan causados por fuerzas
extrafias a él". El término "amenazas naturales” se refiere especificamente, a todos los
fendmenos atmosféricos, hidrologicos, geoldgicos (especialmente sismicos y volcanicos) y a los
incendios que por su ubicacion, severidad y frecuencia, tienen el potencial de afectar
adversamente al ser humano, a sus estructuras y a sus actividades. La calificacion de "natural”
excluye a todos los fendmenos causados exclusivamente por el hombre, tales como las guerras y
la contaminacién. Tampoco se consideran amenazas que no estén necesariamente relacionadas

con la estructura y funcion de los ecosistemas como por ejemplo, las infecciones. (www.0as.org).

A los entrevistados se les pregunto: ¢Los periodos de lluvia y/o amenazas naturales a las que se

expone una obra pueden generar retrasos o suspensiones con la subsecuente pérdida financiera?


http://www.oas.org/
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las respuestas fueron Al: La ley 1150 de 2007 anulo los reclamos de imprevistos por lluvias, por
tanto la empresa de construccion debe prever dentro de la planificacion ese riesgo y costearlo
como imprevisto pero no imputable a la entidad contratante sino de los costos indirectos de la
actividad. A2: Si porque alteran la programacion de las obras afectando los plazos y costos
previstos, lo cual incide directamente sobre la rentabilidad y deberan ser incluidos en los costos
indirectos de los proyectos.

En las respuestas anteriores se observa una diferencia en la percepcion de los gerentes
entrevistados frente a las amenazas naturales, pero coinciden en que éstas afectan negativamente

los costos de ejecucion de los proyectos.

De otro lado, a partir de las respuestas de los encuestados las opiniones estan divididas,
predominando la tendencia negativa donde un 60% considera que las amenazas naturales no
deben generar pérdidas financieras debido a que este tipo de riesgos se consideran en los costos
indirectos incluidos en la etapa de licitacion de los proyectos y con responsabilidad exclusiva
del contratista. El 40% restante considera que este tipo de riesgos genera un impacto negativo en

la rentabilidad de los proyectos, lo cual se evidencia en el siguiente grafico:
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6. éLos periodos de lluvia y/o amenazas naturales a las que
se expone una obra pueden generar retrasos o
suspensiones con la subsecuente pérdida financiera ?

N

40%
NO

60%

Gréfico 4 Andlisis pregunta 6, Encuesta.

6.1.2 Riesgos legales y reputacionales

Indicadores
e Incumplimiento legal (contractual)

e Pérdida de clientes y Desprestigio

Las firmas constructoras al aceptar los contratos adquieren responsabilidades legales con sus
clientes y pueden ser sancionadas u obligadas a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales, lo que conlleva a las
pérdidas econdmicas, de imagen y de credibilidad frente a sus grupos de interés (Entes

reguladores, entidades contratantes, accionistas, proveedores y comunidad).

A las personas entrevistadas se les hizo la siguiente pregunta: ¢ Las multas y sanciones
ocasionadas por incumplimientos contractuales y legales generan pérdida de clientes,

desprestigio y crisis financiera en la organizacién ? a lo que respondieron lo siguiente Al: Una
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empresa con sanciones y multas genera una mala imagen ante las entidades contratantes y
disminuye puntos en un proceso de contratacion por ende implica pérdida de clientes y A2: No,

porque si hay solvencia econémica se puede incursionar en otros mercados.

De los dos instrumentos de recoleccion de informacion aplicados se evidencia que las multas y
sanciones si generan un impacto negativo en las PYMES de la construccion, lo cual se aprecian

en el siguiente grafico:

7. éLas multas y sanciones ocasionadas por
incumplimientos contractuales y legales generan pérdida
de clientes, desprestigio y crisis financiera en la
organizacion ?

NO

0,
20% S|

80%

Gréfico 5 Andlisis pregunta 7, Encuesta.

6.2 Categoria: Norma I1SO 22301:2012

6.2.1 Subcategoria: Anélisis de Impacto del Negocio y Evaluacién de Riesgos

Indicador

e Analisis de Impacto del Negocio
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El analisis de impacto del negocio (BIA) permite identificar la urgencia de recuperacion para
cada uno de los servicios de la organizacién, y determinar el impacto en caso de una
interrupcion, ya que la continuidad del negocio gira en torno al impacto. En primera instancia se
evalla el impacto regulatorio/legal, financiero, reputacional, operativo y de servicio al cliente
con el fin de determinar los procesos y servicios denominados criticos, a los cuales luego se les
realiza una estrategia de recuperacion para dar una continuidad a estas actividades criticas,
ademaés se determinan los tiempos de recuperacion, es decir, hasta que tiempo seré tolerable la
organizacion de resistir una interrupcion, también como los roles y grupos encargados para la
recuperacion. Adicionalmente es en esta etapa a partir de la cual se definen las estrategias para la

elaboracion del PCN y esta corresponde al requisito 8.3 de la norma ISO 22301:2012.

Para este indicador se obtuvieron las siguientes respuestas por parte de los entrevistados a la
pregunta: ;La organizacién cuenta con un Plan de Continuidad del Negocio bajo la norma ISO
22301 y estd estructurado para responder oportunamente ante un evento inesperado ?Al:
Desconozco que es un plan de continuidad del negocio y A2: No contamos con un Plan de

continuidad del negocio. Es un tema desconocido.

Los entrevistados manifiestan desconocer el tema de la Continuidad del Negocio bajo la Norma

ISO 22301:2012, esto ratifica que se requiere formacion al respecto.

De igual forma para la muestra encuestada el 60% desconoce que es un Plan de Continuidad del
Negocio bajo la Norma ISO 22301:2012 y el 40% presenta ambiguedad en sus respuestas,

porque interpretan que la atencién a eventos inesperados estd asociada a las situaciones
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cotidianas que se pueden presentar durante la ejecucion de la obra, sin considerar la gestion de

riesgos a nivel organizacional, lo que se muestra en el siguiente gréfico:

9. ¢ La organizacion cuenta con un Plan de Continuidad del
Negocio bajo la norma ISO 22301 y esta estructurado para
responder oportunamente ante un evento inesperado ?

|
40%
NO
60%

Gréfico 6 Andlisis pregunta 9, Encuesta.

6.2.2 Subcategoria: Establecimiento de Procedimientos de Continuidad del Negocio

Indicador

e Procedimientos del PCN

La organizacion debe documentar los procedimientos (incluyendo las disposiciones necesarias)

para asegurar la continuidad de las actividades y la gestién de un incidente que genere una

interrupcion. Los procedimientos deben:

e Establecer un protocolo adecuado de comunicaciones internas y externas.
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e Ser especificos en relacién a los pasos inmediatos a ser tomados durante una interrupcion.

e Ser flexibles para responder a amenazas no anticipadas y a condiciones internas y externas

cambiantes.

e Ser desarrollados bajo hipotesis establecidas y andlisis de interdependencias.

e Ser efectivos en minimizar las consecuencias a traves de la implantacion de estrategias de

mitigacion adecuadas.

Ejercicios y pruebas: Para asegurar que los procedimientos de continuidad de negocio son
consistentes con sus objetivos de continuidad de negocio, las organizaciones deben hacer
pruebas regularmente. Los ejercicios y las pruebas son procesos de validacion de planes y
procedimientos de la continuidad de negocio para asegurar que las estrategias seleccionadas son
capaces de proveer resultados de respuesta y recuperacion dentro de plazos acordados con la

gerencia. Téllez, (2015).

A las personas entrevistadas se les hizo la siguiente pregunta: ;Se implementan ejercicios de
Respuesta y Recuperaciéon ante la posible ocurrencia de un evento inesperado? a lo que
respondieron lo siguiente Al: Pocas veces se realizan simulacros o ejercicios de atencion de
eventos y A2: No, porque el plan de emergencias alin no se ha puesto a prueba. Esto indica que
éstas Empresas solo cuentan con un Plan de atencion de emergencias y no se contemplan los

riesgos operativos que afectan directamente la estabilidad de la organizacion.
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Al observar los resultados de la pregunta No. 10, se tiene que el 80% de los encuestados indican
que no realizan ejercicios y/o pruebas para la validacion de las estrategias ante eventos
inesperados, esto reafirma que si las PYMES de la construccion no cuentan con el Plan de
Continuidad del Negocio mucho menos realizaran ejercicios de prueba y mantenimiento del

mismo.

10. é{Se implementan ejercicios de Respuesta y
Recuperacidon ante la posible ocurrencia de un evento

inesperado y se cuenta con los recursos necesarios ?
Sl
20%

NO
80%

Gréfico 7 Andlisis pregunta 10, Encuesta.

6.3 Cuestionario KPSI

Los siguientes resultados corresponden al Cuestionario KPSI aplicado para la medicion del

indicador Analisis de Impacto del Negocio.
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Tabla 2 Resultados del Cuestionario KPSI

CATEGORIA

AFIRMACION F.A % F.A % F.A % | FA %

1. Entiendo que la identificacion y andlisis de riesgos hacen parte del

0, 0, 0, 0,
Andlisis del Impacto del Negocio. 1 20% 0 0% 2 | 40% | 2 | 40%

2. Comprendo que la organizacién esta expuesta a riesgos internos y
externos que la hacen wvulnerable a pérdidas operativas, financieras y| 3 60% 2 40% 0 0% 0 0%
reputacionales.

3. Reconozco la magnitud de los impactos generados por una interrupcion

o - . 0 0% 3 60% 1 |20%| 1 | 20%
de los servicios en caso de materializarse un riesgo.

4. Conozco la norma ISO 22301:2012 sobre SGCN Sistema de Gestién de

0, 0, 0, 0,
Continuidad del Negocio. 0 0% 0 0% ! 20%| 4 | 80%

5. Entiendo que el Plan de Continuidad del Negocio con el que cuenta la

. . 0 0% 0 0% 2 40% 3 60%
empresa contribuye a la respuesta oportuna ante eventos inesperados.

PROMEDIO 16% 20% 24% 40%

Fuente: Propia de investigadores

En la Tabla N°2 se observa que en los promedios por categorias del cuestionario KPSI el 40% de
la muestra seleccionada desconoce el tema del andlisis de impacto del negocio y el 16% lo

conoce Yy lo puede explicar a sus comparieros.

Lo anterior reitera los resultados obtenidos con la aplicacion de los instrumentos de recoleccion
de informacion (Encuestas y entrevistas) en relacidn con el desconocimiento de lo que es un Plan

de Continuidad del Negocio.

El resultado del analisis del item 1 indica que el 40% de la muestra no entiende o no conoce el
tema relacionado con el analisis de riesgo asociado al analisis de impacto del negocio, y solo el

20% se lo puede explicar a otro compariero, en este sentido es mayor el porcentaje de
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desconocimiento del tema del analisis de impacto del negocio debido a que en éstas Empresas no

se ha considerado la gestion del riesgo en su planeacion estratégica.

1. Entiendo que laidentificaciony analisis de riesgos
hacen parte del Analisis del Impacto del Negocio.

1.Se lo podria

explicar a mis

compafieros
20%

4.No lo sé
40%
2.Creo quelo
sé
0%

3.No lo
entiendo
40%

Gréfico 8 Afirmacion 1, Cuestionario KPSI

En el grafico N°9 se observa que un 60% conoce y podria explicarle a sus compafieros la
afirmacion 2“que la organizacion esta expuesta a riesgos internos y externos que la hacen
vulnerable a pérdidas operativas, financieras y reputacionales”, lo que indica que los riesgos
internos y externos a los que se expone la Empresa son diferenciados por las personas que
diligenciaron el cuestionario y puede considerarse como un punto de partida para abordar la

Continuidad del Negocio
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2. Comprendo que la organizacion esta expuesta a
riesgos internosy externos que la hacen vulnerable a
pérdidas operativas, financieras y reputacionales.

3.No lo
entiendo
0%

4.No lo sé
0%

2.Creo quelo
sé
40%

~—1.Se lo podria
explicar a mis
compaiieros

60%

Grafico 9 Afirmacion 2, Cuestionario KPSI

En el grafico 10 frente a la afirmacion 3 “Reconozco que la magnitud de los impactos generados
por una interrupcion de los servicios en caso de materializarse un riesgo” el grupo experimental
le da un porcentaje del 60% a la categoria 2 creo que lo sé lo que indica un conocimiento sobre la
afirmacion. Esto muestra que hay claridad frente a las consecuencias que se derivan de una

interrupcion de los servicios y que alteran las operaciones de la organizacion.

3. Reconozco la magnitud de los impactos generados por
una interrupcion de los servicios en caso de materializarse un
riesgo.

4.No lo sé

1.Se lo podria
20%

explicar a mis

3.No lo entiendo

20% 2.Creo que lo sé

60%

-

Grafico 10 Afirmacion 3, Cuestionario KPSI
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Por otra parte en el grafico 11 relacionado con la afirmacion 4 “Conozco la norma ISO
22301:2012 sobre SGCN Sistema de Gestion de Continuidad del Negocio ~ sobresale la
categoria 4 del cuestionario KPSI no lo sé, con un porcentaje del 80% mientras que la categoria 2
Creo que lo sé, representa un porcentaje del 0%, evidenciando que la muestra seleccionada no
sabe de la existencia de la norma ISO 22301 SGCN - Sistema de Gestion de la Continuidad del

Negocio., por lo tanto se desconoce lo que es un Plan de Continuidad del Negocio.

4. Conozco lanormalSO 22301:2012 sobre SGCN
Sistema de Gestion de Continuidad del Negocio.
2.Creo quelo
sé

1.Se lo podria 0% 3.No lo

explicar a mis =~ entiendo

compaiieros 20%
0%

4.No lo sé
80%

Grafico 11 Afirmacion 4, Cuestionario KPSI

La afirmacion 5 “Entiendo que el Plan de Continuidad del Negocio con el que cuenta la empresa
contribuye a la respuesta oportuna ante eventos inesperados” representada en el Grafico N°12
arroja un 0% para las categorias 1 y 2 del cuestionario KPSI, mientras que las categorias 3y 4
obtienen porcentajes del 60% y 40% respectivamente, en este sentido el grupo experimental
considera no tener un nivel apropiado del conocimiento sobre el tema del Plan de Continuidad

del Negocio.



5. Entiendo que el Plan de Continuidad del Negocio
con el que cuenta la empresa contribuye a la respuesta
oportuna ante eventos inesperados.

1.Se lo podria

explicar a mis

compafiieros
0%

2.Creo quelo
sé
0%

3.No lo
4.No lo sé entiendo
60% 40%

Grafico 12 Afirmacion 5, Cuestionario KPSI

60
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7 Disefio del Plan De Continuidad del Negocio para una Empresa

Constructora de la Ciudad de Medellin bajo la Norma 1SO 22301:2012

La norma ISO/IEC 22301:2012 (ISO 22301, 2012), que se creo en respuesta a la norma britanica
BS 25999, es un estandar internacional para la Gestion de Continuidad de Negocios, que sirve

como un marco para la gestion de un SGCN.

Esta norma puede ser utilizada en todo tipo de organizacion ya que cubre todos los ambitos de

incidentes que pueden afectar a una empresa.

CICLO PDCA APLICADO AL PROCESO DE CONTINUIDAD DEL NEGOCIO

PARTES
INTERESADAS

* NO CONFORMIDAD ‘
Y ACCION CORRECTIVA

* MEJORA CONTINUA
REOMERTMIENTOS
PARA PIOPASRALTON
¥ CGRSTION B LA » MONITOREO Y MEDICION a PREPARACION DE LA
CONTINUIDAD DEL + ANALISES Y EVALUACION CONTINUIDAD
NEGOCIO * AUDITORIA
+ REVIIION

Gréafico 13 Estructura de la norma 1SO 22301

Fuente: www.ariescg.com

En esta investigacion se contemplé el numeral 8 Operacién de la norma 1SO 22301:2012.
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7.1 Analisis Del Negocio

En esta fase se identifican los procesos criticos que apoyan los productos y servicios de una
organizacion, las interdependencias entre procesos y recursos requeridos para operar 10s procesos

en un nivel minimamente aceptable. Cardenas, (2013).

A nivel general en una PYME de la construccion se pueden considerar los siguientes procesos:

e Proceso Gerencial

e Proceso Comercial

e Proceso de Compras

e Proceso Ejecucion de Obras

e Proceso Gestion Calidad

e Proceso Gestion de Recursos Humanos

e Proceso Gestion de Seguridad y Salud en el Trabajo

e Proceso de Gestién Ambiental

Estos procesos se pueden esquematizar en un mapa de procesos como el que se muestra en el

Grafico N°14.



Comunicacion
I T —
L-"‘-.I—Lf>

con el cliente

Direccién

Procesa Gerencial

~

Operacion

) -

Retroalimentacion

Con el cliente

Proceso
Comercial

‘ Ejecucion de obras

Requisitos del cliente
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Proceso de Gestion
Calidad

Proceso

Gestidn de Recursos

Humanos

Procesa
Cormpras

Proceso
Gestidn Ambiental

Procesa de
Seguridad y Salud
en el trabajo

Gréfico 14 Modelo de Mapa de Procesos de una PYME de la Construccion

Satisfaccion del Cliente

Al revisar los procesos de una constructora, el proceso critico seleccionado es Ejecucion de

Obras porque es fundamental para el cumplimiento de los objetivos de la empresa y en el que se

da una mayor afectacion a la organizacion en caso de presentarse una interrupcion en este

proceso.

La caracterizacion o descripcion general del proceso de ejecucion de obras se detalla en la Tabla

N °3 presentada a continuacion.




Tabla 3Anéalisisde Proceso

PROCESO: EJECUCION DE OBRAS

OBJETIVOS DEL PROCESO:

Cumplir con las especificaciones y requerimientos de los clientes, tanto técnicos como contractuales, asi

como las exigencias de las normas aplicables.

Ejecutar y entregar obras contratadas cumpliendo con todos los requisitos del cliente, ambientales de

seguridad y salud ocupacional y dando un 6ptimo aprovechamiento a los recursos disponibles.

Ejecutar y entregar obras contratadas cumpliendo con todos los requisitos del cliente, ambientales de

seguridad y salud ocupacional y dando un 6ptimo aprovechamiento a los recursos disponibles.

ENTRADAS

ACTIVIDADES

SALIDAS

RESPONSABLES

Directrices Estratégicas

Materia prima e insumos

comprados.

Especificaciones técnicas y

particulares.

Plan de calidad.

Personal competente

Programacion y Presupuesto

Ejecucion de trabajos

Inspeccién y medicion.

Control de actividades No

Conformes

Control del cronograma
Almacenamiento de
materia prima e insumos,
bienes del cliente.

Atencion de

reclamaciones y garantias

-Mejorar éste proceso.

Proyecto terminado a
satisfaccion del cliente

Ingeniero residente

de cada proyecto
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En la Tabla N°4 se relacionan las actividades del proceso de ejecucion de obras asociadas a los

posibles eventos que se pueden presentar durante la operacion



Tabla 4Actividades del proceso Ejecucién de obras

ACTIVIDADES

POSIBLES EVENTOS

Programacion de trabajos en

obra civil

Retrasos en la programacion de obra

Inspeccion y medicion

Incumplimiento de especificaciones técnicas

Control de actividades No

Conformes

Entrega de servicios no conformes al cliente

Control del cronograma

Incumplimiento de plazos

Carencia de recursos

Almacenamiento de materia
prima e insumos, bienes del

cliente

Pérdida de materias primas e insumos por hurto o inadecuado
almacenamiento
Hurto y/o Deterioro de Maquinaria y Equipo

Incumplimiento de suministro por parte de los proveedores

Atencion de reclamaciones y

garantias

Costos elevados por garantias

Multas o sanciones por incumplimientos contractuales

7.2 ldentificacion y andlisis de riesgos

7.2.1 ldentificacion de Riesgos
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La identificacion del riesgo se realiza determinando las causas, con base en los factores internos

y/o externos analizados para la organizacion y que pueden afectar el logro de los objetivos.

La identificacion de los riesgos a los que se expone una empresa del sector de la construccion

permite analizarlos y tomar acciones para la recuperacion luego de ocurrido un evento

inesperado que pueda interrumpir la prestacion de los servicios.



Tabla 5 Identificacion del Riesgo

IDENTIFICACION DEL RIESGO

PROCESO: EJECUCION DE OBRAS

OBJETIVOS DEL PROCESO:

Cumplir con las especificaciones y requerimientos de los clientes, tanto técnicos como contractuales, asi como

las exigencias de las normas aplicables.

Ejecutar y entregar obras contratadas cumpliendo con todos los requisitos del cliente, ambientales de

seguridad y salud ocupacional y dando un 6ptimo aprovechamiento a los recursos disponibles.

Planificar y establecer métodos de control y seguimiento segtin especificaciones de cada proyecto.

CAUSAS

RIESGO

DESCRIPCION

CONSECUENCIAS
POTENCIALES

Incumplimiento de entrega
de materias primas e
insumos por parte de los

proveedores

No se cuenta con personal

suficiente y capacitado

Numero de equipos
insuficientes y algunos
obsoletos

Demoras en la toma de
decisiones por parte de la
interventoria o directores

de obra

Cambios climaticos

Incumplimiento en la
programacion de

actividades

Retrasos en la
programacion de obra

Incumplimiento de entrega del

servicio al cliente

Desconocimiento del plan

de calidad de la obra

Sobrecarga laboral para el
residente de obra

Resistencia al cambio

Falta de recursos
humanos, econémicos e

infraestructura

Incumplimiento de
especificaciones

técnicas

No se aplica el plan de

Inspeccion y ensayo

Obras de mala calidad o no

conformes

Materiales e insumos de

mala calidad

Procedimientos

constructivos inadecuados

Multas o sanciones
Pérdida de imagen y
credibilidad
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IDENTIFICACION DEL RIESGO

PROCESO: EJECUCION DE OBRAS

OBJETIVOS DEL PROCESO:

Cumplir con las especificaciones y requerimientos de los clientes, tanto técnicos como contractuales, asi como

las exigencias de las normas aplicables.

Ejecutar y entregar obras contratadas cumpliendo con todos los requisitos del cliente, ambientales de

seguridad y salud ocupacional y dando un 6ptimo aprovechamiento a los recursos disponibles.

Planificar y establecer métodos de control y seguimiento segtn especificaciones de cada proyecto.

CAUSAS

RIESGO

DESCRIPCION

CONSECUENCIAS
POTENCIALES

Personal no calificado

Plazos de entrega muy

ajustados

Cantidad de materiales por

debajo del presupuesto

Entrega de servicios no

conformes al cliente

No se ejecutan las
actividades de obra de
acuerdo a lo pactado con
el cliente

Quejas y Reclamaciones

Pérdidas econédmicas

Hurto de materiales por

personal interno o externo

Inadecuado
almacenamiento de
materiales (cemento,
arena, hierro, afirmado,

tuberias y accesorios)

Pérdida de materias

primas e insumos

No se dispone de
materiales necesarios para

la ejecucion de la obra

Pérdidas econdmicas
Incumplimiento de plazos de
entrega
Lesiones fisicas a personal de
obra

Alto costo de Maquinaria

y Equipo

Equipos modernos

Descuidos del personal

Complicidad del personal

de obra

Hurto de Maquinaria 'y
Equipo

Evento inesperado por
acciones vandalicas o de
orden publico que afectan
la disponibilidad de

recursos en obra

Pérdidas econdémicas
Lesiones fisicas a personal de
obra
Secuestros
Incumplimiento de plazos
Bajos rendimientos
Demandas a aseguradoras
Estrés laboral

Desplazamiento forzado

Falta de mantenimientos

preventivos

Falta de recursos

econémicos

Magquinaria y Equipo

obsoletos

Elementos de trabajo que
disminuyen su nivel de

operacion

Deterioro de Maquinaria 'y
Equipo.
Obras de mala calidad.
Retrasos en la programacion de
obra.

Bajos rendimientos
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IDENTIFICACION DEL RIESGO

PROCESO: EJECUCION DE OBRAS

OBJETIVOS DEL PROCESO:

Cumplir con las especificaciones y requerimientos de los clientes, tanto técnicos como contractuales, asi como

las exigencias de las normas aplicables.

Ejecutar y entregar obras contratadas cumpliendo con todos los requisitos del cliente, ambientales de

seguridad y salud ocupacional y dando un 6ptimo aprovechamiento a los recursos disponibles.

Planificar y establecer métodos de control y seguimiento segtn especificaciones de cada proyecto.

CONSECUENCIAS

CAUSAS RIESGO DESCRIPCION POTENCIALES

Incumplimientos

contractuales

Incumplimientos de Costos elevados por garantias
P Pérdida de imagen
especificaciones Acciones legales geny
— . credibilidad
Inadecuada gestion ) ocasionadas por . .
o . Multas y/o sanciones . . Pérdidas econdmicas
administrativa incumplimiento de o
o Restricciones para efectos de
i ibili requisitos y
Poca disponibilidad de contratacion
recursos
Atencidn de

reclamaciones y garantias

7.2.2 Andlisis de Riesgos

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, este Ultimo aspecto puede orientar la clasificacion del riesgo, con el fin de
obtener informacion para establecer el nivel de riesgo y las acciones que se van a implementar.
El Analisis de estos riesgos depende de la informacion obtenida en la fase de identificacion de
riesgos. Se han establecido dos aspectos a tener en cuenta en el analisis de los riesgos:

Probabilidad e Impacto.

Por probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con

criterios de frecuencia, si se ha materializado (por ejemplo: nimero de veces en un tiempo
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determinado), o de Factibilidad teniendo en cuenta la presencia de factores internos y externos

que pueden propiciar el riesgo, aunque este no se haya materializado.

Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo. Para adelantar el analisis del riesgo se deben considerar los siguientes

aspectos:

Calificacion del riesgo y evaluacion del riesgo.

* Calificacion del riesgo: se logra a través de la estimacion de la probabilidad de su ocurrencia y

el impacto que puede causar la materializacion del riesgo.

* Bajo el criterio de Probabilidad: el riesgo se debe

especificaciones. DAFP, (2011).

Tabla 6 Probabilidad

medir a partir de las siguientes

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
| Raro El evento puede ocurrir solo en | No se ha presentado en
circunstancias excepcionales. los ultimos 5 afios.
El evento puede ocurrir en algin | Al menos de una vez en
2 Improbable - .
momento los tltimos 5 afios.
. El evento podria ocurrir en Al menos de una vez en
3 Posible , - .
algin momento los ultimos 2 afios.
El evento probablemente
. , Al menos de una vez en
4 Probable ocurrira en la mayoria de las - M
) ) el ultimo afio.
circunstancias
Se espera que el evento ocurra en
5 Casi seguro E ,q ) ) Mais de una vez al aiio.
la mayoria de las circunstancias

Fuente: DAFP 2011



Bajo el criterio de impacto, el riesgo se debe medir a partir de las siguientes especificaciones:

Tabla 7 Impactos

NIVEL | DESCRIPTOR

DESCRIPCION

1 |Insignificante

Si el hecho llegara a presentarse, tendria consecuencias o
efectos minimos sobre la entidad.

2 Menor

Si el hecho llegara a presentarse, tendria bajo impacto o
efecto sobre la entidad.

3 Moderado

Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad.

4 | Mayor

Sielhecho llegaraa presentarse, tendria altas consecuencias
o efectos sobre la entidad

5 Catastrofico

Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad.

Tabla 8 Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

IMPACTO
PROBABILIDAD Insignificante Moderado Catastrofico
Menor (2) Mayor (4)
(1) (3) (5)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi Seguro (5) A A E E E

B: Zona de riesgo baja: Asumir el riesgo
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Fuente: DAFP 2011
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Evaluacion del Riesgo: Permite comparar los resultados de la calificacion del riesgo, con los

criterios definidos para establecer el grado de exposicion de la entidad; de esta forma es posible
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distinguir entre los riesgos aceptables, tolerables, moderados, importantes y aceptables y fijar
las prioridades de las acciones requeridas para su tratamiento.

Para facilitar la calificacion y evaluacion a los riesgos, a continuacion se presenta una matriz que
contempla un analisis cualitativo, para presentar la magnitud de las consecuencias potenciales

(impacto) y la posibilidad de ocurrencia (probabilidad).

Las categorias relacionadas con el impacto son: insignificante, menor, moderado, mayor y
catastrofico. Las categorias relacionadas con la probabilidad son raras, improbables, posibles,

probables y casi seguras.



Tabla 9Matriz de Riesgo Operativo

ANALISIS DEL RIESGO

PROCESO: EJECUCION DE OBRAS

OBJETIVOS DEL PROCESO:

Cumplir con las especificaciones y requerimientos de los clientes, tanto técnicos como contractuales, asi

como las exigencias de las normas aplicables.

Ejecutar y entregar obras contratadas cumpliendo con todos los requisitos del cliente, ambientales de

seguridad y salud ocupacional y dando un 6ptimo aprovechamiento a los recursos disponibles.

Planificar y establecer métodos de control y seguimiento segtin especificaciones de cada proyecto.

Calificacion Tipo de Evaluacion Medidas de
Riesgo Probabilidad | Impacto | impacto Respuesta
o Reducir el
Incumplimiento en la ) . .
y ) E: Zona de Riesgos riesgo, evitar,
programacion de 5 Operativo )
o extrema compartir o
actividades )
transferir
Incumplimiento de Reducir el
especificaciones E: Zona de Riesgos riesgo, evitar,
o 4 Legal .
técnicas extrema compartir o
transferir
Reducir el
Entrega de servicios no ] E: Zona de Riesgos riesgo, evitar,
_ 4 Operativo .
conformes al cliente extrema compartir o
transferir
oo ) ) Reducir el
Pérdida de materias ) A: Zona de Riesgo ) )
) ] 4 Operativo riesgo, evitar,
primas e insumos Alta )
compartir
o ] Reducir el
Hurto de maquinaria y ] A: Zona de Riesgo ] .
] 3 Operativo riesgo, evitar,
equipo Alta ]
compartir
o . ] Asumir el riesgo
Maquinaria y equipo ) M: Zona de Riesgo .
3 Operativo y reducir el
obsoletos Moderada )
riesgo
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Este primer andlisis del riesgo se denomina Riesgo Inherente y se define como aquél al que se
enfrenta la organizacion en ausencia de acciones por parte de la Direccion para modificar su
probabilidad o impacto.

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del riesgo
con los controles identificados, esto se hace con el objetivo de establecer prioridades para su
manejo y para la fijacion de politicas. Para adelantar esta etapa se hace necesario tener claridad
sobre los puntos de control existentes en los diferentes procesos, los cuales permiten obtener

informacion para efectos de tomar decisiones.

Para realizar la valoracion de los controles existentes es necesario recordar que estos se clasifican
en:
e Preventivos: aquellos que actGan para eliminar las causas del riesgo para prevenir su

ocurrencia o materializacion.

e Correctivos: aquellos que permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también la modificacion de las acciones que propiciaron

su ocurrencia. DAFP, (2011).

A continuacion se detallan algunos controles de riesgos que pueden ser considerados por las

PYME de la construccion:



Tabla 10 Controles de Riesgos

Controles de Gestidn

Paliticas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestidn

Tableros de control

Seguimiento al cronograma

Evaluacidn del desempeio

Informes de gestidn

Monitoreo de riesgos

Controles Operativos

Conciliaciones

Consecutivos

Verificacidn de firmas

Listas de chequen

Begistro controlado

Segregacion de funciones

Miveles de awtorizacidn

Custodia apropiada

Procedimientos formales aplicados

Pélizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado

Aseguramiento y calidad

Controles Legales

Mormas claras y aplicadas

Control de términos

Fuente: DAFP 2011

7.3 Estrategia de Continuidad del Negocio
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Una vez que se ha realizado la gestién de los riesgos detectados, se debe seleccionar una

estrategia de recuperacion de negocio que asegure la continuidad de los procesos que hemos

considerado criticos en el Anélisis de

Impacto. Kosutic, (2012).



75

La estrategia debe proteger las actividades priorizadas, establecer los requerimientos de recursos,

e implementar las medidas para reducir los riesgos y los periodos de interrupcion.

Los tipos de recursos a considerar en las Estrategias de Continuidad son:
e Personas
e Informacion/Documentos
e Tecnologia e Infraestructura

e Proveedores

De igual forma las estrategias corresponden a las acciones que se deben tomar con el objetivo de
restablecer las operaciones del negocio, en el plazo determinado, una vez que ocurra alguna
interrupcion o falla en los procesos o funciones criticas.

Es necesario identificar las diferentes estrategias de continuidad y seleccionar las adecuadas

teniendo en cuenta las siguientes variables:

e Criticidad del proceso a proteger
e El costo de la estrategia

e El tiempo de recuperacion objetivo (RTO). ICETEX, (2013).

Las siguientes son las estrategias que se plantean para la continuidad del negocio en una PYME

de la construccion:



Tabla 11Estrategias de Continuidad del Negocio

ESTRATEGIA

DESCRIPCION

Relevo de personal

Se presenta cuando el colaborador que ejecuta los
procesos no puede asistir a labor y desarrollar las
actividades propias de su cargo.

Acuerdos con proveedores

Consiste en la implementacion de acuerdos con los
proveedores para que proporcionen los recursos necesarios

en caso de eventos inesperados (materiales, maquinaria y

equipo).

Acuerdos con empresas

relacionadas

Se considera la alternativa de que empresas del sector de
la construccion aliadas atiendan los requerimientos de
personal, maquinaria, equipos, materiales, infraestructura,

en caso de materializarse un riesgo.

Estrategia tecnolégica

Se presenta cuando el hardware y/o software presenta
fallas, o por la interrupcion prolongada de

telecomunicaciones.

Estrategia de contingencia

manual

Considera la posibilidad de acrecer del sistema para
operar, teniendo como opcién realizar la actividad de

forma manual.

Fuente: ICETEX 2013

7.4 Desarrollo del Plan de Continuidad del Negocio
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En esta etapa se definen los procedimientos de recuperacion y continuidad en el caso de

interrupcidn de los procesos criticos identificados en la etapa de analisis del negocio. Ademas se

definen los responsables y recursos requeridos para llevar a cabo las estrategias seleccionadas.

El desarrollo del plan de continuidad que constara de:
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e Los equipos necesarios para el desarrollo del plan.

e Las responsabilidades y funciones de cada uno de los equipos.

e El desarrollo de los procedimientos de alerta y actuacion ante eventos que puedan activar

el plan.

e Los procedimientos de actuacion ante incidentes.

e La estrategia de vuelta a la normalidad.

Una vez que se ha seleccionado la estrategia de respaldo hay que desarrollarla e implantarla
dentro de la empresa. En esta fase se desarrollan los procedimientos y planes de actuacion para

las distintas areas y equipos, y se organizan los equipos que intervienen en cada fase del plan.

7.4.1 Organizacion de los Equipos

Los equipos de emergencia estan formados por el personal clave necesario en la activacion y
desarrollo del Plan de Continuidad, cada equipo tiene unas funciones y procedimientos que
tendran que desarrollar en las distintas fases del plan. Aunque la composicion y nimero de
equipos puede variar segun el tipo de estrategia de recuperacion, a continuacion se presentan los

equipos que pueden formar parte del plan.

Equipo de Crisis: encargado de dirigir las acciones durante la contingencia y recuperacion.
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El objetivo de este equipo es reducir al maximo el riesgo y la incertidumbre en la direccién de la
situacion. Este equipo debe tomar las decisiones “clave” durante los incidentes, ademas de servir
de enlace con la direccion de la compafiia, manteniéndoles informados de la situacion

regularmente.

Las principales tareas y responsabilidades de este equipo son:
e Andlisis de la situacion.
e Decision de activar o no el Plan de Continuidad.
e Iniciar el proceso de notificacion a los empleados a través de los diferentes responsables.
e Seguimiento del proceso de recuperacion, con relacién a los tiempos estimados de

recuperacion.

Equipo de recuperacion: El equipo de recuperacion es responsable de establecer la

infraestructura necesaria para la recuperacion, con el fin de poner en marcha los servicios criticos

afectados.

Este equipo se encargara de llevar a cabo las estrategias propuestas en la tabla No. 11.

Equipo logistico: Responsable de toda la logistica necesaria en el esfuerzo de recuperacion.

Este equipo es responsable de todo lo relacionado con las necesidades logisticas en el marco de

la recuperacion, tales como:

e Transporte de material y personas (si es necesario) al lugar de recuperacion.
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e Soporte técnico para las operaciones de recuperacion.
e Realizar el trabajo en conjunto con los demas para asegurar que todas las necesidades

logisticas sean cubiertas.

Equipo de comunicaciones: Es responsable de “ser la voz” en el contexto de la contingencia.

Las tareas a realizar seran:

e Si el tipo de incidente lo requiere, emitir un comunicado oficial a clientes y proveedores
en el que se indique que se restableceran los servicios lo antes posible.
e Atender a los clientes para proporcionarles informacion sobre el incidente y

tranquilizarles lo maximo posible. Téllez, (2015).

Equipo de Crisis

Equipo de Equipo de Equipo de
Recuperacion Logistica Comunicaciones
Equipo de
Pruebas

Gréfico 1 Equipos de Emergencia Plan de Continuidad

Fuente: Téllez, (2015).
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7.4.2 Procedimientos para la Continuidad del Negocio

Procedimiento de Notificacion del evento: Cualquier empleado de la PYME que identifique un
incidente grave que puede afectar a la organizacion, debe comunicar a su jefe inmediato y este a

su vez al equipo de crisis para su respectiva evaluacion.

Procedimiento de Ejecucion del Plan: Una vez notificado el incidente el Equipo de crisis se
reunird en el punto de encuentro definido, se evaluara el grado del incidente y se decidira si el
Plan de Continuidad del Negocio es puesto en marcha, en caso afirmativo se desarrollara el Plan
de Continuidad.

En caso de que el Equipo decida no activar el Plan de Continuidad porque la situacion no lo

amerite, sera necesario documentar el mismo y gestionarlo para que no aumente su gravedad.

Procedimiento de Notificacion de Ejecucion del Plan: Se tendra una cadena notificacion y

Ilamadas para avisar a los diferentes equipos que se definieron en el plan.

Fase de vuelta a la normalidad. Una vez restablecidos los procesos criticos y solventada la
contingencia, hay que definir diferentes estrategias y acciones para recuperar la normalidad de
todos los servicios de la compafiia. Para ello se deben tener en cuenta los siguientes

procedimientos:

e Realizar una valoracion de los equipos e instalaciones dafiadas por el incidente para

volver a definir una estrategia temporal.
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e Procedimientos de vuelta a la normalidad, una vez determinado el impacto del incidente
se debera establecer los mecanismos que en la medida de lo posible lleven a recuperar la
normalidad total del funcionamiento. Estas acciones pueden incluir compra de los

equipos, servidores, materiales dafiados, entre otros. . Téllez, (2015).

7.5 Pruebas y mantenimiento

Una parte importante del Plan de Continuidad, es conocer que realmente funciona y es efectivo.
Para ello se define la estrategia de pruebas y se realiza la prueba del plan, para afinarlo segun los
resultados. Ademas, en esta ultima fase se definiran los procedimientos de mantenimiento del
plan.

Se debe probar continuamente el Plan de Continuidad del Negocio, dejando documentado en
actas o bitacoras los resultados obtenidos de dichas pruebas.

Se debe probar el plan de manera integral, para poder definir tareas, situaciones, caracteristicas
que ayuden a mejorar el plan en funcién de los resultados obtenidos y asi poder cubrir las

brechas correspondientes. Betancurt, Salguero (2014).
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8 Conclusiones

La norma ISO 22301 es aplicable a todo tipo de empresas y busca establecer los Planes
de Continuidad del Negocio en caso de materializarse algun evento inesperado partiendo

de un analisis de riesgo.

A partir del analisis de la informacion de los instrumentos de recoleccion utilizados, es
evidente el desconocimiento de la Norma ISO 22301:2012 y del concepto de Plan de

Continuidad del Negocio en las PYMES del sector de la construccion.

Como resultado de la revision bibliogréfica realizada para ésta investigacion se pudo

identificar que en Colombia la temética de Continuidad del Negocio aln es desconocida.

Con base en la matriz de riesgo operativo para el proceso critico de Ejecucion de obras se
identificaron como los principales riesgos inherentes los siguientes: Incumplimiento en
la programacion de actividades, incumplimiento de especificaciones técnicas, entrega de
servicios no conformes al cliente, Multas y/o sanciones, debido a que obtuvieron una
valoracién tipo E, Zona de Riesgos extrema, donde las medidas de respuesta
consideradas son: Reducir el riesgo, evitarlo, compartirlo o transferirlo, esto con el fin de
mitigar las posibles pérdidas a las que se pueda enfrentar una PYME de la construccion y

que afecten su estabilidad y permanencia en el mercado.
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La gestion del riesgo operativo es de suma importancia para las PYME del sector de la
construccién porque brinda los elementos necesarios para la implementacién de acciones
preventivas antes de la materializacion de los riesgos, convirtiéndose en una estrategia

para alcanzar la ventaja competitiva.

Los PCN son efectivos en la medida en que estén articulados con la gestion estratégica y
sean difundidos a todos los niveles de la organizacion, donde la Direccion asegure la
disponibilidad de los recursos necesarios para la puesta en marcha del plan en caso de

requerirse.

Al realizar los ejercicios de prueba del PCN se pueden detectar fallas en su
implementacidn, convirtiéndose en una fuente para la toma de acciones correctivas que

contribuyan al mejoramiento del mismo.

Los riesgos legales y contractuales a los que se enfrentan las PYMES de la construccion
pueden desencadenar pérdidas financieras de gran impacto e inclusive el cierre de las

mismas.
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9 Recomendaciones

Las PYMES del sector de la construccion en su afan de garantizar su permanencia en el
Mercado, deben realizar una gestion del riesgo integral asociada a la ejecucion de los proyectos,
donde se establezcan acciones que mitiguen las pérdidas que puedan presentarse por la
ocurrencia de un evento inesperado, para lo cual se puede tomar como referencia la Norma 1SO

31000:2009 Principios y directrices para la gestion del riesgo.

Complementando la gestion de los riesgos en la organizacién es conveniente ajustarse a la
metodologia establecida por la norma 1SO 22301:2012 SGCN (Sistema de Gestion de La
Continuidad del Negocio) que permita la integracion con otros sistemas de gestion para alcanzar

los objetivos Empresariales.
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5 UNIMINUTO
|_‘ \\_. Virtual y Distancia

CORPORACION UNIVERSITARIA MINUTO DE MO 5

ESPECIALIZACION EN GERENCIA DE PROYECTOS

CUESTIONARIO KPS
FLAN DE CONTINUIDAD DEL NEGOCIO

1 | Selo podria explicara mis companeros

3 Mo lo entiendo

2 | Creoque lose

4 Mo lp =2

A continuacion senfale con una X de acuerdo & su percepoion segun ls escala de valoracion.

operativas, financieras y reputacionales.

AFIRMACION
1. Enfiendoquelaidentficaciony analisis de riesgaos Nacen 1 - -
parte del Analisis del Impacto del Megocio.
2. Lomprendo quela organizacion esta expuesta a riesgos
internos y externos que la hacen vulnerable a pérdidas ¥

Reconozco la magniud de los impactos generados por una
interrupcion delos senvicios en caso de materializarse un
riesgo.

Conozoo la norma =0 2230122018 sobre SN Sistema de
Gestion de Continuidad del Megocio.

entiendoque el Plan de Continuidad del Megocio con el que
cuenta la empresacontribuye a la res puesta oportuna ante
eventos inesperados.
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CUESTIONARIO KPS|
| PLAN DE CONTINUIDAD DEL NEGOCIO

1 | Selo podria explicar a mis compafieros 3 | Noloennendo

2 [ Creoquelose 4 [Molose

Acontinuacion sefiale conuna X de acuerdo a su percepdon seglnla escala de valoracion.

AFIRMACION 1 2 3

1. Entiendo gue la identificacion v analisis de riesgos hacen

parte del Analisis del Impacto del Megocio. X

2. Comprendo gue la organizacion esta expuesta a riesgos
internos v externos gue la hacen vulnerable a pérdidas ¥

operativas, financieras v reputacionales.

3. Reconozcola magnitud de los impactos generados por una
interrupcion de los servicios en caso de materializarse un X
riesgo.

4., Conozcolanormals0 223012012 sobre SGCH Sistema de
Gestion de Continuidad del Negocia.

5. Entiendo gue el Flan de Continuidad del Megocio con el que
cuenta la empresa contribuye a la respuesta oportuna ante
eventos inesperados.
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ESPECIALIZACION EN GERENCIA DE PROYECTOS

CUESTIONARIO KPSI
PLAN DE CONTINUIDAD DEL NEGOCIO

1

Se lo podria explicara mis compafieras 3 | Moloentiendo

2

Creo quelosé

4 | Molosé

A continuacionsefiale conuna X deacuerdo asu percepcion segon la escala devaloracion.

[ AFIRMACTON

1

P

3

7.

Entiendo gue Ta identificacion v analisis de riesgos hacen
parte del Analisis del Impacto del Negocio.

X

Comprendo gque la organizacion esta expuesta a riesgos
internos v externos gue la hacen vulnerable a pérdidas

operativas, financieras v reputacionales.

Reconozco la magnitud de los Impactos generadas por Una
interrupcion de los servicios en caso de materializarse un
riesgo.

Conozcolanormals0 223012072 sobre SGCH Sistema de
Gestion de Continuidad del Megocio.

Entiendo que el Flan de Continuidad del Megocio con el que
cuenta la empresacontribuve a la respuesta oportuna ante
eventos inesperados.
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CUESTIONARIO KP3I
PLAN DE CONTINUIDAD DEL NEGOCIOD

1 | Selo podna explicara mis companeros 3 [ Moo entiendo

2 | Creoquelose 4 |Molose

Acontinuacion sefale conunaX de acuerdo a su percepoionseginla escala devaloracion.

AFIRMACION 1 2 3 4

1. Entiendo que la identificacion y analisis de riesgos hacen

parte del Andlisis del Impacto del Megocio. x

2. Comprendo que la organizacion esta expuesta ariesgos

internos y externos que la hacen vulnerable a pérdidas %

operativas, financieras y [putacionalss.

3. Reconozcolamagnitudde losimpactos generados por una
interrupcian de los servicios en caso de materializarse un i
riesgo.

4, Conozcolanormals0 223012012 sobre SGCN Sistema de
Gestion de Continuidad del Megocio.

5. Entiendo que el Plan de Continuidad delMegodio con el que
cuenta la empresa contribuye a la respuesta oporfuna ante ¥

eventos inesperados.
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CUESTIONARIO KP 5]
PLAN DE CONTINUIDAD DEL NEGOCIO

1

Se lo podria explicara mis companenos 3 [ Moo entiendo

2

Lreo que lo se 4 | MNolose

A continuacion sensle conuna X de acuerdo & su percepcion segun la escala devalorscion.

AFIRMACION

1

2

3

1.

Entiendo que [a denificacion y analsis de nesgos hacen

parte del Analisis del Impacto del Megocio.

Lomprendo que ls organizacion ests expuests 8 nesgos

internos y extemos que ls hacen vulnerable a pérdidas

operativas, financierss y reputacionsles.

Reconozco la magniud de los impactos generados por una
interrupcion de los servicios en caso de materalizarse un

nesgo.

Lonozeo la nomna |50 223012012 sobre S50N Sistermsa de

Gestion de Continuidad del Megocio.

Entiendo que el Flan de Continuidad del Megocio con elque
cuenta ls empress contribuye & ls respuests oportuna ante

eventos inesperados.
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CORPORACION UNIVERSITARIA MINUTO DE DIOS

UMMM UTO
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ESPECIALIZACION EN GERENCIA DE PROYECTOS

¢ *_

ENCUESTA S50BRE FLAN DE CONTINUIDAD DEL NEGOCIO

A continuadon seriale con una X de acuerdo a su percepcion v justifigue el porqué de su respuestsa,

la posible ocumencia de un evento inesperado?

PREGUNTA 51 | NO i PORQUE?

1. ¢La Gestion Estrategica incluyela planeaciondela contnuidad Forque eltemade nesgos en I organizacion sun
delnegocio basada enls identficacion y analisis de fgsgps 2 % | no == contampla an toda su dimansion.

2. ;Los indicedores financieros muestran el rendirmento de la E1 porque dan = conocer I3 rentabiidad, =0
organizacion? ¥ capacidad de endeudamiento y la posibiidad de

licitar & un nivel mas alo, fuers de enterara los
sccionistas sobre el rendimiento de su inversion.

3. ;Lo elapade planmcacionde |55 0bras antes de sU eecucion Si porque de una buena planeacion se pueden
contribuye al mejoramiento continua? X preveniren gran medida las fallas 2n la ejecucion

de las obras.

4. ila calidsd de las obraz reslzades conirbuye = 1= Bl porque generan credibiidad ante los clientes,
productividad vy competitividad de la Empresa? x oportunidades en el sector, mejoramiento de los

procesos.

b, ilLafalta de capactacondelpersonal potencialza el nesgo de Mo porgque elcumplirmiento legel estaenmanos del
incumplimiento legal? * | nivel administrativo.

8. :iLos penodos de Tuvia yo eventos naturales = fos que se Si porque sleran Iz programacion de las obras
expone unaobrapueden generarretrasos o suspensionescon| afectando los plazos y costos previstos, lo cual
la subsecuente perdida financiers? incide directamente sobre la rentabilidad.

7. iLas multas y sanciones ocasionadas porincumplimientos Ciporque afectan la renmbilidad v la credibiided de
contractuales vy legales generan perdida ~de clientes, | x la organizacion.
desprestigio y cnsis financiers en la organizacion?

8. iElproceso de Ejecucion de los proyvecises el mas cntico en Mo porque los demas procesos intemos tambien
caso de materalizarse algln riesgo? * | son vulnerables s ciertas amenazas.

8. :ElPlan de ContinudaddelMegocio de Ta organzacion esta Mo porgque no se cuenta con un plan de continuidad
estructurado para responderoportunamente ante un evento del negocio
inesperado, porque dispone delos recursos humanos, tecnicos, X
financieros y de infreestructura pars elo?

10.:5e implementan ejercicios de Respuests y Recuperacion anie N Mo porque el plan de emergencias aun no se ha

puesto a prueba
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ENCUESTA S0BRE PLAN DE CONTINUIDAD DEL NEGOCIO

A continuacion sefiale conuna X de acuerdo 8 sU percepson v justifigue el porquéde surespuesta.

posible ccurrencia de un evento inesperado?

PREGUNTA 51 | NO i POR QUE?
i L3 3=5Ti0n ESTaEgica INCIUyE 13 PIRnEacion 98 13 contnuiead a=l 1 porguE 5= han CcoOmMEmpladoe o5 NEsgos y &S |
n=gocio basads en |z identificacion v andlisis de rizsgos? X estrategizs para  contramestarls  en caso  de
materizlizarse.

Z. LL05 IndicS0ones TINGnciEros muUesitan &l rendimenic os | I pOrgue connbuyen & I3 51a0iidad 0 13 Organcacon
organizacion? X garantizando la satisfsccionde los acocionistas, clientes,

colsboradaores, provesdaores.

3. LS eiapa O plEnTICacion O |55 ODIas anies 0= 50 SEcUcion Tl pOngUE £5 3 Slapa mas Imponanie £n 8 a0ecus0a
contribuye al mejoramisnte continwe? X gestion de proyectos.

¥ L[5 C3Nd5d 08 |35 Obras realzs0as ConmnbUyE 3 3 producivigsd y Sl pOTqUE S& GiEminuyen 105 [oplote s, JespelaChs g
competitividad de la Empresa? materisles, tiempos musros  sumentando s

X productividad  lo gue se traduce en el logro de los
indficadores de eficiencia gque apuntan 3 la ventaja
competitiva.

h. L3 Talia O Capachacion 02| personal polencialza el nesgo oe 1 pOrqUe 51 €l pErSonal o CUENTE Con 155 CoOmpPEIencias |
incumplimiento legal? X regueridas frente 3 sus funciones y responsabilidades

facilmente se puede materglizar un incumplimienio legal

B, ;oS peEnDdos O TUVIE Y0 Svenios naiuEes 3 oS QUeE S expone Flo pOIQUE =505 CE505 S& Enen &n CUenia en 15|
una obra puedsn generar retrasos o suspensiones con la X | planeacion de los proyectos como imprevistos.
subsecusnte perdida financiera?

7. ;[35 MURSS y Sanciones OCSSIONnS0ES por INCUm pimEnes Sl DOTQUE E510 va 2500300 4l TESge [Epuiasmnal ¥
contractusles v legales generan pardida de clientes, desprestigio v financiero gue incluso pusden gensrar el cieme de la
crisis financiera en |z organizacion? b EMpresa.

B, ¢ EIpIoCES0 O EJEC 00N O 105 PIoyECios 5 &1 Mas CIiee &N 350 C1POTQUE £5 £n E518 185 O0N0E S CONCENITS 13 mayor
de matenalzarse algun riesgo? X cantidad de riesgos.

9. LEI Flan de Conunudad o=l Megocio 0= |3 OrganZacion  =sia o Contamos con Un Flan de continmdad del negotio. 5
estructursdo para respondsr oportunamsnts snte un Svento un tema desconocido
inespersdo, porgue dispone de los recursos humanos, técnicos, ¥
financisros v de infrasstructura para ello?

[T0. 52 IMpEmEnian SENsicios 0 RESpUSsia y RecUperscion Sne | " FIo poTQUE SUn o 52 han hechs SIMUECTos 0=

EMEngenciss.
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Acominuaciin s=fisls conwun3 ¥ d2 acusrdo 3 su percanchin ¥ JusEique & par qua de s respussta.

PREDUNTA 1| ] PR GARE 7
1. la Gexidn Estmisgion IRdupe I plansacitn de s cortiradad ded megocla Fompue s das palzar o andlsis g o fesgo & . ogue o=
o ada e la dendficachin v andiisls de gangon. x expons e cganimcitn ¥ e proaiiismente gensnen
dies apearchin e B cganizacion
2 ilos Indlcadoes Snencisns rasecieen & pendmienio de e gaardses e, 2. x Lo, Imadlcaiomes, Hmandisns. peermiben comocer o s Empess =
maiande O B
2. L etapa de planilosddn g B coras anes de Sy sjecucion oondie o Todios. [0S, panyrachios. peopulames de me plemescitn Rlcel snbes
rres] Sl R0 ot b i i o i i ey el sl e i
4. ila calidad de las obes reallzadas confiboye 2 la  prodecividad ¥ Lias. oioras, peallzadi=. con callided Racen gos las Enpreses
compeadiidad de la SaEmmeat b tamgan venta) s conpetias  garanizan A paTnanenCE &
o mecado
5. ila fmits de capacifacidn del personal pobenclallze & desgo die Todio &f personal de e dors dise astar capacbado an hemes
mCwmpllenlenio bgal-3 x PAcnicos ¥ de cempdimisnho de: agpedTomciones. ECnices. Do
eyifar Incumgdimienbos. nommesos
E. Lo= padodos. de e wio everfos nafoaiss & oS gus o @noe e e m e e ecmddn de b lax lurdes. panesan mpachs
pisedien gemerr miesos o sespensiones con la sebsecuenbe penilda x megafnos anel cepdimiento de los dezos, son fadoms que
Soanciam. MR S peseactiag) emCac i CeDR [omes. [0S Corbmatantes jas
consldiern como ouusaies de sfaso
7. clax mreofas ysandones ccasionades. por inosnplimienios conbee sl v Conalopler prcifs g == s & e Empeecs pemer
egales generan peindids de clmbes, despeestigloy cisls Snanclem en la x diefrimentc patdmorial ¥ resta credibdidad
FOARIEEA,
& iE] proceso dis Becwchin de los peoyechos es ol mids orifioo en caso de S paserlen gemermr pedidas om las. obms o se esbin
misberdallzarse sigin fesgo™ x e ecuiando, perides homenes, mebierdses v inendems
9. iE] Flan de Cortinaddad ded Megacio dela oganimciin estd axbnschomdo 21 pesrnite hemer hodc plemeads am Co o g presantase o
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A continuacion senale con una X de acusrdo 3 su percepcion v justifigue el por gue de surespussta.

PREGUNHTA £ LPOR QUET
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