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INTRODUCCION

Las empresas deben manejar varios tipos de controles para los sistemas de registros contables,
esto con el fin de mitigar riesgos y que no se presenten fraudes financieros como los presentados
en ENRON - Estados Unidos en 2002.

A partir de este caso y otros se disefi0 la ley Sarbanes —Oxley, se trata de una norma para el
mercado de valores de los Estados Unidos, su oportunidad y calidad conceptual le han permitido
ser acogida como uno de los principales direccionadores del control interno en el mundo, en donde
busca controlar el tipo de informacién que se publica sobre los clientes y accionistas y proteger su
identidad. A esta ley se le conoce como el acta de la reforma de la contabilidad publica de

empresas y de proteccion al accionista.

La norma se aplica a las compafiias cuyas acciones se encuentran registradas en la bolsa de valores
de los Estados Unidos, para que mediante la gestion de todos los colaboradores de la compafiia se
garanticen ciertos pardmetros, como reportes de auditoria, estructuras y procedimientos de control,
controles internos contables, y responsabilidades de los ejecutivos. ElI banco de Bogota
perteneciente al grupo AVAL se encuentra obligado a aplicar los controles SOX a sus procesos,

debido a su incursion del grupo en la bolsa de valores de New York.

Con este trabajo se ilustran los controles SOX y sus caracteristicas, se realizara un diagnostico y
evaluacion a los controles implementados a la Gerencia Operativa de Tarjetas de crédito del
Banco de Bogota, especificamente al area de verificacion de procesos contables con el fin de
detectar otros posibles riesgos que no se encuentran contemplados y sugerir mejoras en el control

de los procesos.

Porque los ejecutivos que firman (certifican) son responsables por establecer y mantener los
controles activos, para revelar a los auditores y al comité de auditoria eventos significativos en los

procesos de registrar, procesar, resumir y reportar datos financieros.



TEMA

Diagnostico y Evaluacion a los controles SOX en la Gerencia Operativa de Tarjeta de Crédito
Banco de Bogota



SUBLINEA DE INVESTIGACION

El presente proyecto plantea mejoras en la organizacién, la Sublinea de investigacion de la
facultad ciencias empresariales sobre el desarrollo de las organizaciones, tiene como objetivo
realizar acercamientos a la comprension de la realidad actual, generando investigaciones en el

entorno empresarial para el logro del crecimiento en las organizaciones.



PLANTEAMIENTO DEL PROBLEMA

Para cumplir con la ley Sarbanes —Oxley, el grupo AVAL creo6 la matriz de riesgo, en donde se
establecieron una serie de riesgos generales para las cinco entidades financieras que lo

conforman, y en donde cada uno defini6é unos controles para cada riesgo.

Dentro de los procesos que se realiza dentro de las entidades financieras del grupo AVAL, se
encuentra la compra de cartera a través de tarjeta de crédito, el Banco de Bogot4 es la entidad
financiera dentro del conglomerado lider, debido a la cantidad y calidad en la prestacion del

servicio.

Por esto es importante diagnosticar y evaluar si los controles implementados cubren en su
totalidad los riegos asociados en la matriz sobre el proceso de compra de cartera dentro del banco

de Bogota.



JUSTIFICACION

El proyecto se realiza con el fin de conocer la aplicacion de los controles SOX en la Gerencia
Operativa de Tarjetas del Banco de Bogota, y encontrar mecanismos que permitan evaluar los
controles en cada proceso con la frecuencia suficiente para garantizar que los potenciales riesgos
identificados que puedan generar algin impacto desfavorable, sean mitigados, y también poder
identificar nuevos riesgos, de tal forma que oportunamente se incluya, elimine o fortalezca los

controles existentes.



OBJETIVO GENERAL

El objetivo general del proyecto es conocer, identificar y evaluar la efectividad de los controles
SOX que se estan aplicando en los procesos del area Gerencia Operativa de Tarjetas del Banco de

Bogota, proceso compra de cartera con tarjeta de crédito.

OBJETIVOS ESPECIFICOS

v Identificar los posibles riesgos mediante el entendimiento de la entidad Banco de Bogota en su

entorno.

v'Evaluar los controles de los procesos para garantizar que los riesgos identificados son

mitigados, para identificar nuevos riesgos, de tal forma que oportunamente se incluyan, elimine o

fortalezca los controles existentes.

v verificar que los controles se estan ejecutando como fueron descritos en la matriz de Controles

SOX en el: Qué, quién, cuando, frecuencia, como, con la evidencia y ubicacion de la misma.



METODOLOGIA

Dentro de la metodologia se implementara los procedimientos de auditoria, que son el conjunto de

técnicas de investigacion aplicables para lograr la evaluacion objetiva de las evidencias

encontradas y tener una conclusion independiente que permita calificar el cumplimiento de las

politicas, reglamentaciones y normas, disposiciones juridicas u otros reglamentos legales.

Dentro de las técnicas de auditoria a aplicar se encuentran:

Técnica de Estudio General

Esta técnica consiste en la apreciacion que se realiza sobre las caracteristicas generales de
la empresa, sobre las operaciones y de las partes mas importantes del proceso. Por medio
del estudio general, se analiza la mayor parte de la organizacién, como el giro de sus
negocios y se tiene una mejor visién de toda la empresa. Esta técnica sirve como

orientacion para las otras técnicas.

Técnica de Analisis

Se realiza de acuerdo al método deductivo, que consiste en ir de lo general a lo especifico.
Con el proposito de examinar con responsabilidad y bajo el criterio de razonabilidad que
las operaciones se ajustan a la ley, los estatutos, procedimientos, politicas y manuales de la

compaiiia.

Técnica de Inspeccion
Consiste en examinar los recursos y registros de la entidad. Proporciona evidencia de
auditoria de grados variables de confiabilidad dependiendo de su naturaleza y fuente y de

la efectividad de los controles que se realizan sobre el proceso.
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e Técnica de investigacion
Consiste en recopilar informacion por medio de los funcionarios de la entidad, este tipo de
investigaciones pueden tener un rango desde investigaciones formales por escrito dirigidas
a terceras partes hasta investigaciones orales informales dirigidas a personas dentro de la
entidad.

e Técnica de la Observacion
Consiste en mirar un proceso o procedimiento siendo desempefiado por otros, con el

proposito de asegurarse que los hechos son concretos y guardan correlacion.
La practica de la auditoria se divide en tres fases:

Planeacion: En esta fase se realiza lo que es el conocimiento de la entidad, para asi determinar el
alcance y los objetivos. Se realiza un resumen de la situacion de la entidad, acerca de como esta
organizado, los controles internos que existen, estrategias y demas elementos que nos ayuden

como auditores para que se llevara a efecto.

Ejecucion: en esta segunda fase se realizan diferentes tipos de pruebas y anélisis, se detectan
debilidades si las hay, se evaltian los resultados de las pruebas y se identifican los hallazgos, se
elaboran las conclusiones y recomendaciones y se les comunica a las autoridades de la entidad

auditada.
En esta fase se realizara:

e Pruebas de recorrido
e Evaluacion del disefio de los controles
e Evaluacion de la eficacia operativa
Informe: En esta fase se presenta el informe con el resultado de la evaluacion del control SOX,

esta debe contener:

1. Informe sobre la estructura del Control Interno de la entidad
2. Detalle en forma clara de los hallazgos encontrados dentro de la evaluacion de los
controles.

3. Conclusiones y recomendaciones.

11



PRODUCTOS O RESULTADOS ESPERADOS

Los resultados esperados en este proyecto son conocer y evaluar los controles establecidos a nivel
del grupo AVAL, e identificar el no cubrimiento por parte de los controles que deben mitigar los
riesgos actuales que se presentan en el proceso de compra de cartera a través de tarjeta de crédito
del Banco de Bogota, asi como identificar nuevos riesgos de tal forma que se puedan atenuar o

eliminar de manera oportuna.
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BENEFICIARIOS

Los beneficiarios con este proyecto son la entidad ya que con la investigacion y evaluacion de los
controles SOX en los procesos del area, se podra conocer los riesgos latentes, lograr controlar e

identificar nuevos riesgos que se pueden presentar.

Los clientes del Banco asi como inversionistas también serdn beneficiarios, ya que la entidad al
aplicar estos controles busca hallar los riesgos mitigarlos o controlarlos, y que la inversion de los

usuarios externos esté seguro.
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ACTIVIDADES

Realizar una descripcion de la entidad Banco de Bogota.

Conocer el area de la Gerencia Operativa de Tarjeta de crédito (Area de cartera tarjeta de
crédito).

Realizar pruebas de recorrido

Inspeccionar los manuales de funciones y procedimientos.

Conocer la matriz de riesgos y Controles SOX del area de cartera tarjeta de crédito.
Verificar si los riesgos identificados en la matriz corresponden con los procesos del Area y
si falta incluir riesgos.

Realizar diagndstico sobre los riesgos encontrados, y sugerir el control.

Realizar el informe.
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CONTEXTO

Marco referencial

En julio del 2002, en medio de un agitado clima politico y econémico, el congreso americano
sanciono la resonada ley «Sarbanes-Oxley» (SOX), un compendio juridico de mas de 100 paginas
de estrictos lineamientos contables y corporativos, lo que significO para muchos, una clara
injerencia del estado en los asuntos internos corporativos, asi como una gradual pérdida de libertad

del manejo corporativo.

La Ley Sarbanes-Oxley ha generado mucha controversia, ya que ésta va en respuesta a los
escandalos financieros de algunas grandes corporaciones, entre los que se incluyen los casos que
afectan a Enron, Tyco International, WorldCom y Peregrine Systems. Estos escandalos hicieron
caer la confianza de la opinién publica en los sistemas de contabilidad y auditoria. La Ley toma el
nombre del senador Paul Sarbanes (Demacrata) y el congresista Michael G. Oxley (Republicano).
Los partidarios de esta Ley afirman que la legislacion era necesaria y Util, mientras los criticos

creen que causara mas dafio econdmico del que previene.

El presidente de la desaparecida WorldCom, Bernard Ebbers de 63 afios, que en otra fuese
considerado el genio de las telecomunicaciones, al llevar una pequefia empresa a ser un emporio
internacional, fue recientemente declarado culpable por un fraude de mas de US$11.000 millones,

y en un fallo sin precedentes, condenado a 25 afios de carcel.

Muchas personas, incluyendo sus propios empleados que durante afios habian invertido en
acciones, quedaron literalmente en la quiebra. Igual suerte corrieron los 21.000 empleados y 4.500
jubilados de Enron, cuyos ahorros estaban depositados en acciones de su compafiia, cuando en el
2001 la cotizacidn de esta acciones se desplomo tras el escandalo, (la accion pasé de 85 dolares a
unos pocos centavos en menos de un afio), y no pudieron vender porque la reglamentacion sobre

fondos de pensiones se lo impedia.

Los hechos revelados en empresas de clase mundial ubicadas principalmente en Estados Unidos y
Europa en tan solo 4 afios sumaban mas de US$100.000 millones de pérdidas por fraude contable

y corporativo.
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Sin embargo, fue quiza la pérdida de confianza de los inversionistas, el dafio méas grave realizado.
La crisis de credibilidad se hizo sentir en una fuerte caida de la bolsa, y un temor generalizado de
los inversionistas que no se veia quiz4, desde la caida de la bolsa de 1929.

A raiz de estos hechos, el gobierno norteamericano decidi6 tomar cartas en el asunto dando paso a
una profunda reforma legislativa iniciada por el Congreso de ese pais y la Comision de Valores

(SEC), destinada a restablecer la confianza en los informes financieros corporativos.

La legislacion abarca y establece nuevos estandares para los consejos de administracion y
direccion y los mecanismos contables de todas las empresas que cotizan en bolsa en los Estados
Unidos. Introduce responsabilidades penales para el consejo de administracion y establece unos

requerimientos por parte de la SEC.

SOX es sin duda, el cambio més grande e importante en legislacion sobre manejo de contaduria y
finanzas empresariales en las Gltimas décadas. SOX representa ademas, un enorme desafio para
los departamentos contables de las empresas obligadas, en tanto el volumen de los cambios, su

aplicacion, y también, en mayor medida, por el desconocimiento que aln existe en la materia.

Su alcance no se reduce a las compafiias americanas y sus ejecutivos (CEO, CFO, directores con
funciones similares) sino también, a multiples empresas de otras latitudes que cotizan en bolsas
americanas, las subsidiarias de empresas registradas con la SEC, los emisores domésticos o

extranjeros que estan registrados con la SEC, e incluso, a los proveedores de estas compafiias.

SOX representa un verdadero replanteamiento a la responsabilidad y la ética al interior del mundo
corporativo. Entre sus objetivos generales esta, en primer lugar, establecer o mejorar el ambiente
de control interno de las empresas publicas, y segundo, definir y formalizar responsabilidades
sobre su cumplimiento al CEO, CFO y auditores financieros.

Securities And Exchange Commission

SEC Securities And Exchange Commission tiene como funcion proteger a los inversores,

mantener mercados justos, ordenados y eficientes, adicional facilitar la formacion de capital.

Las leyes y normas que rigen a la industria de valores en los Estados Unidos se derivan de un

concepto simple y directo: todos los inversores, ya sean grandes instituciones o particulares, deben
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tener acceso a ciertos hechos basicos acerca de una inversion antes de comprarlo, y siempre que
poseen la misma. Para lograr esto, la SEC exige a las empresas publicas a revelar informacion
financiera significativa y otra para el pablico. Esto proporciona una base comun de conocimientos
para todos los inversores a utilizar para juzgar por si mismos si comprar, vender, o si tienen un
valor particular. Solo a traves del flujo constante de informacion oportuna, completa y precisa

puede la gente tomar decisiones de inversion.

El resultado de este flujo de informacion es un mercado mucho més activo, eficiente y
transparente de capital que facilita la formacion de capital tan importante para la economia, para
asegurarse de gque siempre se esta cumpliendo este objetivo, la SEC trabaja continuamente con
todos los principales participantes en el mercado, incluyendo especialmente los inversores en

nuestros mercados de valores, para escuchar sus preocupaciones y aprender de su experiencia.

La SEC supervisa los participantes clave en el mundo de valores, incluyendo las bolsas de valores,
corredores de valores y distribuidores, asesores de inversion y fondos mutuos. La SEC esta
preocupada principalmente en la promocion de la divulgacion de informacién importante

relacionada con el mercado, manteniendo el trato justo y la proteccion contra el fraude.
Es responsabilidad del SEC:

e Interpretar y hacer cumplir las leyes federales de valores;

e Emitir nuevas reglas y enmendar las normas existentes;

e Supervisar la inspeccidn de las sociedades de valores, intermediarios, asesores de inversion
y agencias de calificacion.

e Supervisar las organizaciones reguladoras privadas en los valores, campos de contabilidad
y auditoria; y

e Coordinar la regulacién de valores de Estados Unidos con las regulaciones federales,

estatales y autoridades extranjeras.
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Proceso de reglamentacion del SEC

La reglamentacion es el proceso por el cual las agencias federales implementan la legislacion
aprobada por el congreso y promulgada por el presidente. Las principales partes de la legislacion,
como la ley de valores de 1933, la ley de valores de 1934, la ley de las sociedades de inversion de
1940, y la ley Sarbanes- Oxley, constituyen el marco de la supervision de los mercados de valores
del SEC. Estos reglamentos estan redactados en términos generales, el establecimiento de

principios y objetivos basicos.

De acuerdo a esto la bolsa de valores de Estados Unidos requiere que las sociedades que cotizan
cumplan con los respectivos criterios en cada cambio de perfil, y para mantener el cumplimiento

de las normas existe lo siguiente:

Emisor de supervision quien impone el cumplimiento de las normas, incluyendo la realizacion
del monitoreo en tiempo real limitado de la actividad industrial en las instalaciones de la bolsa de
valores de los Estados unidos, asi como las funciones del reloj de mercado para determinar si se

debe detener un valor cotizado.

Mercado de supervision es el principal responsable de supervisar el desarrollo de la regla y las
funciones de interpretacion para la bolsa de valores de Estados unidos y la realizacion de las
funciones de control para supervisar si las bolsas de valores de NYSE estadounidenses operan de

acuerdo con el intercambio y normas federales.
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Marco Conceptual

La Ley Sarbanes Oxley, cuyo titulo oficial en inglés es Sarbanes-Oxley Act of 2002, Pub. L. No.
107-204, 116 Stat. 745 (30 de julio de 2002), es una ley de Estados Unidos también conocida
como el Acta de Reforma de la Contabilidad Publica de Empresas y de Proteccion al Inversionista.
También es llamada SOx, SarbOx o0 SOA.

La Ley Sarbanes Oxley nace en Estados Unidos con el fin de monitorear a las empresas que
cotizan en bolsa de valores, evitando que las acciones de las mismas sean alteradas de manera
dudosa, mientras que su valor es menor. Su finalidad es evitar fraudes y riesgo de bancarrota,

protegiendo al inversor.

Esta ley, mas alla del ambito nacional, involucra a todas las empresas que cotizan en NYSE (Bolsa

de Valores de Nueva York), asi como a sus filiales.

La ley establece la creacidn de un comité de vigilancia de la contabilidad de las empresas publicas
(en adelante el comité) cuyas funciones entre otras, son “proteger el interés de los inversores, y
maés all& el interés publico, en la preparacion de reportes de auditoria informativos, exactos e

independientes.

El cumplimiento de las regulaciones establecidas en la ley por parte de las distintas empresas, se

convierte en una especie de “sello de confianza” requerido por los inversores.

Estructura de la ley

La presente ley consta de once titulos, cada uno de los cuales trata una materia, en particular,

como puntos mas relevantes podemos enunciar:

e Seccion 101, se crea como nueva entidad de control el “Public Company Accounting
Oversight Board” encargado de revisar la auditoria de las compafias publicas que estan

sujetas a las leyes de seguridad y otras materias relativas.

e Seccidn 102 se establece la obligacion de inscribirse, por parte de todas las firmas publicas
de auditoria, en un registro establecido por dicho “comité”, asi como registrar el nombre de

todos los emisores de estados contables, para los cuales dichas firmas preparan la
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informacion; Asi como la retribucion que reciben por los servicios que prestan de parte de

cada uno de estos emisores.

Seccion 201 se enumeran un conjunto de servicios que se encuentran fuera del alcance de

las practicas del auditor, como ejemplo de dichas restricciones se pueden enumerar:
> Disefio e implementacion de sistemas de informacion financiera.
» Servicios de actuario

» Outsourcing de servicios de auditoria interna

Seccion 301 se establece la obligatoriedad de establecer un comité de auditoria y se
definen las reglas de independencia de dicho comité, es decir, que ningiin miembro puede
trabajar para el emisor de los estados contables, dicho comité debera contar por lo menos

con un experto contable.

Seccion 302 determina la responsabilidad del management (CEO y CFO) por la emision de
los reportes financieros. en este caso el CEO y el CFO deberdn certificar ante los
organismos supervisores que los estados financieros presentan razonablemente la posicién
financiera de la compafia. Adicionalmente, los directivos son responsables por establecer
y mantener el control interno, debiendo presentar por escrito sus conclusiones acerca de la

efectividad de dichos controles a la fecha de emisién del informe.

Seccion 304 establece la responsabilidad de la gerencia para establecer y mantener una
adecuada estructura de control interno y accesoriamente, de la efectividad de dicha

estructura de control relacionados con la emision de la informacion financiera.

En otras secciones de la presente ley, se tipifican y penalizan nuevos crimenes, como es la

destruccion, alteracion o falsificacion con el intento de impedir o influenciar una investigacion

federal, o si bien se incrementan las penas para otro tipo de delitos como es la “adulteracion de

mail”, todos estos nuevos delitos surgidos a raiz de los escandalos contables del pasado.
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Marco Teérico
El Control Interno:

El Control Interno es el conjunto de principios, fundamentos, reglas, acciones, mecanismos,
instrumentos y procedimientos que ordenados, relacionados entre si y unidos a las personas que
conforman una organizacion, se constituye en un medio para lograr el cumplimiento de sus
objetivos y la finalidad que persigue frente a los diferentes publicos o grupos de interés que debe
atender.

En consecuencia el Control Interno no es un evento aislado, mas bien es una serie de acciones que
ocurren de manera constante a través del funcionamiento y operacion de una entidad, debiendo
reconocerse por lo tanto como un componente integral de cada sistema parte inherente a la
estructura administrativa y operacional existente en la organizacion, asistiendo a la direccion de

manera constante, en cuanto al manejo de la entidad y la realizacion de sus metas se refiere.

El control interno lo ejerce cada uno de las personas que hacen parte de la entidad y que
contribuyen al cumplimiento de los objetivos establecidos.

Sirve para garantizar que cada uno de los procesos, politicas, metas y actividades se cumplan de

acuerdo a lo preestablecido, dando el maximo de rendimiento en cumplimiento de su mision.

COSO 2013

COSO es una organizacion de voluntarios del sector privado dedicada a mejorar la calidad de
informacion financiera a través de controles internos eficaces, ética empresarial y gobierno

corporativo.

COSO se form6 originalmente en 1985 para patrocinar a la Comision Nacional de informacion
financiera fraudulenta, una iniciativa del sector privado independiente que estudia los factores
causales que pueden conducir a informes financieros fraudulentos y desarrolladas
recomendaciones para empresas publicas y sus auditores independientes, la SEC y otras

instituciones corporativas.
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El control interno ayuda a las entidades a lograr importantes objetivos y a mantener y mejorar su
rendimiento. COSO permite a las organizaciones desarrollar de manera eficiente y efectiva,
sistemas de control interno que se adaptan a los cambios del entorno operativo y de negocio,
mitigando riesgos hasta niveles aceptables y apoyando en la toma de decisiones y al gobierno

corporativo de la organizacion.

Con los nuevos modelos de negocio, el cambio acelerado de estos, el mayor uso y dependencia de
la tecnologia, el aumento de los requisitos regulatorios y el mayor andlisis que ello supone, la
globalizacién y otros desafios hacen que las empresas deban tener un control interno mas agil y

efectivo a la hora de adaptarse a estos cambios.

El implementar un sistema de control interno en una empresa va mas alld de un riguroso
cumplimiento de las politicas y procedimientos establecidos, se requiere del juicio y del criterio
profesional, la direccion y el consejo de administracion debe utilizar su criterio profesional para
determinar el nivel de control necesario a aplicar en sus operaciones. La direccién y el resto de
personal deben utilizar su criterio profesional para seleccionar, desarrollar y desplegar controles
dentro de toda la organizacion, y la direccion junto con los auditores externos deben utilizar su

criterio profesional a la hora de evaluar la efectividad del sistema del control interno.

Componentes del control interno

Ambiente de control: Consiste en el establecimiento de un entorno que estimule e

influencie la actividad del personal con respecto al control de sus actividades.

Es la base de los deméas componentes del control interno, ya que provee de disciplina y de
estructura para el control de la siguiente manera:

e Se estructuran las actividades del negocio.

e Se asigna autoridad y responsabilidad

e Se organizay desarrolla el personal

e Se comparte la informacion de valores y creencias al personal

e A partir de esto el personal toma conciencia de lo importante de los controles.
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El ambiente de control tiene gran influencia en la forma como se desarrollan las operaciones, se
establecen los objetivos y se minimizan los riesgos. También tiene que ver con los sistemas de

informacion y con la supervision en general.

Evaluacion de riesgos.

Es la identificacion y analisis de los riesgos relevantes para el logro de los objetivos de la entidad,
y la base para determinar la forma en que tales riesgos deben ser mejorados. También se refiere a
los mecanismos necesarios para identificar y manejar riesgos especificos asociados con los
cambios, tanto los que influyen en el entorno de la entidad como en su interior.

La evolucidén de riesgos debe ser una responsabilidad ineludible para todos los niveles que estan

involucrados en el logro de los objetivos.

Actividades de control

Son aquellas que realiza la gerencia y el resto del personal de la entidad para el cumplimiento de
las actividades propuestas de manera diaria. Estas actividades se encuentran expresadas dentro de
las politicas, sistemas y procedimientos.

Las actividades de control tienen distintas caracteristicas, estas pueden ser manuales o

automaticas, administrativas u operacionales, generales o especificas, preventivas o detectivas.

Informacion y Comunicacion

Se debe identificar, recopilar y comunicar informacion pertinente en el plazo que permitan
cumplir a cada empleado con sus responsabilidades, los sistemas informéticos producen informes
que contienen informacion operativa, financiera y datos sobre el cumplimiento de las normas que

permite dirigir y controlar el negocio de forma adecuada.

Dichos sistemas no solo manejan informacion generada internamente, sino también informacion
sobre acontecimientos internos, actividades y condiciones relevantes para la toma de decisiones de
gestion asi como para la presentacion de estados financieros a terceros, o para comparar

informacion.
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Supervisién o Monitoreo

El sistema de control interno requiere supervision, es decir un proceso 0 mecanismo que
compruebe que se mantiene el adecuado funcionamiento del sistema a largo plazo. Esto se
consigue mediante las actividades de supervision continuada, evaluaciones periodicas o una
combinacion de ambas cosas. La supervision continuada se da en el transcurso de las operaciones.
Incluye tanto las actividades normales de direccion y supervision, como otras actividades llevadas
a cabo por el personal en la realizacién de sus funciones. El alcance y la frecuencia de las
evaluaciones periodicas dependeran esencialmente de una evaluacion de los riesgos y de la
eficacia de los procesos de supervision continuada, las deficiencias detectadas en el control interno
deberdn ser notificadas a niveles superiores, mientras que la alta direccion y el consejo de

administracion deberan ser informados de los aspectos significativos observados.

Riesgos y controles
Controles internos

La seccién 404 de la ley Sarbanes- Oxley de 2002 requiere del SEC para adoptar normas que
requieren la gestion de cada empresa regulada para presentar un informe de control interno en el
informe anual de la compafiia, debe contener:”(1) declarar la responsabilidad de la administracion
para establecer y mantener una estructura de control interno adecuado y los procedimientos para la
informacién financiera y (2) contener una evaluacion, a partir de final de afio fiscal mas reciente

del emisor, de la eficacia de la estructura del control interno y los procedimientos del emisor.

Para la informacidn financiera se tiene en cuenta la Seccidon 302 de la ley Sarbanes- Oxley de 2002
que establece expresamente que los funcionarios firmantes (A) son los responsables de establecer
y mantener controles internos (B) han disefiado dichos controles para asegurar que la informacion
entregada por el emisor y sus filiales se dio a conocer a dichos funcionarios por otros dentro de
esas entidades, en particular durante el periodo en el que se estan preparando los informes. (C) han
evaluado la efectividad de los controles internos del emisor a una fecha dentro de los 90 dias antes
del informe, y (D) se han presentado en el informe las conclusiones acerca de la eficacia de sus

controles internos sobre la base de su evaluacion a partir de esa fecha.
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Ademas la seccion 404 informa que también se requiere que el auditor interno pruebe e informe
sobre la evaluacion de gestion de la efectividad de los controles internos y procedimientos para la
presentacion de estados financieros conforme a las normas establecidas por el Public Company

Accounting Oversight Board.

El informe anual de gestion del control interno debe contener:

= Una declaracion de responsabilidad de la gerencia para establecer y mantener un control
interno adecuado sobre la presentacion de informes financieros para la empresa.

= Una declaracion identificando el marco utilizado por la administracion para evaluar la
efectividad de este control interno.

= Evaluacion de gestion de la efectividad de este control interno a partir del final del afio
fiscal mas reciente; y

= Una declaracion del auditor en donde haya realizado el informe sobre la evaluacion.

Bajos estas reglas, cualquier debilidad material identificada en el informe de gestion, no sera
posible concluir que el control interno sobre los estados financieros es eficaz, si existe uno 0 mas

debilidades importantes sobre ese control.

Las reglas de ejecucion de la seccién 404 van a definir el término “Control interno sobre los

estados financieros”, que esto significa:

Un proceso disefiado por, o bajo la supervisién de un director ejecutivo y principales agentes
financieros o las personas que realizan funciones similares, para proporcionar una seguridad
razonable con respecto a la confiabilidad de la informacion financiera y la preparacion de los
estados financieros para propdésitos externos de conformidad con principios de contabilidad
generalmente aceptados e incluye las politicas y procedimientos que:

e Al mantenimiento de registros que en razonable detalle con precision reflejan las
transacciones y las disposiciones de los bienes de la empresa.
e Proporcionar seguridad razonable que las transacciones se registran como sea necesario

para permitir la preparacion de estados financieros de conformidad con principios de
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contabilidad generalmente aceptados, ingresos y egresos de la empresa se hacen
solamente de acuerdo con las autorizaciones de gestion y administracion del registrador.

e Proporcionar seguridad razonable con respecto a la prevencién o deteccidn oportuna de
adquisicién no autorizada, uso o disposicién de bienes de la empresa que podria tener

efecto material sobre los estados financieros.

De acuerdo al estdndar N°5 emitido por el PCAOB (Public Company Accounting Oversight
Board) de 2007, sobre la auditoria de control interno en el proceso de presentacion de reportes
financieros, sugiere tener en cuenta las siguientes pruebas de auditoria para evaluar la efectividad

de los controles:

e Prueba de la efectividad del Disefio:

Se debe probar la efectividad del disefio de los controles determinando si los controles de
la entidad, si son operados como fue prescrito por personas que poseen la autoridad y
competencias necesarias para desempefiar efectivamente el control, satisfacen los
objetivos de control de la entidad y efectivamente pueden prevenir o detectar los errores o
el fraude que derivaria en declaraciones equivocadas materiales contenidas en los estados

financieros.

e Prueba de la efectividad de la operacion:

Se debe probar la efectividad de la operacion de un control determinando si el control esta
operando tal y como fue disefiado y si la persona que desempefia el control posee la

autoridad y competencia necesarias para desempefiar el control de manera efectiva.

Contabilidad y T1 marcos de control

En la mayoria de las empresas de cualquier tamafio, los datos se mueven entre varios grupos
empresariales y los sistemas de TI en su camino desde las transacciones iniciales a los informes de
que el CEO (Director General) y el CFO (Director Financiero) deben dar fe, como prueba de la
exactitud de los datos requiere de la confianza en la contabilidad procedimientos y controles.
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Estos se acoplan al marco COSO, el SOX seccion 404 certificacion tambien requiere de la

confianza en los procesos y controles para los sistemas informaticos y bases de datos.

El modelo COBIT (Control Objetives for information Systems and related Technology), plantea
medir el objetivo de los controles Tl a través de los siguientes lineamientos:

e Monitorear y evaluar el control interno:
= Revisiones de auditoria
= Monitorear y evaluar la eficiencia y efectividad de los controles internos de revision

de la gerencia de TI.

e Aseguramiento del control interno
= Obtener, segun sea necesario, aseguramiento adicional de la completitud y efectividad

de los controles internos por medio de revisiones de terceros.
Recursos de TI

e Datos

e Sistemas de aplicacion
e Tecnologia

e Instalaciones

e Personal
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PLAN UNICO DE CUENTAS
NATURALEZA

Artl. El plan Unico de cuentas estd compuesto por un catalog6é de cuentas y la descripcion y
dindmica para la aplicacion de las mismas, las cuales deben observarse en el registro contable de

todas las operaciones o transacciones econémicas.

Art2. El catdlogo de cuentas contiene la relacion ordenada y clasificada de las clases, grupos,
cuentas y subcuentas del activo, pasivo, patrimonio, ingresos, gastos, costo de ventas, costos de

produccién o de operacién y de orden.
FINALIDAD

El plan Unico de cuentas busca la uniformidad en el registro de las operaciones econdmicas
realizadas por los comerciantes con el fin de permitir la transparencia de la informacion contable y

por consiguiente, su claridad, confiabilidad y comparabilidad.
MARCO LEGAL

El presidente de la replblica , en el ejercicio de sus atribuciones constitucionales y legales, en
especial de las que le confiere el ordinal 11 del articulo 189 de la constitucion politica y los
articulos 50 y 2035 del codigo de comercio, establece las siguientes normas legales, en lo que al

plan Unico de cuentas (PUC) se refiere:

Art 1. Campo de Aplicacion: el plan Unico de cuentas debera ser aplicado por todas las personas
naturales y juridicas que estén obligadas a llevar a contabilidad, de conformidad con lo previsto en
el cadigo de comercio. Dichas personas para los efectos del presidente decreto, se denominaran

entes econdmicos.

Art 2. Normas de aplicacion: El plan unico de cuentas debe aplicarse de conformidad con las

siguientes normas:

1. EIl catdlogo de cuentas: el catdlogo de cuentas y su estructura, seran de aplicacion
obligatoria y en la contabilidad no podran utilizarse clases, grupos, cuentas o subcuentas

diferentes a las previstas.
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Todas las clases, grupos, cuentas y subcuentas se identificaran con un codigo numérico para lo

cual, deberéan utilizarse de manera preferencial los codigos contenidos en el catdlogo de cuentas.

Sin perjuicio de lo anterior, para la identificacion de las clases, grupos, cuentas y subcuentas
contenidas en el presente decreto, se podran utilizar internamente cédigos diferentes, caso en el
cual debera elaborarse una tabla de equivalencias para dichas codificaciones que estard a
disposicion de quien lo solicite. En tal evento, el ente econdmico dara aviso a la entidad de

vigilancia correspondiente.

Las cuentas y subcuentas que correspondan a rubros identificados Unicamente por el codigo,
podran ser utilizadas y denominadas por el ente econdmico, dentro del rango establecido,

dependiendo de sus necesidades de informacion, conservando la misma estructura de este plan.

DINAMICAS Y DESCRIPCIONES las dindmicas y descripciones seran de uso obligatorio y

todos los asientos contables deberan efectuarse de conformidad con lo establecido en ellas.

Art 3. Auxiliares. Adicionalmente a las subcuentas indicadas en el catalogo sefialado, se
podran utilizar auxiliares que se requieran de acuerdo con las necesidades del ente

econdmico, para lo cual bastara con que se incorporen a partir del 7° digito.

Art 4. Ajustes por inflacion. Los integrales por inflacién podran registrase dentro de cada
una de las subcuentas respectivas. En caso de que el ente econémico requiera registrarlos

por separado, utilizara las subcuentas cuyos codigos terminen en 99.

Art 5. Abreviaturas. La denominacién dada a los rubros que conforman el catalogo de

cuentas, podré ser aplicado utilizando abreviaturas.

Art 6. Libros oficiales: los libros de comercio registrados deberan llevarse aplicando los

cddigos numéricos y las denominaciones del catdlogo de cuentas.

Art 7. Informes: todo reporte o presentacion de la informacion contable a los
administradores, a los socios, al estado y a los terceros, debera realizarse utilizando los

codigos numéricos y las denominaciones indicadas en el manual de cuentas.
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Art 8. Presentacion de los estados financieros. Para efectos de la presentacion de
estados financieros, el ente econémico los preparard debidamente clasificados por parte
corriente y no corriente, dependiendo de la realizacién de los activos y exigibilidad de los
pasivos, conforme con las normas vigentes sobre presentacion y revelacion de los estados

financieros.

Con el fin de facilitar la identificacion que permita realizar dicha clasificacion, se podran

utilizar los digitos auxiliares.

Art 9. Aplicacion Gradual: a partir de los estados financieros cortados a 31 de diciembre
de 1993, la presentacion de los mismos debera hacerse en su totalidad conforme al plan

Unico de cuentas

El plan Unico de cuentas se aplicard para todas las operaciones econdmicas, a partir del 1° de
enero de 1994 en las sociedades mercantiles que legal o estatutariamente estén obligadas a tener

revisor fiscal. El registro o comprobante sera obligatorio hasta el nivel de cuatro digitos.

Teniendo en cuenta la implementacién de las NIIF en Colombia, las entidades financieras
pertenecientes al grupo 1 y bajo la circular externa 021 de 2014, los preparadores de informacion
financiera para el grupo 1 debe aplicar el plan tnico de cuentas (PUC) para las entidades sujetas a
inspeccion, vigilancia y control, con el proposito de establecer reglas y técnicas uniformes en

materia contable para la presentacion de estados financieros.

De acuerdo a la circular 021 de 2014, y en ejercicio de las facultades previstas en el numeral 5 del
articulo 97 del Estatuto Organico del Sistema Financiero y los numerales 9 y 14 del articulo

11.2.1.4.2 del Decreto 2555 de 2010, esta Superintendencia imparte las siguientes instrucciones

1. Crear el catalogo Unico de informacion financiera con fines de supervision que deberan
aplicar los preparadores de informaciéon financiera que hacen parte del grupo 1,
establecidos en el articulo 1° del Decreto 2784 de 2012 y demas Decretos que lo
modifiquen, deroguen o sustituyan, asi como los destinatarios de la Resolucion 743 de
2013 expedida por la CGN sujetos a la vigilancia de la SFC.

Paragrafo: Los preparadores de informacion financiera destinatarios de la presente

Circular Externa deberan utilizar el catdlogo Unico teniendo en cuenta su naturaleza
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juridica y capacidad legal, asi como las condiciones, codificacion y estructura
establecidas en el mismo.

2. El catalogo unico de informacion financiera con fines de supervision regira a partir del
1 de enero de 2015, a nivel de reporte.
Para efectos de esta instruccion se entiende por reporte los informes contables y

financieros que peridédicamente se deben transmitir a esta Superintendencia.

A partir del 1 de enero de 2016 los preparadores de informacion financiera que hacen parte del
Grupo 1 vigilados por esta Superintendencia deberan ajustar su sistema de contabilidad interno, al
catalogo Unico de informacidn financiera con fines de supervision, que se crea por medio de la

presente Circular Externa, a nivel de documento fuente.

Paragrafo: Los fondos de garantias y entidades financieras con regimenes especiales sujetos a la
competencia de la CGN, que de acuerdo con lo previsto por el articulo 4 de la Resolucion 743 de
2013 deben aplicar el nuevo marco técnico normativo anexo al Decreto 2784 de 2012, y demas
Decretos Reglamentarios a partir del 1 de enero de 2016, seguiran dando cumplimiento a los PUC

establecidos por esta Superintendencia que les resulte aplicables.

3. Los Planes Unicos de Cuenta (PUC) vigentes a la fecha utilizados por las entidades y
negocios destinatarios de la presente Circular Externa continuaran aplicandose hasta el
31 de diciembre de 2014, salvo para las entidades y negocios sefialados en el paragrafo
en precedencia.
Lo anterior sin perjuicio de la reglamentacion que expida el Gobierno Nacional para
efectos tributarios, aduaneros y cambiarios.

4. La periodicidad de la remision de la informacion financiera requerida por el catalogo
unico que se crea mediante la presente Circular Externa, atendera los mismos plazos y
tiempos sefialados por el PUC que actualmente se aplica para cada entidad o negocio

vigilado por esta Superintendencia.
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La informacién financiera del catalogo unico debera remitirse a esta Superintendencia
firmada por el Representante Legal y Contador designado por la entidad destinataria de
la presente Circular Externa.

5. Con el propésito de identificar las operaciones que correspondan a moneda de
presentacion o funcional, las entidades y negocios vigilados por esta Superintendencia

deberan adoptar un (1) digito a nivel de sufijo que identificard la moneda asi:
- Cuando es cero (0) representa el valor total en moneda de presentacion.
- Cuando es uno (1) identifica los saldos en moneda de presentacion.
- Cuando es dos (2) identifica los saldos en moneda extranjera.

- Cuando es tres (3) identifica los saldos en moneda funcional, cuando esta sea diferente a la

moneda de presentacion.

6. Las actuaciones administrativas sancionatorias iniciadas por esta Superintendencia por
el presunto incumplimiento de las instrucciones que se dejan de aplicar con la entrada en
vigencia de la presente Circular Externa, continuaran su procedimiento hasta su
terminacion, con base en las instrucciones aplicables al momento de la ocurrencia de los

hechos.
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ANTECEDENTES

Resefia Historica

El Banco de Bogoté inici6 labores el 15 de noviembre de 1870 como primera institucion
financiera creada en el pais, con un capital de $500.000 y con la facultad de emitir billetes. Su

primer Director - Gerente fue el sefior Salomén Koppel.

El Banco se fortalecid y extendié su dmbito geografico, gracias a la fusién con otros bancos
regionales, que hasta 1928 fueron: Banco del Huila, Banco Social del Tolima, Banco del Cauca,
Banco Santander, Banco Republicano, Banco de Pamplona, Banco Central, Nuevo Banco de

Boyaca y el Banco de Pereira.

En 1959, se inaugura la nueva sede de la Direccion General y simultaneamente el Banco incorpora
una mas de sus compafias filiales, la Corporacion Financiera Colombiana, a través de la cual

inicid sus inversiones en empresas del sector real de mediano y gran tamafio.

En 1967, contando con 214 oficinas en el pais, establecié una oficina en Panama4, siendo asi el
primer banco colombiano en tener operaciones en el exterior. Esta oficina en 1970 fue convertida

en filial.

En abril de 1968 se realiza la fusion del Banco de Bogoté con el Banco de los Andes. En 1969 el
Banco organiza en Colombia el sistema de Tarjeta de Crédito CREDIBANCO, como concesion

del Bank of América.

El 15 de noviembre de 1970 el Banco se consagra como pionero de la banca colombiana, al

cumplir 100 afios de existencia.

En 1971, debido a la creciente demanda de tarjeta de crédito, el Banco de Bogota en asocio con
otros bancos crea ASCREDIBANCO, organismo que agrupa las entidades adscritas al sistema
Credibanco de Tarjetas de Credito.
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En la actualidad, el Banco de Bogota cubre la totalidad del territorio nacional, adicionalmente,
dispone de un completo portafolio de productos y servicios electronicos y de un dindmico portal
www.bancodebogota.com, que le permite ofrecer sus servicios las 24 horas del dia, todos los dias

del afio, desde cualquier lugar del mundo.

Ademas, el Banco de Bogota desarrolla operaciones internacionales a través de los convenios que
tiene con los Bancos corresponsales en todo el mundo y a sus filiales y agencias en el exterior —

Panama, Nassau, Miami y Nueva York.
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¥ PREVEMNCION DE

CORE BANCARIOD

TECNOLOGICA

DEPARTAMENTO

TECNOLOGICA

APOYO G014 DESARROLLO
TECNOLOGICO A CAMALES E
USUARIOS INTEGRACION
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Anexo 2
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Bancode Bogota c

ORGANIGRAMA FUNCIONAL
GERENCIA OPERATIVA DE TARJETAS DE CREDITO

Fecha Actualizacion: 2014

| DIVISION
! DE SISTEMAS Y OPERACIONES
1

DIRECCION DE PRODUCTIVIDAD OPERATIVA

GERENCIA OPERATIVA
DE TARJETA DE CREDITO

DEPARTAMENTO DE
CAPTURA, FABRICA Y
DISTRIBUCION
Jefe de Departamento 11

Gerente DG |
JEFATURA PROCESOS
ESPECIALES, CAMF’AFMS
W ACTIVACION
Jefe ll JEFATURA LIDER
CONTROL Y
CONTABILIDAD

Jefe de Operaciones |

Anexo 3
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Compra de cartera del banco de Bogotéa

La compra de cartera es la posibilidad que el ofrece el banco de Bogota a sus clientes, para la
unificacion de saldos de obligaciones financieras que tenga con otra entidad financiera en una sola

cuenta.

Es una estrategia comercial encaminada a profundizar y fidelizar a los clientes actuales y nuevos a
incrementar la colocacion cartera, brindandoles la posibilidad de trasladar al banco el saldo de sus

obligaciones crediticias con otras entidades financieras.

Politica

La compra de cartera se puede realizar a clientes actuales y nuevos que presenten las siguientes

caracteristicas:

e Tengan tarjetas de crédito activas del banco de Bogota.

e El plazo para la compra de cartera podra ser elegido por el cliente, entre 1 y hasta 36
meses.

e El valor de la compra de cartera siempre se limitara por el valor del disponible de compras
en las tarjetas de crédito, en el momento de realizar la compra de cartera.

e El proceso de la compra de cartera debe ser tramitada a través de la oficina y utilizara la
tasa de intereses preferencial, de acuerdo al producto que tenga el cliente.

e Para los clientes nuevos, la compra de cartera.

Descripcion del proceso

1. Recibir el correo electronico las imagenes de los formatos de compra de cartera y verificar

la informacion diligenciada por el cliente este completa y proceder a:

e Consultar en el correo electronico o por correspondencia si han llegado solicitudes de

compra de cartera.
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e Consultar en el aplicativo de tarjetas (Opencard), médulo de Servicio al cliente, el estado

de la(s) tarjeta(s) y si el cupo disponible alcanza para efectuar la operacion.
2. Ingresar al Mddulo de intercambio del aplicativo OpenCard para registrar el pago a la
tarjeta de la otra entidad. Si el pago corresponde a una tarjeta Visa o Mastercard de otra

entidad.

3. Diligenciar la solicitud de cheque de Gerencia, Cuando el pago corresponde a una tarjeta

diferente a Visa 0 MasterCard u otra clase de obligacion.
Elaborar la solicitud de cheque de gerencia con los siguientes datos:
- Valor a cargar.
- Entidad financiera destinataria del pago
- NUmero de la tarjeta a cargar.
Causales de devolucion de cheque:

* El nimero de obligacion suministrado por el cliente es errado.

* La deuda actual de la obligacion es menor o mayor a la suministrada por el cliente, porque la

entidad no lo acepta.

» Los datos suministrados por el cliente no coinciden con los registros en la otra entidad.

» Saldo disponible insuficiente y no anexa la solicitud de compra parcial.

* Cualquier tipo de bloqueo que tenga la tarjeta.
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Jefe de Operaciones Il (Lider Procesos Especiales - Gerencia Operativa de Tarjetas de
Crédito)

Revisar el correcto diligenciamiento de los cheques y validar la informacion contra la planilla de
solicitud de cheques, si se llega a presentar diferenciar se deben identificar las diferencias y

proceder a crear una nueva con los valores exactos.

Entregar el cheque y la planilla de cheques al AUXILIAR DE OPERACIONES Il (Archivo Y
Correspondencia — Gerencia Operativa de Tarjetas de Crédito) para que proceda realizar la

consignacion en la entidad correspondiente.

Recibir la copia de la consignacion, verificar que esta se haya realizado al titular, nimero de
cuenta y valor especificados en la planilla.

Oficial de operaciones 1V (Procesos especiales compra de cartera - Gerencia Operativa de
Tarjeta de Crédito)

Realizar el cargo a la tarjeta a través de OpenCard, en el modulo de cartera y contabilidad, se debe

aplicar la tasa correspondiente al producto.

Verificacion de compra de cartera.

Luego de realizado todos los ajustes, la informacion es enviada por medio de correo electrénico en
un archivo de Excel, para que el verificador realice el cruce contra el archivo original que genera

autométicamente el aplicativo, en este caso Open Card.

Después de realizar todas las validaciones correspondientes, las operaciones que presentaron
inconsistencias son reportadas a los funcionarios que las realizaron por medio de correo

electronico y solicitando que realicen los ajustes correspondientes frente a cada caso.

Como evidencia se conserva soporte fisico (sustitucion de pasivos anexol) con sello y firma por
parte del auxiliar de verificacién, junto con el correo en donde viene el archivo respectivo, el cual

reposa en una carpeta en el archivo fisico del area.
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Codigo: DPM_FO%_D0S

e pastaos S ENOUSTATIN -8 Ml nombne, koS cuales relscon & oontinusokn:

AUTORIZACION PARA SUSTITUCION DE PASIVDS Y Versidn: 1
e S Fecha de actuslizacidn: 120872012
Gon CC ﬂmhﬁﬂﬂ-ﬂuudrﬂngﬂl paifs que realics la Sustitusion

Dartos entidad Financiera de Obligaci 5 & sustituir, T | Sils Entidad Financiers iecibe el pago de la obligacidn en
C und cuents diligencie los siquientes campos:
[ Mo, Crédito [C) 1 Entidad Finamciera MIT Saldo ala |Pg| Banoo AMY Mo Cuentas
T Tarjeta de Crédito [T) Feoha T Ll
: ]
 ;
E 3
3
f
E
 J
; ;
3
Diigencie #l tipo de cbigacitn & pustiour TOTAL  ; * (PMargque oon una o sirealze sustibuckin dé pashos con cago
C o Caddite; Te Tarjrta de Cridito Tanpeta de Crbdito Banoo de Bogota)

* Sapntibacide de padivad Con Cago » Tagets de Cibdine Baeco de Bogotd, Elvalon de L pumtitpside de pasieod it condstionsds 8 copo drpondle que ting s en Ll 2]) Tasget sz} Cridito del Banco
de Bogothen of momanto de slectuis L opetacion A contimisidn los datar de pa producto del Blaneo de Biogoth que piopotcionst b ko recur 2o pa 4 1 sustitaside de pashios

Plaz Valod 3 Caegee  Wish MAkete Tada Direcids
ConCargo a Tatjeta S Cridito Mo, AEAEAEARAL: ]
CenTangs & Tajets & Cridos Mo JEdEIEIEIE %
ConCargo & Tajets ¢ Cridito Mo, HEIEIEIEIES [
ConCargo a Tarjeta S Crisdto Mo, AR EAEA EAES §
ConTargs s Taists S Crido Mo A EI EAEEAES $
Anexo 4
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Representacion de la compra de Cartera de Enero a Junio de 2015

Compra de Cartera Ene - Jun de 2015

$ 1,800,000,000.00

$ 1,600,000,000.00

$ 1,400,000,000.00

$1,200,000,000.00

¢ $1,000,000,000.00
‘_E $800,000,000.00 /
$ 600,000,000.00 /
$ 400,000,000.00
$200,000,000.00
Enero Febrero Marzo Abril Mayo Junio
|—C0mpra de cartera| $ 698,763,4 | $ 345,671,0 | $ 876,092,3 | $ 845,678,3 | $546,389,0 | $ 1,567,435

Anexo 5

Fuente: Estadisticas de productos Banco de Bogota 2015.
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Representacion de la compra de cartera dentro de los productos del banco de Bogota

Productos banco de Bogota Ene- Jun 2015
$ 50,000,000,000.00 -
$ 40,000,000,000.00 -
$30,000,000,000.00 -
$20,000,000,000.00 -
M Valores
$10,000,000,000.00 -
-
S OOO T T T T T
Vehiculo Vivienda  Compra Libranza Cred Libre
de Cartera Inversion
conTC
Anexo 6
Cantidad de Enero a Junio de 2015
1200 -
1000 -
800 -
600 -
B Cantidad
400 -
200 -
0 T T T T 1
Vehiculo  Vivienda Comprade Libranza Cred Libre
Cartera Inversion
conTC
Anexo 7

Fuente: Estadisticas de productos Banco de Bogota 2015.

43



Proceso compra de Cartera con tarjeta de Crédito.

BancodeBogotd 4
AT BEADG2 Tl 4
1-Infoemacion Bisica del Cllante—— -
Ciusdad: Medellia Fecha: 1162015
‘fcl ton Ngl:l sutorio ol Banes de Bogot para qua resfice |3 sestituclon de pashess (cempra de chligaclones en otras enticades), que relaclans o contruaciin:
T - Tarjeta de Crédite
. E i 3 fa e cartera
Dited do ahfigadones & sustitulr y entided Snaeciera u-.hmr-u.mc.fl::mu wacarga fa campen

gort reer N Tt e Crilita /NS D s e L3 Pl 5o s Valora o ar (8] == W.,_,._.?.H-&xﬂhm“‘,_d_sﬂ_u
ror=n=g 0 0 G Bl S O—g=7TF T § Colpatria Red Midtibanca
10 9000 878 LT 00 2 8 3 B ColpalriaRed MulGhinea. ammem e /7

P

o+ e ow ."'.'“'o"i-nu.-a_:l_ " 1 1500% .

e

e
1
[T IR

Tatal 4,789,807
V1 - Carneteristicas .
Hambre del Fanclonaria que realiza [a solleltud:  Gaviria Ramire, Luls Carles Cargo: Audllar e Ventas y Servicio
Chservacienis

Parm b efectos del numers! 11 del aesieula 679 dal Extatutn Tribusario y def Artieulo 10 del Decrato 448 del 27 de Febrera de 2003, autorizs a1 Banes de Bogotd, abonat of valor de fas sxidos 3 Les entidades relacionsdas en este documento, suma que
camespande al cridita gue me fue etergado par el Banco de Bogetd. Convenlmas que, serd mi responsabilidad la consulta y pago de los saldos qua resulten pendienter con dicha(s] entidadies] una vez tealimee o sustituclén de los pasheas par parte del Bapes
de Bogotl.

; ’ i dicka nvtelsd ne recta o page por parte del Banca de Boots, cualquiera fueruel motve,
El Bancs de t realizard las gestiones necesarias paca presentar el pago del chente ante b Entidad screedara de -Wslmlﬂﬁﬂlni‘ﬂmhr_wmﬁﬂﬂ * |
.rmd:;iaa serd ntregads por ol Banea al dlientz o travis de ln eficlna en la que hays Guedada pdicado o o los peoductas aprobados y aeresponzablidad de dste ultimo cancelar b obligaciin comespondlerte. H chente asuma | respansatldad
de la Infarmazitn registrada en este farmato. ’ R - - - e

Celular Ne. 3163276811 Emall: esperanzaglEhotmal.oom Flrma:

4 3818 Purrm o Mremrnis Toulied (42 dlarsrhast iossrvsdion. Boanti « Cobombls

Anexo 8

1. El cliente diligencia la autorizacion de sustitucion de pasivos, con los datos de la obligacion
con la otra entidad.
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ESTADO DE CUENTA |
MULTIPRESTAMO ROTATIVO Nrb: COLPATRIA |
i ) MULTIBANCA !

|

GM; o ok e

[ Eorimade M iones T
LEN
L WELEWH e
L e D R
05-Ene-2015 .170, 000,90 4, T 606, 61 3,384,383,30 CHRLED,L (23794 A |
]
700 : 52,367,351 751,367,31 0,00 (K]
DISTRIDUCION D EAGS EFECTIRO0S DESDE. 8L 05-Dic:2014 AehuBe2015
GONCEPTO VALOR
KBGO CRETTAL 159.004,30 |
INTERESHS COARTENTES 10,220, K2
INTERESES OE WOER 4,00
SEGIRS 2.940,20
COMISION CUBO CRED. ROTATIVG 17,413,802 |
IVA SOBRE COMISION . 2.72¢,18 |
PRIML DESEMELEQ SEGURDS COLERT 0,00 |
~ FAGQ BINIESTRO DESEMFLEQ D00
otaos o,00 |
HERDRRRIGS 8,00
TOTAL APLICADD i TET 367,51 1
|
EL PAGD MINIMU IJB 51 MUL‘IIPRRQ'TAHO ROTATIVO ESTA PROGRAMADO PARR 'i
LOs ?‘.BDNDS E\'ATMORDI ﬁa 0 hNDE Sabe deda 3583111105 AL NUMERO i
CREDITO U'BIg E‘N rﬂ. EM%PER%DR DEL EXTRACTO I|
“La TASA DE TU E‘LEXIE,'REDI‘IO ROTATIVO RELICEN SOBRE SM CAPITnL |
NSULTA SU VIGERCLA EN MULTIL QB !
J'\ CU?\LQUICR OFICIH.PA COLFRTRIL A HIU’EL IQ'HCIONEL |
e
COMPROBANTE DE PAGO E @ COLPATRIA |
MULTIBANCA ;
p— |
w3 |
—_ FORMA DE PAGO ] fio s Cuntes —_ (Cedigs irmnsacen A3) ]
= [ o L] NALOR EN FESON noa Capital  ___ (CAdigo iransscciin B2) i
Wo, CHEQUES | |} |
TOTAL PAGATIO _DETALLE OELDS CHEOUES ]
COD. BANGO No. CHEQUE VALGR S,
cEE;:’hA OBLIGAZION Na, FECHA DE PAGD ]
| ol | mes | aie ;
GOBOI5002656] 1 - i
Anexo 9

2. Adjunta el extracto de la obligacion financiera de la otra entidad.
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Consulta clientes

e B
 Criteria ] Resultado I
Documento Humero Nombre Cod.IntemT arjeta
o IEE. ESPERANZA DE JESUS GARCIA DE ROJAS 1938201 h ﬂ

) || ESPERANZA DE JESIS GARCIA DE ROJAS 4120393

L. ESPERANZA DE JESIS GARCIA DE ROJAS 07783
= IEE. h j ESPERANZA DE JESUS GARCIA DE ROJAS 2084381 L j

a7 -
|
i [

3. Se ingresa al aplicativo Open card y se verifica que la tarjeta de credito banco de Bogota,

no presente bloqueo y su cupo pueda cubrir la operacion.

FORMATO TRANSACCIONES CAJA

- (38406065
Bpaci{;-p_a ra el Embre de caja -
e
., =
N 2
il
= COLPATRIA 51 608 608 % %%
Z Deposito Regular—Cuenta Corr %g
= o011 fAceptado por central EE‘. Er

Seq: 45;_/ 19-01-15 10:35:49
Jornadaz Mormal .
Hukero de cuenta: GOEBBBEASS

'anh' ﬂiz
L L

L]

.~ Humero de Documento: 406065 . -
Efectivos 0.00
kel Valor Cheques: 389,607 00
‘! Valor Totals 389,607,
I COLPATRIA
B —
T
Anexo 10

4. Se realiza el pago de la obligacion en la otra entidad.
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Consulta clientes [ [0]4]

 Criteria ] Resultadnl

Documento Humero Nombre Cod.IntemT arjeta

(3 M ] [FSPERANZADE JESUS GARCIA DE ROJAS T — Y
i (0 - N [ESPERANZA DE JESUS GARCIE DE ROMS M ™ |

i FSPERANZA DE JESUS GARCIA DE AOJAS 00753 e
= FSPERANZA DE JESUS GARCIA DE ADJAS ETT ™ —

5. Luego de recibir soporte del pago de la obligacién con la otra entidad, se ingresa
nuevamente al aplicativo de Open card, se ingresa a la tarjeta de crédito que el cliente

selecciond para realizar el cargo de la compra de cartera.
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Ajustes monetarios !EI F

Tipalden.  [CEDULA DE CIUDADENIA Mialdent. | .l
Numero tarta | ﬁ [ESPERANZA D GARCIAD  Clase de apiste IDehitn "l

Ajuste dngido & Crear Trs Original ML
Transaccion |E|:|MF'FII1 CARTEF Sucursal E10 ||3|:|f-“u OPERAT TJTACRE

Moneda 170 [PESO COLOMBIAHValor ajuste 3,000,000.00

Detalle ransaccion
Establecmienta | |EHED|TD PAGRO DEUDAS

Flazo Iﬁ Fechale 05062015 Referenciauni  459505050815001 0774534

Saldn Generall diuste |

rCapital | rIntereses I

6. Se ingresa a la ventana de ajustes monetarios y se realiza el ajuste realizando el cargo del

valor consignado a la otra entidad por la obligacion.
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S|

=

gl

= | Wambre Realce

Erpreza
Producto

TARJETAS PRODUCCION

Expira en

CLASICA FAB CREDITO MAN. 100: Cicla facturac.

Inventario Plasti

31-05-2017
CICLO YENTICH

" Salda I Mag inf ] Lineas ] Monedas ] Historia I Transacciones I Movedades I Puntaje ] Dependientes ] Pagos Glob I

ESPERAMZA GARCIA DE R

Tipo tarjeta [Frincipal
Dependede |
Sucursal |CEMTRO COM. 54N DIEGD o

SecuencFecha Deszcripcion ConcDescripcion Moneda¥r inicial Tasza int PlazaSaldo

9138826 | 09-06-2015 GRACIAS POR SU PAZ| 3 |Pago COP 300,000.00 00~
4783483 | 05-05-2015 [GRACIAS POR SU PAZ| 3 |Pago COP 300,000.00 an

1331726 | 07-04-2015 [GRACIAS POR SU PAZ| 3 |Pago COP 270,000.00 an

Fo274006 | 12403-2015 [GRACIAS POR SU PAG| 3 |Pago COFP 270,000.00 .aa

FrEO7EST | 05-03-2015 JUNMIAJES 1 |Compra Momal  [COFP 221,000.00 115 24 193.376.00

FrEO7ESE | 05-03-2015 EROMERICD 1 |Compra Momal  [COFP 391.,920.00 115 24 342,930.00 M
FrEO07ERA | 05-03-2015 [UNMIAJES 1 |Compra Momal  COF 141 E00.00 115] 24 123.900.00 C
7EO7ER4 | 05-03-2015 JETBLUE AlRMW/MAY'S CO| 1 |Compra Momal — [COP 438, E00.00 115] 24 436.275.00 |
4204808 | 0B-02-2015 GRACIAS POR S5U PAGZ] 3 |Pago COF 250,000.00 an

2443992 | 23-01-2015 [COMPRA CARTERA 1 |Campra Mammmal O 1.800,000.00 113] 1& 1,300,000.00

1883208 | 15-01-2015 [ein]ISEeY 1|Caompra Marmmal O 389,607.00 1.19 [ £4,934.00

0463242 | 0B-01-2015 GRACIAS POR SU PAZ| 3 |Pago COP 100,000.00 an

B915161 | 23-12-2014 |4VaMCE OFICINA = PIF| 2 wance Efectiva [COP 200,000.00 1.40 3 .aa

9043249 23-12-2014 COMIS &% OF = PINPA | 18 |Otras comigiones [COP E.750.00 0.00 1 .aa

772692 | 1212-2014 [STOP MEDELLIM UMIC] 1 |Compra Memal  [COP 22,900.00 1.40 G 11.443.00

FRTZEA | 1212-2014 |ARTURD CaLLE 1 |Compra Mamal  COF 73.300.00 1.40 g 1E.E40.00 d

7. Luego se ve reflejado el proceso de compra
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Fin

Diagrama de Flujo del proceso de compra de Cartera

Inicio

A 4

Recibir el formato de sustitucidn de pasivos,
extracto de la obligacién con la otra entidad.
1

|

Verifica que la

TC tenga el cupo

No

Si

Se realiza la consignacién
para el pago de la obligacién
con la otra entidad.

\ 4

Se recibe el soporte de
pago

\ 4

Se ingresa al aplicativo Open
card

A 4

Se realiza el cargo a la
tarjeta crédito.

Se informa al cliente por medio

de Mensaje de texto, que la
compra quedd aplicada

Se devuelve la
solicitud a la oficina.
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Dinamica Contable del Proceso de Compra de Cartera.

De acuerdo a la normatividad Colombiana, el banco de Bogota debe realizar su contabilidad

regido con el Plan Unico de cuentas financiero (PUC Financiero).

1. Activo

14. Cartera de Creditos y Operaciones de Leasing Financiero.

Registra las diferentes clases de créditos y las operaciones de leasing financiero otorgados por la
Entidad bajo los distintos tipos autorizados, en desarrollo del giro especializado de cada una de
ellas.

1441. Categoria a riesgo normal otras garantias, créditos o contratos leasing- consumo
Registra el saldo de los créditos y operaciones de leasing financiero de consumo con otras

garantias, calificados en categoria A.

Dindmica

DEBITOS CREDITOS

1. Por los desembolsos o cargos de los créditos 1. Por los abonos o cancelaciones totales.
segun el tipo.
2. Por los traslados de la cuenta 1488 - Derechos de

Recompra  Cartera  Negociada- por el
cumplimiento del pacto. 2. Por la reclasificacion al cédigo 1488 - Derechos
de Recompra Cartera Negociada -.

3. Por los traslados de las cuentas 1205 y 1215 por
incumplimiento del pacto.

3. Por el valor de los castigos debidamente
4. Por la causacion de los rendimientos autorizados conforme a las disposiciones

capitalizables. vigentes.
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2. Pasivo
25. Cuentas por pagar
2595 Diversas

Registra los importes pendientes de pago por conceptos diferentes a los especificados anteriormente.

DINAMICA

CREDITOS DEBITOS

1. Por la cuota adeudada a otra Entidad. 1. Por el valor del pago a los beneficiarios.
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8. Cuentas de orden
82. Acreedoras

8205. Calificacion Créditos de Consumo- otras garantias

Registra el valor de la calificacion de los créditos catalogados como de consumo, correspondiente a capital,
intereses y otros conceptos de acuerdo con la altura de mora, derivada de la evaluacion realizada por la
entidad o por orden de la Superintendencia Bancaria, amparados con seguridades que tengan el caracter
diferente a garantias idoneas.

CREDITOS DEBITOS

1. Por el valor que refleje la calificacion de la 1. Por los ajustes realizados.
cartera por altura de mora de acuerdo con la
evaluacion realizada.

2. Por los ajustes realizados.
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8. Cuentas de orden
84. Acreedoras

8405. Acreedoras por Contra

Registra las contrapartidas de las cuentas que conforman el grupo 82 -Cuentas de Orden Acreedoras-.

DINAMICA

DEBITOS CREDITOS

1. Por los abonos contabilizados en las cuentas de 1. Por los cargos contabilizados en las cuentas de
orden que integran el grupo 82 -Acreedoras-. orden gue integran el grupo 82 -Acreedoras-.
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Para el proceso de compra de cartera, la dindmica contable es la siguiente:

Cuenta 144110105730 Tarjeta crédito otras garantias, al débito por el valor de la compra de

cartera.

Cuenta 259595104146 Transitorio de pagos a otros bancos, al crédito por el valor de la

compra de cartera.

Cuenta 828404100218 Tarjeta crédito otras garantias mora 1 mes hasta 2 meses,
corresponde a una cuenta de orden, se acredita por el valor de la compra de cartera. (Provision
de cartera). Se va llevando de acuerdo a la edad de mora.

Cuenta 840500109012 Deudoras por el contrario, se debita por el valor de la compra de
cartera.

144110105730 Tarjeta crédito otras garantias 259595104146 Transitorio de pagos a otros bancos
$389,607 $389,607
828404100218 Tarj créd otras garantias con mora 1 840500109012 Deudoras por el contrario

mes hasta 2 meses

$389,607 $389,607
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Para aplicar la Seccion 404 de la ley Sarbanes- Oxley dentro de la entidad financiera Banco de

Bogota se debe tener en cuenta los siguientes pasos:

1. Identificacion de los riesgos de informacion financiera y los controles para
abordarlos.

Para realizar la identificacion de los riesgos sobre la informacién financiera, lo primero que se
debe conocer es como funciona el negocio, se debe tener conocimiento de la empresa, asi como
los principios contables generalmente aceptados, para identificar que partes del proceso podrian

llevar errores u omisiones. Se debe pensar que podria ir mal considerando lo siguiente:

Los factores de riesgo inherente que se puede presentar en la operacion del negocio, tanto
externos como internos, por ejemplo los riesgos en la forma en que se autoriza, procesa las

transacciones y registros que se reflejan en los estados financieros.

Para identificar que controla la direccion de esos posibles riesgos se debe considerar lo

siguiente:

¢Como los controles aplicados recientemente se relacionan con los elementos de la informacion
financiera?, ¢con que nivel de precisién no funcionan? ;Hay mas de un control que aborda el
mismo riesgo de informacion financiera? Si es asi, ¢cudl proporciona la manera mas eficiente

para que se pueda evaluar que también funciona?, si ¢el control es manual o automatico?

2. ldentificar si los controles funcionan en la practica.

Para determinar la eficacia de los controles implementados se requiere de recoleccion de
evidencia acerca de la manera de como funcionan los controles. ¢Cuéles son los tipos de

pruebas que se necesitan?
Para realizar esta evaluacion se debe tener en cuenta dos tipos de riesgo de control interno

= Elriesgo de una transaccion erronea material en los estados financieros

= Elriesgo de que el control dejara de funcionar por la manera de como esta disefiada.
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Luego de realizar la recoleccién de la evidencia, y de determinar que el control que se le
realiza al proceso esta funcionando eficazmente, para realizar la evaluacion de determinacion

se debe considerar lo siguiente:

1. Si el control opera como se disefio

2. Determinar como se aplica

3. Si este funciona con la frecuencia establecida.

4. Si el personal responsable del control tiene la autoridad y la competencia para hacer el

trabajo.

Si se determina que el control no estd funcionando con la eficiencia, entonces existe un una
deficiencia en el control, en este caso debe ser evaluada para determinar si es una debilidad

material, y se debe realizar su modificacion dentro de la matriz.

Paso 3 informe sobre las conclusiones sobre la eficacia general y las deficiencias

encontradas en los controles.

Dentro del informe anual se debe incluir la evaluacion de la eficacia general de los controles
internos. En este caso se deben determinar si son efectivos los controles internos de la
compaiiia, y evaluar si estos son lo suficiente graves como para convertirse en una debilidad

material.

Una debilidad material es una o mas deficiencias de control que crean una posibilidad

razonable de inexactitud en los estados financieros anuales o provisionales de la empresa.
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Control Verificacion operaciones Sustitucion de Pasivos con cargo a TC.

El grupo AVAL en conformidad a lo establecido en la ley Sarbanes — Oxley, disefio la matriz

de riesgo para las entidades que lo conforman, en donde cada banco debe disefiar los controles

de acuerdo a los procesos que manejan.

Se extrajo de la matriz el control que corresponde al proceso de compra de cartera. (Anexo 5)

Referencia Riesgos

CA-R-32

Riesgo 2015

Registrar las utilizaciones y pagos en forma errada, incompleta o en el periodo
incorrecto.

Referencia
Controles 2015

CA-04-35

Verificacion operaciones Sustitucion de Pasivos con cargo a TC.

El Auxiliar de Operaciones Il (Verificador de la Gerencia de Procesos Operativos de
Tarjeta de Crédito, diariamente, verifica la solicitud (formato autorizacién para
sustitucion de pasivos y desembolso a terceros) firmada por el cliente y el archivo de
solo lectura con las solicitudes de Sustitucion de Pasivos con cargoa TC
gestionadas por el call center enviado por la Gerencia Ciclo de Vida y Conocimiento
del cliente, contra la transaccion registrada en el aplicativo de tarjetas OpenCard,

Actividad de . - .

Control esto con el fin de asegurar que se cumplan las condiciones pactadas con el cliente.
Como evidencia se conserva firma y sello del Auxiliar de Operaciones Il en el
formato sustitucion de pasivos o la impresion de la verificacion del archivo de
compras de cartera call center junto al correo en donde viene el archivo respectivo,
el cual reposa en una carpeta en el archivo fisico del area.
(Este control aplica a partir de Enero de 2013).

Nombre de

Aplicacion / Hoja
Electrénica en
donde se ejecuta el
control

NA

Gerencia
Responsable

Gerencia de Procesos Operativos de Tarjeta de Crédito

Anexo 11

Fuente: Matriz de Riesgo BBCAR04COV07 del banco de Bogota
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El control es
manual?

ASERCIONES

Tipo de Control

Si

Integridad

Existencia /
Ocurrencia

Derechos y
Obligaciones:

Valuacion /
Asignacion

Presentacion

y
Revelacién:

Preventivo /
Detectivo

Manual /
Automatico

Frecuencia
del control

Cuenta
contable
relacionada
con el
control

E/O

D&O

VIA

P&R

M/A P/D

Cartera de
créditos - 14

Manual Preventivo

Diario

Responsable
del control

Referencia a

procedimientos

internos

Ref. SARO

El Auxiliar
de
Operaciones
1
(Verificador)

Anexo 11 Fuente: Matriz de Riesgo BBCAR04COVO07 del banco de Bogota

I Integridad= Que todas las transacciones y cuentas que deben estar en los estados financieros

estan incluidas.

E/O Existencia / Ocurrencia= Que todos los activos y pasivos de la entidad existen y que las

transacciones ocurrieron y que fueron debidamente autorizadas.

D&O Derechos y Obligaciones= Que existen derechos sobre los activos de la entidad y

obligaciones sobre sus pasivos.

V/A Valuacion / Asignacion= Que los activos, pasivos, capital, ingresos y gastos se han incluido

en los estados financieros por el monto apropiado y en las cuentas asignadas.

PR Presentacion y Revelacion= Que los estados financieras estan apropiadamente clasificados,

descritos y presentados y que las revelaciones que acompafan los estados financieros son

adecuadas.
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Pruebas de recorrido para el proceso de verificacion de compra de cartera

De: Enviado el: martes 12/05/2015 08:16 a.m.

Para: -

o

cc:

Asunto: QOrigen2

_iMensaje | | origen2 110515t (2 MEB) | origen2CEOS 110515.xt (5 MB)

J»

Buenos dias,

PSI...

Atentamente,

Bancode Bogota ("

E Icia !E Eperacmnes

Gerencia Operativa de Tarjeta Crédito (610) Contabilidad
Cra. 13 26-45 Entrepiso

Bogota - Colombia

332 00 32 Ext. 2079

esegura@bancodebogota.com.co

1. Se recibe por medio de correo electronico los archivos originales en donde se encuentran

todas las operaciones realizadas de compra de cartera del dia anterior.

60



_—
v » Origen2Ceos « | 3 0 Buscar Origen2Ceos L
Archivo Edicion Ver Herramientas Ayuda
Organizar 1%z Abrir ~ Compartir con ¥ Nueva carpeta = - JJ 6
Favoritos i Nombre Fecha de (71od fica.. Tipo Tamario
¥ Descargas 3 origen2CEOS 12/05/2015 08:30 ..  Archivo TXT 5,822 KB

B Escritorio

<& Sitios recientes

-, Bibliotecas

. Documentos

=

Archivo Edicion  Ver

VERF. CHEQUES

Herramientas Ayuda

Organizar ~ Abrir MNueva carpeta
4. Musica i Nombre
& Videos
2015
) RESULTADO
& Equipo ¢
*a Sustitucion de Pasivos
& Red 3

=- O @
Fecha de madifica..  Tipo Tamafio
10/02/2015 11:02 ...  Carpeta de archivos
12/05/2015 0 .. Carpeta de archivos
05/05/201503:21 .. Hoja de calculo ha.. 701 KB

Corresponsales Bancarios

Otra forma de acceder al Banco de Bogota.

Ahora nuestros clientes cuentan con

para hacer sus operaciones.

2. La informacidn se adjunta en una ruta especifica para que luego pueda ser tomada por la

macro habilitada para el cruce de informacion.
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Microsoft Excel

Inicio Insertar Disefic de pagina Formulas Datos Revisar Vista Programador @ - 7 x

— L 5= Insertar ~ z A
= || = » =5 B 7 4 E e
[a ] =] |= ) g i
sa =* Eliminar ~ |
Pegar N & 8 - 1153 | $ o 00 || %8 5%| | Formato  Darformato Estilos de || . Ordenar  Buscary
4 — — _ =L condicional ~ como tabla - celda sz Formata <7 yfiltrar - seleccionar ~

Portapapeles & Fuente Alineacion Nimero Estilos Celdas Modificar

FERCEaE |

‘ - Bl

-
Banco de Bogota ( z
Un Banco hecho entre dos
Gerencia Operativa tarjeta
de Credito
Importar Archivos
LOG Origen 51
| Importar
Gerencia Operativa Tarjeta de Credito - OLANDER 01092014

LOG Call Center
C.Normal Importar
C. Espedial Importar

W 4+ ¥ Menu 7D ol

=
02:37 p.m.
12/05/2015

ES a U7 W o,

3. Se ingresa a la macro en donde se generara el cruce de informacion entre las compras de
cartera realizada por los funcionarios y el archivo original donde se encuentra la
informacidn de compra de cartera solicitada por el cliente en donde se incluye( valor de la
compra, producto al cual se le va a realizar el pago, plazo, tasa). Para el ingreso a la macro

el funcionario de verificacion debe autenticarse con su usuario y debe ingresar clave.

62



LR e

| - £

Banco de Bogota C"-‘\

Un Banco hecho entre dos

Gerencia Operativatarjeta
de Credito

Gerencia Operativa Tarjeta de Credito - OLANDER 01092014

M 4> M| Menu

listo | 23

y ‘ Inicio l Insertar  Disefio de pagina Férmulas Datos Revisar ~ Vista  Programador

_D/Eg |

Origen2Ceos LOG Origen 51

Importar

LOG call Center
C. Normal  Importar |

C. Especial Importar

[l ) @

B * [caibri :

Nueva carpeta

&

Buscar y
seleccionar ~

-

Nombre
. Bibliotecas

Fecha de modifica...

Tipo

3 b - ‘ | COMPRA_CARTERA 11 05 2015
., Documentos

11/05/2015 04:30 ...

Archivo TXT

B Ims TBBMOVTS_CCARCHEQ 11-05-2015
&, Iméagenes

& Masica
B videos

& Equipo

& Red

%] UNIFICACION_DEUDAS_DOC_NO_08-08....

11/05/2015 02:47 ...
12/05/2015 01:13 ..

Archivo

Hoja de célculo d...

< 1

Nombre de archivo: COMPRA_CARTERA 11 05 2015

Gerencia Operativa Tarjeta de Credito - OLANDER 01092014

63



Por medio de la macro se importan los archivos que se dejaron anteriormente en las dos
rutas y que contienen informacion de las compras de cartera realizadas el dia anterior y de

la informacion original.

9 - B
J104 - £ | =S1(A104="","", BUSCARV(H104,C.Normal!SA:SP,8,0)) =
A =] [=] =] H 1 - S [ N [=] P -
FECH: . RESPUESTA 1 CEDULA . - | PLAZ _ | Plazo CAL . WWerif CAL . Ot . facion | . | Dblig CAL . | ¥erif Obl .. vr.
11052013 | Cornpra de Carters Exitosa: 332670 226521 7200000 1z 12 WERDADERO 44108020 84878094  4410802084587809¢ VERDADERD 7.
11052013 | Cornpra de Carters Exitosa: 52339753] 345357 2986073 24 24 WERDADERD 45450003 58005145  454600035800514F VERDADERO 2,
11052013 | Cornpra de Carters Exitosa: 19443906| 372400 7800000 24 24 WERDADERD E5366200 00312618 553662000031261% VERDADERD 7.
11052013 | Cornpra de Carters Exitosa: 67003072] 375455 1002000 38 36 WERDADERD 54244210 02755087 3434481002755087 VERDADERD 1.
11052013 | Cornpra de Carters Exitosa: 1281817 | 421642 1316884 23 23 WERDADERD 54712501 82182291 5471290182182251 VERDADERD 1,
11052013 | Cornpra de Carters Exitosa: 23753322 471548 1837000 38 36 WERDADERD 54712300 15912849 B471290015512843 VERDADERD 1.
Cormnpra de Cartera Exitosa: 4153067 513667 4753000 24 24 WERDADERD 52820900 31877136 528203003187713€ VERDADERD 4,
Compra de Cartera Exitosa: 523658 B05578 10200000 1z 12 WERDADERD 49885890 04521316 498858900452137%€ VERDADERO 0,
Compra de Cartera Exitosa: BE7 47 BE4015 21000 3B 36 WERDADERD 45040875 56906477  150408755690647. VERDADERO
Compra de Cartera Exitosa: Ta2000 718750 2600000 24 24 WERDADERD 54062517 472009 5406251711472009 VERDADERO 3,
Compra de Cartera Exitosa: Ta2000 718750 2500000 24 24 WERDADERD 4899139 54480314 48939713994480214 VERDADERO 3,
Compra de Cartera Exitosa: 731330 744671 2489000 3B 36 WERDADERD 54811540 87946517 5481154087945517 VERDADERO 2,
Compra de Cartera Exitosa: 227325 7443411800000 3B 36 WERDADERD 40048902 08622953 1004890208622957 VERDADERO 1
Compra de Cartera Exitosa: 7Q5479§| 759707 4600000 5] B WERDADERO 45130873 09266327  451308730926632F VERDADERO 4,
Compra de Cartera Exitosa: B0407678)] 7E9517 16630000 1z 12 WERDADERD 41105495 02158608  4110549502168608 VERDADERO 15,
Compra de Cartera Exitosa: 7905556] 7979599 4120000 3B 36 WERDADERD 45130818 12293530 4513081812293530 YERDADERO 4,
Cormpra de Carters Exitosa: BEZ14700 880358 1800000 3B 36 WERDADERD 45040875 56906477  150408755690647. VERDADERO 1
Cormpra de Carters Exitosa: H2818T 912037 5829865 = = WERDADERD 40843100 00476568  4084310000476566 VERDADERO 5.
Cormpra de Carters Exitosa: H2818T 912027 1000000 29 28 WERDADERD 547129 82182291 5471290182182291 VERDADERO 1
Cormpra de Carters Exitosa: TA5E8447 917065 750000 24 24 WERDADERD 45935500 00250991  459356000025099° YERDADERO
Cormpra de Carters Exitosa: 3315460, 970231 772000 B E WERDADERD 52820900 12537931  528209001253793° VERDADERO
Cormpra de Carters Exitosa: 3315460, 570231881000 B E WERDADERD 45681500 00645423 4568150000645427 VERDADERO
Cormpra de Carters Exitosa: 322705 1012029 3200000 3B 36 WERDADERD 54120380 71651012 5412038071651012 YERDADERO 3
Cormpra de Carters Exitosa: 42842608 87778 778000 4 1 WERDADERD 54713059 47734267  3471305847734267 VERDADERO
Cormpra de Carters Exitosa: BO407E7 1413036 4472176 1z 12 WERDADERD 54315802 13188689 5491580213188689 VERDADERO 4
Cormpra de Carters Exitosa: 1653335 1420811 2500000 18 ” WERDADERD 40042935 72223077 100489357222307. VERDADERO 2]
Cormpra de Carters Exitosa: 04561217 1579911 455000 1z 12 WERDADERD 45085899 82081052  450658938308105¢ YERDADERO
Cormpra de Cartera Exitosa: N7 1569 1699447 80000 36 36 WERDADERD 45935500 00866394 159356000086693: VERDADERO
Cormpra de Cartera Exitosa: N7 1569 1699448 TISE000 36 36 WERDADERD 40048952 B0123535  400489526012353F VERDADERO 1
Cormpra de Cartera Exitosa: 9343938 1742685 3349101 1z 12 WERDADERD 46120200 00605703 461202000060570¢ VERDADERO 3
Cormpra de Cartera Exitosa: 9343938 1742685 F7E7IE 1z 12 WERDADERD 54344210 02592852  543448100269285: VERDADERO
Cormpra de Cartera Exitosa: 556738 1753580 3500000 h:] L] WERDADERD 54344210 00792124  54344B81000752124 VERDADERO 3
Cormpra de Cartera Exitosa: 1948538 1836420 3285000 15 L) WERDADERD 4175900 02269423 411759000226942= VERDADERO 3
Cormpra de Cartera Exitosa: BO17962: 18571466 1555000 1z 12 WERDADERD 51264500 00270160 512645000027016C VERDADERO 1
Cormpra de Cartera Exitosa: B239078 1862324 4950000 36 36 WERDADERD 49885890 08655312 498858900865531 VERDADERO 4.
Cormpra de Cartera Exitosa: 13219013 1915461 5200000 36 36 WERDADERD 54915747 97430930 3491574797430930 VERDADERO 5.
Cormpra de Cartera Exitosa: BEIEE7ET] 1932255 1850000 24 24 WERDADERD 54062516 12655009  5406251612655005 VERDADERO 1
Cormpra de Cartera Exitosa: 35327D37| 1977683 1727000 36 36 WERDADERD 54265040 45744463 542660404574446¢ VERDADERO 1 -
AL C.Especial _ 4 I

© Modo Fitrar | B3 Promedio: 23.27083333  Recuento: 192 suma: 4468 ||| [0 [I| 703 (=) L

La macro realiza el cruce de la informacion, entre lo realizado por el funcionario de

compra de cartera y el archivo original.
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Obtener datos externos Conexiones Ordenar y filtrar Herramientas de datos Esquema s

-0 £ | FECHA 3
=] 5 E

0520 | Compra de Cartera Exitosa
05206 |Comnpra de Cartera Exitosa | 43505262 3] 1593489 46040776 | 62500454 |MARIBELRAMOSA 6508 |

Busqueda
Cod Interno ‘ 43608262 | | Registro Encontradol

Resultado

TC Otra entidad I 5406258293481266
Valor I 1095925
Plazo I 36

4 » VI |PASIES Origen 9 (&858 C.Normal

ramtraran 3 An 400 ranichene |3

[FRimim T

6. Luego de realizado el cruce de informacidn, se filtra las novedades que salieron rechazadas
y que fueron realizadas manualmente, el auxiliar de verificacion revisa los soportes fisicos

contra la respuesta arrojada por la macro para constatar que la operacion quedo correcta.
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\ - £ | FECHA 3
A B C E G H | J K 1 F l
. FECHA | . RESPUESTA CEDULA ¥r.Open | . SOPDRTE
3| 105205 |Compra de Cartera Exitosa 43605262 1095925 54062582 | 3481266 |MARIBELRAMOSA 459918 | 8508
339 11052005 |Cornpra de Cartera Exitosa 43609262 35] 153943 45040776 | 62500454 |MARIBELRAMOSA | #5538 | ss0z |
501
502
503
504
505
506 - X |
- Formulario de Busqueda -— ﬁ
503
Bu: uedal
509 =t
510
& Busqueda
52 T | 43608262 | | Registro Encontrado
513
514
55 Resultado

ot TC Otra entidad | 5406258203481266
518

o vaior 1095925

520

521 Plazo 36

522

§§j TC Banco Bogota 8508

525
528

527 wrizacion Sustitucion Pasivos| j

Salir
Registrar Soporte

= Soporte
529
530
531
532
533
534
535

536 '
44 F M Origen 9 #&:@i=@» C.Normal - C.Fspecial 4 @rigen5isMitaitritw i

= Il aanar N e !

7. Luego procede en las observaciones colocar “ok autorizacion de sustitucion de pasivos”.

Cadigo Controles XML

| OK Autorizacion Sustitucion Pasivos

A 3 14 1 0 B £} A s
s (-] SOPORTE “ OBSERVACION u_wxunm:lnn E
3 1105 2015 ARIBELAAMOSA MPFA CARTERA OK Autarizacion Sustitusion Pasivos Compra Cartera Exitosa AJUSTE Compra Cartera OK
4 1105205 ARIEELRAMOSA 453318 | 8508 | 501 [MPRA CARTERA O Autorizacion Sustitucion Pasivos Compra Cartera Exitosa AJUSTE Compra Cartera OK
5 1106 2015 SCARDOROZCCH 455505 | 2468 | 501 [MPRA CARTERA O Autarizacion Sustitueion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera UK
5 1105205 SCARFRAMPEZH 453318 | 7658 | 501 [MPRACARTERA O Autorizacion Sustitusion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK
7 1105 2015 SCARDOROZCCH 459505 | 2468 | 501 [MPPA CARTERA K. Autarizacion Sustitugion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera OK
g 1105 205 LIZHEE THCEBALLOSH 540060 | 6534 | 54 [PRA CARTERA O Autorizacion Sustitugion Pasivos Comnpra Cartera Exitosa AJISTE Compra Cartera OK
a 1105 2015 LIZAEE THCEEALLOSA 540020 | 8534 | 64 [ivPRé CARTERA K. Auterizacion Susliucion Pasivs Compra Carfera Exilosa AJUSTE Compra Cartera O

0 1105205 [ANGIECSERRATOA 45505 | 031 | 601 [WPRA CARTERA O Autarizacion Sustitugion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

hll 1105 2015 JAWIERC JAIME M 433111 £353 G071 PMPRA CARTERA O Autorizacion Sustitucion Pasivos Cornpra Cartera Exitosa AJISTE Compra Cartera Ok

© 1106 2015 ANDRAJLARAA 552221 | 7954 | 5 [MPRA CAFTERA O Autarizacion Sustitueion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera UK

] 1105205 CNATHANDEE RHALE 453505 || 3060 [ 601 [MPRA CARTERA O Autorizacion Sustitusion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

M 1052056 |JOSECIPAMOCHAG. 465770 | 1260 | 54 [IMPRA CAFTERA O Autarizacion Sustitueion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera UK

5 1105205 EIMARADLUENMBAP 453505 | 6063 | 601 [MPRA CARTERA O Autorizacion Sustitusion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

*® 1105205 [ANGIECSERRATOA 53961z | 7428 | 606 [MPRA CARTERA K. Auterizacion Susliucion Pasivs Compra Carfera Exilosa AJUSTE Compra Cartera OK

2 1105205 REDDVE MELOGALINGD 457542 | 2863 | 812 [PRs CARTERA | O Autarizacion Sustitugion Pasivos Compra Cartera Exitosa AJISTE Compra Cartera OK

B 1106 2015 UGOARDAA 52053 | 6719 | 501 [MPRA CARTERA O Auterizacion Susliugion Pasivs Compra Carfera Exilosa AJUSTE Compra Cartera 0K

B 1105 2015 AGNOLIAJMUFETEC 450668 | 6886 | 506 [MPRA CARTERA OK Autarizacion Sustitugion Pasivos Compra Cartera Exilosa AJISTE Compra Cartera UK

2 1105205 SWALDORAMFEZS 453504 || 6323 [ 54 [IMPRA CARTERA O Autorizacion Sustitucion Pasivos Compra Cartera Exitosa AJUSTE Compra Cartera OK

21 1106 2015 5w/ ALDOARAMAEZS 455504 | 6323 | 5W [MPRA CAFTERA O Autarizacion Sustitueion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera UK

2 1105205 S ALDOBRAMFEZS 552221 || 65 | 54 [hPRA CARTERA O Autorizacion Sustitusion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

23 1105 2015 ERNANASANDOVAL 433450 | 00s4 | 5% [iMPRA CARTERA K. Autarizacion Sustitugion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera OK

24 1105 205 INAFDELGADOE 45538 | 2564 | 501 [MPRA CARTERA O Autorizacion Sustitugion Pasivos Comnpra Cartera Exitosa AJISTE Compra Cartera OK

25 1105 2015 INAFDELGADOB 45998 | 2584 | 501 [MPRA CARTERA K. Auterizacion Susliucion Pasivs Compra Carfera Exilosa AJUSTE Compra Cartera O

% 1105205 [JAVIERLOPEZY 455504 | 6B07 | 5@ [IMPRA CARTERA O Autarizacion Sustitugion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

27 1105 2015 JAVIERLOPE 2V 455604 BE07 514 [rMPRA CARTERA O Autorizacion Sustitucion Pasivos Cornpra Cartera Exitosa AJISTE Compra Cartera Ok

28 1106 2015 DUARDOAARENASE 433460 | 7003 | 59 [IMPRA CAFTERA O Autarizacion Sustitueion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera UK

2 1105205 UBERTOCEORICVILLA 465770 | 2022 | 64 [IMPRA CARTERA O Autorizacion Sustitusion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

0 1105 2015 ARENSVILLOTAB 459505 | 2985 | 601 [MPRA CARTERA K. Autarizacion Sustitugion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera OK

3 1105 205 AFENSVILLOTAB, 453505 | 255 | 601 [MPRA CARTERA O Autorizacion Sustitugion Pasivos Comnpra Cartera Exitosa AJISTE Compra Cartera OK

32 1105 2015 IBI8PEARGLIL) 465770 | T38| 54 [ivPRa CARTERA K. Auterizacion Susliucion Pasivs Compra Carfera Exilosa AJUSTE Compra Cartera O

3 11065205 IBIAPBARGUIL) 4E5770 | 18| 54 [MPRA CARTERA O Autarizacion Sustitugion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

34 1105 2015 SABELCALVAREZ 552221 1215 514 [rMPRA CARTERA O Autorizacion Sustitucion Pasivos Cornpra Cartera Exitosa AJISTE Compra Cartera Ok

35 1106 2015 EONARDOMARTINE ZM 552221 | 077 | 5W [MPRA CAFTERA O Autarizacion Sustitueion Pasivas Compra Cartera Exilosa AJUSTE Compra Cartera UK

3 05206 [SANDRAMGALLEGOR 523158 | 2591 | 606 [MPRA CARTERA O Autorizacion Sustitusion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

a7 1105 2015 UISAQUEVEDDA 552221 | 05 | 5W_[MPRA CAFTERA O Autarizacion Sustitugion Pasivos Compra Cartera Exilosa AJUSTE Compra Cartera UK

E 1105205 UGOFRANCOG 53961 | 6595 | 505 [MPRA CARTERA K Autorizacion Sustitugion Pasivos Compra Cartera Exitosa AJUISTE Compra Cartera OK

Sl 11052016 SCAREPEMALOZAM 477364 | 7348 | 506 [MPRA CARTERA LD

40 11052076 SCAREPENALOZAM 477364 | 7348 | 506 [MPRA CARTERA 110
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8. Al finalizar la operacion de revisar cada uno de los registros que no coincidian con el cruce

inicial, los registros que no tienen soporte fisico o que presentan inconsistencias, son
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reportados a la persona que realiza el proceso de compra de cartera, para que realice las

modificaciones correspondientes.

El cruce de la informacion queda como soporte fisico del control, y en la ruta // Iris10

control SOX sustitucion de pasivos.
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Evaluacion de efectividad del Control SOX

Factores efectividad del control Respuesta Peso del
. factor del
Disefio del control Factor efectivo Peso porcentaje
¢ Tiene un objetivo definido? Si Alta 90.00
¢Esta disefiado para prevenir o detectar fraudes? Si Alta 89.00
¢ Esta documentado y formalizado? Si Aceptable 75.00
Operacion del control Factor efectivo
Manual preventivo Deficiente 20.00
Mixto preventivo Baja 50.00
Automatico preventivo X Aceptable 60.00
Manual Detectivo X Alta 90.00
Mixto Detectivo X Aceptable 80.00
Automatico Detectivo X Alta 90.00
Cobertura del control Factor efectivo
Totalidad X Alta 100.00
Validez X Deficiente 5.00
Exactitud X Deficiente 15.00
Acceso restringido X Deficiente 25.00
Frecuencia del control Factor efectivo
Optima X Deficiente 35.00
Moderada X Baja 45.00
Deficiente X Baja 55.00
Madurez del control Factor efectivo
Optima X Aceptable 65.00
Monitoreado X Aceptable 75.00
Estandarizado X Alta 85.00
Informal X Alta 95.00
Poco fiable X Deficiente 17.00
Resultado de las pruebas de auditoria realizadas al Eactor efectivo
control
El resultado de las pruebas de auditoria realizadas al
control, evidencian cumplimiento del objetivo y disminuye Si Deficiente 23.00
la exposicion al riesgo?
La ejecucion del control es simple? Si Deficiente 33.00
Durante de la ejecucion del control nunca se han . .
presentado desviaciones en su cumplimiento? St Baja 48.00
El responsable de rgalizgr el contrql,_ conoce los riesgos i Deficiente 25 00
que implican su omision?

Anexo 12
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Evaluacion del proceso de Compra de Cartera.

Tiene un objetivo definido

El proceso detecta algun tipo de inconsistencia o fraude?

Si

Mejora el tiempo de respuesta de la solicitud?

No

Atrasa el tiempo del proceso?

Tiene un objetivo definido

El proceso detecta algun tipo de inconsistencia o fraude?

Si

Mejora el tiempo de respuesta de la solicitud?

No

Atrasa el tiempo del proceso?

Tiene un objetivo definido

El proceso detecta algun tipo de inconsistencia o fraude?

No

Mejora el tiempo de respuesta de la solicitud?

Si

Atrasa el tiempo del proceso?

No

Existe verificacion después de realizado?

Tiene un objetivo definido

El proceso detecta algan tipo de inconsistencia o fraude?

Si

Mejora el tiempo de respuesta de la solicitud?

Si

Atrasa el tiempo del proceso?

Tiene un objetivo definido

El proceso detecta algan tipo de inconsistencia o fraude?

existe verificacion después de realizado?

Tiene un objetivo definido

No

El proceso detecta algun tipo de inconsistencia o fraude?

No

Existe verificacion después de realizado?

Si

Anexo 13
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Evaluacion Control Sox Proceso compra de cartera.

En cumplimiento con el plan de Auditoria establecido en fecha 31 de Diciembre de 2014 en el Banco

de Bogota, se adjunta informe con el resultado de la evaluacion SOX realizada al area de procesos

especiales, proceso compra de cartera con tarjeta de crédito, en lo que corresponde al disefio,

implementacion y operatividad de los controles establecidos en la matriz de riesgo y controles

suministrada por la Administracion del banco.

Referencia Control Hallazgo
La frecuencia del control es diaria,
sin embargo, se observé que
cuando hay inconsistencias en la
base, cuando hay cierre de mes, o
cuando las areas ejecutoras no
realizan aplicaciones en el dia, el
control no se puede ejecutar
diariamente.
Verificacion operaciones Sustitucion de Pasivos con cargo a TC. |Cuando el auxiliar de operaciones
I no se encuentra por incapacidad
El Auxiliar de Operaciones Il (Verificador) de la Gerencia de u otro motivo, no existe una
Procesos Operativos de Tarjeta de Crédito, diariamente, verificala | persona que tenga el perfil para
solicitud (formato autorizacidn para sustitucion de pasivos y realizar el proceso.
desembolso a terceros) firmada por el cliente y el archivo de solo
lectura con las solicitudes de Sustitucion de Pasivos con cargo a TC | El cruce de la informacioén no
gestionadas por el call center enviado por la Gerencia Ciclo de Viday | determina si después de ejecutada
CA-04-35 C_ono_cimiento _del cliente, contra la transacc_i()n registrada en el la compra de cartera, el Ajl,JsFe
aplicativo de tarjetas OpenCard, esto con el fin de asegurar que se | realizado a la tarjeta de crédito,
cumplan las condiciones pactadas con el cliente. Como evidencia se |este queda con blogueo de
conserva firma y sello del Auxiliar de Operaciones Il en el formato | sobrecupo, por no tener el
sustitucion de pasivos o la impresion de la verificacion del archivo de | disponible para la compra de
compras de cartera call center junto al correo en donde viene el cartera.
archivo respectivo, el cual reposa en una carpeta en el archivo fisico
del area. En el momento de realizar el cruce
es posible que las solicitudes
(Este control aplica a partir de Enero de 2013). aparezcan como exitosas y estas
dentro del sistema no hayan
guedado aplicadas.
Existe la posibilidad de que el
cargo a una tarjeta por compra de
cartera, se aplique dos veces a la
misma tarjeta y que el cruce de la
informacion no lo detecte.
Anexo 14

70




Recomendaciones:

La verificacion de acuerdo a la matriz SOX debe realizarse con una frecuencia diaria, el
proceso de compra de cartera no se realiza diariamente, esto causa que no se cumpla el
control. Se recomienda que en los casos en que no se pueda ejecutar el proceso se informe
al jefe inmediato con el motivo por el cual no se gener6 la operacion. Se debe ajustar la
frecuencia del control dentro de la matriz SOX.

Debe ajustarse el disefio del control, para que sean incluidos los cargos que por su
naturaleza realizan reemplazos temporales, a los perfiles que cuentan con acceso. Para lo
cual se podria remitir a lo descrito en la politica de reemplazos existentes en el banco.
Capacitar a un funcionario para que realice las funciones del verificador del proceso de
compra de cartera, ya que no existe un back up en caso de ausencia del titular del cargo.
Adicional a esto debe existir un manual impreso sobre el funcionamiento de la macro de
verificacion en caso de que se presenten dudas sobre su funcionamiento.

Dentro del resultado del cruce de la informacidn, no menciona si cuando se realiza el cargo
a la tarjeta del crédito del banco de Bogota producto de la compra de cartera, esta queda en
Sobrecupo. Este bloqueo puede causar una mala calificacion en centrales de riesgo para el
cliente. Se debe solicitar al técnico de hojas electronicas que realice la modificacion a la
macro en donde se adicione si la tarjeta queda con blogqueo o no.

Dentro de la prueba de recorrido en el momento del cruce de la informacion, como
respuesta aparecen “transacciones exitosas”, pero en el aplicativo Open Card no quedan
aplicadas, esto hace que exista diferencias y que las aserciones no se cumplan. En este caso
también se debe solicitar al técnico de hojas electronicas que verifiqgue la macro de
verificacion para asegurar que la respuesta en el momento de cruce de informacion.
Adicional se encontré que en el cruce de la informacion para realizar la verificacion, dentro
del resultado no se detecta si el cargo de compra de cartera a una tarjeta de crédito fue
aplicado doble, en este caso al no detectar esta inconsistencia, se le podria afectar la
capacidad de endeudamiento al cliente, afectando su calificacion en centrales de riesgo. En
este caso también se debe solicitar al técnico de hojas electronicas que verifique la macro

de verificacion para asegurar que la respuesta en el momento de cruce de informacion.
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CONCLUSIONES

Los controles SOX fueron creados con el fin de dar transparencia a todas las operaciones que
realizan las empresas que cotizan en la bolsa de valores de New york, para asi proteger de este
modo a los inversores y accionistas exigiendo responsabilidad, fiabilidad exactitud a los datos
financieros, la manera de lograr estos objetivos es estableciendo controles a los procesos que

impidan la realizacion de actividades financieras ilegales.

Debido a que el grupo AVAL incursiond a la bolsa de valores de New York, las entidades que lo
conforman incluido el Banco de Bogota debe realizar controles a los procesos que afectan

directamente a los estados financieros.

A través de la metodologia COSO 2013 el Banco de Bogota realizo el disefio e implementacién de
los controles SOX. Esta aplicacion bajo sus componentes permite que la informacion sea mas
confiable y puntual y apoya la capacidad de decision a la direccion de la entidad.

Teniendo en cuenta la finalidad de los controles SOX y la metodologia utilizada para su
implementacidn, se realizo el diagndstico y evaluacion a los controles SOX del proceso de compra
de cartera con tarjeta de crédito del area gerencia operativa del banco de Bogota, y se pudo

evidenciar varios riesgos que no estan cubiertos por el control.

Al no implementarse un control eficaz que cubra los hallazgos encontrados puede afectar las
operaciones de la entidad, asi como generar pérdidas para socios, inversores y clientes.

Dentro de los riesgos no cubiertos puede desarrollarse un riesgo mas alto que es el reputacional,
incurriendo en desprestigio, mala imagen, publicidad negativa y esto puede causar pérdida de
clientes, diminucién en sus ingresos o hasta el punto en que la entidad pueda verse envuelta en

procesos judiciales.

Es importante que la entidad tenga en cuenta las recomendaciones a los hallazgos encontrados en
las pruebas de recorrido, para asi controlar y mitigar riesgos ya existentes y que no se encuentran
cubiertos en los controles. Para asi lograr efectividad en las operaciones de compra de cartera de

tarjeta de crédito en la actualidad.
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GLOSARIO

Riesgo: Es la vulnerabilidad ante un potencial perjuicio o dafio para las unidades, personas,

organizaciones o entidades.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto a la institucion y sus practicas de negocios,
que cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

CEO (Oficial ejecutivo en jefe): Es la persona con la mas alta responsabilidad de una
organizacion o corporacion, entre sus responsabilidades esta la de informar sobre la participacion,

logros y objetivos de la empresa y la gestion tanto de la organizacion como de los empleados.

CFO (Chief financial officer): Es el director financiero de la compafiia, es el ejecutivo a cargo de
la gestion financiera de la organizacion, es responsable de la planificacion, ejecucion e

informacion financieras. Generalmente reporta directamente al director ejecutivo de la empresa.

Compra de Cartera: Es la operacion mediante la cual una persona puede saldar su deuda con un
banco adquiriendo un crédito con un segundo banco el cual es en realidad el que esta realizando la

compra de cartera.

Control: Consiste en verificar si todo ocurre de conformidad con las instrucciones emitidas y con

los principios establecidos.

Control Interno: El sistema de control interno comprende el plan de la organizacion y todos los
métodos coordinados y medidas adoptadas dentro de una empresa con el fin de salvaguardar sus

activos y verificara la confiabilidad de los datos contables.

COSO (comité de organizaciones Esponsor): es un modelo de control, disefiado para identificar
los eventos que potencialmente puedan afectar a la entidad y para administrar los riesgos, proveer
seguridad razonable para la administracion y para la junta directiva de la organizacion orientada al

logro de los objetivos del negocio.

Efectividad: capacidad para lograr el efecto que se desea o0 se espera.
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Evaluacion del control: revision sistematica de los riesgos para garantizar que los controles ain

son eficaces y adecuados.

Matriz SOX: Son planillas desarrolladas generalmente en Excel, contiene practicamente toda la
informacion de los controles bésicos, y es alli a su vez se incluiré toda la informacion relacionada

con cada uno de ellos (planes, test, observaciones).

Opencard: es un aplicativo que maneja el banco de Bogota que concentra una gran cantidad de
operaciones en un numero reducido de funciones de tal manera que se facilite la labor de los
funcionarios encargados de brindar servicio a los clientes para atender consultas, novedades,

solicitudes y reclamaciones.

SARO (Sistema de Administracién de Riesgo Operativo): es un sistema que busca de acuerdo a

su metodologia identificar, medir, controlar y monitorear los riesgos operativos.

SEC (Comision de valores y de Intercambio): Es la agencia federal de los Estados Unidos
encargada de imponer las leyes de los valores y supervisar los mercados financieros, regulando las
acciones y los bonos en los intercambios, la mision de la SEC es proteger a los inversionistas,

mantener mercados justos, ordenados Yy eficientes y facilitar la formacion de capital.

Tarjeta de crédito: Es un instrumento material de identificacion del usuario, que puede ser una
tarjeta plastica con una banda magnética, un microchip y un nimero en relieve. Es emitida por un
banco o entidad financiera que autoriza a la persona a cuyo favor es emitida, utilizarla como

medio de pago en los negocios adheridos al sistema.

TI: Es la aplicacion de ordenadores y equipos de telecomunicacion para almacenar, recuperar,
transmitir y manipular datos, con frecuencia utilizado en el contexto de los negocios u otras
empresas. El término es cominmente utilizado como sinénimo para los computadores y de las
redes de computadoras, pero también abarca las tecnologias de distribucion de la informacion,

tales como la television y los teléfonos.
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